
ขอแนะนําเบื้องตนในการใชอินเทอรเน็ตแบงกกิ้งอยางปลอดภัย 

ปจจุบันเทคโนโลยีมีบทบาทตอการดําเนินชีวิตประจําวันและการดําเนินธุรกิจมากขึ้น 
บทบาทของเทคโนโลยีจะไมไดจํากัดอยูท่ีระดับของธุรกิจเทานั้น แตไดแผขยายเขามามีบทบาทตอ   
การดําเนินชีวิตประจําวันของบุคคลท่ัวไป ดังจะเห็นไดจากการมีโทรศัพทมือถือ การใชเครือขาย
อินเตอรเน็ตเพ่ือการติดตอส่ือสาร เปนตน ธุรกิจหลากหลายประเภทไดเริ่มหันมาเนนการใช
ประโยชนจากเทคโนโลยีกันมากขึ้น ไมเวนแมแตสถาบันการเงินท่ีกําลังเริ่มขยายชองทางการ
ใหบริการผานเครือขายอิเล็กทรอนิกส เชน การใหบริการ Internet Banking การใหบริการ Mobile 
Bankingsหรือ E-ATM เปนตน ลักษณะการใหบริการ E-Banking ในประเทศไทย มี  2 ลักษณะ คือ
เพ่ือการประชาสัมพันธ   ขอมูลขาวสาร และเพ่ือการทําธุรกรรมทางการเงินกับธนาคาร จากการใช
เทคโนโลยีเพ่ือการใหบรกิารตามท่ีกลาวนั้น จะทําใหสถาบันการเงินเขาถึงฐานลูกคาไดกวางขวาง
ขึ้น ใหบริการแกลูกคาไดรวดเร็วขึ้น สามารถลดคาใชจายในระยะยาวและเปนการสรางรายได
คาธรรมเนียมไดอีกทางหนึ่ง 

อยางไรก็ตาม ถึงแมวาการทําธุรกรรมทางการเงินผานส่ืออิเล็กทรอนิกส จะทําใหสถาบัน
การเงินเขาถึงฐานลูกคาไดกวางขวาง แตสถาบันการเงินก็เกิดความเส่ียงรูปแบบแปลกใหมเกิดขึ้น 
เนื่องจากการเขาถึงลูกคาทําไดอยางไรพรมแดน และขอมูลธุรกรรมทางการเงินของลูกคาจะถูก
สงผานส่ืออิเล็กทรอนิกส ซ่ึงอาจถูกโจรกรรมขอมูลลูกคา ทําใหเพ่ิมความเส่ียงตอการเสียช่ือเสียง 
ความเส่ียงจากการดําเนินงาน และความเส่ียงดานกลยุทธ   ดังนั้นเพ่ือใหลูกคาเกิดความเช่ือม่ันใน
การทําธุรกรรมทางการเงินผานส่ืออิเล็กทรอนิกส นอกจากสถาบันการเงินตองมีระบบควบคุม
ภายใน และระบบรักษาความปลอดภัยท่ีมีประสิทธิภาพแลว สถาบันการเงินจะตองใหความรูกับ
ผูใชบริการในการใชอินเทอรเน็ตแบงกกิ้งอยางปลอดภัยดังตอไปนี้  

 1.  ควรศึกษารูปแบบธุรกรรมและวิธีการรักษาความปลอดภัยท่ีธนาคารเสนอใหบริการ
อินเทอรเน็ตแบงกกิ้ง กอนตัดสินใจใชบริการ ติดตามขาวสารเกี่ยวกับเทคโนโลยีใหมๆ อยาง
สมํ่าเสมอ 
 2.  หลีกเล่ียงการตั้ง Password ท่ีงายตอการคาดเดา และตองเก็บรักษา User ID และ
Password ใหเปนความลับสวนบุคคล  พรอมท้ังเปล่ียน Password เปนระยะอยางตอเนื่อง 
 3.  หลีกเล่ียงการคล๊ิกลิงกท่ีแนบมาพรอมกับ E-mail โดยใหพิมพ Address ของ Website 
(URL) ของธนาคารพาณิชยดวยตนเอง เม่ือตองการเขาใชบริการผานเครือขายอินเทอรเน็ต 



 4.  หามตอบหรือใหขอมูลสวนบุคคลและขอมูลสําคัญทางการเงิน เชน Username, 
Password, ATM PIN และหมายเลขบัตรเครดิต เปนตน ไมวาในกรณีใด ๆ ก็ตาม ผานทาง E-mail 
โทรศัพท โทรสารและจดหมาย 
 5.  ควรตรวจสอบความถูกตองของรายการธุรกรรมอยางสมํ่าเสมอ เชน จํานวนเงิน วันท่ีทํา
รายการ เลขท่ีบัญชี และตรวจสอบยอดเงินในบัญชี เปนตน เพ่ือปองกันรายการผิดปกติท่ีอาจเกิดขึ้น 
 6.  ควรติดตั้งและปรับปรุงโปรแกรมเพ่ือการรักษาความปลอดภัยท่ีเครื่องคอมพิวเตอร  
และ/หรือ อุปกรณตอพวงท่ีใชเปนชองทางในการทําธุรกรรมใหทันสมัย เชน โปรแกรม Scan Virus 
และโปรแกรม Personal Firewall เปนตน  
 7.  หลีกเล่ียงการใชเครื่องคอมพิวเตอรสาธารณะ เชน Internet Cafe ในการทําธุรกรรม
ทางการเงิน รวมท้ังไมควรดาวนโหลด ติดตั้งโปรแกรมท่ีไมนาเช่ือถือ โปรแกรมท่ีไมทราบ
แหลงท่ีมา  และกรณีไมไดใชงานควรปด Bluetooth และ Wireless  
 8.  ทุกครั้งท่ีใชบริการเสร็จ ควรคลิก “ออกจากระบบ” (Log off, Log out, Sign off, etc.)
ทันที เพ่ือปองกันมิใหผูอ่ืนสามารถทํารายการจากบัญชีของทานได 
 9.  หากมีขอสงสัยหรือไมแนใจ ควรติดตอธนาคารพาณิชยท่ีทานใชบริการโดยเร็ว   
 
 


