
  

 

   

         21  ตุลาคม  2564  

เรียน  ผู้จัดการ 
 สถาบันผู้ใช้บริการบาทเนต 
 ธนาคารสมาชิกในระบบการหักบัญชีเช็คด้วยภาพเช็คและระบบการจัดเก็บภาพเช็ค (ICAS) 

 ที ่ฝชพ.(ว.)   161 /2564  เรื่อง  น าส่งแนวปฏิบัติ เรื่อง การใช้เครื่องคอมพิวเตอร์ลูกข่าย 
 ระบบ BAHTNET และระบบ ICAS ในการปฏิบัติงานนอกสถานที่ท าการ ภายใต้สถานการณ์ 
 ฉุกเฉินการระบาดของไวรัสโคโรนา 2019 (COVID-19) 

 ด้วยสถานการณ์การระบาดของไวรัสโคโรนา 2019 (COVID-19) ส่งผลกระทบต่อการปฏิบัติงาน 
ของผู้ใช้บริการบาทเนต (BAHTNET) และธนาคารสมาชิกระบบ ICAS  เพ่ือให้บริการด้านการช าระเงินแก่ 
ภาคธุรกิจและประชาชนสามารถด าเนินการได้อย่างต่อเนื่อง รวมทั้งให้ความส าคัญในการดูแลความปลอดภัย
ของพนักงานของสถาบันผู้ใช้บริการและธนาคารสมาชิก  

ธนาคารแห่งประเทศไทย (ธปท.) ได้หารือร่วมกับผู้แทนจากสมาคมธนาคารไทย สมาคม
ธนาคารนานาชาติ และสมาคมธนาคารเฉพาะกิจ และก าหนดแนวปฏิบัติ เรื่อง การใช้เครื่องคอมพิวเตอร์ 
ลูกข่ายระบบ BAHTNET และระบบ ICAS ในการปฏิบัติงานนอกสถานที่ท าการ ภายใต้สถานการณ์ฉุกเฉิน
การระบาดของ COVID-19 เพ่ือเป็นแนวทางเบื้องต้นในการก าหนดมาตรการรักษาความมั่นคงปลอดภัย 
และให้มีการบริหารจัดการความเสี่ยงที่อาจเกิดขึ้นจากการปฏิบัติงานนอกสถานที่ท าการ โดยผู้ใช้บริการ 
BAHTNET และธนาคารสมาชิกระบบ ICAS สามารถก าหนดมาตรการรักษาความมั่นคงปลอดภัย 
ที่แตกต่างสูงขึ้นจากแนวปฏิบัติฉบับนี้ได้ 

จึงเรียนมาเพ่ือโปรดทราบและถือปฏิบัติ  จนกว่าสถานการณ์จะกลับเข้าสู่ภาวะปกติ 
และ ธปท. จะแจ้งยกเลิกต่อไป 

ขอแสดงความนับถือ 
 
 

(นายบัญชา  มนูญกุลชัย) 
ผู้อ านวยการอาวุโส ฝ่ายการช าระเงินและพันธบัตร 

   ผู้ว่าการแทน 
 
สิ่งที่ส่งมาด้วย แนวปฏิบัติ เรื่อง การใช้เครื่องคอมพิวเตอร์ลูกข่ายระบบ BAHTNET และระบบ ICAS  
 ในการปฏิบัติงานนอกสถานที่ท าการ ภายใต้สถานการณ์ฉุกเฉินการระบาดของไวรัส  
 โคโรนา 2019 (COVID-19)  
 
ฝ่ายการช าระเงินและพันธบัตร 
โทรศัพท ์ 0 2283 5045, 0 2283 6150 



 

 
 

 
แนวปฏิบัติ 

เรื่อง การใช้เครื่องคอมพิวเตอร์ลูกข่ายระบบ BAHTNET และระบบ ICAS 
ในการปฏิบัติงานนอกสถานที่ท าการ ภายใต้สถานการณ์ฉุกเฉินการระบาดของ 

ไวรัสโคโรนา 2019 (COVID-19)  
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จัดท าโดย 
ฝ่ายการช าระเงินและพันธบัตร 

สายระบบข้อสนเทศ 
ธนาคารแห่งประเทศไทย 

โทรศัพท์ 0 2283 5045, 0 2283 6150 
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แนวปฏิบัติธนาคารแห่งประเทศไทย 
เรื่อง  การใช้เครื่องคอมพิวเตอร์ลูกข่ายระบบ BAHTNET และระบบ ICAS ในการปฏิบัติงานนอกสถานที่ท าการ 

ภายใต้สถานการณ์ฉกุเฉนิการระบาดของไวรัสโคโรนา 2019 (COVID-19) 
 

1. เหตุผลในการออกแนวปฏิบัติ 

 ด้วยสถานการณ์การระบาดของไวรัสโคโรนา 2019 (COVID-19) มีความรุนแรง และมีแนวโน้ม
ยืดเยื้อต่อเนื่อง ประกอบกับนโยบายภาครัฐที่สนับสนุนให้มีการท างานจากที่บ้านในช่วงการระบาด สถานการณ์
ดังกล่าวอาจส่งผลกระทบต่อการปฏิบัติงานของผู้ใช้บริการ BAHTNET และธนาคารสมาชิกในระบบการหักบัญชี
เช็คด้วยภาพเช็คและระบบการจัดเก็บภาพเช็ค (ธนาคารสมาชิกระบบ ICAS) ซึ่งยังคงให้บริการด้านการช าระเงิน
แก่ภาคธุรกิจและประชาชนอย่างต่อเนื่อง รวมทั้งให้ความส าคัญในการดูแลความปลอดภัยในชีวิตและสุขภาพ
ของพนักงานของสถาบันผู้ใช้บริการและธนาคารสมาชิก 

 ธนาคารแห่งประเทศไทย (ธปท.) จึงก าหนดแนวปฏิบัติการใช้เครื่องคอมพิวเตอร์ลูกข่ายระบบ 
BAHTNET และระบบ ICAS ในการปฏิบัติงานนอกสถานที่ท าการภายใต้สถานการณ์ฉุกเฉินการระบาดของไวรัส
โคโรนา 2019 (COVID-19) (แนวปฏิบัติ)  เพ่ือเป็นแนวทางการด าเนินการของสถาบันผู้ใช้บริการ BAHTNET 
และธนาคารสมาชิกระบบ ICAS ที่ประสงค์จะไปปฏิบัติงานนอกสถานที่ท าการ ภายใต้สถานการณ์ฉุกเฉิน 
การระบาดของ COVID-19 โดยให้มีการบริหารจัดการความเสี่ยงที่อาจเกิดข้ึนจากการปฏิบัติงานนอกสถานที่ 
ท าการ เช่น ความเสี่ยงจากข้อมูลส าคัญรั่วไหลไปยังผู้ไม่มีหน้าที่เกี่ยวข้องทั้งภายในและภายนอกองค์กร  
(Data Leak) ความเสี่ยงจากภัยฉ้อโกง (Fraud Incident) ความเสี่ยงจากการถูกคุกคามด้านความมั่นคง
ปลอดภัยเทคโนโลยีสารสนเทศ (Cyber Attack) ฯลฯ 

 แนวปฏิบัตินี้ เป็นแนวทางเบื้องต้นในการก าหนดมาตรการรักษาความมั่นคงปลอดภัยในการปฏิบัติงาน
นอกสถานที่ท าการขั้นต่ า โดยผู้ใช้บริการ BAHTNET และธนาคารสมาชิกระบบ ICAS สามารถก าหนดมาตรการ 
รักษาความมั่นคงปลอดภัยที่แตกต่างสูงขึ้นจากแนวปฏิบัติฉบับนี้ได้ ทั้งนี้ มาตรการดังกล่าวควรมีความสอดคล้อง
และสามารถป้องกันความเสี่ยงของคอมพิวเตอร์ลูกข่ายได้อย่างมีประสิทธิภาพและเป็นไปตามมาตรฐานที่ยอมรับได้ 
รวมทั้งสอดคล้องกับแนวปฏิบัติที่ดี (best practice) ในการเตรียมความพร้อมด้านเทคโนโลยีสารสนเทศ 
ภายใต้สถานการณ์การระบาดของ COVID-19  นอกจากนี้ ผู้ใช้บริการ BAHTNET ต้องด าเนินการให้มีการรักษา
ความมั่นคงปลอดภัยในองค์กรตามข้อก าหนดในระเบียบ ธปท. ว่าด้วยการบริการบาทเนต ตามประกาศ ธปท. 
เรื่อง มาตรฐานระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศของคอมพิวเตอร์ลูกข่ายระบบบาทเนต รวมทั้ง
แนวปฏิบัติการรักษาความมั่นคงปลอดภัยคอมพิวเตอร์ลูกข่ายของผู้ใช้บริการบาทเนต ฉบับปรับปรุง และธนาคาร
สมาชิกระบบ ICAS ต้องด าเนินการให้มีการรักษาความมั่นคงปลอดภัยในองค์กรตามข้อก าหนดในระเบียบ ธปท. 
ว่าด้วยระบบการหักบัญชีเช็คด้วยภาพเช็คและระบบการจัดเก็บภาพเช็ค และประกาศ ธปท. เรื่อง มาตรฐาน
ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศของคอมพิวเตอร์ลูกข่ายการหักบัญชีเช็คด้วยภาพเช็คและ
ระบบการจัดเก็บภาพเช็ค (รายละเอียดตามภาคผนวกท้ายแนวปฏิบัติ)   
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2. ขอบเขตการบังคับใช้ 

 แนวปฏิบัตินี้เป็นกรอบแนวทางให้ผู้ใช้บริการ BAHTNET และธนาคารสมาชิกระบบ ICAS ถือปฏิบัติ
ภายใต้สถานการณก์ารระบาดของ COVID-19 จนกว่าสถานการณ์จะกลับเข้าสู่ภาวะปกติ  โดย ธปท. จะแจ้ง
การเริ่มใช้แนวปฏิบัติและการยกเลิกต่อไป   

3. เนื้อหา 

 3.1  ความหมาย ในแนวปฏิบัติฉบับนี้ 

 “แนวปฏิบัติ” หมายถึง แนวปฏิบัติธนาคารแห่งประเทศไทย เรื่อง การใช้เครื่องคอมพิวเตอร์
ลูกข่ายระบบ BAHTNET และระบบ ICAS ในการปฏิบัติงานนอกสถานที่ท าการ ภายใต้สถานการณ์การระบาดของ
ไวรัสโคโรนา 2019 (COVID-19) 

 “สมาชิก” หมายถึง ผู้ใช้บริการบาทเนตตามระเบียบธนาคารแห่งประเทศไทยว่าด้วยการ
บริการบาทเนต (BAHTNET) และธนาคารสมาชิกตามระเบียบธนาคารแห่งประเทศไทยว่าด้วยระบบการหัก
บัญชีเช็คด้วยภาพเช็คและระบบการจัดเก็บภาพเช็ค (ICAS) 

 “คอมพิวเตอร์ลูกข่าย” หมายถึง ระบบคอมพิวเตอร์ของผู้ใช้บริการบาทเนตและธนาคาร
สมาชิกทีใ่ช้เชื่อมโยงกับระบบงานของ ธปท. ประกอบด้วย 

 (1) ระบบ BAHTNET เฉพาะในส่วนของระบบคอมพิวเตอร์ส าหรับการส่งข้อความผ่าน
SWIFT และบริการด้านการเงินด้วยวิธีอิเล็กทรอนิกส์ (Electronic Financial Services)  ไม่รวมระบบงาน
คอมพิวเตอร์อื่นที่เชื่อมโยงเพ่ือการรับส่งข้อมูลโดยตรงกับระบบคอมพิวเตอร์แม่ข่ายของ ธปท. (Host to Host) 

  (2) ระบบ ICAS เฉพาะเครื่องคอมพิวเตอร์เพ่ือการใช้งานระบบ ICAS ผ่าน บริการด้าน 
การเงินด้วยวิธีอิเล็กทรอนิกส์ (Electronic Financial Services ) ไม่รวม เครื่องรับส่งข้อมูลและภาพเช็ค  
(Imaged Cheque Member Gateway: ICMG) 

  “ระบบคอมพิวเตอร์” หมายถึง งานด้านเทคโนโลยีสารสนเทศที่ครอบคลุมถึง   
เครื่องคอมพิวเตอร์และอุปกรณ์รอบข้าง (Hardware) ระบบงาน (Application) ข้อมูล (Information) 
โครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศ (Infrastructure) เครือข่าย (Network) บุคลากร (People)  
และกระบวนการจัดการด้านเทคโนโลยีสารสนเทศ (Process) 

“ความมั่นคงปลอดภัย” หมายถึง การธ ารงไว้ซึ่งความลับ (Confidentiality) ความถูกต้อง
ครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (Availability) รวมทั้งคุณสมบัติอ่ืน ได้แก่ ความถูกต้องแท้จริง 
(Authenticity) ความรับผิด (Accountability) การห้ามปฏิเสธความรับผิด (Non-repudiation) และความ
น่าเชื่อถือ (Reliability) 
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3.2  รายละเอียดของแนวปฏิบัติ 

ก่อนทีส่มาชิกจะปฏิบัติงานนอกสถานที่ท าการ สมาชิกต้องด าเนินการตามระเบียบ ประกาศ 
และแนวปฏิบัติที่เกี่ยวข้องตามที่ก าหนดไว้ในภาคผนวก และต้องด าเนินการ ดังนี ้

3.2.1 การก าหนดมาตรการในการก ากับดูแลกิจการ (Governance policy)  

สมาชิกต้องจัดให้มีนโยบายและมาตรการในการก ากับดูแลกิจการและการบริหาร
ความเสี่ยงที่อาจเกิดขึ้นจากการปฏิบัติงานนอกสถานที่ท าการ โดยได้รับอนุมัติจากคณะกรรมการบริหารความเสี่ยง
ขององค์กร (Risk committee)  รวมทั้งมีการติดตามและตรวจสอบการปฏิบัติงานให้เป็นไปตามหลักเกณฑ์ 
ทีก่ าหนดและตามทีไ่ด้รับอนุมัติ ทั้งนี ้มาตรการดังกล่าวอย่างน้อยต้องครอบคลุมถึงกรณีดังต่อไปนี้ 

(1) การจัดให้มีการประเมินความเสี่ยงและก าหนดมาตรการควบคุมความเสี่ยงจาก
การปฏิบัติงานนอกสถานที่ท าการในทุกมิติ  อาทิ ความเสี่ยงจากภัยคุกคามทางไซเบอร์ ความเสี่ยงจากการ 
มีผู้ปฏิบัติงานติดเชื้อ COVID-19 ในจ านวนที่มีนัยส าคัญต่อการปฏิบัติงาน ความเสี่ยงจากข้อมูลส าคัญรั่วไหล 
ไปยังผู้ไม่มีหน้าที่ที่เกี่ยวข้องทั้งภายในและภายนอกองค์กร (Data Leak) ไม่ว่าโดยเจตนาของผู้ปฏิบัติงานหรือ 
จากเหตุอ่ืน เช่น ผู้ปฏิบัติงานกระท าการโดยประมาทท าให้อุปกรณส์ูญหาย เป็นต้น  

(2) ขอบเขตการได้รับอนุมัติจากคณะกรรมการบริหารความเสี่ยงขององค์กร  
(Risk committee) ต้องมีการก าหนดรายละเอียดขอบเขตงานที่สามารถปฏิบัติงานนอกสถานที่ท าการ  
การประเมินความเสี่ยง และมาตรการควบคุมความเสี่ยง  รวมทั้งจัดให้มีการติดตามและตรวจสอบการปฏิบัติ 
ตามหลักเกณฑ์ (Compliance) อย่างเหมาะสม โดยก าหนดให้มีการตรวจสอบการปฏิบัติงานและการรายงานผล
การตรวจสอบเสนอผู้บริหารขององค์กรเพ่ือให้มั่นใจว่าผู้ปฏิบัติงานสามารถปฏิบัติไดต้ามแนวทางท่ีได้รับอนุมัติ
จาก Risk committee แล้ว  

(3) จัดให้ม ีCode of conducts ส าหรับผู้ปฏิบัติงานนอกสถานที่ท าการ โดยให้
ผู้ปฏิบัติงานลงนามยินยอมและถือปฏิบัติอย่างเคร่งครัด 

3.2.2 การควบคุมการเข้าใช้คอมพิวเตอร์ลูกข่าย 

สมาชิกต้องจัดให้มีมาตรการควบคุมการเข้าใช้งานคอมพิวเตอร์ลูกข่ายที่ตั้งอยู่ 
นอกสถานที่ท าการ เพ่ือป้องกันการลักลอบน าบัญชีของผู้ปฏิบัติงานไปท าธุรกรรม โดยผู้ที่ไม่มีสิทธิทั้งภายใน
และภายนอกองค์กร ทั้งนี้ มาตรการดังกล่าวอย่างน้อยต้องครอบคลุมถึงกรณีดังต่อไปนี้ 

(1) การจัดให้มีอุปกรณ์และเครือข่ายที่มั่นคงปลอดภัย โดยเฉพาะอุปกรณ์และ
เครือข่ายที่เชื่อมต่อไปยังคอมพิวเตอร์ลูกข่าย เพ่ือควบคุมความเสี่ยงการเข้าถึงคอมพิวเตอร์ลูกข่ายและจากภัย
คุกคามทางไซเบอร์ใหม่ ๆ ที่เกิดข้ึน เช่น ใช้อุปกรณแ์ละเครือข่ายที่ได้รับอนุญาตจากองค์กร เพ่ิมการเฝ้าระวัง
ภัยคุกคามทางไซเบอร์ บันทึกและติดตาม Log การเข้าใช้งานระบบงานส าคัญอย่างใกล้ชิด เป็นต้น 
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(2) ก าหนดพ้ืนทีใ่นการปฏิบัติงานนอกสถานที่ท าการให้เป็นสัดส่วนและปลอดภัย 
เพ่ือป้องกันไม่ให้ข้อมูลส าคัญรั่วไหลไปยังผู้ไม่มีหน้าที่เกี่ยวข้องทั้งภายในและภายนอกองค์กร รวมทั้งก าหนด
สิทธิและหน้าที่การใช้งานระบบงานและการเข้าถึงข้อมูลในระบบ BAHTNET และระบบ ICAS ตามอ านาจ
หน้าที่ของผู้ปฏิบัติงาน และท าการทบทวนการก าหนดสิทธิและหน้าที่ดังกล่าวอย่างสม่ าเสมอโดยอย่างน้อย
ควรทบทวนทุก 30 วัน 

3.2.3 การควบคุมด้านการปฏิบัติงาน 

สมาชิกต้องก าหนดมาตรการด้านการรักษาความมั่นคงปลอดภัย เพ่ือก าหนด
แนวทางการติดตาม และการเตรียมความพร้อมส าหรับเหตุที่กระทบต่อความมั่นคงปลอดภัยคอมพิวเตอร์
ลูกข่ายหรืออาจเกิดความเสียหายต่อระบบ BAHTNET หรือระบบ ICAS  ทั้งนี้ มาตรการดังกล่าวอย่างน้อย
ต้องครอบคลุมถึงกรณีดังต่อไปนี้ 

(1)  การจัดให้มเีครื่องมือหรือกระบวนการในการติดตาม ตรวจสอบ และตรวจจับ
ธุรกรรมผิดปกติ ธุรกรรมต้องสงสัย รวมทั้งเฝ้าระวังภัยคุกคามทางไซเบอร์อย่างใกล้ชิด เช่น เพ่ิมการตรวจสอบ
ในกิจกรรมส าคัญ เพ่ิมความถี่ในการติดตามและรายงานต่อผู้บริหาร เป็นต้น 

(2)  การจัดท าแผนฉุกเฉินส าหรับการรับมือและตอบสนองต่อเหตุการณ์ผิดปกติ 
ให้ครอบคลุมการปฏิบัติงานนอกสถานที่ท าการเพ่ือตอบสนองต่อเหตุการณ์ความเสี่ยงส าคัญ เช่น ความเสี่ยง
จากการทุจริตและประพฤติมิชอบ ข้อมูลส าคัญรั่วไหลไปยังผู้ไม่มีหน้าที่เกี่ยวข้องทั้งภายในและภายนอกองค์กร 
และการคุกคามทางไซเบอร์ รวมทั้งกรณีระบบงานขัดข้อง หรือไม่สามารถเชื่อมต่อคอมพิวเตอร์ลูกข่าย 
จากนอกทีส่ถานที่ท าการได้  โดยจัดให้มีระบบช่วยควบคุมการปฏิบัติงานโดยสามารถตรวจสอบข้อมูลย้อนหลังได ้1 
และก าหนดขั้นตอนการแก้ไขปัญหา ทีมงานหรือผู้รับผิดชอบ รวมถึงวิธีการรายงานปัญหาให้กับผู้บริหารและ
ผู้เกี่ยวข้องทราบอย่างรวดเร็วที่สุดเท่าที่จะท าได้ เพื่อแก้ไขปัญหาให้กลับคืนสู่สภาวะปกติโดยเร็ว  

3.2.4  การรักษาความปลอดภัยระบบคอมพิวเตอร์ส าหรับผู้ใช้บริการบาทเนตผ่าน SWIFT 

กรณีผู้ใช้บริการบาทเนต ซึ่งส่งข้อความผ่าน SWIFT ต้องจัดให้มีมาตรการรักษา
ความมั่นคงปลอดภัยตามที่ SWIFT ก าหนด โดยเฉพาะ SWIFT Customer Security Program (SWIFT CSP)  

4. วันเริ่มต้นบังคับใช้ 

 แนวปฏิบัติฉบับนี้ให้ใช้บังคับตั้งแต่วันที่ 21 ตุลาคม 2564 เป็นต้นไป จนกว่า ธปท. แจ้งยกเลิก

                                                           
1   ตัวอย่างระบบช่วยควบคุมการปฏิบัติงาน เช่น VDI recording เพือ่บันทึกการท างานตลอดเวลาปฏบิัติงานในเครื่อง VDI 

ของระบบงานส าคัญโดยต้องสามารถตรวจสอบย้อนหลังได้ หรือ Security Logging เพื่อบันทึก session การเข้าใช้
และเลิกใช้งานฟังก์ชันในระบบงานส าคัญ ซึ่งสามารถตรวจจับการใช้งานในเวลาที่ผิดปกตไิด้ เป็นต้น 



 
ภาคผนวก 
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ระเบียบประกาศ และข้อก าหนดที่เกี่ยวข้อง 
 

 

 สมาชิกต้องด าเนินการให้มีการรักษาความมั่นคงปลอดภัยในองค์กร เพ่ือให้มั่นใจว่ากระบวนการ
ท างานและธุรกรรม มีการรักษาความมั่นคงปลอดภัยที่ดี เป็นไปตามมาตรฐานสากล และด าเนินการให้สอดคล้องกับ
ข้อก าหนดตามกฎหมายในปัจจุบัน โดยมีระเบียบ ประกาศ และแนวปฏิบัติที่เกี่ยวข้อง (และที่แก้ไขเพ่ิมเติม) ดังนี้ 

1. แนวปฏิบัติที่ดี (best practice) ในการเตรียมความพร้อมด้านเทคโนโลยีสารสนเทศ
ภายใต้สถานการณ์การระบาดของ COVID 19 ออกโดยฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยี
สารสนเทศ 

2. ระบบ BAHTNET 

– ระเบียบธนาคารแห่งประเทศไทยว่าด้วยการบริการบาทเนต  

– ประกาศ ธปท.ที่ สรข. 4/2560 เรื่อง มาตรฐานระบบบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศของคอมพิวเตอร์ลูกข่ายระบบบาทเนต 

– แนวปฏิบัติเรื่อง การรักษาความมั่นคงปลอดภัยคอมพิวเตอร์ลูกข่ายของผู้ใช้บริการบาทเนต
ตามหนังสือเวียน ฝชพ. (ว.) 3/2564 ลงวันที่ 1 กุมภาพันธ์ 2564  

3. ระบบ ICAS  

– ระเบียบธนาคารแห่งประเทศไทยว่าด้วยระบบการหักบัญชีเช็คด้วยภาพเช็คและระบบ 

การจัดเก็บภาพเช็ค  

– ประกาศ ธปท. ที่สรข. 5/2560 เรื่อง มาตรฐานระบบบริหารจัดการความมั่นคงปลอดภัย

สารสนเทศของคอมพิวเตอร์ลูกข่ายระบบการหักบัญชีเช็คด้วยภาพเช็คและระบบจัดการภาพเช็ค 
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