






2 

 ฝนสป00-คส50001-25621001     

นอกจากนี้ ธนาคารแห่งประเทศไทยได้รวมการก ากับดูแลผู้ใช้บริการภายนอกด้านงาน
เทคโนโลยีสารสนเทศในการประกอบธุรกิจ (IT Outsourcing) ให้อยู่ภายใต้หลักเกณฑ์ฉบับนี้ 
โดยมี Guideline ให้สถาบันการเงินใช้เป็นแนวทางในการปฏิบัติในกรณีที่มีการใชบ้ริการ การเชื่อมต่อ 
หรือการเข้าถึงข้อมูลจากบุคคลภายนอก เช่น พันธมิตรทางธุรกิจ ด้วย 

2. อ านาจตามกฎหมาย 

อาศัยอ านาจตามความในมาตรา 41 มาตรา 47 มาตรา 71 แห่งพระราชบัญญัติธุรกิจ
สถาบันการเงิน พ.ศ. 2551 ธนาคารแห่งประเทศไทยออกหลักเกณฑ์การก ากับดูแลความเสี่ยงด้าน
เทคโนโลยีสารสนเทศ (Information Technology Risk) ของสถาบันการเงิน ให้สถาบันการเงิน 
ถือปฏิบัติตามที่ก าหนดในประกาศนี้ 

3. ประกาศที่ยกเลิก 

3.1 ประกาศธนาคารแห่งประเทศไทย ที่ สนส. 19/2560 เรื่อง หลักเกณฑ์การก ากับ
ดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ (Information Technology Risk) ของสถาบันการเงนิ  
ลงวันที่ 20 ธันวาคม 2560 

3.2 ประกาศธนาคารแห่งประเทศไทย ที่ สนส. 19/2559 เรื่อง การใช้บริการจาก 
ผู้ให้บริการภายนอกด้านงานเทคโนโลยีสารสนเทศ (IT Outsourcing) ในการประกอบธุรกิจของ
สถาบันการเงิน ลงวันที่ 28 ธันวาคม 2559 

4. ขอบเขตการบังคับใช้ 

ประกาศนี้ให้ใช้บังคับกับสถาบันการเงินตามกฎหมายว่าด้วยธุรกิจสถาบันการเงินทุกแห่ง 

5. เนื้อหา 

5.1 ค าจ ากัดความ 

“เทคโนโลยีสารสนเทศ” (Information Technology : IT) หมายความว่า เทคโนโลยี
สารสนเทศที่น ามาใช้ด าเนินธุรกิจ ซึ่งครอบคลุมถึง ข้อมูล ระบบปฏิบัติการ (operating system) 
ระบบงาน (application system) ระบบฐานข้อมูล (database system) อุปกรณ์คอมพิวเตอร์ (computer 
hardware) และระบบเครือข่ายสื่อสาร (communication) เป็นต้น 

“ความเสี่ยงด้านเทคโนโลยีสารสนเทศ” (Information Technology Risk : IT risk) 
หมายความว่า ความเสี่ยงทีอ่าจเกิดขึ้นจากการใช้เทคโนโลยี ซึ่งจะมีผลกระทบต่อระบบหรือการปฏิบัติงาน
ของสถาบันการเงิน รวมถึงความเสี่ยงที่เกิดจากภัยคุกคามทางไซเบอร์ (cyber threat) 

“คณะกรรมการของสถาบันการเงิน” หมายความว่า คณะกรรมการของสถาบันการเงิน
ที่จดทะเบียนในประเทศไทย หรือคณะผู้บริหารที่มีอ านาจหน้าที่รับผิดชอบที่เกี่ยวข้องของสาขาของ
ธนาคารพาณิชย์ต่างประเทศ 
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“บุคคลภายนอก” หมายความว่า บุคคลหรือนิติบุคคลภายนอก ซึ่งเป็นผู้ให้บริการ
ด้านเทคโนโลยีสารสนเทศ หรือเป็นผู้ที่มีการเชื่อมต่อกับระบบเทคโนโลยีสารสนเทศของสถาบันการเงิน 
หรือเป็นผู้ที่สามารถเข้าถึงข้อมูลส าคัญของสถาบันการเงินหรือข้อมูลของลูกค้าที่ควบคุมดูแลโดย
สถาบันการเงินได้ โดยกรณีของสาขาของธนาคารพาณิชย์ต่างประเทศให้รวมถึงส านักงานใหญ่หรือ
สาขาอื่นในต่างประเทศที่เป็นนิติบุคคลเดียวกันด้วย ทั้งนี้ บุคคลภายนอกไม่ครอบคลุมถึงลูกค้าที่ใช้
ผลิตภัณฑ์และบริการของสถาบันการเงิน  

“บริษัทในกลุ่มธุรกิจเดียวกัน” หมายความว่า บริษัทในกลุ่มธุรกิจทางการเงิน 
ตามประกาศธนาคารแห่งประเทศไทยว่าด้วยหลักเกณฑ์การก ากับดูแลโครงสรา้งและขอบเขตธรุกิจ
ของกลุ่มธุรกิจทางการเงิน 

“บริษัทที่มีความเกี่ยวข้อง” หมายความว่า บริษัทแม่ บริษัทลูก และบริษัทร่วม
ของสถาบันการเงิน 

5.2 หลักการ 

 สถาบันการเงินมีหน้าที่เกี่ยวกับการบริหารจัดการความเสี่ยงด้านเทคโนโลยี
สารสนเทศ (IT risk) ดังนี้   

5.2.1 ดูแลและบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ รวมถึงโครงการ
ด้านเทคโนโลยีสารสนเทศ อย่างมีประสิทธิภาพและรัดกุม ภายใต้กรอบหลักการที่ส าคัญ 3 ประการ 
คือ (1) การรักษาความลับของระบบและข้อมูล (confidentiality) (2) ความถูกต้องเชื่อถือได้ของ
ระบบและข้อมูล (integrity) และ (3) ความพร้อมใช้งานของเทคโนโลยีสารสนเทศ (availability) 
โดยอยู่บนพื้นฐานของการคุ้มครองข้อมูลและรักษาผลประโยชน์ของลูกค้า  

5.2.2 ก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศให้สอดคล้องกับลักษณะ
การด าเนินธรุกิจ ปริมาณธรุกรรม ความซับซ้อนของเทคโนโลยีสารสนเทศ และความเสี่ยงที่เกี่ยวข้อง เช่น 
ความเสี่ยงด้านปฏิบัติการ ความเสี่ยงด้านกลยุทธ์ ความเสี่ยงด้านชื่อเสียง และความเสี่ยงด้านกฎหมาย 

รวมถึงให้ความส าคัญกับการก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศโดยถือเป็นส่วนหนึ่งของ
การบริหารความเสี่ยงในภาพรวมของสถาบันการเงิน (Enterprise Risk Management : ERM)  

5.2.3 มีโครงสร้างการก ากับดูแลในภาพรวมที่เอื้อต่อการบริหารความเสี่ยงด้าน
เทคโนโลยีสารสนเทศอย่างเหมาะสม และสอดคล้องตามหลักการแบ่งแยกหน้าที่ความรับผิดชอบ  
3 ระดับ (three lines of defence)  

 ทั้งนี้ กรณีที่สถาบันการเงินมีโครงสร้างการก ากับดูแลความเสี่ยงด้าน
เทคโนโลยสีารสนเทศแบบรวมศูนย์ส าหรับบริษัทในกลุ่มธุรกิจเดียวกันหรือบริษัทที่มีความเกี่ยวข้อง 
การพิจารณาโครงสร้างการก ากับดูแลตามหลักการแบ่งแยกหน้าที่ความรับผิดชอบ 3 ระดับ 
(three lines of defence) ให้พิจารณาโดยดูจากภาพรวมทั้งหมดของกลุ่มธุรกิจเดียวกันหรือ
บริษัทที่มีความเกี่ยวข้องได้ อย่างไรก็ดี สถาบันการเงินและคณะกรรมการของสถาบันการเงิน
ในประเทศไทยยังคงต้องรับผิดชอบต่อการก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศเสมือน
สถาบันการเงินด าเนินการเอง 
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5.3 หลักเกณฑ์การก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

5.3.1 ธรรมาภิบาลด้านเทคโนโลยีสารสนเทศ (IT governance) 

(1) บทบาทหน้าที่และความรับผิดชอบของคณะกรรมการของสถาบันการเงิน 

คณะกรรมการของสถาบันการเงินต้องเข้าใจและตระหนักถึงความเสี่ยง
ด้านเทคโนโลยีสารสนเทศที่ส่งผลกระทบต่อสถาบันการเงินและผู้ท่ีเกี่ยวข้อง รวมทั้งมีบทบาทหน้าที่
และความรับผิดชอบในการก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศให้สอดรับกับระดับความเสี่ยง
ที่ยอมรับได้ ซึ่งอย่างน้อยต้องครอบคลุมการด าเนินการและการดูแลด้านต่าง ๆ ดังต่อไปนี้ 

(1.1) มีการใช้เทคโนโลยีของสถาบันการเงินที่สอดรับกับกลยุทธ์
การด าเนินธรุกิจ และมีความยืดหยุ่นเพียงพอที่จะรองรับการเปลี่ยนแปลงต่าง ๆ ในอนาคต 

(1.2) มีนโยบายและการบริหารจัดการความเสี่ยงด้านเทคโนโลยี
สารสนเทศ ซึ่งเป็นหนึ่งในความเสี่ยงส าคัญขององค์กร (enterprise wide risk) ทั้งด้านความปลอดภัย 
ด้านความถูกต้อง และด้านความพร้อมใช้ ให้อยู่ในระดับความเสี่ยงที่ยอมรับได้ ทั้งในภาวะปกติและ
ภาวะวิกฤต รวมทั้งดูแลความเสี่ยงโครงการด้านเทคโนโลยีสารสนเทศที่มีนัยส าคัญด้วย 

(1.3) มีการสร้างความรู้และความตระหนักรู้เรื่องความเสี่ยงด้าน
เทคโนโลยีสารสนเทศแก่กรรมการ ผู้บริหาร และพนักงานในองค์กรอย่างต่อเนื่องและมีประสิทธิผล 

คณะกรรมการของสถาบันการเงินอาจมอบหมายให้คณะกรรมการ
ชุดอ่ืนหรือผู้บริหารระดับสูงก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศได้ แต่คณะกรรมการของ
สถาบันการเงินยังคงต้องรับผิดชอบในเรื่องดังกล่าว 

 นอกจากนี้ คณะกรรมการสถาบันการเงินต้องมีกรรมการอย่างน้อย  
1 คน ที่มีความรู้หรือประสบการณ์ด้านเทคโนโลยีสารสนเทศ (ตามประกาศธนาคารแห่งประเทศไทย 
ว่าด้วยธรรมาภบิาลของสถาบันการเงนิ) ทั้งนี้ เพื่อท าหนา้ที่ด้านการก ากับดแูลเทคโนโลยีสารสนเทศ 
(IT governance) 

(2) โครงสร้างการก ากับดูแล 

(2.1) โครงสร้างองค์กร 

สถาบันการเงินต้องมีโครงสร้างองค์กรที่เอ้ือต่อการบริหาร
ความเสี่ยงด้านเทคโนโลยีสารสนเทศที่เหมาะสม และสอดคล้องตามหลักการแบ่งแยกหน้าที่ความรับผิดชอบ 
3 ระดับ (three lines of defence) โดยแบ่งแยกหน้าที่ความรับผิดชอบอย่างชัดเจนระหว่างการท าหน้าที่ 
(1) ปฏิบัติงานด้านเทคโนโลยีสารสนเทศ (2) บริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ และก ากับ
ดูแลการปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ และ (3) ตรวจสอบ
ด้านเทคโนโลยีสารสนเทศ นอกจากนี้ สถาบันการเงินต้องมีการถ่วงดุลอ านาจกันอย่างอิสระ โดยเฉพาะ
การท าหน้าที่ตรวจสอบด้านเทคโนโลยีสารสนเทศต้องมีความเป็นอิสระจากการท าหน้าที่ปฏิบัติงาน
ด้านเทคโนโลยีสารสนเทศและการท าหน้าที่บริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและก ากับ
ดูแลการปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ  
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(2.2) คณะกรรมการที่ท าหน้าที่ก ากับดูแลความเสี่ยงด้านเทคโนโลยี
สารสนเทศ  

สถาบันการเงินต้องมีคณะกรรมการ ดังต่อไปนี้ 

(2.2.1) คณะกรรมการที่ท าหน้าที่บริหารจัดการ และก ากับ
ดูแลการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ เช่น IT steering committee 

(2.2.2) คณะกรรมการที่ท าหน้าที่ก ากับดูแลการบริหาร
ความเสี่ยงด้านเทคโนโลยีสารสนเทศ ให้เป็นไปตามนโยบายการบริหารความเสี่ยงด้านเทคโนโลยี
สารสนเทศที่ก าหนดไว้ 

(2.2.3) คณะกรรมการที่ท าหน้าที่ก ากับดูแลให้มีการตรวจสอบ
ด้านเทคโนโลยีสารสนเทศ ซึ่งครอบคลุมถึงการตรวจสอบการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ 
การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการก ากับดูแลการปฏิบัติตามกฎหมายและหลักเกณฑ์
ที่เก่ียวข้องกับเทคโนโลยีสารสนเทศ 

(2.3) การก าหนดผู้รับผิดชอบในการบริหารจัดการความม่ันคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศของสถาบันการเงิน 

(2.3.1) ผู้บริหารที่ท าหน้าที่บริหารจัดการความม่ันคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศ 

 สถาบันการเงินควรมีผู้บริหารที่ท าหน้าที่บริหาร
จัดการความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT security) โดยบุคคลดังกล่าวต้องเป็นผู้ที่ 
มีความรู้หรือประสบการณ์ด้านเทคโนโลยีสารสนเทศ การบริหารความม่ันคงปลอดภัยด้านเทคโนโลยี
สารสนเทศ และการรับมือกับภัยคุกคามทางไซเบอร์  

 ทั้งนี้ ผู้บริหารที่ท าหน้าที่ดังกล่าวควรมีความเป็น
อิสระจากงานด้านการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ (IT operation) และงานด้านพัฒนา
ระบบเทคโนโลยีสารสนเทศ (IT development) รวมทั้งควรมีบทบาทหน้าที่และความรับผิดชอบ
ให้สถาบันการเงินด าเนินการเพื่อความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ อย่างน้อยดังนี้ 

 -  มีนโยบาย มาตรฐาน และแนวทางการรักษา
ความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และการรับมือภัยคุกคามทางไซเบอร์ รวมทั้งดูแลให้
มีการปฏิบัติตามนโยบาย มาตรฐาน และแนวทางที่ก าหนด 

 -  มีข้อก าหนดด้านความม่ันคงปลอดภัย (security 
specification) และสถาปัตยกรรมด้านความม่ันคงปลอดภัย (IT security architecture) 

 -  บริหารจัดการความเสี่ยงด้านความม่ันคงปลอดภัย
ด้านเทคโนโลยีสารสนเทศและด้านภัยคุกคามทางไซเบอร์ให้สอดรับกับความเสี่ยงที่องค์กรมี และ
น าเสนอความเสี่ยงดังกล่าวต่อคณะกรรมการสถาบันการเงินเป็นวาระประจ า 

 -  ดูแลและด าเนินการให้สถาบันการเงินมีความพร้อม
ในการรับมือภัยคุกคามทางไซเบอร์  
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 -  ดูแลและด าเนินการใหบุ้คลากรในองค์กรมีความรู้
และความตระหนักรู้เรื่องความเสี่ยง การรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 
ด้านภัยคุกคามทางไซเบอร์ 

(2.3.2) ผู้บริหารระดับสูงที่ท าหน้าที่บริหารจัดการความม่ันคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศ 

 ธนาคารพาณิชย์ที่มีนัยต่อความเสี่ยงเชิงระบบ 
ในประเทศ (Domestic Systemically Important Banks: D-SIBs) หรือสถาบันการเงินที่มีความเสี่ยง
ตั้งต้นทางไซเบอร์ (cyber inherent risk) ในระดับสูง ตามกรอบการประเมินความพร้อมด้าน cyber 
resilience ภายใต้หลักเกณฑ์ธนาคารแห่งประเทศไทยว่าด้วยการก ากับดูแลความเสี่ยงด้านเทคโนโลยี
สารสนเทศ (Information Technology Risk) ของสถาบันการเงิน นอกจากต้องจัดให้มีผู้บริหาร
ที่ท าหน้าที่บริหารจัดการความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศตามข้อ 5.3.1 (2.3.1) แล้ว 
ต้องจัดให้มีผู้บริหารระดับสูงที่ท าหน้าที่บริหารจัดการความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ
ของสถาบันการเงิน (Chief Information Security Officer : CISO) ภายใน 1 ปีนับจากวันที่
เข้าเงื่อนไขดังกล่าวด้วย  

 ทั้งนี้ ผู้บริหารระดับสูงที่ท าหน้าที่ดังกล่าวควรเป็น
อิสระจากงานด้านการปฏิบัติงานเทคโนโลยีสารสนเทศ (IT operation) และงานด้านพัฒนาระบบ
เทคโนโลยีสารสนเทศ (IT development) และมีอ านาจหน้าที่ (authority) เพียงพอ ในการ
ปฏิบัติงานในหน้าที่ CISO ได้อย่างมีประสิทธิภาพและประสิทธิผล โดยสามารถด าเนินการอย่างน้อย 
ดังนี้ 

 -  รายงานปัญหาหรือเหตุการณ์ที่มีนัยส าคัญด้าน
ความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศและด้านภัยคุกคามทางไซเบอร์ต่อผู้บริหารในต าแหน่ง
สูงสุด คณะกรรมการของสถาบันการเงินและคณะกรรมการที่เกี่ยวข้องโดยตรง  

 -  ให้ความเห็นด้านภัยคุกคามไซเบอร์และการบริหาร
จัดการความเสี่ยงด้านความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศต่อคณะกรรมการของสถาบัน
การเงิน คณะกรรมการที่เกี่ยวข้องกับการบริหารจัดการและก ากับดูแลการปฏิบัติงานด้านเทคโนโลยี
สารสนเทศ เช่น IT steering committee หรือ IT risk committee และร่วมตัดสินใจด าเนินการ
ในเรื่องความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และด้านภัยคุกคามทางไซเบอร์ที่กระทบต่อ
สถาบันการเงินอย่างมีนัยส าคัญ 

(3) การบริหารจัดการบุคลากร 

สถาบันการเงินต้องบริหารจัดการบุคลากรที่ท าหน้าที่ปฏิ บัติงานด้าน
เทคโนโลยีสารสนเทศ บริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและก ากับดูแลการปฏิบัติตามกฎหมาย
และหลักเกณฑ์ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ และตรวจสอบด้านเทคโนโลยีสารสนเทศ รวมถึง
บุคลากรที่ใช้เทคโนโลยีในการปฏิบัติงานประจ าวัน (user) อย่างเหมาะสม โดยต้องค านึงถึงความรู้
ความสามารถของบุคลากร ปริมาณงาน และการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 
โดยสถาบันการเงินต้องมีการด าเนินการอย่างน้อยในเรื่องดังต่อไปนี้ 
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(3.1) การบริหารจัดการบุคลากรที่ท าหน้าที่ปฏิบัติงานด้านเทคโนโลยี
สารสนเทศ บริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและก ากับดูแลการปฏิบัติตามกฎหมายและ
หลักเกณฑ์ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ และตรวจสอบด้านเทคโนโลยีสารสนเทศ ต้องครอบคลุม 
ในเรื่องกระบวนการคัดเลือกบุคลากรทีมี่ความรู้หรือประสบการณ์เพียงพอในการปฏิบัติหน้าที่ ความเพียงพอ
ของบุคลากรที่สอดคล้องกับปริมาณการใช้เทคโนโลย ีและมาตรการในการสร้างและส่งเสรมิความตระหนัก
ถึงความเสี่ยงด้านเทคโนโลยีสารสนเทศ  

(3.2) ข้อก าหนดหรือเงื่อนไขในสัญญาจ้างงานของบุคลากรควรระบุ
เรื่องความรับผิดชอบเกี่ยวกับการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยสีารสนเทศของสถาบันการเงิน
อย่างชัดเจน เพ่ือป้องกันการรั่วไหลของข้อมูลหรือความเสียหายที่อาจเกิดขึ้นต่อทรัพย์สินด้านเทคโนโลยี
สารสนเทศของสถาบันการเงิน 

(3.3) การบริหารจัดการสิทธิของบุคลากรที่เกี่ยวข้องกับเทคโนโลยี
สารสนเทศ โดยต้องปรับปรุงให้เป็นปัจจุบัน โดยเฉพาะเมื่อมีการเปลี่ยนแปลงต าแหน่งงานหรือสิ้นสุด 
การจ้างงาน รวมทั้งต้องสื่อสารให้ผู้ที่เกี่ยวข้องทราบถึงการเปลี่ยนแปลงดังกล่าว 

(4) การส่งเสริมใหบุ้คลากรตระหนักถึงความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
(IT risk awareness) 

สถาบันการเงินต้องสื่อสารและให้ความรู้แก่บุคลากรทีท่ าหน้าทีป่ฏิบัติงานด้าน
เทคโนโลยีสารสนเทศ บริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและก ากับดูแลการปฏิบัติตาม
กฎหมายและหลักเกณฑ์ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ และตรวจสอบด้านเทคโนโลยีสารสนเทศ 
รวมถึงบุคลากรที่ใช้เทคโนโลยีในการปฏิบัติงานประจ าวันอย่างเพียงพอและเหมาะสม เพ่ือให้บุคลากร
เข้าใจและตระหนักถึงความส าคัญของความเสี่ยงด้านเทคโนโลยีสารสนเทศและการใช้เทคโนโลยีอย่าง
ปลอดภัย เช่น การจัดอบรมให้ความรู้แก่บุคลากรเกี่ยวกับการใช้งานอุปกรณ์คอมพิวเตอร์ที่เชื่อมต่อ
กับอินเทอร์เน็ตที่ถูกต้อง และการซักซ้อมแผนเพ่ือเตรียมความพร้อมรับมือกับการโจมตีทางไซเบอร์ 

(5) นโยบายที่เกี่ยวข้องกับการก ากับดูแลความเสี่ยงด้านเทคโนโลยี
สารสนเทศ 

(5.1) สถาบันการเงินต้องม ี(1) นโยบายการรักษาความมั่นคงปลอดภัย
ด้านเทคโนโลยีสารสนเทศ (IT security policy) และ (2) นโยบายการบริหารความเสี่ยงด้านเทคโนโลยี
สารสนเทศ (IT risk management policy) ที่เป็นลายลักษณ์อักษร และอยู่ภายใต้กรอบหลักการที่ส าคัญ 
3 ประการ คือ (1) การรักษาความลับของระบบและข้อมูล (confidentiality) (2) ความถูกต้องเชื่อถือได้
ของระบบและข้อมูล (integrity) และ (3) ความพร้อมใช้งานของเทคโนโลยีสารสนเทศ (availability) 
หรือ CIA โดยนโยบายดังกล่าวต้องสอดคล้องกับกลยุทธ์ของสถาบันการเงินในการน าเทคโนโลยีสารสนเทศ
มาใช้ด าเนินธุรกิจและนโยบายการบริหารความเสี่ยงของสถาบันการเงิน รวมทั้งสอดคล้องกับแนวทาง 
การบริหารความเสี่ยงและการรักษาความมั่นคงปลอดภัยตามมาตรฐานสากลหรือมาตรฐานที่ได้รับ
การยอมรับโดยทั่วไป 

 นอกจากนี้ การก าหนดนโยบายดังกล่าวต้องค านึงถึงลักษณะ
การด าเนินธุรกิจ ปริมาณธุรกรรม ความซับซ้อนของเทคโนโลยีสารสนเทศ และความเสี่ยงที่เกี่ยวข้อง รวมทั้ง
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ความเสี่ยงจากการใช้เทคโนโลยีภายในองค์กรและความเสี่ยงจากกรณีมีการใช้บริการ เชื่อมต่อ หรือ
เข้าถึงข้อมูลจากบุคคลภายนอก ด้วย 

(5.2) สถาบันการเงินต้องทบทวนนโยบายการรักษาความมั่นคงปลอดภัย
ด้านเทคโนโลยีสารสนเทศและนโยบายการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ อย่างน้อยปีละ 
1 ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยส าคัญ เช่น กรณีท่ีมีการเปลี่ยนแปลงของระบบเทคโนโลยี
สารสนเทศ ความเสี่ยง มาตรฐานสากล อย่างมีนัยส าคัญ 

5.3.2 การรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT security) 

เพ่ือให้สถาบันการเงินมีการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ
ที่มีประสิทธิภาพ สถาบันการเงินต้องน านโยบายการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ
มาจัดท าระเบียบวิธีปฏิบัติและกระบวนการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศของ
สถาบันการเงิน โดยครอบคลุมอย่างน้อยในเรื่องดังต่อไปนี้ 

(1) การบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ (IT asset 
management) 

สถาบันการเงินต้องบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ
ที่เหมาะสม โดยต้องจัดท าทะเบียนรายการทรัพย์สินด้านเทคโนโลยีสารสนเทศ เพ่ือให้สามารถระบุรายการ
ทรัพย์สินด้านเทคโนโลยีสารสนเทศได้อย่างครบถ้วน และสามารถน าไปใช้ก าหนดแนวทางการรักษา
ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศได้อย่างเหมาะสม รวมถึงต้องบ ารุงรักษาทรัพย์สิน
ด้านเทคโนโลยีสารสนเทศอย่างสม่ าเสมอ เพ่ือให้มีความพร้อมใช้งานและสามารถรองรบัการด าเนินธุรกิจ
ได้อย่างต่อเนื่อง 

(2) การรักษาความม่ันคงปลอดภัยของข้อมูล (information security) 

สถาบันการเงินต้องรักษาความม่ันคงปลอดภัยของข้อมูล ทั้งการรับส่ง
ข้อมูลผ่านเครือข่ายสื่อสารและการจัดเก็บข้อมูลบนระบบงานและสื่อบันทึกข้อมูลต่าง ๆ จัดชั้นความลับ
ของข้อมูล (information classification) เก็บรักษาและท าลายข้อมูลให้เหมาะสมกับชั้นความลับ รวมทั้ง
บริหารจัดการการเข้ารหัสข้อมูล (cryptography) ที่เชื่อถือได้และเป็นมาตรฐานสากล เพ่ือรักษาความมั่นคง
ปลอดภัยและความลับของข้อมูล 

(3) การควบคุมการเข้าถึง (access control) 

สถาบันการเงินต้องควบคุมการเข้าถึงระบบปฏิบัติการ ระบบงาน และระบบ
ฐานข้อมูล โดยก าหนดให้มีการบริหารจัดการสิทธิและตรวจสอบยืนยันตัวตนตามสิทธิที่ก าหนดไว้ตาม
ความจ าเป็นในการใช้งานและระดับความเสี่ยง เพ่ือป้องกันการเข้าถึงและเปลี่ยนแปลงระบบหรือข้อมูลโดย
ผู้ทีไ่ม่มีสิทธิหรือไม่ได้รับอนุญาต 

(4) การรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล้อม 
(physical and environmental security) 

สถาบันการเงินต้องรักษาความมั่นคงปลอดภัยของศูนย์คอมพิวเตอร์ 
สถานที่ปฏิบัติงานที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ และพ้ืนที่ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ
ที่ส าคัญ รวมทั้งมีระบบการป้องกันและกระบวนการบ ารุงรักษาอุปกรณ์คอมพิวเตอร์ และระบบสาธารณูปโภค 
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(facilities) ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ เพ่ือป้องกันความเสียหายที่อาจเกิดข้ึนจากการบุกรุกหรือ
จากภัยธรรมชาติ และให้มีความพร้อมใช้งานสามารถรองรับการด าเนินธุรกิจอย่างต่อเนื่อง 

(5) การรักษาความม่ันคงปลอดภัยของระบบเครือข่ายสื่อสาร 
(communications security) 

สถาบันการเงินต้องรักษาความมั่นคงปลอดภัยของระบบเครือข่ายสื่อสาร
ของสถาบันการเงิน เพ่ือให้ระบบเครือข่ายสื่อสารและข้อมูลที่รับส่งผ่านเครือข่ายสื่อสารมีความมั่นคง
ปลอดภัย และสามารถป้องกันการบุกรุกหรือภัยคุกคามที่อาจเกิดข้ึน 

(6) การรักษาความม่ันคงปลอดภัยในการปฏิบัติงานด้านเทคโนโลยี
สารสนเทศ (IT operations security) 

สถาบันการเงินต้องรักษาความมั่นคงปลอดภัยในการปฏิบัติงานด้าน
เทคโนโลยีสารสนเทศ โดยต้องครอบคลุมอย่างน้อยในเรื่องดังต่อไปนี้ 

(6.1) การบริหารจัดการขีดความสามารถ (capacity management) 
ของระบบ และระบบสาธารณูปโภค เช่น การประเมินแนวโน้มการใช้ทรัพยากรด้านเทคโนโลยีสารสนเทศ 
เพ่ือให้สามารถบริหารทรัพยากรด้านเทคโนโลยีสารสนเทศได้อย่างเพียงพอต่อการรองรับการด าเนินธุรกิจ
และสามารถวางแผนการจัดการเทคโนโลยีสารสนเทศให้รองรับการใช้งานในอนาคต 

(6.2) การรักษาความมั่นคงปลอดภัยของเครื่องแม่ข่าย (server) และ
อุปกรณ์ที่ใช้ปฏิบัติงานของผู้ใช้เทคโนโลยี (endpoint) เช่น การติดตั้งโปรแกรมป้องกันไวรัสหรือระบบ
ตรวจจับการแฝงตวัของโปรแกรมไม่ประสงค์ดี (malware) หรือการโจมตีดว้ยรปูแบบต่าง ๆ เพ่ือป้องกัน
การรั่วไหลของข้อมูลหรือการเข้าใช้งานโดยไม่ได้รับอนุญาต 

(6.3) การส ารองข้อมูล (data backup) ด้วยวิธีการและระยะเวลา 
ที่เหมาะสม เช่น การส ารองข้อมูลประจ าวัน เพ่ือให้มีข้อมูลส ารองที่มีความพร้อมใช้งานในกรณีที่ระบบ
และข้อมูลหลักเกิดเหตุขัดข้องหรือได้รับความเสียหาย 

(6.4) การจัดเก็บข้อมูลบันทึกเหตุการณ์ (logging) ของเครื่องแม่ข่าย 
ระบบงาน และอุปกรณ์เครือข่ายที่ส าคัญ เช่น การจัดเก็บและสอบทานบันทึกการเข้าถึงระบบ (access log) 
และบันทึกการด าเนินงาน (activity log) เพ่ือให้สามารถติดตามและตรวจสอบการเข้าถึงและการใช้งาน
ระบบหรือข้อมูลและใช้เป็นหลักฐานการท าธุรกรรมทางอิเล็กทรอนิกส์ให้แก่ผู้ใช้บริการ 

(6.5) การติดตามดูแลระบบและเฝ้าระวังภัยคุกคาม (security 
monitoring) โดยมีกระบวนการหรือเครื่องมือตรวจจับเหตุการณ์ผิดปกติหรือภัยคุกคามที่มีผลกระทบ
ต่อความมั่นคงปลอดภัยของระบบที่ส าคัญ เช่น เครื่องมือติดตามและวิเคราะห์ภัยคุกคามทางไซเบอร์
อย่างต่อเนื่อง เพ่ือให้สามารถตรวจจับ ป้องกัน และรับมือเหตุการณ์ผิดปกติและภัยคุกคามได้อย่างทันท่วงที 

(6.6) การบริหารจัดการช่องโหว่ (vulnerability management) 
ของระบบทีเ่หมาะสมตามระดับความเสี่ยง เพ่ือให้ทราบถึงช่องโหว่และสามารถด าเนินการแก้ไขและป้องกัน
ภัยคุกคามที่อาจเกิดขึ้นได้อย่างทันการณ์ โดยสถาบันการเงินต้องประเมินช่องโหว่ของระบบงานส าคัญ
ทุกระบบอย่างน้อยปีละ 1 ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยส าคัญ เช่น กรณีที่มีการ
เปลี่ยนแปลงของระบบเทคโนโลยีสารสนเทศ ความเสี่ยง มาตรฐานสากล อย่างมีนัยส าคัญ 
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(6.7) การทดสอบเจาะระบบ (penetration test) โดยจัดให้มีผู้เชีย่วชาญ
ภายในหรือภายนอกที่มีความเป็นอิสระท าหน้าที่ทดสอบเจาะระบบ โดยเฉพาะระบบงาน (application) 
และระบบเครือข่าย (network) ที่เชื่อมต่อกับระบบเครือข่ายสื่อสารสาธารณะ (internet facing) 
สม่ าเสมออย่างน้อยปีละ 1 ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยส าคัญ เช่น กรณีที่มีการ
เปลี่ยนแปลงของระบบเทคโนโลยีสารสนเทศ ความเสี่ยง มาตรฐานสากล อย่างมีนัยส าคัญ ทั้งนี้ เพ่ือให้
ทราบถึงช่องโหว่และสามารถด าเนินการแก้ไขและป้องกันภัยคุกคามที่อาจเกิดขึ้นได้อย่างทันการณ์ 

(6.8) การบริหารจัดการการเปลี่ยนแปลง (change management) 
โดยจัดให้มีกระบวนการบริหารจัดการการเปลี่ยนแปลงและควบคุมการเปลี่ยนแปลงอย่างรัดกุมและ
เพียงพอ เช่น การน าระบบขึ้นใช้งานจริง (system deployment) การตั้งค่าระบบ (system configuration) 
การติดตั้ง patch เพ่ือให้การเปลี่ยนแปลงเป็นไปตามวัตถุประสงค์ท่ีก าหนดไว้อย่างถูกต้องครบถ้วน และ
ป้องกันการเปลี่ยนแปลงโดยที่ไม่ได้รับอนุญาต 

(6.9) การบริหารจัดการการตั้งค่าระบบ (system configuration 
management) โดยมีกระบวนการควบคุมการตั้งค่าของระบบที่ใช้งานจริง และมีการสอบทานการ 
ตั้งค่าอย่างสม่ าเสมอ เพื่อป้องกันข้อผิดพลาดในการปฏิบัติงาน 

(6.10) การบริหารจัดการ patch (patch management) โดยมี
กระบวนการควบคุมการติดตั้ง patch ของระบบที่ใช้งานจริง เพ่ือให้สามารถติดตั้ง patch ที่ส าคัญ
ในการรักษาความมั่นคงปลอดภัยได้อย่างทันการณ์ 

(7) การจัดหาและการพัฒนาระบบ (system acquisition and 
development) 

(7.1) การจัดหาระบบ (system acquisition) 

สถาบันการเงินต้องก าหนดหลักเกณฑ์ที่ชัดเจนและเหมาะสม
ในการคัดเลือกระบบและบุคคลภายนอกที่เป็นผู้ให้บริการ เชน่ ความน่าเชื่อถือของระบบและผู้ให้บริการที ่
ได้รับการรับรองตามมาตรฐานสากลหรือมาตรฐานด้านเทคโนโลยสีารสนเทศที่เกี่ยวข้องที่ได้รับการยอมรับ
โดยทั่วไป (certificate) ความมั่นคงปลอดภัยของระบบ การสนับสนุนและการบ ารุงรักษาระบบ เพ่ือให้มั่นใจ
ว่าระบบและผู้ให้บริการสามารถตอบสนองต่อความต้องการในการด าเนินธุรกิจของสถาบันการเงินได้ รวมถึง
ต้องค านึงถึงความยืดหยุ่นในการเปลี่ยนแปลงผู้ให้บริการ การเปลี่ยนแปลงเทคโนโลย ีหรือการเปลี่ยนแปลง
กลยุทธ์ในการด าเนินธุรกิจในอนาคต 

(7.2) การพัฒนาระบบ (system development) 

สถาบันการเงินต้องออกแบบ พัฒนา และทดสอบระบบ 
เพ่ือให้มั่นใจว่าระบบมีความถูกต้อง มั่นคงปลอดภัย เชื่อถือได้ พร้อมใช้งาน และมีความยืดหยุ่นเพียงพอ 
ที่จะรองรับการปรับปรุงเปลี่ยนแปลงระบบในอนาคต โดยสถาบันการเงินต้องด าเนินการอย่างน้อย
ในเรื่องดังต่อไปนี้ 

-  มีเอกสารรายละเอียดคุณสมบัติทางเทคนิค (technical 
specification) โดยครอบคลุมถึงเรื่องการรักษาความมั่นคงปลอดภัย ซึ่งรวมถึงกระบวนการทดสอบ 
การดูแล และการติดตามความม่ันคงปลอดภัยในการใช้งาน 
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-  มีกระบวนการหรือเครื่องมือควบคุมเวอร์ชันของค าสั่งเขียน
โปรแกรม (source code version control) 

-  แบ่งแยกบทบาทหน้าที่และความรับผิดชอบของผู้ที่เกี่ยวข้อง
ในกระบวนการพัฒนาระบบ เช่น การแบ่งแยกระหว่างผู้พัฒนาระบบและผู้น าระบบขึ้นใช้งานจริง 

-  แบ่งแยกสภาพแวดล้อมของระบบงานที่ใช้ส าหรับการพัฒนา 
(development) และการทดสอบ (testing) ออกจากระบบงานที่ให้บริการจริง (production) 

-  ทดสอบระบบก่อนการใช้งานจริง เช่น ทดสอบการท างาน
ของแต่ละระบบ (unit test) ทดสอบการท างานร่วมกันของระบบต่าง ๆ (system integration test) 
ทดสอบความพร้อมใช้งานตามกระบวนการและความต้องการของผู้ใช้งาน (user acceptance test) 
และทดสอบความปลอดภัยของระบบ (security test) ตามกระบวนการรักษาความมั่นคงปลอดภัย 
ที่ก าหนดในเอกสารรายละเอียดคุณสมบัติทางเทคนิค (technical specification) 

-  พัฒนาหรือการเปลี่ยนแปลงระบบที่เกี่ยวข้องกับการให้บริการ
หรือการท าธุรกรรมทางอิเล็กทรอนิกส์ โดยสถาบันการเงินต้องทดสอบประสิทธิภาพ (performance test) 
เมื่อมีการพัฒนาหรือการเปลี่ยนแปลงระบบที่เกี่ยวข้องกับการให้บริการหรือการท าธุรกรรมทาง
อิเล็กทรอนิกส์ 

-  มีแนวทางควบคุมการรักษาความมั่นคงปลอดภัยและความลับ
ของข้อมูลส าคัญท่ีน าไปใช้ทดสอบระบบ 

-  จัดท าคู่มือและอบรมผู้ใช้งานระบบและผู้ดูแลระบบ 

(8) การบริหารจัดการเหตุการณ์ผิดปกติและปัญหา (IT incident and 
problem management) 

สถาบันการเงินต้องบริหารจัดการเหตุการณ์ผิดปกติและปัญหาที่เกิดจาก
การใช้เทคโนโลยีอย่างเหมาะสมและทันท่วงที โดยบันทึก วิเคราะห์ และรายงานเหตุการณ์ผิดปกติ 
ปัญหา และการแก้ไข ให้คณะกรรมการที่ได้รับมอบหมาย หรือผู้บริหารระดับสูงที่ได้รับมอบหมาย  
ในระยะเวลาที่เหมาะสม นอกจากนี้ สถาบันการเงินต้องวิเคราะห์สาเหตุที่แท้จริง (root cause) ของปัญหา 
เพ่ือหาแนวทางแก้ไขจากสาเหตุที่แท้จริง และป้องกันไม่ให้เกิดเหตุการณ์ผิดปกติซ้ าในอนาคต 

(9) การจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ 

(9.1) สถาบันการเงินต้องมีคณะท างานหรือหน่วยงานที่รับผิดชอบ
ในการจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ (IT Disaster Recovery Plan : IT DRP) 
อย่างเป็นลายลักษณ์อักษร โดยแผนดังกล่าวต้องเป็นไปตามนโยบายที่ก าหนด และได้รับอนุมัติจาก
คณะกรรมการที่ได้รับมอบหมาย 

(9.2) การจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ สถาบันการเงิน
ต้องค านึงถึงลักษณะการด าเนินธุรกิจ ปริมาณธุรกรรม ความซับซ้อนของเทคโนโลยีสารสนเทศ ความม่ันคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศ และความเสี่ยงที่เกี่ยวข้อง เชน่ ความเสีย่งด้านปฏิบัติการ (operational 
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risk) ความเสีย่งด้านชื่อเสยีง (reputational risk) ความเสี่ยงจากการพึ่งพาองค์กรอื่นในการด าเนนิธุรกิจ 
(interdependency risk) ความเสี่ยงจากการกระจุกตัวของระบบงานหรือทรัพยากรที่ส าคัญ (concentration 
risk) และความเสี่ยงที่มีผลกระทบต่อระบบสถาบันการเงิน (systemic risk) เป็นต้น 

(9.3) แผนฉุกเฉินด้านเทคโนโลยีสารสนเทศต้องมีความเป็นไปได้
ในทางปฏิบัติ สามารถน ามาใช้รองรับความเสียหายที่เกิดขึ้นได้จริง และสอดคล้องกับแนวปฏิบัติของ
ธนาคารแห่งประเทศไทย เรื่อง การบริหารความต่อเนื่องทางธุรกิจ (Business Continuity Management : 
BCM) และการจัดท าแผนรองรับการด าเนินธุรกิจอย่างต่อเนื่อง (Business Continuity Plan : BCP) 
โดยการจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศควรครอบคลุมถึงการก าหนดระยะเวลาในการกู้คืนระบบ 
(Recovery Time Objective : RTO) และระยะเวลาสูงสุดที่ยอมให้ข้อมูลเสียหาย (Recovery Point 
Objective : RPO) ที่สอดคล้องกับความส าคัญของระบบ รวมทั้งการก าหนดระยะเวลาสูงสุดที่ยอมให้
ธุรกิจหยุดชะงัก (Maximum Tolerance Period of Disruption : MTPD) เพ่ือรองรับการด าเนินธุรกิจ
อย่างต่อเนื่องของสถาบันการเงิน  

(9.4) สถาบันการเงินต้องมีคู่มือหรือเอกสารประกอบการด าเนินการ
ตามแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ รวมทั้งประชาสัมพันธ์และฝึกอบรมเพ่ือให้พนักงานทุกคนที่มี
ส่วนเกี่ยวข้องกับการด าเนินการตามแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศมีความเข้าใจและสามารถ
ปฏิบัติตามแผนดังกล่าวได้ 

(9.5) สถาบันการเงินต้องทบทวนและทดสอบการปฏิบัติตามแผนฉุกเฉิน
ด้านเทคโนโลยีสารสนเทศอย่างน้อยปีละ 1 ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยส าคัญ 

(9.6) สถาบันการเงินต้องมีศูนย์คอมพิวเตอร์ส ารอง (disaster recovery 
site) ที่มีความพร้อมใช้งานและสามารถปฏิบัติงานทดแทนได้เมื่อศูนย์คอมพิวเตอร์หลัก (primary site) 
หยุดชะงัก โดยศูนย์คอมพิวเตอร์ส ารองควรอยู่ห่างจากศูนยค์อมพิวเตอร์หลักเพียงพอที่จะมิให้เกิดปัญหา
หรือได้รับผลกระทบในลักษณะเดียวกันในช่วงเวลาเดียวกัน เช่น ระบบไฟฟ้าขัดข้อง และภัยธรรมชาต ิ

(10) การบริหารจัดการความเสี่ยงจากบุคคลภายนอก (third party risk 
management) 

ในกรณีที่สถาบันการเงนิใช้บริการงานด้านเทคโนโลยีสารสนเทศจาก
บุคคลภายนอก (IT Outsourcing) หรือเชื่อมต่อระบบเทคโนโลยีสารสนเทศกับบุคคลภายนอก 
หรือกรณีที่บุคคลภายนอกสามารถเข้าถึงข้อมูลส าคัญของสถาบันการเงินหรือข้อมูลของลูกค้าที่
ควบคุมดูแลโดยสถาบันการเงนิได ้เช่น การใช้บริการศนูย์คอมพิวเตอร์และงานด้านดแูลระบบประมวลผล 
การใช้บริการ cloud computing จากผู้ให้บริการภายนอก การเชื่อมต่อระบบเทคโนโลยีสารสนเทศ
กับพันธมิตรทางธุรกิจเพื่อให้บริการร่วมกัน การเชื่อมต่อกับผู้ให้บริการเครือข่ายสาธารณะ หรือผู้ให้บริการ
ระบบช าระเงินกลาง สถาบันการเงินต้องมีการก ากับดูแลความเสี่ยง กระบวนการบริหารความเสี่ยงและ
การรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และการรักษาความปลอดภัยจากภัยไซเบอร์ 
สอดคล้องตามระดับความเสี่ยงและระดับความมีนัยส าคัญ บนพื้นฐานที่สถาบันการเงินต้องรับผิดชอบ
ต่อการด าเนินธุรกิจและการให้บริการแก่ลูกค้าและคงไว้ซึ่งความน่าเชื่อถือ ชื่อเสียง ประสิทธิภาพ
ในการให้บริการ ตามหลักการดังนี้ 
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(10.1) ก าหนดบทบาท หน้าที่ และความรับผิดชอบระหว่าง
สถาบันการเงินและบุคคลภายนอกอย่างชัดเจนและเป็นลายลักษณ์อักษร รวมทั้งควรระบุเงื่อนไข
ให้ธนาคารแห่งประเทศไทยมีสิทธิเข้าตรวจสอบการด าเนินงานของบุคคลภายนอกด้วย 

(10.2) ก ากับดูแล ติดตาม และบริหารจัดการความเสี่ยงจากการใช้
บริการ การเชื่อมต่อ หรือการเข้าถึงข้อมูลจากบุคคลภายนอก สอดคล้องตามระดับความเสี่ยงและ
ระดับความมีนัยส าคัญ และความเสี่ยงจากการใช้บริการด้านเทคโนโลยีสารสนเทศจากผู้ให้บริการ
รายเดียวกัน 

(10.3) รักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ  
ที่สอดคล้องกับมาตรฐานการรักษาความม่ันคงปลอดภัยดา้นเทคโนโลยสีารสนเทศของสถาบันการเงิน 
และอ้างอิงมาตรฐานสากลที่ยอมรับโดยทั่วไป รวมถึงมีการรักษาความปลอดภัยจากภัยไซเบอร์
ตามมาตรฐานสากลที่ยอมรับโดยท่ัวไป 

(10.4) เตรียมความพร้อมรับมือต่อเหตุการณ์ที่อาจเกิดขึ้นและมี
ผลกระทบต่อสถาบันการเงินอย่างมีนัยส าคัญ เพื่อให้สามารถด าเนินธุรกิจได้อย่างต่อเนื่อง รวมถึง
การมีข้อมูลพร้อมใช้ส าหรับการด าเนินธรุกิจและการให้บริการแก่ลูกค้า 

ทั้งนี้ แนวทางการบริหารจัดการความเสี่ยงบุคคลภายนอกเป็นไปตาม
แนวปฏิบัติของธนาคารแห่งประเทศไทยว่าด้วยการบริหารจัดการความเสี่ยงจากบุคคลภายนอก 
(Third Party Risk Management Implementation Guideline) 

5.3.3 การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ (IT risk management) 

เพ่ือให้สถาบันการเงินสามารถบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ได้อย่างมีประสิทธิภาพและต่อเนื่อง สถาบันการเงินต้องก าหนดนโยบายการบริหารความเสี่ยงด้านเทคโนโลยี
สารสนเทศให้ครอบคลุมเรื่องโครงสร้างองค์กรและบทบาทหน้าที่ของผู้ที่เกี่ยวข้องในการบริหารความเสี่ยง
ด้านเทคโนโลยีสารสนเทศ และต้องน านโยบายดังกล่าวมาจัดท าระเบียบวิธีปฏิบัติและกระบวนการในการ
บริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศของสถาบันการเงิน โดยครอบคลุมอย่างน้อยในเรื่องดังต่อไปนี้ 

(1) การประเมินความเสี่ยง (risk assessment) 

(1.1) การระบุความเสี่ยง (risk identification) 

สถาบันการเงินต้องระบุถึงความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
ซึ่งรวมถึงความเสี่ยงจากภัยคุกคามทางไซเบอร์ และช่องโหว่ต่าง ๆ โดยความเสี่ยงดังกล่าวอาจมีสาเหตุ 
มาจากกระบวนการปฏิบัติงาน ระบบงาน บุคลากร หรือปัจจัยภายนอก 

(1.2) การวิเคราะห์ความเสี่ยง (risk analysis) 

สถาบันการเงินต้องเข้าใจและวิเคราะห์ความเสี่ยงด้านเทคโนโลยี
สารสนเทศ เพ่ือหาแนวทางในการจัดการความเสี่ยงทีเ่หมาะสม 

(1.3) การประเมินค่าความเสี่ยง (risk evaluation) 
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สถาบันการเงินต้องประเมินถึงโอกาสทีค่วามเสี่ยงด้านเทคโนโลยี
สารสนเทศจะเกิดขึ้นและผลกระทบต่อการปฏิบัติงานและการด าเนินธุรกิจ รวมถึงก าหนดระดับความเสี่ยง
ด้านเทคโนโลยีสารสนเทศที่ยอมรับได้ (IT risk appetite) 

(2) การจัดการความเสี่ยง (risk treatment) 

สถาบันการเงินต้องมีแนวทางจัดการ ควบคุม และป้องกันความเสี่ยง
ที่เหมาะสมสอดคล้องกับผลการประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศ เพ่ือให้ความเสี่ยงที่เหลืออยู่ 
(residual risk) อยู่ในระดับความเสี่ยงด้านเทคโนโลยีสารสนเทศที่ยอมรับได้ โดยต้องค านึงถึงความสมดุล
ระหว่างต้นทุนในการป้องกันความเสี่ยงและผลประโยชน์ที่คาดว่าจะได้รับ 

นอกจากนี้ สถาบันการเงินต้องก าหนดดัชนีชี้วัดความเสี่ยงด้านเทคโนโลยี
สารสนเทศที่ส าคัญ (IT key risk indicators) ที่เกี่ยวข้องกับการด าเนินธุรกิจ ให้สอดคล้องกับความส าคัญ
ของเทคโนโลยีสารสนเทศแต่ละงาน เพื่อใช้ติดตามและทบทวนความเสี่ยง 

(3) การติดตามและทบทวนความเสี่ยง (risk monitoring and review) 

สถาบันการเงินต้องมีกระบวนการที่มีประสิทธิภาพในการติดตามและ
ทบทวนความเสี่ยงด้านเทคโนโลยีสารสนเทศ เพ่ือให้อยู่ภายใต้ระดับความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ที่ยอมรับได้ที่ก าหนดไว้ 

(4) การรายงานความเสี่ยง (risk reporting) 

สถาบันการเงินต้องรายงานระดับความเสี่ยงและผลการบริหาร
ความเสี่ยงด้านเทคโนโลยีสารสนเทศ ต่อคณะกรรมการที่ได้รับมอบหมายเป็นประจ า เช่น ตามรอบ
การประชุมของคณะกรรมการ 

ทั้งนี้ สถาบันการเงินต้องทบทวนระเบียบวิธีปฏิบัติและกระบวนการบริหาร
ความเสี่ยงด้านเทคโนโลยีสารสนเทศ อย่างน้อยปีละ 1 ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยส าคัญ 
เช่น กรณีที่มีการเปลี่ยนแปลงของระบบเทคโนโลยีสารสนเทศ ความเสี่ยง มาตรฐานสากล อย่างมีนัยส าคัญ 

5.3.4 การปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ 
(IT compliance) 

สถาบันการเงินต้องก ากับดูแลให้ปฏิบัติตามกฎหมายและหลักเกณฑ์ท่ีเกี่ยวข้อง
ด้านเทคโนโลยีสารสนเทศ (IT compliance) เช่น กฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ กฎหมาย
ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ กฎหมายวา่ด้วยระบบการช าระเงิน เพ่ือป้องกันการฝ่าฝืน
หรือการไม่ปฏิบัติตามกฎหมายและหลักเกณฑ์ของหน่วยงานก ากับดูแลที่เกี่ยวข้อง  

5.3.5 การตรวจสอบด้านเทคโนโลยีสารสนเทศ (IT audit) 

(1) สถาบันการเงินต้องมีผู้ตรวจสอบด้านเทคโนโลยีสารสนเทศที่มีความรู้  
ประสบการณ์ และความเชี่ยวชาญเกี่ยวกับการตรวจสอบด้านเทคโนโลยีสารสนเทศ ซึ่งอาจเป็นผู้ตรวจสอบ
ภายใน ผู้ตรวจสอบภายนอก หรือผู้เชี่ยวชาญภายนอกที่มีความเป็นอิสระจากหน่วยงานที่ท าหน้าที่ปฏิบัติงาน
ด้านเทคโนโลยีสารสนเทศและหน่วยงานที่ท าหน้าที่บริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและ
ก ากับดูแลการปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ 
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(2) สถาบันการเงินต้องมีแผนงานและขอบเขตการตรวจสอบด้านเทคโนโลยี
สารสนเทศที่สอดคล้องกับความส าคัญและความเสี่ยงของการใช้เทคโนโลยีของสถาบันการเงิน และ
นโยบายการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ โดยแผนงานและขอบเขตการตรวจสอบดังกล่าว
ต้องได้รับการอนุมัติจากคณะกรรมการตรวจสอบ และต้องครอบคลุมถึงเทคโนโลยีสารสนเทศที่มีนัยส าคัญ
ของสถาบันการเงิน รวมถึงต้องทบทวนแผนงานและขอบเขตการตรวจสอบดังกล่าวโดยคณะกรรมการ
ตรวจสอบอย่างน้อยปีละ 1 ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยส าคัญ เช่น กรณีที่มีการ
เปลี่ยนแปลงของระบบเทคโนโลยีสารสนเทศ ความเสี่ยง มาตรฐานสากล อย่างมีนัยส าคัญ 

(3) สถาบันการเงินต้องตรวจสอบด้านเทคโนโลยีสารสนเทศตามแผนงาน
และขอบเขตที่ก าหนดตามข้อ 5.3.5 (2) โดยส าหรับงานด้านเทคโนโลยีสารสนเทศที่มีนัยส าคัญควร
ตรวจสอบอย่างน้อยปีละ 1 ครั้ง และเม่ือมีเหตุการณ์ผิดปกติในเทคโนโลยีสารสนเทศที่มีนัยส าคัญ 

(4) สถาบันการเงินต้องมีผู้เชี่ยวชาญภายนอกท่ีเป็นอิสระท าหน้าที่ประเมิน
ระบบหรือเทคโนโลยีที่ส าคัญ ซึ่งสถาบันการเงินเห็นว่ามีความจ าเป็นต้องประเมิน แต่สถาบันการเงินมี
ข้อจ ากัด หรือผู้ตรวจสอบด้านเทคโนโลยสีารสนเทศของสถาบันการเงนิตามข้อ (1) ไม่สามารถประเมินได ้
เช่น การประเมินระบบที่มีความซับซ้อนหรือใช้เทคโนโลยีใหม่ หรือการประเมินความสามารถของระบบ 
ในการปรับเปลี่ยนเพ่ือรองรับการท าธุรกิจของสถาบันการเงินในอนาคตภายใต้สภาวะการเปลี่ยนแปลง 
ทางเทคโนโลยีที่รวดเร็ว 

(5) สถาบันการเงินต้องจัดท ารายงานผลการตรวจสอบด้านเทคโนโลยี
สารสนเทศและเสนอผลการตรวจสอบดังกล่าวต่อคณะกรรมการตรวจสอบ ตลอดจนจัดเก็บรายงาน
ผลการตรวจสอบดังกล่าวไว้ที่สถาบันการเงิน พร้อมไว้ส าหรับการตรวจสอบหรือเมื่อร้องขอโดย
ธนาคารแห่งประเทศไทย 

(6) สถาบันการเงินต้องติดตามให้มีการปรับปรุงประเด็นจากการตรวจสอบ
ด้านเทคโนโลยีสารสนเทศ และรายงานประเด็นส าคัญพร้อมทั้งแผนการปรับปรุงให้กับคณะกรรมการ
ตรวจสอบและฝ่ายงานที่เกี่ยวข้อง 

5.3.6 การบริหารจัดการโครงการด้านเทคโนโลยีสารสนเทศ (IT project 
management) 

(1) สถาบันการเงินต้องศึกษาความจ าเป็นและประโยชน์ที่คาดว่าจะได้รับ
ส าหรับโครงการทีน่ าเทคโนโลยีสารสนเทศมาใช้ในการด าเนินธุรกิจก่อนเริ่มโครงการ โดยต้องพิจารณา
เลือกใช้เทคโนโลยีอย่างเหมาะสม และประเมินความเสี่ยงตลอดจนผลกระทบที่อาจเกิดขึ้นกับฝ่ายงานอ่ืน
และระบบที่เกี่ยวข้อง รวมทั้งต้องจัดล าดับความส าคัญของโครงการและน าเสนอขออนุมัติโครงการต่อ
คณะกรรมการที่ได้รับมอบหมาย หรือผู้บริหารระดับสูง ตามขอบเขตอ านาจอนุมัติที่ก าหนดไว้ 

(2) สถาบันการเงินต้องก าหนดกรอบการบริหารจัดการโครงการ (project 
management framework) ที่ชัดเจนเป็นลายลักษณ์อักษร เพ่ือใช้เป็นแนวทางบริหารจัดการโครงการ 
(project management) โดยครอบคลุมขั้นตอนตั้งแต่การเริ่มโครงการ การด าเนินการและการควบคุม
โครงการ การปิดโครงการ และการสอบทานโครงการ รวมทั้งต้องก าหนดโครงสร้างการควบคุมและ
ก ากับดูแลโครงการที่ชัดเจน (project governance) โดยอย่างน้อยต้องก าหนดโครงสร้าง ดังต่อไปนี้ 
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(2.1) คณะกรรมการที่ก ากับดูแลโครงการ เพ่ือท าหน้าที่ก ากับดูแล 
ความคืบหน้า ให้ค าแนะน า และพิจารณาตัดสินใจการด าเนินงานในโครงการที่ส าคัญ เพ่ือให้การด าเนินงาน
ของโครงการเป็นไปตามแผนงานที่ก าหนด ทั้งนี้ คณะกรรมการก ากับดูแลโครงการควรประกอบด้วย
ผู้บริหารหรือผู้แทนจากฝ่ายงานต่าง ๆ ที่เก่ียวข้อง 

(2.2) หน่วยงานหรือทีมงานที่ดูแลภาพรวมของโครงการ (Project 
Management Office : PMO) เพ่ือท าหน้าที่ก าหนดรูปแบบ กระบวนการ และเครื่องมือที่เป็นมาตรฐาน
ในการบริหารจัดการและติดตามความคืบหน้าของโครงการ รวมทั้งรายงานความคืบหน้าและภาพรวม
ของโครงการที่ส าคัญของสถาบันการเงินต่อคณะกรรมการที่ก ากับดูแลโครงการ เพ่ือให้โครงการบรรลุ
วัตถุประสงค์ตามเป้าหมายที่วางไว้ 

(2.3) ผู้จัดการโครงการ (project manager) เพ่ือท าหน้าที่ในการบริหาร
จัดการโครงการแต่ละโครงการตามขั้นตอนการบริหารจัดการโครงการ และส่งมอบงานในแต่ละขั้นตอน
ตามรูปแบบ กระบวนการ และเครื่องมือ ตามที่หน่วยงานหรือทีมงานทีดู่แลภาพรวมของโครงการก าหนด 
เพ่ือให้สามารถส่งมอบโครงการได้อย่างถูกต้องครบถ้วนตามแผนงานที่ก าหนด 

5.4  การน าเทคโนโลยีมาใช้ หรือการเปลี่ยนแปลงระบบหรือเทคโนโลยี 

 ในกรณีที่มีการน าเทคโนโลยีมาใช้ หรือการเปลี่ยนแปลงระบบหรือเทคโนโลยี   
ทั้งกรณีทีส่ถาบันการเงินด าเนินการเองและกรณีที่มีการใช้บริการ การเชื่อมต่อ หรือการเข้าถึงข้อมูล
จากบุคคลภายนอก สถาบันการเงินต้องพิจารณาความมีนัยส าคัญก่อนด าเนินการ โดยสถาบันการเงิน 
ต้องมีข้อก าหนด (criteria) ในการพิจารณาความมีนัยส าคัญท่ีชัดเจน ดังต่อไปนี้  

5.4.1 ข้อก าหนดต้องผ่านการพิจารณาความมีนัยส าคัญร่วมกันของหน่วยงานที่
เกี่ยวข้อง โดยเฉพาะหน่วยงานซึ่งท าหน้าที่ปฏิบัติงานด้านเทคโนโลยีสารสนเทศ (first line of 
defence) และหน่วยงานซึ่งท าหน้าที่บริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและก ากับดูแล
การปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ (second line of 
defence) รวมทั้งต้องได้รับอนุมัติจากคณะกรรมการที่ได้รับมอบหมาย   

5.4.2 ข้อก าหนดในการพิจารณาความมีนัยส าคัญ ต้องพิจารณาภายใต้กรอบ
หลักการที่ค านึงถึงความเสี่ยงและผลกระทบต่อการด าเนินธุรกิจของสถาบันการเงินในวงกว้าง  
(bank wide impact) เช่น กระทบลูกค้าส่วนใหญ่ของสถาบันการเงิน และผลกระทบต่อระบบ
สถาบันการเงินในวงกว้าง (banking system wide impact) เช่น กระทบต่อระบบงานกลางที่มี
นัยส าคัญเชิงโครงสร้างต่อการให้บริการของระบบสถาบันการเงิน 

5.4.3 ต้องสื่อสารและเผยแพร่ข้อก าหนดให้หน่วยงานที่เกี่ยวข้องทราบโดยทั่วกัน  

5.4.4 ต้องสอบทานการด าเนินการตามข้อก าหนดอย่างน้อยปีละ 1 ครั้ง 

5.4.5 ต้องทบทวนข้อก าหนดอย่างน้อยปีละ 1 ครั้ง และเม่ือมีการเปลี่ยนแปลง
อย่างมีนัยส าคัญ เช่น กรณีที่มีการเปลี่ยนแปลงของระบบเทคโนโลยีสารสนเทศ ความเสี่ยง
มาตรฐานสากล อย่างมีนัยส าคัญ ทั้งนี้ เพื่อให้ม่ันใจว่าข้อก าหนดดังกล่าวสอดคล้องกับระดับความเสี่ยง
และผลกระทบต่อสถาบันการเงิน และระบบสถาบันการเงิน 
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ทั้งนี้ สถาบันการเงินต้องบริหารความเสี่ยงให้เหมาะสมตามระดับความมีนัยส าคัญ
ของการน าเทคโนโลยีมาใช้ หรือการเปลี่ยนแปลงระบบหรือเทคโนโลยี ทั้งกรณีที่สถาบันการเงิน
ด าเนินการเองและกรณีที่มีการใช้บริการ การเชื่อมต่อ หรือการเข้าถึงข้อมูลจากบุคคลภายนอก 

5.5 การรายงาน แจ้ง หรือขออนุญาตต่อธนาคารแห่งประเทศไทย 

5.5.1 การแจ้งการใช้บริการจากบริษัทในกลุ่มธุรกิจเดียวกันหรือบริษัทที่มีความ
เกี่ยวข้องในการก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

 สถาบันการเงินที่มีโครงสร้างการก ากับดูแลความเสี่ยงด้านเทคโนโลยี
สารสนเทศแบบรวมศูนย์ส าหรับบริษัทในกลุ่มธุรกิจหรือบริษัทที่มีความเกี่ยวข้องกัน โดยให้บริษัท
ในกลุ่มธุรกิจเดียวกันหรือบริษัทที่มีความเกี่ยวข้องกันนั้นเป็นผู้ดูแลความเสี่ยงด้านเทคโนโลยี
สารสนเทศแทน ซึ่งบริษัทดังกล่าวอาจอยู่ในประเทศไทยหรือนอกประเทศไทยก็ได้ สถาบันการเงิน
ต้องแจ้งธนาคารแห่งประเทศไทยตามที่ก าหนดในคู่มือประชาชนล่วงหน้า 15 วันก่อนการใช้โครงสร้าง
การก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศดังกล่าว เช่น กรณีธนาคารพาณิชย์ท่ีเป็นบริษัทลูก
ของธนาคารพาณิชย์ต่างประเทศมีการก ากับดูแลความเสีย่งด้านเทคโนโลยีสารสนเทศแบบรวมศูนย์
อยู่ท่ีบริษัทแม่ในต่างประเทศ  

 ทั้งนี้ สถาบันการเงินและคณะกรรมการของสถาบันการเงินในประเทศไทย
ยังคงต้องรับผิดชอบต่อการก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศเสมือนว่าสถาบันการเงิน
ด าเนินการเอง 

5.5.2 การรายงาน หรือการแจ้งต่อธนาคารแห่งประเทศไทย ส าหรับธนาคาร
พาณิชย์ 

 (1) การรายงานโครงการด้านเทคโนโลยีสารสนเทศที่มีนัยส าคัญ 

  ธนาคารพาณิชย์ต้องจัดส่งรายงานโครงการด้านเทคโนโลยสีารสนเทศ
ที่มีนัยส าคัญประจ าปี ทั้งกรณีทีธ่นาคารพาณิชย์ด าเนินการเองและกรณีที่มีการใช้บริการ การเชื่อมต่อ 
หรือการเข้าถึงข้อมูลจากบุคคลภายนอก ต่อธนาคารแห่งประเทศไทยตามที่ก าหนดในคู่มือประชาชน 
ดังนี้  

(1.1) การรายงานประจ าปี ให้รายงานภายในวันที่ 31 มกราคม
ของทุกปี เพื่อให้ธนาคารแห่งประเทศไทยทราบถึงโครงการด้านเทคโนโลยีสารสนเทศที่มีนัยส าคัญ
ของธนาคารพาณิชย์ในปีดังกล่าวล่วงหน้า 

(1.2) การรายงานประจ าไตรมาส ให้รายงานภายใน 15 วัน  
หลังสิ้นไตรมาส ทั้งนี้ หากข้อมูลไม่มีการเปลี่ยนแปลงจากที่ได้รายงานประจ าปี ให้แจ้งว่าไม่มีการ
เปลี่ยนแปลงของข้อมูล 

 (2) การแจ้งการน าเทคโนโลยีมาใช้ หรือการเปลี่ยนแปลงระบบหรือ
เทคโนโลยี ที่มีนัยส าคัญ 

  ธนาคารพาณิชย์ที่น าเทคโนโลยีมาใช้ หรือเปลี่ยนแปลงระบบหรือ
เทคโนโลยี โดยการน ามาใช้หรือการเปลี่ยนแปลงดังกล่าวมีนัยส าคัญตามข้อก าหนด (criteria) 
ที่ธนาคารพาณิชย์ได้ก าหนดขึ้นตาม ข้อ 5.4 ทั้งกรณีที่ธนาคารพาณิชย์ด าเนินการเองและกรณีที่มี



18 

 ฝนสป00-คส50001-25621001     

การใช้บริการ การเชื่อมต่อ หรือการเข้าถึงข้อมูลจากบุคคลภายนอก ต้องรายงานการน ามาใช้หรือ
การเปลี่ยนแปลงดังกล่าว ต่อธนาคารแห่งประเทศไทยตามที่ก าหนดในคู่มือประชาชนลว่งหน้า 15 วัน
ก่อนด าเนินการ 

5.5.3 การขออนุญาตการน าเทคโนโลยีมาใช้ หรือการเปลี่ยนแปลงระบบหรือ
เทคโนโลยี ส าหรับบริษัทเงินทุน บริษัทเครดิตฟองซิเอร์ 

 บริษัทเงินทุน บริษัทเครดิตฟองซิเอร์ที่น าเทคโนโลยีมาใช้ หรือเปลี่ยนแปลง
ระบบหรือเทคโนโลย ีโดยการน ามาใช้หรือการเปลี่ยนแปลงดังกล่าวมีนัยส าคัญตามข้อก าหนด (criteria) 
ที่ได้ก าหนดขึ้นตาม ข้อ 5.4 ทั้งกรณีที่บริษัทเงินทุน บริษัทเครดิตฟองซิเอร์ด าเนินการเองและกรณีที่
มีการใช้บริการ การเชื่อมต่อ หรือการเข้าถึงข้อมูลจากบุคคลภายนอก ต้องยื่นขออนุญาตก่อนน ามาใช้
หรือก่อนเปลี่ยนแปลงดังกล่าวต่อธนาคารแห่งประเทศไทยตามที่ก าหนดในคู่มือประชาชน พร้อมเอกสาร
ที่เกี่ยวข้องอ่ืนใดที่ธนาคารแห่งประเทศไทยอาจร้องขอเพิ่มเติม เว้นแต่ธนาคารแห่งประเทศไทยมี
ค าสั่งการให้บริษัทเงินทุน บริษัทเครดิตฟองซิเอร์ ไม่ต้องยื่นขออนุญาตการน าเทคโนโลยีมาใช้ หรือ
เปลี่ยนแปลงระบบหรือเทคโนโลย ีที่มีนัยส าคัญ โดยธนาคารแห่งประเทศไทยจะพิจารณาให้แล้วเสร็จ
ภายใน 30 วันท าการ นับแต่วันที่ได้รับค าขอและเอกสารถูกต้องครบถ้วน 

 ทั้งนี้ ในการพิจารณาค าขออนุญาต ธนาคารแห่งประเทศไทยจะพิจารณา
ตามหลักการเสริมสร้างความม่ันคงของสถาบันการเงิน (micro-prudential) ซึ่งรวมถึงการก ากับดูแล 
การบริหารจัดการ การบริหารความเสี่ยง การบริหารความม่ันคงปลอดภัยของสถาบันการเงิน ให้สามารถ 
รองรับการด าเนินธุรกิจได้อย่างต่อเนื่องเม่ือเกิดปัญหาหรือเหตุการณ์ด้านเทคโนโลยีสารสนเทศ 
ที่ส่งผลกระทบต่อระบบสถาบันการเงิน ส่งเสริมประสิทธิภาพของสถาบันการเงิน (efficiency) 
สนับสนุนให้สถาบันการเงินมีธรรมาภิบาลที่ดี (good governance) และคุ้มครองลูกค้าและผู้ใช้บริการ
ทางการเงิน (fairness & consumer protection) รวมถึงเสถียรภาพของระบบสถาบันการเงิน
และระบบเศรษฐกิจ (macro-prudential)  

5.5.4 การรายงานปัญหาด้านเทคโนโลยีสารสนเทศต่อธนาคารแห่งประเทศไทย 

 สถาบันการเงินต้องรายงานต่อธนาคารแห่งประเทศไทยในกรณีท่ีเกิดปัญหา
หรือเหตุการณ์ที่มีนัยส าคัญในการใชเ้ทคโนโลยีซึ่งสง่ผลกระทบต่อการให้บริการ ระบบงาน หรือชื่อเสียง
ของสถาบันการเงิน รวมถึงกรณีเทคโนโลยีสารสนเทศที่มีนัยส าคัญของสถาบันการเงินถูกโจมตีหรือถูกขู่
โจมตีจากภัยคุกคามทางไซเบอร์ และเป็นปัญหาหรือเหตุการณ์ที่สถาบันการเงินต้องรายงานต่อผู้บริหาร
ในต าแหน่งสูงสุดของสถาบันการเงิน โดยสถาบันการเงินต้องรายงานปัญหาหรือเหตุการณ์ดังกล่าวมายัง
ธนาคารแห่งประเทศไทย ทันทีเมื่อเกิดหรือรับรู้ปัญหาหรือเหตุการณ์นั้น และให้สถาบันการเงินแจ้งสาเหตุ
และการแกไ้ขปัญหาเพ่ิมเติมภายหลัง  

5.6 การขอผ่อนผันการปฏิบัติตามหลักเกณฑ์ 

กรณีที่สถาบันการเงินใดไม่สามารถปฏิบัติตามหลักเกณฑ์ที่ก าหนดในประกาศนี้ได้ 
ให้สถาบันการเงินยื่นขออนุญาตผ่อนผันการปฏิบัติตามหลักเกณฑ์ดังกล่าวต่อธนาคารแห่งประเทศไทย 
เป็นรายกรณ ีพร้อมแสดงเหตุผลและความจ าเป็น รวมถึงแผนในการด าเนินการเพ่ือให้สามารถปฏิบัติตาม
หลักเกณฑ์ที่ก าหนดได้ต่อไป ทั้งนี้ ธนาคารแห่งประเทศไทยจะพิจารณาให้แล้วเสร็จภายใน 30 วันท าการ
นับแต่วันที่ได้รับค าขอและเอกสารถูกต้องครบถ้วน 
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ทั้งนี้ ในการพิจารณาค าขอผ่อนผัน ธนาคารแห่งประเทศไทยจะพิจารณาตาม
หลักการเสริมสร้างความม่ันคงของสถาบันการเงิน (micro-prudential) ซึ่งรวมถึงการก ากับดูแล 
การบริหารจัดการ การบริหารความเสี่ยง การบริหารความม่ันคงปลอดภัยของสถาบันการเงิน ให้สามารถ 
รองรับการด าเนินธุรกิจได้อย่างต่อเนื่องเม่ือเกิดปัญหาหรือเหตุการณ์ด้านเทคโนโลยีสารสนเทศ 
ที่ส่งผลกระทบต่อระบบสถาบันการเงิน ส่งเสริมประสิทธิภาพของสถาบันการเงิน (efficiency) 
สนับสนุนให้สถาบันการเงินมีธรรมาภิบาลที่ดี (good governance) และคุ้มครองลูกค้าและผู้ใช้บริการ
ทางการเงิน (fairness & consumer protection) รวมถึงเสถียรภาพของระบบสถาบันการเงิน
และระบบเศรษฐกิจ (macro-prudential)  

5.7 การก าหนดเงื่อนไขเพิ่มเติม ชะลอ ระงับ สั่งให้แก้ไข เพิกถอน หรือเข้าตรวจสอบ 
การน าเทคโนโลยีมาใช้ หรือการเปลี่ยนแปลงระบบหรือเทคโนโลยี 

ธนาคารแห่งประเทศไทยอาจพิจารณาก าหนดเงื่อนไขเพิ่มเติม ชะลอ ระงับ สั่งให้
แก้ไข เพิกถอน หรือเข้าตรวจสอบ การน าเทคโนโลยีมาใช้ หรือการเปลี่ยนแปลงระบบหรือเทคโนโลยี 
ทั้งกรณีที่สถาบันการเงินด าเนินการเองและกรณีที่มีบริการ การเชื่อมต่อ หรือการเข้าถึงข้อมูลจาก
บุคคลภายนอก ตามความจ าเป็นเป็นรายกรณี รวมทั้งธนาคารแห่งประเทศไทยมีสิทธิเข้าตรวจสอบ
บุคคลภายนอกดังกล่าวที่มีนัยส าคัญต่อระบบสถาบันการเงิน หากพบว่าเป็นการด าเนินการที่ส่งผล
กระทบต่อประชาชนในวงกว้างหรือความเชื่อม่ันในระบบสถาบันการเงิน 

6. บทเฉพาะกาล 

6.1 สถาบันการเงินที่เข้าเงื่อนไขเป็นธนาคารพาณิชย์ที่มีนัยต่อความเสี่ยงเชิงระบบ
ในประเทศ (Domestic Systemically Important Banks: D-SIBs) หรือสถาบันการเงินที่มีความเสี่ยง
ตั้งต้นทางไซเบอร์ (cyber inherent risk) ในระดับสูง ก่อนวันที่ประกาศฉบับนี้มีผลบังคับใช้ ต้องจัดให้
มีผู้บริหารระดับสูงที่ท าหน้าที่บริหารจัดการความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศของ
สถาบันการเงิน (Chief Information Security Officer : CISO) ตามที่ก าหนดในข้อ 5.3.1 (2.3) 
ภายใน 1 ปี นับจากวันที่ประกาศนี้มีผลบังคับใช้ 

6.2 การก าหนดให้สถาบันการเงินจัดท าข้อก าหนด (criteria) ในการพิจารณา
ความมีนัยส าคัญของการน าเทคโนโลยีมาใช้ หรือการเปลี่ยนแปลงระบบหรือเทคโนโลยี ตามที่ก าหนด
ในข้อ 5.4 นั้น ให้มีผลใช้บังคับตั้งแต่วันที่ 1 มกราคม 2563 โดยในระหว่างที่สถาบันการเงินยังไม่มี
ข้อก าหนดดังกล่าว สถาบันการเงินต้องพิจารณาความมีนัยส าคัญของการน าเทคโนโลยีมาใช้ หรือ
การเปลี่ยนแปลงระบบหรือเทคโนโลยี ภายใต้กรอบหลักการที่ค านึงถึงความเสี่ยงและผลกระทบต่อ
การด าเนินธุรกิจของสถาบันการเงินในวงกว้าง (bank wide impact) และความเสี่ยงและผลกระทบต่อ
ระบบสถาบันการเงินในวงกว้าง (banking system wide impact) ตามกรอบหลักการที่ก าหนดในข้อ 5.4 

 

 

 

 





 

 

ค ำถำม – ค ำตอบแนบท้ำยประกำศ 
เรื่อง หลักเกณฑ์กำรก ำกับดูแลควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ 

(Information Technology Risk) ของสถำบันกำรเงิน 
ลงวันที่ 1 ตุลำคม 2562 

ข้อ ประเด็นค ำถำม ค ำตอบ 

ขอบเขตกำรบังคับใช้ 
1.  บริษัทลูกของธนาคารพาณิชย์ที่จดทะเบียน

ในประเทศไทยจะต้องปฏิบัติตามหลักเกณฑ์ที่
ก าหนดในประกาศฉบับนี้ด้วยหรือไม่ 

บริษัทลูกของธนาคารพาณิชย์ที่จดทะเบียนใน
ประเทศไทยที่อยู่ในกลุ่ม Solo Consolidation ต้อง
ปฏิบัติตามหลักเกณฑ์ที่ก าหนดในประกาศฉบับบนี้
เฉพาะหัวข้อการบริหารจัดการความเสี่ยงจาก
บุคคลภายนอก (third party risk management) 
ทั้งนี้ ธนาคารพาณิชย์ควรก ากับดูแลบริษัทลูก 
ที่จดทะเบียนในประเทศไทยที่อยู่ในกลุ่ม Solo 
Consolidation ให้มีการบริหารจัดการความเสี่ยง
ด้านเทคโนโลยีสารสนเทศในภาพรวมอย่างรัดกุม
เพียงพอ โดยสามารถอ้างอิงตามแนวปฏิบัติใน 
การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ของธนาคารแห่งประเทศไทยเป็นแนวทางด าเนินการ 

กำรน ำเทคโนโลยีมำใช้หรือกำรเปลี่ยนแปลงระบบหรือเทคโนโลยี 
2. ในช่วงเริ่มต้นของการบังคับใช้หลักเกณฑ์ท่ี

ก าหนดให้สถาบันการเงินต้องมีข้อก าหนด 
ในการพิจารณาความมีนัยส าคัญท่ีชัดเจน 
และต้องได้รับอนุมัติจากคณะกรรมการที่
ได้รับมอบหมาย ซึ่งอาจต้องใช้ระยะเวลา 
ในการด าเนินการ และไม่สามารถปฏิบัติ 
ตามหลักเกณฑ์ได้ทันตามก าหนดเวลา 
สถาบันการเงินสามารถขอขยายเวลาการ
ปฏิบัติตามหลักเกณฑ์ได้หรือไม่ 

ให้สถาบันการเงินแจ้งมายังฝ่ายก ากับธุรกิจ 
สถาบันการเงิน ธนาคารแห่งประเทศไทย  
ตามช่องทางการให้บริการผ่านระบบ e-Application 
โดยชี้แจงเหตุผลและความจ าเป็นที่ไม่สามารถ
ปฏิบัติตาม หลักเกณฑ์ดังกล่าว รวมถึงแผนด าเนินการ
เพ่ือให้สามารถปฏิบัติตามหลักเกณฑ์ท่ีก าหนดได้ 
ทั้งนี้ สถาบันการเงินสามารถปฏิบัติตามหลักเกณฑ์นี้
ให้ครบถ้วนภายในสิ้นไตรมาส 1 ปี 2563 ได้ 

กำรรำยงำน แจ้ง หรือขออนุญำตต่อธนำคำรแห่งประเทศไทย 
3. ในกรณีที่สถาบันการเงินไม่มีข้อก าหนดใน 

การพิจารณาความนัยส าคัญ ตามท่ีก าหนด 
ในประกาศฉบับนี้ สถาบันการเงินใช้หลักเกณฑ์
การพิจารณาความมีนัยส าคัญใด ในการรายงาน
โครงการด้านเทคโนโลยีสารสนเทศที่มี
นัยส าคัญ ส าหรับการรายงานภายในวันที่ 31 
มกราคม 2563 

การรายงานโครงการด้านเทคโนโลยีสารสนเทศที่มี
นัยส าคัญ รอบการรายงานภายในวันที่ 31 มกราคม 
2563 ให้สถาบันการเงินใช้หลักเกณฑ์การพิจารณา
ความมีนัยส าคัญที่สถาบันการเงินมีในปัจจุบัน 
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ข้อ ประเด็นค ำถำม ค ำตอบ 

กำรรักษำควำมม่ันคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ 
4. กรณีสถาบันการเงินได้ปฏิบัติตามแผนรองรับ

การด าเนินธุรกิจอย่างต่อเนื่อง (Business 
Continuity Plan: BCP) และแผนฉุกเฉิน
ด้านเทคโนโลยีสารสนเทศ (IT Disaster 
Recovery Plan: IT DRP) ระหว่างปีแล้ว 
เช่น ในช่วงสถานการณ์ COVID-19 สถาบัน
การเงินยังต้องทดสอบแผน BCP และ IT 
DRP ประจ าปี ตามที่หลักเกณฑ์ก าหนด
หรือไม่ 

    หากสถาบันการเงินได้ปฏิบัติตามแผน BCP 
และ IT DRP ระหว่างปีแล้ว สถาบันการเงินอาจไม่
ต้องท าการทดสอบแผน BCP และ IT DRP 
ประจ าปี โดยการปฏิบัติตามแผนดังกล่าว
ครอบคลุมประเด็นส าคัญในการด าเนินธุรกิจ เช่น 
ความพร้อมในการให้บริการธุรกรรมงานที่ส าคัญ 
การบริหารจัดการความเสี่ยงด้าน IT ที่ท าให้
สถาบันการเงินสามารถด าเนินธุรกิจได้อย่าง
ต่อเนื่อง ทั้งนี้ ให้สถาบันการเงินน าผลการปฏิบัติ
ตามแผนมาทบทวนแผน BCP และ IT DRP ให้มี
ประสิทธิภาพและเหมาะสมกับการปฏิบัติมาก
ยิ่งขึ้น  
    ทั้งนี ้หากสถาบันการเงินเห็นว่าการด าเนินการ
ยังไม่ครอบคลุมประเด็นส าคัญในการด าเนินธุรกิจ 
เช่น ความพร้อมในการให้บริการธุรกรรมงานที่
ส าคัญ ให้สถาบันการเงินน าเสนอถึงเหตุผลและ
ความจ าเป็นในส่วนที่ไม่ได้ปฏิบัติแก่คณะกรรมการ
ที่รับผิดชอบ และแจ้งใน ธปท. ทราบภายใน 15 
วันนับจากวันที่คณะกรรมการชุดดังกล่าวอนุมัติให้
ยกเว้นการด าเนินการ 

 

ฝ่ำยก ำกับและตรวจสอบควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ 
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Executive Summary 

ปัจจุบัน การด าเนินธุรกิจของสถาบันการเงิน (สง.) 
ก าลังเข้าสู่ยุค digital โดยอาศัยเทคโนโลยีสารสนเทศเป็น 
ตัวขับเคลื่อนและมีบทบาทส าคัญเป็นโครงสร้างพ้ืนฐาน 
ที่ช่วยเสริมสร้างประสิทธิภาพในกระบวนการด าเนินงาน 
ให้รองรับกลยุทธ์ทางธุรกิจ อีกทั้ งการพัฒนานวัตกรรม 
ทางการเงินผ่ านช่องทางอิ เล็ กทรอนิ กส์ ยั งเป็ นกลไก 
ในการพัฒนาประเทศที่ส าคัญ ช่วยลดต้นทุนและเพ่ิมศักยภาพ
ในการแข่งขัน เพ่ือสามารถให้บริการลูกค้าได้อย่างสะดวก
รวดเร็ว ตอบสนองความต้องการของลูกค้าที่หลากหลายได้อย่าง
ทั่วถึง    

 การใช้เทคโนโลยีสารสนเทศของ สง. จึงนับเป็นโจทย์
ที่ท้าทาย ภายใต้บริบทของสภาวะแวดล้อมด้านธุรกิจการเงิน 
ในปัจจุบันที่มีความผันผวนสูงและยากต่อการคาดเดา ตั้งแต่ 
การก าหนดยุทธศาสตร์ในการพัฒนาเทคโนโลยีสารสนเทศเพ่ือ
เป็นตัวขับเคลื่อนธุรกิจ รวมทั้งการเปลี่ยนแปลงอย่างรวดเร็ว
ของเทคโนโลยีที่ สง. ต้องปรับตัวให้เท่าทัน และความเสี่ยง 
ในการเผชิญภัยคุกคามทางไซเบอร์ที่นับวันมีแนวโน้มเพ่ิมขึ้น  
มีวิวัฒนาการที่ซับซ้อนขึ้น ส่งผลกระทบที่มีความรุนแรงและ
เป็นวงกว้างมากขึ้น ดังเช่น เหตุการณ์ภัยคุกคามทางไซเบอร ์
ที่เกิดขึ้นทั่วโลก ไม่ว่าจะกรณีการโจมตีด้วย DDoS จนท าให้
ระบบใช้งานไม่ได้ หรือโปรแกรม Malware ที่เข้าแทรกแซง
ระบบให้ส่งค าสั่งโอนเงิน เป็นต้น 
  จึงเห็นได้ว่าปัจจุบัน สง. ก าลังเผชิญกับความเสี่ยง 
ด้านเทคโนโลยีสารสนเทศในหลายมิติมากข้ึน หาก สง. ไม่ม ี
การปรับตัวให้เท่าทันกับการเปลี่ยนแปลง หรือไม่มีการบริหาร
จัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศที่ เพียงพอ  
อาจน าไปสู่ความเสี่ยงด้านอ่ืนที่ส าคัญด้วย โดยปัจจุบันความเสี่ยง
ด้านเทคโนโลยีสารสนเทศ ไม่เป็นเพียงส่วนหนึ่งของความเสี่ยง
ด้านปฏิบัติการอีกต่อไป แต่กลายเป็นหนึ่งในความเสี่ยงทาง
ธุรกิจที่ส าคัญที่สามารถส่งผลกระทบต่อความเชื่อมั่นของลูกค้า
ที่มีต่อการใช้บริการทางการเงิน รวมทั้ง อาจส่งผลกระทบต่อ 
กลยุทธ์ทางธุรกิจ การปฏิบัติตามกฎระเบียบต่าง ๆ ภาพลักษณ์
ชื่อเสียงของ สง. 

ดังนั้น สง. จึงจ าเป็นต้องมีการบริหารจัดการความเสี่ยง
ด้านเทคโนโลยีสารสนเทศอย่างเป็นระบบและต่อเนื่ อง  
ซึ่งธนาคารแห่งประเทศไทยตระหนักถึงความส าคัญและ 
ความจ าเป็นในการยกระดับความพร้อมรับมือต่อความเสี่ยงที่ 
สง. ก าลังเผชิญ เพ่ือให้ สง. มีการก ากับดูแลและบริหารจัดการ
ทรัพยากรเทคโนโลยีสารสนเทศ ทั้งบุคลากร กระบวนการ และ
การน าเทคโนโลยีสารสนเทศมาใช้ ภายใต้การบริหารความเสี่ยง
อย่างเหมาะสมและเพียงพอรองรับตามระดับความเสี่ยงที่ สง. มี
โดยเริ่มตั้งแต่คณะกรรมการของ สง. และผู้บริหารระดับสูงที่ให้
ความส าคัญในการผลักดันและยกระดับการบริหารความเสี่ยง
ด้านเทคโนโลยีสารสนเทศโดยสร้างวัฒนธรรมและพฤติกรรม
ร่วมของทุกคนในองค์กรให้ตระหนักถึงความเสี่ยงอย่างรอบด้าน
และเป็นรูปธรรม การสร้างธรรมาภิบาลที่ดีในองค์กรโดยมี
โครงสร้างและบทบาทหน้าที่ความรับผิดชอบอย่างเหมาะสม 
การก าหนดกรอบการบริหารความเสี่ยงด้านเทคโนโลยี
สารสนเทศที่ชัดเจนเพ่ือให้มีการประเมิน และติดตามความเสี่ยง
อย่างต่อเนื่อง และเท่าทันกับความเสี่ยงรูปแบบใหม่ที่อาจ
เกิดขึ้น การขับเคลื่อนธุรกิจโดยค านึงถึงการใช้เทคโนโลยี
สารสนเทศอย่างเหมาะสมและปลอดภัย รวมถึง การดูแลให้มี
บุคลากรของ สง. มีความรู้ความเชี่ยวชาญอย่างเพียงพอ 
ตลอดจนมีการเสริมสร้างความรู้ความเข้าใจทางด้านเทคโนโลยี
ทางการเงินให้กับประชาชนอย่างต่อเนื่อง  

ธนาคารแห่งประเทศไทยจึงได้จัดท าประกาศ เรื่อง 
หลักเกณฑ์การก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
พร้อมทั้ งได้จัดท าแนวปฏิบัติ ในการบริหารความเสี่ ยง 
ด้านเทคโนโลยีสารสนเทศที่สอดคล้องกับประกาศดังกล่าว 
โดยอ้างอิงมาตรฐานสากลที่ยอมรับโดยทั่วไป ดังแสดงใน
เอกสารอ้างอิง ทั้งนี้  ธนาคารแห่งประเทศไทยมุ่งหวังให้ 
แนวปฏิบัตินี้เกิดประโยชน์ในวงกว้างและ สง. สามารถน าไปใช้
เป็นแนวทางปฏิบัติในการบริหารความเสี่ยงด้านเทคโนโลยี
สารสนเทศ เพ่ือสร้างความมั่นคงปลอดภัยและความเชื่อมั่น
ให้กับองค์กร ระบบการเงิน รวมทั้งลูกค้าประชาชนต่อไป 
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หลักการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
สรุปหลักการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ มีดังนี้ 
1. การใช้เทคโนโลยีสารสนเทศสอดคล้องกับกลยุทธ์ในการด าเนินธุรกิจและการเปลี่ยนแปลง  

ปัจจุบันเทคโนโลยีสารสนเทศเข้ามามีบทบาทส าคัญต่อการด าเนินธุรกิจของสถาบันการเงินมากขึ้น โดยเป็น
โครงสร้างพ้ืนฐานที่ส าคัญที่รองรับกลยุทธ์ในการด าเนนิธุรกิจ ช่วยเพ่ิมประสิทธภิาพ ลดต้นทนุในการด าเนินงาน และเพ่ิมศักยภาพ
ในการแข่งขัน ตอบสนองต่อความต้องการของลูกค้าท่ีต้องการผลิตภัณฑ์และบริการที่หลากหลายได้อย่างสะดวกและรวดเร็ว 
นอกจากนี้ สง. ยังต้องเตรียมความพร้อมของระบบเทคโนโลยีสารสนเทศให้พร้อมรับการเปลี่ยนแปลงที่เป็นไปอย่าง
รวดเร็วเพ่ือรองรับการด าเนินธุรกิจในอนาคต 

2. คณะกรรมการของ สง. และผู้บริหารระดับสูงมีบทบาทส าคัญในการก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ ต้องมีการก ากับดูแลในระดับองค์กร โดยเป็นความรับผิดชอบ

ของคณะกรรมการของ สง. ที่ต้องสนับสนุนและผลักดันให้องค์กรมกีลยุทธ์และนโยบายด้านเทคโนโลยีสารสนเทศที่เพ่ิมประสิทธิภาพ
ให้แก่การด าเนินธรุกิจ ความสามารถในการแข่งขัน มีความมั่นคงปลอดภัยและพร้อมรับมือภัยคุกคามทางเทคโนโลยีและภยัคุกคาม
ทางไซเบอร์ที่อาจเกิดขึ้น รวมทั้งผลักดันให้องค์กรมีการสร้างความตระหนักในการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ
(IT risk awareness) อย่างต่อเนื่องและมีประสิทธิภาพ  

3. ความเสี่ยงด้านเทคโนโลยีสารสนเทศเป็นความเสี่ยงในระดับองค์กร (enterprise wide risk) 
เนื่องจากเทคโนโลยีสารสนเทศกลายเป็นโครงสร้างพ้ืนฐานส าคัญรองรับกระบวนการทางธุรกิจและการปฏิบัติงาน

ด้านต่าง ๆ ของ สง. ดังนั้นการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ ไม่ได้เป็นความรับผิดชอบอยู่เพียงหน่วยงาน
ด้านเทคโนโลยีสารสนเทศเท่านั้น แต่เป็นเรื่องที่บุคลากรทุกระดับและทุกฝ่ายในองค์กรต้องให้ความตระหนักและมีแนวทาง 
การบริหารความเสี่ยงที่เกิดจากการใช้เทคโนโลยีสารสนเทศครอบคลุมทั้งในเชิงกลยุทธ์และเชิงปฏิบัติการเพ่ือให้มีการป้องกัน 
ติดตาม และรับมือความเสี่ยงที่อาจเกิดข้ึน ด้วยเหตุนี้ สง. จ าเป็นต้องมีกรอบการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
อย่างครอบคลุมทั่วทั้งองค์กรและเหมาะสมกับระดับความเสี่ยงที่ยอมรับได้ โดยครอบคลุมการก าหนดนโยบายและบทบาท
หน้าที่ความรับผิดชอบ การพัฒนากระบวนการและเครื่องมือ รวมถึงการพัฒนาความรู้และความเชี่ยวชาญในด้านการบริหาร
ความเสี่ยงด้านเทคโนโลยีสารสนเทศอย่างเพียงพอและทั่วถึง 

4. มีการก ากับดูแลเป็นไปตามหลกั 3 lines of defence  
โครงสร้างการก ากับดูแลการปฏิบัติงานและการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ จ าเป็นต้องสอดคล้อง

ตามหลัก 3 lines of defence เพ่ือให้สอดคล้องตามหลักการถ่วงดุล (check and balance) และมีการแบ่งแยกหน้าที่
ความรับผิดชอบอย่างชัดเจน (segregation of duties) ในการปฏิบัติงาน การบริหารความเสี่ยง การก ากับดูแลการปฏิบัติ
ตามกฎหมายและหลักเกณฑ์ และการตรวจสอบด้านเทคโนโลยีสารสนเทศ 
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5. การรักษาความม่ันคงปลอดภัยและการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศสอดคล้อง 
กับความเสี่ยงที่เพิ่มขึ้น 
ความเสี่ยงที่เกิดจากเทคโนโลยีสารสนเทศหากไม่ได้รับการบริหารจัดการและควบคุมอย่างเพียงพอ  

อาจท าให้เกิดช่องโหว่ด้านการรักษาความปลอดภัย ความถูกต้องเชื่อถือได้ และความพร้อมใช้ของระบบในการให้บริการ 
แก่ธุรกิจและการด าเนินงานของ สง. ซึ่งอาจน าไปสู่ความเสี่ยงด้านความน่าเชื่อถือ ชื่อเสียง ภาพลักษณ์ การปฏิบัติ  
ตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง  

6. การบริหารจัดการโครงการด้านเทคโนโลยีสารสนเทศอย่างรัดกุมและมีประสิทธิภาพ  
ความต้องการของลูกค้าที่ต้องการผลิตภัณฑ์และบริการที่หลากหลาย รวมทั้งการเปลี่ยนแปลงของเทคโนโลยี

สารสนเทศที่เป็นไปอย่างรวดเร็ว ท าให้ สง. ต้องบริหารจัดการทรัพยากรที่มีอยู่อย่างจ ากัดให้มีประสิทธิภาพสูงสุด ดังนั้น  
หาก สง. ไม่สามารถบริหารจัดการโครงการพัฒนาระบบได้อย่างมีประสิทธิภาพ ท าให้ไม่สามารถส่งมอบโครงการได้  
ตามเป้าหมายที่ก าหนด ส่งผลให้เกิดความเสี่ยงที่โครงการด้านเทคโนโลยีสารสนเทศไม่แล้วเสร็จตามก าหนดเวลา   
โครงการไม่มีคุณภาพ รวมถึงโครงการไม่สอดรับกับกลยุทธ์ทางธุรกิจของ สง.  นอกจากนี้ในบางกรณีอาจส่งผลให้ สง. 
ไม่สามารถปฏิบัติได้ตามกฎหมายและหลักเกณฑ์ท่ีเกี่ยวข้องของผู้ก ากับดูแลได้ 

7. มีการพัฒนาความรู้ความสามารถ (capability) ของบุคลากร 
ด้วยวิวัฒนาการของเทคโนโลยีและความเสี่ยงซึ่งมีความซับซ้อนมากขึ้น สง. จ าเป็นต้องมีการพัฒนาความรู้

ด้านเทคโนโลยีอย่างต่อเนื่อง เพ่ือเพ่ิมมุมมองความรู้และความเชี่ยวชาญของบุคลากรในการระบุ ประเมิน ควบคุม ติดตาม และ
รับมือความเสี่ยงจากภัยที่เกี่ยวข้องกับการใช้เทคโนโลยีสารสนเทศ นอกจากนี้ การด าเนินธุรกิจในยุคดิจิทัล ท าให้ความเสี่ยง
ด้านเทคโนโลยีสารสนเทศไม่ได้จ ากัดอยู่เพียงระดับปฏิบัติการเท่านั้น แต่ยังส่งผลต่อการด าเนินกลยุทธ์ของธุรกิจ ดังนั้น
คณะกรรมการ ผู้บริหารระดับสูง และบุคลากรทุกระดับจึงจ าเป็นต้องได้รับการพัฒนาความรู้ด้านเทคโนโลยีสารสนเทศและ
ความเสี่ยงต่อธุรกิจรวมถึงติดตามภัยคุกคามทางไซเบอร์ เพ่ือให้มีความรู้เท่าทันภัยคุกคามใหม่ ๆ 
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ความเชื่อมโยงประกาศและแนวปฏิบัติที่เกี่ยวข้อง 
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แนวปฏิบัติในการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
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ความเสี่ยงที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ  
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1. การก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ  

1.1 บทบาทหน้าทีแ่ละความรับผิดชอบของคณะกรรมการของ สง.  

วัตถุประสงค์ เพ่ือให้คณะกรรมการของ สง. ก ากับดูแลและสนับสนุนให้องค์กรมีการบริหารความเสี่ยง 
ด้านเทคโนโลยีสารสนเทศอย่างเพียงพอเหมาะสมและสอดคล้องกับการด าเนินธุรกิจ  

1.1.1 คณะกรรมการของ สง. ประกอบด้วยกรรมการที่มีความรู้หรือประสบการณ์ด้านเทคโนโลยีสารสนเทศ 
อย่างน้อย 1 ท่าน เพื่อให้คณะกรรมการของ สง. สามารถก าหนดทิศทางและก ากับดูแลให้ สง. มีการใช้
เทคโนโลยีสารสนเทศให้สอดรับกับกลยุทธ์การด าเนินธุรกิจของ สง. มีความรู้เท่าทันความเสี่ยงและ
พัฒนาการด้านเทคโนโลยีที่เปลี่ยนแปลงไป 

1.1.2 ดูแลให้มีการใช้เทคโนโลยีที่สอดรับกับกลยุทธ์ในการด าเนินธุรกิจของสถาบันการเงิน และดูแลให้การใช้
เทคโนโลยีของสถาบันการเงินมีความยืดหยุ่นเพียงพอที่จะรองรับการเปลี่ยนแปลงด้านเทคโนโลยีและ 
การเปลี่ยนแปลงการด าเนินธุรกิจในอนาคต 

1.1.3 ดูแลให้มีการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ ในฐานะท่ีเป็นความเสี่ยงที่ส าคัญ โดยถือเป็น 
ส่วนหนึ่งของการบริหารความเสี่ยงในภาพรวมของ สง. (Enterprise Risk Management : ERM)  

1.1.4 ดูแลให้มีการก าหนดนโยบายการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT security policy) 
ซึ่งรวมถึงนโยบายในการจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ และนโยบายการบริหารความเสี่ยง 
ด้านเทคโนโลยีสารสนเทศ (IT risk management policy) โดยนโยบายดังกล่าวต้องสอดคล้องกับลักษณะ
การด าเนินธุรกิจ ปริมาณธุรกรรม ความซับซ้อนของเทคโนโลยีสารสนเทศและความเสี่ยงที่เกี่ยวข้อง  
รวมทั้งท าหน้าที่ในการอนุมัตินโยบายดังกล่าวด้วย  

1.1.5 ดูแลให้มมีาตรฐาน ระเบียบวิธีปฏิบัติ กระบวนการ เครื่องมือ และบุคลากรในการรักษาความมั่นคงปลอดภัย 
และการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ เป็นไปตามนโยบายข้อ 1.1.4 รวมถึงดูแลให้มีการน าไป
ปฏิบัติอย่างเหมาะสม และมีการทบทวนและประเมินประสิทธิภาพนโยบายดังกล่าวอย่างน้อยปีละ 1 ครั้ง 
และเม่ือมีการเปลี่ยนแปลงอย่างมีนัยส าคัญ   

1.1.6 ดูแลให้มีการติดตาม ตรวจสอบและรายงานต่อคณะกรรมการของ สง. คณะกรรมการที่ได้รับมอบหมายหรือ
ผู้บริหารระดับสูงของ สง. อย่างเหมาะสม ในเรื่องที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศ ผลการทดสอบและการปฏิบัติตามแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ และการบริหาร 
ความเสี่ยงด้านเทคโนโลยีสารสนเทศ เช่น ผลการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศในภาพรวม 
ของ สง. ข้อมูลเกี่ยวกับปัญหาหรือเหตุการณ์ทางด้านเทคโนโลยีสารสนเทศที่ส่งผลกระทบในวงกว้างหรือ
ส่งผลกระทบต่อชื่อเสียงของ สง. 

1.1.7 ดูแลและสนับสนุนให้มีการสื่อสารกับบุคลากรของ สง. เพ่ือให้ตระหนักถึงความส าคัญของความเสี่ยงและ 
การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ รวมทั้งเข้าใจการใช้เทคโนโลยีสารสนเทศอย่างปลอดภัย  
เพ่ือช่วยลดความเสี่ยงด้านเทคโนโลยีสารสนเทศ  

1.1.8 คณะกรรมการของ สง. ต้องได้รับการอบรมให้ความรู้เกี่ยวกับเทคโนโลยีสารสนเทศอย่างเพียงพอตามระยะเวลา 
ที่เหมาะสม เพ่ือให้มีความรู้ความเข้าใจด้านเทคโนโลยีสารสนเทศที่เพียงพอต่อการก ากับดูแลและการบริหาร
ความเสี่ยงด้านเทคโนโลยีสารสนเทศของ สง. ให้ทันกับภัยคุกคามใหม่ รวมถึงการพิจารณาเชิงกลยุทธ์ 
ในการน าเทคโนโลยีมาใช้ในการขับเคลื่อนธุรกิจ 
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1.2  โครงสร้างการก ากับดูแล  

วัตถุประสงค์ เพ่ือให้มีโครงสร้างและบทบาทหน้าที่ในการก ากับดูแลการด าเนินงานและการบริหาร 
ความเสี่ยงด้านเทคโนโลยีสารสนเทศ ที่เหมาะสมสอดคล้องตามหลัก 3 lines of defence 

คณะกรรมการที่ท าหน้าที่ก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
1.2.1 สง. ควรจัดตั้งคณะกรรมการที่ท าหน้าที่ก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ โดยค านึงถึง 

การถ่วงดุลอ านาจอย่างเป็นอิสระ อย่างน้อยครอบคลุม 
 คณะกรรมการบริหารจัดการและก ากับดูแลการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ  

(เช่น IT Steering Committee หรือคณะกรรมการที่ได้รับมอบหมาย เป็นต้น) เพ่ือดูแลให้มีการก าหนด
กลยุทธ์ นโยบาย และแผนงานด้านเทคโนโลยีสารสนเทศที่สอดคล้องกับกลยุทธ์ของ สง. รวมทั้งก ากับ
ดูแลและติดตามการด าเนินงานและการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ นอกจากนี้ สง.  
อาจพิจารณาให้มีคณะกรรมการที่ดูแลงานเฉพาะด้านเพ่ิมเติม หากเห็นว่างานดังกล่าวมีนัยส าคัญหรือ 
มีผลกระทบสูงต่อ สง. เช่น คณะกรรมการหรืออนุกรรมการด้านความม่ันคงปลอดภัยด้านเทคโนโลยี
สารสนเทศ เป็นต้น 

 คณะกรรมการก ากับดูแลการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ  
(เช่น คณะกรรมการบริหารความเสี่ยง คณะกรรมการบริหารความเสี่ยงด้านปฏิบัติการ คณะกรรมการ
บริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ หรือคณะกรรมการที่ได้รับมอบหมาย เป็นต้น) เพ่ือดูแล 
ให้มีการก าหนดนโยบายการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ รวมทั้งก ากับดูแลและติดตาม
ให้เป็นไปตามนโยบายที่ก าหนดไว้ โดยมีการเชื่อมโยงกับความเสี่ยงในภาพรวมของ สง. (enterprise  
risk management)  

 คณะกรรมการก ากับดูแลการตรวจสอบด้านเทคโนโลยีสารสนเทศ  
(เช่น คณะกรรมการตรวจสอบ หรือคณะกรรมการที่ได้รับมอบหมาย เป็นต้น) เพ่ือให้ สง. มีการตรวจสอบ
ด้านเทคโนโลยีสารสนเทศอย่างเป็นอิสระ ครอบคลุมถึงการปฏิบัติงานและการบริหารความเสี่ยง 
ด้านเทคโนโลยีสารสนเทศ รวมทั้ง การก ากับดูแลการปฏิบัติตามกฎหมายและหลักเกณฑ์ท่ีเกี่ยวข้อง 
กับเทคโนโลยีสารสนเทศ  

โครงสร้างองค์กร 
1.2.2 สง. ควรจัดให้มีโครงสร้างองค์กรและหน้าที่ความรับผิดชอบเป็นลายลักษณ์อักษร โดยสอดคล้องตามหลัก 

การถ่วงดุล (check and balance) และการแบ่งแยกหน้าที่ความรับผิดชอบอย่างชัดเจน (segregation  
of duties) ระหว่างการท าหน้าที่ปฏิบัติงานด้านเทคโนโลยีสารสนเทศ บริหารความเสี่ยงด้านเทคโนโลยี
สารสนเทศ และตรวจสอบด้านเทคโนโลยีสารสนเทศ     

1.2.3 สง. ควรดูแลให้มีทรัพยากรเพียงพอที่จะสนับสนุนการปฏิบัติงาน การบริหารความเสี่ยง การก ากับดูแล 
การปฏิบัติตามกฎหมายและหลักเกณฑ์ และการตรวจสอบด้านเทคโนโลยีสารสนเทศ สอดคล้องตาม 
ปริมาณธุรกรรม ความซับซ้อนของเทคโนโลยีสารสนเทศ และความเสี่ยงที่เกี่ยวข้อง เช่น จัดให้มีบุคลากร 
ที่มีความรู้ความเชี่ยวชาญและมีเครื่องมือหรือระบบที่ช่วยสนับสนุนการปฏิบัติงาน เป็นต้น    

1.2.4 สง. อาจพิจารณาจัดให้มีผู้บริหารระดับสูงหรือหัวหน้าสายงานที่ท าหน้าที่บริหารจัดการความม่ันคงปลอดภัย
ด้านเทคโนโลยีสารสนเทศของสถาบันการเงิน (IT security) โดยควรมีความเป็นอิสระจากหน่วยงานที่ท าหน้าที่
ปฏิบัติงานด้านเทคโนโลยีสารสนเทศ และควรเป็นผู้ที่มีความรู้ความสามารถด้านเทคโนโลยีสารสนเทศและ
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ด้านการบริหารจัดการและรับมือกับภัยคุกคามทางไซเบอร์ เช่น ได้รับการรับรองความรู้ความสามารถ 
ตามมาตรฐานสากล เป็นต้น 

1.2.5 หน่วยงานที่ท าหน้าทีป่ฏิบัติงานด้านเทคโนโลยีสารสนเทศและผู้ใชง้านระบบเทคโนโลยีสารสนเทศ 
(หน่วยงานที่ท าหน้าที่เป็น 1st line of defence) เช่น หน่วยงานด้านเทคโนโลยีสารสนเทศ  
หน่วยงานอื่นที่เป็นผู้ใช้งานระบบ เป็นต้น 
 หน่วยงานที่ท าหน้าที่ปฏิบัติงานด้านเทคโนโลยีสารสนเทศ มีหน้าทีป่ฏิบัติงานตามที่ได้รับมอบหมาย

รวมทั้งประเมินความเสี่ยงและการควบคุมด้านเทคโนโลยีสารสนเทศ จัดให้มีแนวทางการควบคุม ติดตาม
และรายงานการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ โดยน าเสนอต่อคณะกรรมการที่ได้รับมอบหมาย
และผู้บริหารระดับสูงที่เก่ียวข้อง อย่างน้อยครอบคลุม  
- รายงานผลการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ (IT operations) เช่น สถานะความเพียงพอ

ของทรัพยากรด้านเทคโนโลยีสารสนเทศ (capacity and system utilization) เหตุการณ์ผิดปกติ 
และปัญหาด้านเทคโนโลยีสารสนเทศ (IT incident and problem) ระดับการให้บริการงาน 
ด้านเทคโนโลยีสารสนเทศ (service availability) เป็นต้น  

- รายงานความคืบหน้า ปัญหาและอุปสรรคในการด าเนินโครงการด้านเทคโนโลยีสารสนเทศ  
ในภาพรวมและรายโครงการที่ส าคัญ 

- รายงานการติดตามและเฝ้าระวังภัยคุกคามความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ  
รวมทั้งแนวโน้มความเสี่ยงและภัยคุกคามที่อาจจะเกิดขึ้นและส่งผลกระทบต่อ สง.  

- รายงานผลการประเมินความเสี่ยง การติดตามความเสี่ยง และแนวทางการควบคุมที่เก่ียวข้อง 
- รายงานความคืบหน้าการปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง   
- รายงานผลการใช้บริการงานด้านเทคโนโลยีสารสนเทศจากผู้ให้บริการภายนอก 

 ผู้ใช้งานระบบเทคโนโลยีสารสนเทศ มีหน้าที่ปฏิบัติตามนโยบายและระเบียบวิธีปฏิบัติที่เก่ียวข้องกับ
ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ รวมทั้งมีส่วนร่วมรับผิดชอบในการประเมินและจัดการ
ความเสี่ยงด้านเทคโนโลยีสารสนเทศที่เก่ียวข้องจากการใช้งานระบบ 

1.2.6 หน่วยงานที่ท าหน้าที่บริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ (หน่วยงานที่ท าหน้าที่เป็น 2nd line  
of defence) เช่น หน่วยงานบริหารความเสี่ยง และหน่วยงานก ากับดูแลการปฏิบัติตามกฎหมายและ
หลักเกณฑ ์เป็นต้น 
 หน่วยงานที่ท าหน้าที่บริหารความเสี่ยง มีหน้าที่ก าหนดกรอบและกระบวนการบริหารความเสี่ยง 

ด้านเทคโนโลยีสารสนเทศ สนับสนุนให้มีการประเมินความเสี่ยงเป็นไปตามกรอบการบริหารความเสี่ยง 
ที่ก าหนด พร้อมทั้งให้ค าปรึกษา ติดตามความเสี่ยงและทบทวนการควบคุมความเสี่ยงด้านเทคโนโลยี
สารสนเทศให้อยู่ในระดับความเสี่ยงที่ยอมรับได้ ของหน่วยงานที่ท าหน้าที่เป็น 1st line of defence 
โดยมีการรวบรวมและเชื่อมโยงความเสี่ยงด้านเทคโนโลยีสารสนเทศกับความเสี่ยงด้านอ่ืนของ สง. และ
น าเสนอผลการบริหารความเสี่ยงต่อคณะกรรมการที่ท าหน้าที่ก ากับดูแลความเสี่ยง  

 หน่วยงานที่ท าหน้าที่ก ากับดูแลการปฏิบัติตามกฎหมายและหลักเกณฑ์ทีเ่กี่ยวข้องกับเทคโนโลยี
สารสนเทศ มีหน้าที่ก าหนดกระบวนการติดตามดูแล ให้ค าปรึกษา สอบทานและรายงานการปฏิบัติ 
ตามกฎหมายและหลักเกณฑ์ท่ีเกี่ยวข้อง และน าเสนอต่อคณะกรรมการที่เกี่ยวข้อง เช่น กฏหมายว่าด้วย
ธุรกรรมทางอิเล็กทรอนิกส์ กฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ กฎหมายว่าด้วย
ระบบการช าระเงิน เป็นต้น เพ่ือป้องกันการละเมิดหรือการไม่ปฏิบัติตามกฎหมายและหลักเกณฑ์ 
ของหน่วยงานก ากับดูแลที่เกี่ยวข้อง      
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1.2.7 หน่วยงานที่ท าหน้าที่ตรวจสอบด้านเทคโนโลยีสารสนเทศ (หน่วยงานที่ท าหน้าที่เป็น 3rd line of defence) 
ซึ่งอาจเป็นผู้ตรวจสอบภายในหรือผู้ตรวจสอบภายนอกที่มีความเป็นอิสระจากหน่วยงานที่ท าหน้าที่ปฏิบัติงาน
ด้านเทคโนโลยีสารสนเทศและหน่วยงานที่ท าหน้าที่บริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ เช่น 
หน่วยงานตรวจสอบภายใน เป็นต้น  
 หน่วยงานที่ท าหน้าที่ตรวจสอบ มีหน้าที่ตรวจสอบการปฏิบัติงานและการบริหารความเสี่ยงของ

หน่วยงานที่ท าหน้าที่ 1st line และ 2nd line of defence รวมถึงงานอ่ืน ๆ ที่เก่ียวข้อง เช่น  
การใช้บริการจากผู้ให้บริการภายนอกด้านเทคโนโลยีสารสนเทศ เป็นต้น เพ่ือสอบทานให้มั่นใจว่า 
มีการปฏิบัติที่เป็นไปตามนโยบาย มาตรฐาน และระเบียบปฏิบัติด้านเทคโนโลยีสารสนเทศ  

 กรณี สง. มีข้อจ ากัดด้านบุคลากรที่ไม่เพียงพอหรือมีความรู้ความเชี่ยวชาญด้านการตรวจสอบ 
เทคโนโลยีสารสนเทศที่ไม่เพียงพอ อาจพิจารณาว่าจ้างผู้ตรวจสอบภายนอกที่มีความเป็นอิสระ 
และได้รับมาตรฐานสากลที่ยอมรับโดยทั่วไปในการตรวจสอบเทคโนโลยีสารสนเทศ ด าเนินการแทนได้ 

 มีกระบวนการตรวจสอบด้านเทคโนโลยีสารสนเทศ ทีค่รอบคลุมอย่างน้อย ดังนี้  
- การวางแผนงานและก าหนดขอบเขตการตรวจสอบ (planning and scoping) ครอบคลุม 

และสอดคล้องกับความส าคัญและความเสี่ยงของการใช้งานเทคโนโลยีสารสนเทศของ สง. และ
นโยบายการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ โดยแผนงานและขอบเขตการตรวจสอบ
ต้องได้รับความเห็นชอบจากคณะกรรมการตรวจสอบ และมีการทบทวนอย่างน้อยปีละ 1 ครั้ง 
และทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยส าคัญ 

- การตรวจสอบ (execution) อย่างน้อยปีละ 1 ครั้งตามแผนงานและขอบเขตท่ีก าหนด และ
พิจารณาให้มีการตรวจสอบเมื่อมีเหตุการณ์ผิดปกติในงานด้านเทคโนโลยีสารสนเทศที่มีนัยส าคัญ 
นอกจากนี้ แนวทางการตรวจสอบควรเป็นไปตามมาตรฐานที่ สง. ก าหนด ซึ่งสอดคล้องกับ
กฎหมายและหลักเกณฑ์ท่ีเกี่ยวข้อง รวมถึงมาตรฐานสากลที่ยอมรับโดยทั่วไป  

- การวิเคราะห์ (analysis) น าข้อมูลที่ได้จากการตรวจสอบมาวิเคราะห์ เพ่ือสรุปผลการตรวจสอบ   
และอาจพิจารณาการขยายขอบเขตการตรวจสอบเพ่ิมเติม หากมีความจ าเป็น เช่น พบข้อบ่งชี้ถึง
ความเสี่ยงที่อาจกระทบต่อ สง. อย่างมีนัยส าคัญ 

- การรายงานและติดตามผลการตรวจสอบ (reporting and follow up)   
มีการสรุปผลการตรวจสอบและประเด็นที่ต้องแก้ไขกับผู้บริหารของหน่วยงานผู้รับตรวจและจัดท า
รายงานผลการตรวจสอบ เพื่อน าเสนอต่อคณะกรรมการตรวจสอบและแจ้งให้ผู้บริหารระดับสูง 
ที่เกี่ยวข้องรับทราบ ตลอดจนจัดเก็บรายงานผลการตรวจสอบไว้ที่ สง. พร้อมไว้ ส าหรับการตรวจสอบ
หรือเมื่อร้องขอโดยธนาคารแห่งประเทศไทย นอกจากนี้ สง. ต้องจัดให้มีการติดตามการแก้ไข
ประเด็นที่ตรวจพบภายในระยะเวลาที่ก าหนดและรายงานต่อคณะกรรมการตรวจสอบ  

 สง. ควรจัดให้มีผู้เชี่ยวชาญภายนอกที่เป็นอิสระท าหน้าที่ประเมินระบบหรือเทคโนโลยีที่มีความส าคัญ  
ซึ่ง สง. เห็นว่ามีความจ าเป็นต้องประเมิน แต่มีข้อจ ากัดหรือผู้ตรวจสอบด้านเทคโนโลยีสารสนเทศ 
ของ สง. ไม่สามารถประเมินได้ เช่น การประเมินระบบที่มีความซับซ้อนหรือมีการใช้เทคโนโลยีใหม่ หรือ 
การประเมินความสามารถของระบบในการปรับเปลี่ยนเพื่อรองรับการท าธุรกิจของ สง. ในอนาคต 
ภายใต้สภาวะการเปลี่ยนแปลงทางเทคโนโลยีที่รวดเร็ว 
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1.3  การบริหารจัดการบุคลากร  

วัตถุประสงค์ เพ่ือให้ สง. มีบุคลากรที่มีความรู้และความเชี่ยวชาญเพียงพอในการปฏิบัติงานที่เก่ียวข้อง 
กับงานด้านเทคโนโลยีสารสนเทศ โดยบุคลากรทุกระดับมีความตระหนักถึงการรักษาความม่ันคงปลอดภัย 
ด้านเทคโนโลยีสารสนเทศของ สง. 

1.3.1 มีกระบวนการบริหารจัดการบุคลากรอย่างเหมาะสม ครอบคลุม การคัดเลือกบุคลากรที่มีความรู้ความสามารถ
เพียงพอ การว่าจ้างบุคลากรที่เป็นไปตามข้อก าหนดหรือเงื่อนไขด้านความปลอดภัยเทคโนโลยีสารสนเทศ  
การพัฒนาความรู้ความเชี่ยวชาญด้านเทคโนโลยีสารสนเทศ การส่งเสริมให้บุคลากรตระหนักถึงความเสี่ยง
ด้านเทคโนโลยีสารสนเทศ การเปลี่ยนแปลงหรือสิ้นสุดการว่าจ้างบุคลากร รวมทั้งการดูแลบุคลากรให้
เพียงพอกับปริมาณการใช้เทคโนโลยีสารสนเทศ 

1.3.2 สง. อาจพิจารณาการได้รับการรับรองความรู้ความสามารถตามมาตรฐานที่รับรองทั่วไป (certificate)  
เฉพาะด้านที่เกี่ยวข้องกับงานด้านเทคโนโลยีสนเทศ เพ่ือให้ได้บุคลากรที่มีคุณสมบัติเหมาะสม มีความรู้ 
หรือประสบการณ์เพียงพอในการปฏิบัติหน้าที่ตามที่ได้รับมอบหมาย 

1.3.3 หน่วยงานทรัพยากรบุคคล ควรตรวจสอบประวัติของบุคลากรก่อนการว่าจ้างตามความเสี่ยงของต าแหน่งงานและ
หน้าที่ความรับผิดชอบ เช่น ประวัติการศึกษา ประวัติการท างาน ประวัติอาชญากรรม ข้อมูลเครดิตบูโร เป็นต้น   

1.3.4 มีข้อก าหนดหรือเงื่อนไขการว่าจ้างงาน โดยกล่าวถึงบทบาทหน้าที่ความรับผิดชอบ การปฏิบัติตามนโยบาย
และข้อก าหนดที่เก่ียวข้องกับการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศของ สง. เพ่ือป้องกัน
การรั่วไหลของข้อมูลหรือความเสียหายที่อาจเกิดข้ึนต่อทรัพย์สินด้านเทคโนโลยีสารสนเทศของ สง.  

1.3.5 ใหบุ้คลากรและผู้ให้บริการภายนอกที่ได้รับการว่าจ้างท าความเข้าใจ รับทราบและลงนามยอมรับเงื่อนไข 
การว่าจ้างงาน นโยบายการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศของ สง. และข้อตกลง 
การไมเ่ปิดเผยข้อมูล (non disclosure agreement) ก่อนเริ่มปฏิบัติงาน 

1.3.6 ก าหนดโปรแกรมการอบรมและพัฒนาความรู้ความเชี่ยวชาญด้านเทคโนโลยีสารสนเทศ (training program) 
ที่ครอบคลุม การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ การบริหารความเสี่ยงด้านเทคโนโลยี
สารสนเทศ หรือหลักเกณฑ์ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ ให้แกบุ่คลากรทุกระดับ โดยมีการวัดประสิทธิผล
ของหลักสูตรฝึกอบรมที่จัดข้ึน เช่น 
 หลักสูตรฝึกอบรมบุคลากรที่เกี่ยวข้องด้านเทคโนโลยีสารสนเทศ (1st line of defence) ให้มีความรู้ 

และความเชี่ยวชาญที่เพียงพอต่อการปฏิบัติงานและการใช้งาน 
 หลักสูตรฝึกอบรมบุคลากรที่เกี่ยวข้องกับงานด้านการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ  

(2nd line of defence) และการตรวจสอบด้านเทคโนโลยีสารสนเทศ (3rd line of defence) ให้มี
ความรู้และความเชี่ยวชาญเพียงพอที่จะระบุ ประเมิน และให้ข้อเสนอแนะในการปรับปรุงประสิทธิภาพ
ของการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศแก่หน่วยงานที่ท าหน้าที่ 1st line of defence  

1.3.7 ก าหนดโปรแกรมในการเสริมสร้างความตระหนัก (awareness program) เรื่องการรักษาความมั่นคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศ ความเสี่ยงด้านเทคโนโลยีสารสนเทศ การใช้งานระบบอย่างปลอดภัย 
เช่น การทดสอบเรื่อง social engineering และ phishing การซักซ้อมแผนเพื่อเตรียมความพร้อมรับมือ 
กับการโจมตีทางไซเบอร์ เป็นต้น โดยโปรแกรมดังกล่าวควรครอบคลุมตั้งแต่ระดับคณะกรรมการ ผู้บริหาร
ระดับสูง และบุคลากรทุกระดับ รวมถึงบุคคลภายนอกท่ีเกี่ยวข้อง รวมทั้งมีการจัดกิจกรรมเสริมสร้าง 
ความตระหนักอย่างต่อเนื่อง นอกจากนี้ สง. ควรจัดให้มีการประชาสัมพันธ์เพื่อสร้างความรู้หรือสร้างความ
ตระหนักในการใช้งานบริการทางอิเล็กทรอนิกส์อย่างปลอดภัย ให้แก่ลูกค้าของ สง. ทราบอย่างสม่ าเสมอด้วย 
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1.3.8 มีกระบวนการรองรับเมื่อมีการเปลี่ยนแปลงหรือสิ้นสุดการจ้างงาน เช่น การคืนสินทรัพย์ของ สง. การบริหาร
จัดการสิทธิ์ต้องมีการปรับปรุงให้เป็นปัจจุบัน โดยเฉพาะเมื่อมีการเปลี่ยนแปลงต าแหน่งงานหรือสิ้นสุดการจ้าง
งาน รวมทั้งต้องมีการสื่อสารให้ผู้เกี่ยวข้องรับทราบถึงการเปลี่ยนแปลงสิทธิ์ หน้าที่และความรับผิดชอบ เป็นต้น 
 

1.4  นโยบายที่เกี่ยวข้องกับการก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ  

วัตถุประสงค์ เพ่ือให้ สง. มีการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศอย่างมีประสิทธิภาพและ 
สอดคล้องกับความเสี่ยงด้านเทคโนโลยีสารสนเทศของ สง.  

1.4.1 สง. ควรก าหนดให้มีนโยบายเป็นลายลักษณ์อักษรและอยู่ใต้กรอบหลักการที่ส าคัญ 3 ประการ คือ  
การรักษาความลับของระบบและข้อมูล (confidentiality) ความถูกต้องเชื่อถือได้ของระบบและข้อมูล 
(integrity) และ ความพร้อมใช้งานของเทคโนโลยีสารสนเทศ อย่างน้อยครอบคลุมนโยบายดังต่อไปนี้  
 นโยบายการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT security policy) 
 นโยบายการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ (IT risk management policy)  
 นโยบายการใช้บริการจากผู้ให้บริการภายนอกด้านเทคโนโลยีสารสนเทศ  (IT outsourcing policy) 

1.4.2 นโยบายดังกล่าวควรสอดคล้องกับกลยุทธ์ในการน าเทคโนโลยีมาใช้ในการด าเนินธุรกิจ นโยบายการบริหาร
ความเสี่ยงของ สง. รวมทั้งสอดคล้องกับแนวทางบริหารความเสี่ยงและการรักษาความมั่นคงปลอดภัย 
ตามมาตรฐานสากลหรือมาตรฐานที่ได้รับการยอมรับโดยทั่วไป 

1.4.3 นโยบายดังกล่าวต้องได้รับอนุมัติจากคณะกรรมการของ สง. และได้รับการทบทวนอย่างน้อยปีละ 1 ครั้ง 
และเมื่อมีการเปลี่ยนแปลงอย่างมีนัยส าคัญ รวมทั้งควรจัดให้มีการชี้แจงและสื่อสารนโยบายให้ผู้เกี่ยวข้อง 
ได้รับทราบอย่างทั่วถึงและมีการควบคุมดูแลให้มีการปฏิบัติตามนโยบายได้อย่างถูกต้องครบถ้วน 

1.4.4 นโยบายการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT security policy)  
ควรรวมถึงการรักษาความม่ันคงปลอดภัยไซเบอร์ โดยครอบคลุมอย่างน้อย  
 การบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ (IT asset management) 
 การรักษาความมั่นคงปลอดภัยของข้อมูล (information security) 
 การควบคุมการเข้าถึง (access control) 
 การรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม (physical and environmental security) 
 การรักษาความมั่นคงปลอดภัยของระบบเครือข่ายสื่อสาร (communications security) 
 การรักษาความมั่งคงปลอดภัยในการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ (IT operations security) 
 การจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศ (system acquisition and development) 
 การบริหารจัดการเหตุการณ์ผิดปกติและปัญหาด้านเทคโนโลยีสารสนเทศ (IT incident and problem 

management) 
 การจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ  
 การบริหารจัดการผู้ให้บริการภายนอก (third party management) 
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1.4.5 นโยบายการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ (IT risk management policy)  
โดยครอบคลุมอย่างน้อย  
 โครงสร้างองค์กร บทบาทหน้าที่ของผู้เกี่ยวข้องในการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
 จัดท าหลักเกณฑ์ ระเบียบวิธปีฏิบัติและกระบวนการในการบรหิารความเสีย่งด้านเทคโนโลยีสารสนเทศ ดังนี้   

(1) การประเมินความเสี่ยง (risk assessment) 
(1.1) การระบุความเสี่ยง (risk identification)  

สง. ควรจัดให้มีการระบุเหตุการณ์ความเสี่ยงด้านเทคโนโลยีสารสนเทศทีอ่าจจะเกิดข้ึน
หรือที่เกิดขึ้นจริง รวมถึงภัยคุกคามทางไซเบอร์และช่องโหว่ต่าง ๆ ทีส่่งผลกระทบต่อ 
การด าเนินธุรกิจของ สง. โดยเหตุการณ์ความเสี่ยงด้านเทคโนโลยีสารสนเทศ ควรระบุ 
อย่างน้อยครอบคลุม 
 ผู้กระท าให้เกิดความเสี่ยงและเหตุการณ์ความเสี่ยง เช่น ผู้ไม่ประสงค์ดี ภัยคุกคาม 

หรือช่องโหว่ เป็นต้น 
 ประเภทของความเสี่ยง เช่น ความเสี่ยงด้านการปฏิบัติงานเทคโนโลยีสารสนเทศ  

ความเสี่ยงด้านโปรแกรม ความเสี่ยงด้านข้อมูล ความเสี่ยงด้านบุคลากร ความเสี่ยง 
ด้านอุปกรณ์เทคโนโลยีสารสนเทศ ความเสี่ยงด้านการบริหารโครงการ เป็นต้น 

 วัน เวลา สถานที่ ช่วงเวลาหรอืระยะเวลาที่เกิดเหตุการณ์ผิดปกติหรือความเสี่ยง 
ด้านเทคโนโลยีสารสนเทศ (ถ้ามี) 

 สาเหตุของการเกิดเหตุการณ์ เช่น กระบวนการปฏิบัติงาน ระบบงาน บุคลากร  
ปัจจัยภายนอก เป็นต้น 

 ผลกระทบต่อทรัพย์สิน ทรัพยากร การปฏิบัติงานด้านเทคโนโลยีสารสนเทศ  
และการด าเนินธุรกิจของ สง. 
ทั้งนี้ ผู้ทีม่ีส่วนร่วมในการระบุความเสี่ยงด้านเทคโนโลยีสารสนเทศควรมีความรู้ 

และความเข้าใจถึงเหตุการณ์ความเสี่ยงด้านเทคโนโลยีสารสนเทศที่ได้ระบุไว้เป็นอย่างดี 
(1.2) การวิเคราะห์ความเสี่ยง (risk analysis)  

สง. ควรจัดให้มีการวิเคราะห์ความเสี่ยงด้านเทคโนโลยีสารสนเทศ เพ่ือหาแนวทาง 
ในการจัดการความเสี่ยงที่เหมาะสม โดยควรด าเนินการ ดังนี้ 
 ก าหนดเจ้าของความเสี่ยงด้านเทคโนโลยีสารสนเทศ (risk owner) 
 ระบุการควบคุมท่ีมีอยู่ในปัจจุบัน (existing control) 
 พิจารณาและค้นหาสาเหตุและสถานการณ์ที่เป็นไปได้  
 วิเคราะห์ผลกระทบที่เกิดข้ึนจากเหตุการณ์ความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

(1.3) การประเมินค่าความเสี่ยง (risk evaluation) 
สง. ควรประเมินถึงโอกาสที่ความเสี่ยงด้านเทคโนโลยีสารสนเทศจะเกิดข้ึนและ

ผลกระทบต่อการปฏิบัติงานและการด าเนินธุรกิจ เพ่ือจัดล าดับในการบริหารความเสี่ยง 
ด้านเทคโนโลยีสารสนเทศ โดยควรด าเนินการ ดังนี้ 
 ก าหนดเกณฑ์การประเมินความเสี่ยงด้านโอกาสและผลกระทบ เช่น ด้านการเงิน  

ด้านปฏิบัติการ เป็นต้น 
 ก าหนดระดับความเสี่ยงด้านเทคโนโลยีสารสนเทศที่ยอมรับได้ (IT risk appetite) 
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 ประเมินค่าโอกาสและผลกระทบของเหตุการณ์ความเสี่ยงที่อาจเกิดขึ้น เพ่ือระบุ 
ระดับค่าความเสี่ยงของแต่ละเหตุการณ์ความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

 จัดล าดับความเสี่ยงด้านเทคโนโลยีสารสนเทศแสดงในแผนภาพความเสี่ยง 
ด้านเทคโนโลยีสารสนเทศ 

(2) การจัดการความเสี่ยง (risk treatment)  
สง. ควรจัดให้มีแนวทางในการจัดการ ควบคุม และป้องกันความเสี่ยงด้านเทคโนโลยีสารสนเทศ

ที่เหมาะสมและสอดคล้องกับผลการประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศ เพ่ือให้ความเสี่ยง 
ที่เหลืออยู่ (residual risk) อยู่ในระดับความเสี่ยงด้านเทคโนโลยีสารสนเทศที่ยอมรับได้ (IT risk 
appetite) โดยควรครอบคลุมอย่างน้อย ดังนี้ 
 ก าหนดแนวทางในการจัดการและควบคุมความเสี่ยงด้านเทคโนโลยีสารสนเทศ โดยการเลือก

แนวทางในการจัดการและควบคุมความเสี่ยงด้านเทคโนโลยีสารสนเทศ ควรพิจารณาถึง 
ความคุ้มค่าและวิธีการที่เหมาะสมส าหรับ สง. เช่น การหยุดหรือหลีกเลี่ยงความเสี่ยง  
การลดหรือบรรเทาโอกาสเกิดความเสี่ยง การลดหรือบรรเทาผลกระทบที่เกิดขึ้น การแบ่ง 
หรือโอนความเสี่ยงให้หน่วยงานอื่น การยอมรับความเสี่ยงไว้โดยแจ้งเหตุผลให้ผู้บริหารทราบ
เพ่ือตัดสินใจในการยอมรับความเสี่ยง เป็นต้น 

 ระบุรายละเอียดของงานที่ต้องด าเนินการ ผู้รับผิดชอบ ระยะเวลาที่ใช้ในการด าเนินการ 
 ประเมินระดับค่าความเสี่ยงที่เหลืออยู่ (residual risk) ว่าอยู่ในระดับความเสี่ยงที่ยอมรับได้ 
 จัดท าแผนการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ โดยจัดล าดับความส าคัญ 

ในการด าเนินการ 
 น าเสนอและขออนุมัติแผนการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
 ด าเนินการสื่อสารแผนการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

นอกจากนี้ สง. ควรจัดให้มีการก าหนดดัชนีชี้วัดความเสี่ยงด้านเทคโนโลยีสารสนเทศ  
(IT key risk indicators) ให้สอดคล้องกับความส าคัญของงานเทคโนโลยีสารสนเทศ 
แต่ละงานเพ่ือใช้ติดตามและทบทวนความเสี่ยง    

(3) การติดตามและทบทวนความเสี่ยง (risk monitoring and review) 
สง. ควรก าหนดผู้รับผิดชอบและจัดให้มีกระบวนการในการติดตามดัชนีชี้วัดความเสี่ยง 

ด้านเทคโนโลยีสารสนเทศ (IT key risk indicators) ตามท่ีก าหนดและทบทวนความเสี่ยง 
ด้านเทคโนโลยีสารสนเทศ ให้อยู่ภายใต้ระดับความเสี่ยงด้านเทคโนโลยีสารสนเทศที่ยอมรับได้  
(IT risk appetite) โดยควรจัดให้มีการจัดเก็บและบันทึกข้อมูลอย่างเป็นระบบ เพ่ือใช้ติดตามและ
ทบทวนความเสี่ยงได้อย่างมีประสิทธิภาพ ครอบคลุมอย่างน้อย 
 การติดตามความคืบหน้าของการด าเนินงานตามแผนการบริหารจัดการความเสี่ยง 

ด้านเทคโนโลยีสารสนเทศอย่างต่อเนื่อง  
 ประสานงานรว่มกับผู้รับผดิชอบและผู้บรหิารถึงสถานะด าเนินงาน อุปสรรคและข้อจ ากัดที่เกิดขึ้น 
 ศึกษาและวิเคราะห์เหตุการณ์ความเสี่ยงที่เกิดขึ้น รวมทั้งติดตามแนวโน้มของเหตุการณ์ 

ความเสี่ยงด้านเทคโนโลยีสารสนเทศที่อาจเกิดขึ้นกับ สง. และองค์กรอ่ืน  
 รายงานความคืบหน้าของแผนการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

ตามรอบที่ก าหนด  
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(4) การรายงานความเสี่ยง (risk reporting)  
สง. ควรจัดให้มีกระบวนการน าเสนอผลการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ  

พร้อมทั้งรายงานผลการประเมินและการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศโดยเชื่อมโยง 
กับความเสี่ยงในระดับองค์กร รวมทั้งรายงานแนวโน้มความเสี่ยงด้านเทคโนโลยีสารสนเทศที่อาจจะ
เกิดข้ึน ต่อคณะกรรมการของ สง. หรือคณะกรรมการที่ได้รับมอบหมาย อย่างน้อยไตรมาสละ 1 ครั้ง 
และเมื่อมีการเปลี่ยนแปลงอย่างมีนัยส าคัญ เพ่ือให้มั่นใจว่า สง. มีการบริหารความเสี่ยง 
ด้านเทคโนโลยีสารสนเทศที่เหมาะสมและต่อเนื่อง โดยการรายงานควรครอบคลุมอย่างน้อย  
 สถานะและผลลัพธ์การด าเนินงานตามแผนการบริหารจัดการความเสี่ยงด้านเทคโนโลยี

สารสนเทศประจ าปี 
 ผลการประเมินและการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ โดยเชื่อมโยงกับ 

ความเสี่ยงในระดับองค์กร 
 รายงานดัชนีชี้วัดความเสี่ยงด้านเทคโนโลยีสารสนเทศ และรายงานสรุปเหตุการณ์ผิดปกติ 
 แนวโน้มความเสี่ยงด้านเทคโนโลยีสารสนเทศที่อาจจะเกิดขึ้นกับ สง.  
 ความคืบหน้าของการด าเนินงานตามแผนการบริหารจัดการความเสี่ยง 

ทั้งนี้ สง. ควรจัดให้มีการทบทวนหลักเกณฑ์ ระเบียบวิธีปฏิบัติและกระบวนการในการบริหารความเสี่ยง
ด้านเทคโนโลยีสารสนเทศ อย่างน้อยปีละ 1 ครั้งและทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยส าคัญ 

 
1.4.6 นโยบายการใช้บริการจากผู้ให้บริการภายนอกด้านงานเทคโนโลยีสารสนเทศ (IT outsourcing policy) 

โดยครอบคลุมอย่างน้อย  
 หลักเกณฑ์การแบ่งประเภทของการใช้บริการจากผู้ให้บริการภายนอกด้านงานเทคโนโลยีสารสนเทศ 
 แนวทางการบริหารจัดการความเสี่ยง แนวทางการคัดเลือกผู้ให้บริการ และแนวทางการประเมิน

ประสิทธิภาพของผู้ให้บริการภายนอกด้านงานเทคโนโลยีสารสนเทศ 
 แนวทางการรักษาความมั่นคงปลอดภัยของระบบงานและข้อมูล 
 การรายงานผลการประเมินความเสี่ยงและประสิทธิภาพการด าเนินงานของผู้ให้บริการภายนอก 

ด้านงานเทคโนโลยีสารสนเทศ 
 การตรวจสอบผู้ให้บริการภายนอกด้านงานเทคโนโลยีสารสนเทศ 
 การคุ้มครองผู้ใช้บริการของ สง. จากการใช้บริการผู้ให้บริการภายนอกด้านงานเทคโนโลยีสารสนเทศ 
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2. การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT Security) 

2.1   การบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ (IT Asset Management) 

วัตถุประสงค์ เพ่ือให้ สง. มีการจัดท าทะเบียนรายการทรัพย์สินด้านเทคโนโลยีสารสนเทศอย่างครบถ้วนและควบคุม 
ดูแลทรัพย์สินด้านเทคโนโลยีสารสนเทศให้มีความพร้อมใช้งานและสามารถรองรับการด าเนินธุรกิจได้อย่างต่อเนื่อง  

2.1.1 ก าหนดมาตรฐานและระเบียบวิธีปฏิบัติการบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ ครอบคลุม 
การจัดท าทะเบียนรายการทรัพย์สิน การปรับปรุงทะเบียนรายการทรัพย์สิน การยกเลิกและเรียกคืนทรัพย์สิน 

2.1.2 จัดให้มีหน่วยงานผู้รับผิดชอบในการจัดท า ปรับปรุงทะเบียนรายการทรัพย์สินด้านเทคโนโลยีสารสนเทศ และ
บ ารุงรักษาทรัพย์สินด้านเทคโนโลยีสารสนเทศอย่างสม่ าเสมอ รวมทั้งวางแผนรองรับทรัพย์สินด้านเทคโนโลยี
สารสนเทศที่ใกล้จะสิ้นสุดตามอายุการใช้งาน (end of life) หรือสิ้นสุดการให้บริการ (end of support)  
จากผู้ผลิตได้อย่างเหมาะสมทันการณ์ 

2.1.3 มีการจัดท าทะเบียนรายการทรัพย์สินด้านเทคโนโลยีสารสนเทศ (IT inventory list) ของฮาร์ดแวร์ (hardware) 
และซอฟต์แวร์ (software) ที่รองรับระบบเทคโนโลยีสารสนเทศของ สง. อย่างครบถ้วนและเป็นลายลักษณ์อักษร 
โดยครอบคลุมอย่างน้อย ดังนี้ 
 ชื่อเครื่องแม่ข่าย  
 ชื่อระบบปฎิบัติการ (operating system) และเวอร์ชัน 
 ชื่อระบบงาน (application) และเวอร์ชัน 
 เจ้าของทรัพย์สิน (owner)  
 ประเภทของอุปกรณ์ ยี่ห้อ รายละเอียดทางเทคนิค (specification)  
 หมายเลขอ้างอิงของฮาร์ดแวร์ (serial number) และหมายเลขอ้างอิงของซอฟต์แวร์ (software license)  
 สถานที่ตั้ง  
 วันที่เริ่มติดตั้ง  
 ประเภทการครอบครอง (ซื้อหรือเช่า) 
 รายละเอียดผู้ให้บริการหรือผู้บ ารุงรักษา 
 วันที่บ ารุงรักษาล่าสุด 
 วันสิ้นสุดการใช้งานตามสัญญา (warranty) และวันสิ้นสุดการรับประกันการใช้งาน (support contract)  
 วันสิ้นสุดการให้บริการจากผู้ผลิต (end of support)  

2.1.4 มีการปรับปรุงทะเบียนรายการทรัพย์สินด้านเทคโนโลยสีารสนเทศให้เป็นปัจจุบันอย่างต่อเนื่อง โดยมีการตรวจสอบ
ทรัพย์สินด้านเทคโนโลยีสารสนเทศที่มีอยู่จริงกับทะเบียนรายการอย่างสม่ าเสมออย่างน้อยปีละ 1 ครั้ง  

2.1.5 มีกระบวนการในการยกเลิกและเรียกคืนทรัพย์สิน (return asset) เมื่อสิ้นสุดการใช้งานครอบคลุมทั้งทรัพย์สิน
ด้านเทคโนโลยีสารสนเทศที่ใช้งานภายใน สง. และกรณีท่ีผู้ให้บริการภายนอกมีการใช้งานทรัพย์สินของ สง. 
ทันทีท่ีมีการยกเลิกสัญญาจ้างด้วย 
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2.2  การรักษาความม่ันคงปลอดภัยของข้อมูล (Information Security) 

วัตถุประสงค์ เพ่ือให้ สง. มีการรักษาความมั่นคงปลอดภัยและความลับของข้อมูล ครอบคลุมการรับส่งข้อมูล 
ผ่านเครือข่ายสื่อสาร การจัดเก็บหรือใช้งานบนระบบและสื่อบันทึกข้อมูลต่างๆ  

การรักษาความม่ันคงปลอดภัยของข้อมูล (information security) 
2.2.1 ก าหนดให้มีเจ้าของข้อมูล (information owner) รับผิดชอบในการก าหนดผู้ใช้งาน สิทธิการเข้าถึงและ 

การใช้งานข้อมูลอย่างปลอดภัย  
2.2.2 ก าหนดหลักเกณฑ์การจัดชั้นความลับของข้อมูล (information classification) โดยควรระบุชั้นความลับ 

ของข้อมูล (labeling) อย่างชัดเจน 
2.2.3 ก าหนดแนวทางการรักษาความมั่นคงปลอดภัยของข้อมูลที่สอดคล้องตามชั้นความลับ ครอบคลุม  

 ข้อมูลที่อยู่บนอุปกรณ์ท่ีใช้ปฏิบัติงาน (data at endpoint) 
 ข้อมูลที่อยู่ระหว่างการรับส่งผ่านเครือข่าย (data in transit) 
 ข้อมูลที่อยู่บนระบบงานและสื่อบันทึกข้อมูล (data at rest)   

2.2.4 ก าหนดแนวทางการควบคุมดูแลรักษาความปลอดภัยสื่อบันทึกข้อมูลระหว่างขนส่ง (physical media transfer) 
เพ่ือให้มีการควบคุมการเข้าถึงสื่อที่มีข้อมูลส าคัญในระหว่างการขนส่ง 

2.2.5 ก าหนดมาตรฐานและระเบียบวิธีปฏิบัติการท าลายข้อมูล (information disposal) ครอบคลุม ขอบเขต
หน้าที่ความรับผิดชอบของหน่วยงานที่เกี่ยวข้อง วิธีการท าลายข้อมูลให้สอดคล้องกับระดับความส าคัญ 
ของข้อมูล โดยมีกระบวนการควบคุมการท าลายข้อมูล ที่ครอบคลุมการอนุมัติจากหน่วยงานเจ้าของข้อมูล
ก่อนด าเนินการ การควบคุมการท าลายในลักษณะ dual control การสอบทานการปฏิบัติงานโดยหัวหน้างาน 
รวมทั้งจัดให้มีการจัดท าทะเบียนการท าลายข้อมูลส าคัญ โดยระบุผู้รับผิดชอบในการท าลายข้อมูล วันที่ เวลา  
ชนิดของสื่อบันทึกข้อมูล serial number และวิธีการที่ใช้ท าลายข้อมูล 
 
การบริหารจัดการการเข้ารหัสข้อมูล (cryptography) 

2.2.6 ก าหนดมาตรฐานและระเบียบวิธีปฏิบัติการบริหารจัดการการเข้ารหัสข้อมูล ครอบคลุม ขอบเขตหน้าที่ 
ความรับผิดชอบของหน่วยงานที่เกี่ยวข้อง วิธีการเข้ารหัสข้อมูล (cryptographic algorithm) ที่สอดคล้อง 
ตามระดับความส าคัญของข้อมูล และการบริหารจัดการกุญแจเข้ารหัสข้อมูล (key management)  

2.2.7 ก าหนดให้มีการเข้ารหัสข้อมูลส าคัญและช่องทางการสื่อสารที่ใช้รับส่งข้อมูลส าคัญกับภายนอก 
2.2.8 วิธีการเข้ารหัสข้อมูล ควรใช้มาตรฐานการเข้ารหัสข้อมูลที่เชื่อถือได้และเป็นมาตรฐานสากล เช่น การเข้ารหัส

ข้อมูลแบบสมมาตร (เช่น AES) การเข้ารหัสข้อมูลแบบอสมมาตร (เช่น public key cryptography) เป็นต้น  
โดยมีการทบทวนประสิทธิภาพของวิธีการเข้ารหัสข้อมูลอย่างสม่ าเสมอ เพ่ือให้มั่นใจว่าวิธีการเข้ารหัสข้อมูล 
ที่ใช้งานยังคงมีความแข็งแรงเพียงพอ 

2.2.9 การบริหารจัดการกุญแจเข้ารหัสข้อมูล (key management) ควรก าหนดกระบวนการที่มีความรัดกุม
ปลอดภัยครอบคลุมตั้งแต่ การสร้างและติดต้ัง การจัดเก็บ และการยกเลิกกุญแจเข้ารหัสข้อมูล    

การสร้างและติดตั้งกุญแจเข้ารหัสข้อมูล  
 มีการควบคุมสภาพแวดล้อมในการสร้างรหัสทีม่ีความรัดกุมปลอดภัย เช่น เลือกใช้ผู้ให้บริการออกใบรับรอง 

(Certification Authority) ที่น่าเชื่อถือ มีขั้นตอนการท าลายหลักฐานที่ใช้หลังจากสร้างกุญแจแล้วเสร็จ  
 กุญแจเข้ารหัสข้อมูล จะต้องไม่มีพนักงานหรือบุคคลใดบุคคลหนึ่งรู้รหัสทั้งหมด  
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 ก าหนดขนาดของกุญแจเข้ารหัสข้อมูลที่มีความยาวเพียงพอในการป้องกันการถูกถอดรหัส เช่น  
การถูกโจมตีแบบ brute force เป็นต้น 

 การแลกเปลี่ยนกุญแจต้องผ่านกระบวนการและช่องทางท่ีปลอดภัย 
 ก าหนดไม่ให้ใช้กุญแจเข้ารหัสข้อมูลเดียวกันกับหลายระบบงาน  

การจัดเก็บกุญแจเข้ารหัสข้อมูล    
 มีการรักษาความปลอดภัยของกุญแจเข้ารหัสข้อมูลทั้งด้าน physical และ logical โดยใช้อุปกรณ์ 

รักษาความปลอดภัย HSM หรืออุปกรณ์ท่ีท าหน้าที่ในลักษณะเดียวกัน 
 มีการส ารองข้อมูลกุญแจเข้ารหัสข้อมูล โดยวิธีการเก็บรักษากุญแจเข้ารหัสข้อมูลชุดส ารองต้องมี 

การรักษาความปลอดภัยในระดับเดียวกับกุญแจเข้ารหัสข้อมูลชุดหลัก 
การเปลี่ยนและเพิกถอนกุญแจเข้ารหัสข้อมูล  

 ก าหนดเกณฑ์และแนวทางในการเปลีย่นและเพิกถอนกุญแจเข้ารหัสข้อมูล เช่น กรณีกุญแจหมดอายุล้าสมัย 
หรือไม่ปลอดภัย เป็นต้น 

 ก าหนดกระบวนการท าลายกุญแจ โดยต้องมั่นใจว่าไม่สามารถน ากุญแจนั้นมาใช้งานได้อีก 
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2.3  การควบคุมการเข้าถึง (Access Control) 

วัตถุประสงค์ เพ่ือให้ สง. มีการบริหารจัดการบัญชีสิทธิ์สูงและสิทธิ์ของผู้ใช้งานมีประสิทธิภาพเป็นไปตามหลัก 
ความจ าเป็นของการใช้งานและสอดคล้องกับหลักการแบ่งแยกงานด้านเทคโนโลยีสารสนเทศที่ดี โดยสามารถ 
ป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต 

2.3.1 แนวทางการควบคุมการเข้าถึง ให้ สง. ปฏิบัติตามแนวปฏิบัติที่ดีส าหรับการควบคุมความเสี่ยงของระบบงาน
เทคโนโลยีสารสนเทศที่สนับสนุนธุรกิจหลัก (IT Best Practices) Phase 1: ธุรกรรมฝาก ถอน โอน 

2.4  การรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล้อม (Physical and Environmental Security) 

วัตถุประสงค์ เพ่ือให้ สง. มีการรักษาความม่ันคงปลอดภัยและความพร้อมใช้งานของศูนย์คอมพิวเตอร์ 
และพ้ืนทีส่ าคัญที่เก่ียวข้องกับระบบเทคโนโลยีสารสนเทศเพียงพอรองรับธุรกิจอย่างต่อเนื่อง 

2.4.1 สง. ควรจัดให้ศูนย์คอมพิวเตอร์ส ารองแยกออกจากศูนย์คอมพิวเตอร์หลัก ซึ่งควรมีระยะห่างที่เพียงพอและ 
ไม่ใช้ระบบสาธารณูปโภคจากแหล่งเดียวกัน เพ่ือกระจายความเสี่ยงและป้องกันไม่ให้ได้รับผลกระทบเดียวกัน 
เช่น ระบบไฟฟ้าหรือระบบโทรคมนาคมขัดข้อง การประท้วงหรือจลาจล ภัยพิบัติทางธรรมชาติ เป็นต้น 

2.4.2 สง. ควรมีการรักษาสภาพแวดล้อมและการรักษาความปลอดภัยของศูนย์คอมพิวเตอร์ส ารองอย่างเพียงพอ
ตามนโยบายหรือมาตรฐานการรักษาความปลอดภัยของ สง. เพื่อไม่ให้ระบบเทคโนโลยีสารสนเทศทีส่ าคัญ 
มีความเสี่ยงต่อความพร้อมใช้งาน  

2.4.3 แนวทางการรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม ให้ สง. ปฏิบัติตามแนวปฏิบัติที่ดี
ส าหรับการควบคุมความเสี่ยงของระบบงานเทคโนโลยีสารสนเทศที่สนับสนุนธุรกิจหลัก (IT Best Practices) 
Phase 1: ธุรกรรมฝาก ถอน โอน 

2.5  การรักษาความม่ันคงปลอดภัยของระบบเครือข่ายสื่อสาร (Communications Security) 

วัตถุประสงค์ เพ่ือให้ สง. มีโครงสร้างของระบบเครือข่ายสื่อสารทีม่ั่นคงปลอดภัย มีการออกแบบระบบเครือข่าย
สื่อสารที่เหมาะสมตามมาตรฐานสากล และมีการป้องกันหรือเฝ้าระวังการบุกรุกหรือภัยคุกคามในรูปแบบต่าง ๆ 

2.5.1 ก าหนดมาตรฐานและระเบียบวิธีปฏิบัติในการรับส่งข้อมูลผ่านระบบเครือข่ายสื่อสารในองค์กร และ 
ระหว่างเครือข่ายสื่อสารภายในองค์กรกับระบบเครือข่ายสื่อสารภายนอกองค์กรให้มีความม่ันคงปลอดภัย  
โดยควรจัดให้มีแนวทางป้องกันการเปลี่ยนแปลงแก้ไข ท าความเสียหายหรือเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต  
และมีกระบวนการตรวจสอบผู้ใช้งานอย่างเข้มงวด 

2.5.2 แนวทางการรักษาความมั่นคงปลอดภัยของระบบเครือข่ายสื่อสาร ให้ สง. ปฏิบัติตามแนวปฏิบัติที่ดี 
ส าหรับการควบคุมความเสี่ยงของระบบงานเทคโนโลยีสารสนเทศที่สนับสนุนธุรกิจหลัก (IT Best Practices)  
Phase 1: ธุรกรรมฝาก ถอน โอน 
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2.6 การรักษาความม่ังคงปลอดภัยในการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ (IT Operations Security) 

2.6.1  การบริหารจัดการการเปลี่ยนแปลง (Change Management) 

วัตถุประสงค์ เพ่ือให้ สง. มีการบริหารจัดการการเปลี่ยนแปลงด้านเทคโนโลยีสารสนเทศสอดคล้องตาม
มาตรฐานสากล โดยมีการควบคุมท่ีรัดกุมปลอดภัยเป็นไปตามวัตถุประสงค์ท่ีก าหนดไว้อย่างครบถ้วนถูกต้อง  

2.6.1.1 ก าหนดมาตรฐานและระเบียบวิธีปฏิบัติการบริหารจัดการการเปลี่ยนแปลงอย่างเป็นลายลักษณ์อักษร  
เพ่ือควบคุมการเปลี่ยนแปลงโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศให้มีความรัดกุมเพียงพอ เช่น  
การน าระบบขึ้นใช้งานจริง การตั้งค่าระบบ การติดตั้ง patch บนระบบที่ให้บริการจริง เป็นต้น 

2.6.1.2 ก าหนดบทบาทหน้าที่และความรับผิดชอบของผู้บริหารที่ได้รับมอบหมายหรือคณะกรรมการบริหารจัดการ
การเปลี่ยนแปลง (Change Advisory Board: CAB) ซ่ึงควรประกอบด้วยผู้บริหารจากหน่วยงานเทคโนโลยี
สารสนเทศ และหน่วยงานผู้ใช้งานเทคโนโลยีสารสนเทศที่เกี่ยวข้องเพ่ือท าหน้าที่ประเมินผลกระทบและ
พิจารณาเหตุผลความจ าเป็นก่อนอนุมัตใิห้ด าเนินการเปลี่ยนแปลงระบบ ป้องกันการแก้ไขเปลี่ยนแปลง 
โดยไม่ได้รับอนุญาตและไม่ให้เกิดผลกระทบที่อาจเกิดกับระบบที่เกี่ยวข้อง โดยครอบคลุมอย่างน้อย ดังนี้ 
 ผลการประเมินความเสี่ยงและผลกระทบของการเปลี่ยนแปลง โดยมีหน่วยงานเจ้าของระบบและ 

ผู้มีหน้าทีเ่กี่ยวข้องท าการประเมินองค์ประกอบที่เก่ียวข้อง ได้แก่ ระบบโครงสร้างพ้ืนฐาน เครือข่าย
สื่อสาร และการเชื่อมต่อกับระบบอ่ืน เพ่ือให้มั่นใจได้ว่าการเปลี่ยนแปลงนั้น ไม่กระทบต่อการรักษา 
ความปลอดภัย ความถูกต้องเชื่อถือได้ ความพร้อมใช้ของระบบ  

 ผลการทดสอบ เพ่ือให้มั่นใจว่าระบบได้ผ่านการทดสอบอย่างครบถ้วนเหมาะสมตามมาตรฐานและ
ระเบียบวิธีปฏิบัติของ สง.   

 ข้อจ ากัดหรือปัญหาต่าง ๆ ที่พบในระหว่างการทดสอบได้รับการแก้ไขอย่างเหมาะสม 
 แผนย้อนกลับ (roll back plan) กรณีท่ีท าการเปลี่ยนแปลงไม่ส าเร็จ เพ่ือรองรับปัญหาขัดข้อง 

ระหว่างการเปลี่ยนแปลง 
 ตารางเวลาการเปลี่ยนแปลงในภาพรวม (change calendar) เพ่ือบริหารทรัพยากรและลดความเสี่ยง

หรือผลกระทบที่อาจเกิดขึ้น 
นอกจากนี้ ผู้บริหารที่ได้รับมอบหมายหรือ CAB ควรมีการติดตามผลหลังการเปลี่ยนแปลงระบบ 

(post implementation review) เพ่ือให้มั่นใจได้ว่าการเปลี่ยนแปลงนั้นเป็นไปตามวัตถุประสงค์ที่ก าหนด  
2.6.1.3 ผู้ที่เกี่ยวข้องในกระบวนการบริหารจัดการการเปลี่ยนแปลงควรมีการแบ่งแยกหน้าที่อย่างเหมาะสม 

(segregation of duties) เพ่ือไม่ให้บุคคลใดบุคคลหนึ่งสามารถปฏิบัติงานได้ตั้งแต่ตั้นจนจบกระบวนการ 
เช่น ผู้มีสิทธิ์ร้องขอ ผู้ที่มีอ านาจในการอนุมัติการเปลี่ยนแปลง ผู้ที่สามารถด าเนินการเปลี่ยนแปลงระบบ เป็นต้น 

2.6.1.4 มีหลักเกณฑ์ในการจัดประเภทการเปลี่ยนแปลงระบบตามความเสี่ยงและความส าคัญที่ชัดเจน เช่น  
การเปลี่ยนแปลงมาตรฐานที่ได้รับอนุมัติเป็นการทั่วไป (standard change) การเปลี่ยนแปลงที่ต้อง 
ขออนุมัติตามกระบวนการปกติ (normal change) และการเปลี่ยนแปลงที่ต้องด าเนินการอย่างเร่งด่วน 
(emergency change) โดย สง. ควรก าหนดกระบวนการและข้ันตอนในการจัดการการเปลี่ยนแปลง 
ตามแต่ละประเภทอย่างเหมาะสม  

2.6.1.5 กรณีการเปลี่ยนแปลงที่ต้องด าเนินการอย่างเร่งด่วน ควรมีกระบวนการในการพิจารณาความเสี่ยง  
และผลกระทบ รวมถึงขออนุมัติจากผู้บริหารที่ได้รับมอบหมายให้สามารถตัดสินใจได้กรณีเร่งด่วน  
โดยภายหลังด าเนินการให้มีการรายงานผู้บริหารที่เกี่ยวข้องและ CAB ได้รับทราบโดยเร็ว 
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2.6.1.6 ค าขอการเปลี่ยนแปลง (change request) ควรได้รับการอนุมัติจากหน่วยงานเจ้าของระบบ (system owner) 
เพ่ือให้มั่นใจได้ว่าการขอเปลี่ยนแปลงได้รับการพิจารณาความจ าเป็นอย่างเหมาะสมจากหน่วยงานเจ้าของระบบ 

2.6.1.7 มีระบบหรือทะเบียนในการจัดเก็บค าขอเปลี่ยนแปลงและเอกสารรายละเอียดที่เก่ียวข้องเพ่ือใช้ควบคุม 
การปฏิบัติงานตั้งแต่ต้นจนจบกระบวนการ และสามารถใช้ในการติดตามและสอบทานการปฏิบัติงานได้  

2.6.1.8 มีการจัดเก็บการเปลี่ยนแปลงของโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศ (version control) 
เช่น การน าระบบข้ึนใช้งานจริง การตั้งค่าระบบ การติดตั้ง patch บนระบบที่ให้บริการจริง เป็นต้น  
เพ่ือควบคุมความเสี่ยงในการเปลี่ยนแปลงและลดข้อผิดพลาดที่อาจเกิดข้ึน  

2.6.1.9 มีการประเมินผลกระทบหรือท าการทดสอบบนระบบที่มีสภาพแวดล้อมใกล้เคียงกับระบบทีใ่ห้บริการจริง 
ก่อนน าไปตั้งค่าบนระบบที่ให้บริการจริง เพ่ือลดความเสี่ยงและผลกระทบที่อาจเกิดขึ้น 
 

2.6.2  การบริหารจัดการการตั้งค่าระบบ (system configuration management) 

วัตถุประสงค์ เพ่ือให้ สง. มีกระบวนการควบคุมการเปลี่ยนแปลงการตั้งค่าระบบที่มีความรัดกุมปลอดภัย 
และเป็นไปตามมาตรฐาน 

2.6.2.1 จัดท าเอกสาร minimum baseline standard เพ่ือใช้เป็นมาตรฐานการตั้งค่าของระบบปฏิบัติการ 
ระบบฐานข้อมูล และอุปกรณ์เครือข่ายสื่อสารต่าง ๆ อย่างเป็นลายลักษณ์อักษร โดยมีการทบทวน 
ปรับปรุงเอกสารให้เป็นปัจจุบันอย่างสม่ าเสมอ 

2.6.2.2 การเปลี่ยนแปลงการตั้งค่าบนระบบที่ให้บริการจริง ต้องผ่านกระบวนการบริหารจัดการการเปลี่ยนแปลง 
ที่ สง. ก าหนด เพ่ือป้องกันความเสี่ยงหรือข้อผิดพลาดในการปฏิบัติงาน 

2.6.2.3 มีการจัดเก็บการเปลี่ยนแปลงของการตั้งค่าระบบของทุกอุปกรณ์ ระบบและระบบงาน (system configuration 
version control) โดยมีการรักษาความปลอดภัยที่รัดกุมเพียงพอ      

2.6.2.4 มีการสอบทานการตั้งค่าจากหน่วยงานที่มีหน้าที่ควบคุมดูแลความปลอดภัยหรือความเสี่ยงด้านเทคโนโลยี
อย่างสม่ าเสมอ เพ่ือให้สอดคล้องตามมาตรฐานของ สง. 

2.6.2.5 กรณีมีความจ าเป็นต้องตั้งค่าที่ไม่เป็นไปตามเอกสาร minimum baseline standard ควรผ่านกระบวนการ
ขออนุมัติยกเว้น (exception) เพ่ือประเมินความเสี่ยงและพิจารณาแนวทางควบคุมความเสี่ยงที่เพียงพอ
เหมาะสมก่อนด าเนินการ 
 

2.6.3  การบริหารจัดการ patch (patch management) 

วัตถุประสงค์ เพ่ือให้ สง. มีการบริหารจัดการ patch โดยมีการควบคุมที่รัดกุมปลอดภัย และติดตั้ง 
ได้อย่างเหมาะสมทันการณ์ 

2.6.3.1 ก าหนดมาตรฐานและระเบียบวิธีปฏิบัติในกระบวนการบริหารจัดการ patch ที่ครอบคลุม การตรวจสอบ
ความถูกต้องของ patch และการประเมินความเสี่ยงและความจ าเป็นในการติดตั้ง patch ใหม่จากผู้ผลิต
อย่างเหมาะสมทันการณ์  

2.6.3.2 มีการจัดเก็บการเปลี่ยนแปลงการติดตั้งของทุกอุปกรณ์ ระบบและระบบงาน (patch version control)  
โดยมีการรักษาความปลอดภัยที่รัดกุมเพียงพอ      

2.6.3.3 มีกระบวนการทดสอบ patch ที่ออกใหม่ทุกครั้งก่อนน าไปติดตั้งบนระบบที่ให้บริการจริง 
2.6.3.4 การติดตั้ง patch บนระบบที่ให้บริการจริง ต้องผ่านกระบวนการบริหารจัดการการเปลี่ยนแปลงที่ สง. ก าหนด 

เพ่ือป้องกันความเสี่ยงหรือข้อผิดพลาดในการปฏิบัติงาน   
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2.6.3.5 มีการทบทวนและปรับปรุงกระบวนการบริหารจัดการ patch อย่างสม่ าเสมอ เพ่ือให้มั่นใจได้ว่า สง. 
สามารถทดสอบและติดตั้ง patch ด้านการรักษาความปลอดภัย ได้ทันต่อสถานการณ์ท่ีเปลี่ยนไปและ
สามารถรองรับความเสี่ยงที่เพ่ิมข้ึนได้อย่างรวดเร็ว 

 
2.6.4  การจัดเก็บข้อมูลบันทึกเหตุการณ์ (logging)  

วัตถุประสงค์ เพ่ือให้ สง. มีข้อมูลบันทึกเหตุการณท์ี่ครบถ้วนเพียงพอและปลอดภัย สามารถใช้ติดตาม  
ตรวจสอบร่องรอยการเข้าถึงและการใช้งานระบบหรือข้อมูลของผู้ใช้งาน รวมทั้งใช้เป็นหลักฐานการท าธุรกรรม 
ทางอิเล็กทรอนิกส์ตามที่กฎหมายก าหนด  

2.6.4.1 มีการจัดเก็บข้อมูลบันทึกเหตุการณ์ของเครื่องแม่ข่าย ระบบงาน อุปกรณ์เครือข่ายสื่อสารที่ส าคัญด้วย 
วิธีการที่ปลอดภัย โดยมีรายละเอียดที่ครบถ้วนเพียงพอที่จะใช้เป็นหลักฐานในการตรวจสอบที่สามารถระบุ 
ตัวบุคคลผู้กระท าได้ และจัดเก็บย้อนหลังเป็นระยะเวลาอย่างน้อย 90 วัน หรือตามกฎหมายที่เกี่ยวข้องก าหนด  
 บันทึกร่องรอยกิจกรรมการท าธุรกรรม (transaction log)  
 บันทึกการเข้าถึง (access log)  
 บันทึกการด าเนินงาน (activity log) ที่ส าคัญ โดยอย่างน้อยต้องครอบคลุม  
- การเปลี่ยนแปลงแก้ไขโครงสร้างฐานข้อมูล และการเปลี่ยนแปลงแก้ไขข้อมูล  

(update/ insert/ delete)  ในตารางที่ส าคัญ 
- การเปลี่ยนแปลงการตั้งค่าความปลอดภัยของระบบ 
- การเข้าถึง object ที่ส าคัญของระบบ 
- การเปลี่ยนแปลงแก้ไขบัญชีและสิทธิ์ของผู้ใช้งาน 

2.6.4.2 มีการใช้ระบบในการควบคุมค่าเวลาของเครื่องแม่ข่าย ระบบงาน อุปกรณ์เครือข่ายสื่อสารให้ตรงกับ 
เครื่องแม่ข่าย Network Time Protocol : NTP (clock synchronization) เพ่ือให้ค่าเวลาในการบันทึก
เหตุการณม์ีความถูกต้องในลักษณะ real-time ซ่ึงเครื่องแม่ข่าย NTP ต้องรับสัญญาณนาฬิกาจากแหล่ง 
ที่มีความน่าเชื่อถือ  

2.6.4.3 ข้อมูลการบันทึกเหตุการณ์ของอุปกรณ์ส าคัญควรจัดเก็บไว้ที่เครื่องแม่ข่ายที่แยกเฉพาะ อย่างน้อยครอบคลุม 
access log และ activity log โดยมีการรักษาความปลอดภัยที่รัดกุมเพียงพอในการป้องกันการเปลี่ยนแปลง 
แก้ไข หรือท าลาย   

2.6.4.4 มีการสอบทานบันทึกการเข้าถึง (access Log) และบันทึกการด าเนินงาน (activity log) ของผู้ปฏิบัติงาน
ด้านเทคโนโลยีสารสนเทศที่มีสิทธิ์สูงอย่างสม่ าเสมอ เช่น system administrator หรือ system operator 
เป็นต้น เพ่ือให้มั่นใจได้ว่าผู้ปฏิบัติงานเข้าถึงและปฏิบัติงานตามขอบเขตหน้าที่ที่ได้รับมอบหมาย 
 

2.6.5  การบริหารจัดการขีดความสามารถของระบบ (Capacity Management) 

วัตถุประสงค์ เพ่ือให้ สง. สามารถบริหารทรัพยากรด้านเทคโนโลยีสารสนเทศได้อย่างเพียงพอรองรับ 
ต่อการด าเนินธุรกิจ และสามารถวางแผนการจัดการเทคโนโลยีสารสนเทศให้รองรับการใช้งานในอนาคต 

2.6.5.1 ก าหนดมาตรฐานและระเบียบวิธีปฏิบัติเรื่องการบริหารจัดการขีดความสามารถของระบบ เพ่ือประเมินและ
ติดตามดูแลความเพียงพอของโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศที่ครอบคลุมถึง ระบบคอมพิวเตอร์ 
ระบบฐานข้อมูล ระบบเครือข่ายสื่อสาร และระบบสาธารณูปโภคที่เก่ียวข้องกับงานเทคโนโลยีสารสนเทศ 
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2.6.5.2 มีการประเมินแนวโน้มการใช้ทรัพยากรด้านเทคโนโลยีสารสนเทศเพ่ือวางแผนรองรับการใช้งานในอนาคต 
(capacity planning) โดยครอบคลุมทั้งระบบหลักและระบบส ารอง  

2.6.5.3 มีกระบวนการหรือเครื่องมือในการติดตามประสิทธิภาพและความเพียงพอของการใช้ทรัพยากร 
ด้านเทคโนโลยีสารสนเทศของระบบ เช่น ระบบ core banking ระบบการช าระเงิน ระบบที่ให้บริการ 
ทางการเงินอิเล็กทรอนิกส์ เป็นต้น เพ่ือบริหารจัดการทรัพยากรด้านเทคโนโลยีสารสนเทศได้อย่างทันท่วงที  
และสามารถตอบสนองความต้องการในการด าเนินงานทางธุรกิจอย่างต่อเนื่อง  

2.6.5.4 มีการก าหนดตัวชี้วัดการใช้ทรัพยากรด้านเทคโนโลยีสารสนเทศ (threshold และ trigger) ในระดับต่าง ๆ 
เพ่ือให้มีการแจ้งเตือนผู้เกี่ยวข้องอย่างทันท่วงที และสามารถวิเคราะห์ปัญหาและแนวทางการรับมือที่เหมาะสม 
รวมถึงการประสานงานกับหน่วยงานทั้งภายในและภายนอกกรณีเกิดเหตุขัดข้อง  

2.6.5.5 จัดท ารายงานความเพียงพอของทรัพยากรด้านเทคโนโลยีสารสนเทศน าเสนอต่อคณะกรรมการท่ีได้รับ
มอบหมายหรือผู้บริหารระดับสูงที่เกี่ยวข้องรับทราบอย่างสม่ าเสมอ เพ่ือให้มีการก ากับดูแลความพร้อม 
และความเพียงพอของระบบในการรองรับการให้บริการทางธุรกิจได้อย่างต่อเนื่อง รวมทั้งเพ่ือพิจารณา
แนวทางลดความเสี่ยงได้ทันการณ์ 

 
2.6.6 การติดตามดูแลระบบและเฝ้าระวังภัยคุกคาม (Security Monitoring) 

วัตถุประสงค์ เพ่ือให้ สง. สามารถตรวจจับ ป้องกันและรับมือเหตุการณ์ผิดปกติได้อย่างทันท่วงที  
โดยมีกระบวนการติดตามดูแลความม่ันคงปลอดภัยของระบบ รวมถึงเฝ้าระวังภัยคุกคามอย่างต่อเนื่อง 

2.6.6.1 ก าหนดมาตรฐานและระเบียบวิธีปฏิบัติในการติดตามดูแลระบบและเฝ้าระวังภัยคุกคาม เพ่ือให้มี 
การติดตามดูแลความปลอดภัยของระบบอย่างต่อเนื่อง  

2.6.6.2 ก าหนดกระบวนการหรือเครื่องมือในการตรวจจับเหตุการณ์ผิดปกติที่กระทบต่อความปลอดภัยของระบบ 
ทีส่ าคัญอย่างทันท่วงที ครอบคลุมระบบงานและระบบเครือข่ายสื่อสารทั้งในเชิง physical และ logical 
เช่น ศูนย์คอมพิวเตอร์ ระบบ core banking ระบบการช าระเงิน และระบบที่ให้บริการทางการเงิน
อิเล็กทรอนิกส์ เป็นต้น เพ่ือให้รับทราบความผิดปกติหรือภัยคุกคาม และสามารถด าเนินการป้องกันหรือ
รับมือได้อย่างเหมาะสม 

2.6.6.3 มีกระบวนการหรือเครื่องมือในการรับข้อมูลจากแหล่งข้อมูลที่เชื่อถือได้ มีการวิเคราะห์และจัดการข้อมูล 
ภัยคุกคามที่อาจเกิดขึ้นอย่างต่อเนื่อง ครอบคลุม ลักษณะการโจมตี ความเป็นไปได้ที่จะเกิดเหตุการณ์ 
ภัยคุกคาม รวมถึงวิธีการรับมือกับภัยคุกคามนั้น เพ่ือน ามาใช้สนับสนุนการรับมือต่อภัยคุกคามทางไซเบอร์ 

2.6.6.4 ก าหนดให้มีผู้รับผิดชอบในการประสานงานแลกเปลี่ยนข้อมูลภัยคุกคาม ระหว่าง สง. และหน่วยงาน 
ที่เก่ียวข้อง รวมทั้งมีกระบวนการและช่องทางในการรายงาน แลกเปลี่ยน ติดตาม เพ่ือป้องกันรับมือและ
แก้ไขภัยคุกคาม  

2.6.6.5 ในกรณีที่พบภัยคุกคามที่ส่งผลกระทบอย่างมีนัยส าคัญ สง. ควรจัดให้มีการรายงานผู้บริหารหรือ
คณะกรรมการที่เกี่ยวข้อง รวมทั้งมีการรายงานหน่วยงานก ากับดูแลที่เกี่ยวข้อง รวมทั้งจัดให้มีกระบวนการ
ตรวจพสิูจน์พยานหลักฐานทางดิจิทัล (digital forensic) โดยผู้ที่มีความเชี่ยวชาญ เพื่อให้ทราบสาเหตุหรือ
ช่องโหว่ของระบบ และสามารถด าเนินการปิดช่องโหว่และป้องกันความเสี่ยงที่อาจเกิดข้ึนอีก 
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2.6.7  การบริหารจดัการช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Management and Penetration Test) 

วัตถุประสงค์ เพ่ือให้ สง. ได้รับทราบถึงช่องโหว่ด้านการรักษาความปลอดภัยของระบบ และสามารถ
ด าเนินการปรับปรุงแก้ไขป้องกันความเสี่ยงจากภัยคุกคามใหม่ ๆ ที่อาจเกิดข้ึนได้อย่างทันการณ์  

2.6.7.1 ก าหนดมาตรฐานและระเบียบวิธีปฏิบัติการบริหารจัดการช่องโหว่และการทดสอบเจาะระบบ  
การบริหารจัดการช่องโหว่ (Vulnerability Management) 

2.6.7.2 มีกระบวนการและเครื่องมือในการประเมินช่องโหว่ (vulnerability assessment) โดย สง. ควรก าหนด
ขอบเขตและความถี่ของการประเมินช่องโหว่ให้ครอบคลุมทุกระบบงานอย่างสม่ าเสมอตามระดับความเสี่ยง 
ส าหรับระบบบงานส าคัญควรจัดท าอย่างน้อยปีละ 1 ครั้งและเมื่อมีการเปลี่ยนแปลงอย่างมีนัยส าคัญ  

2.6.7.3 มีการรายงานผลการประเมินช่องโหว่ไปยังผู้รับผิดชอบ รวมทั้งมีการติดตามการด าเนินการปรับปรุงแก้ไข 
และน าเสนอความคืบหน้าการด าเนินการต่อคณะกรรมการหรือผู้บริหารที่ได้รับมอบหมาย 
การทดสอบเจาะระบบ (Penetration Test) 

2.6.7.4 มีการทดสอบเจาะระบบ (penetration test) โดยผู้เชี่ยวชาญที่มีความอิสระ ครอบคลุมระบบงานและ
ระบบเครือข่ายกับระบบที่มีการเชื่อมต่อกับเครือข่ายสาธารณะ (internet facing) อย่างน้อยปีละ 1 ครั้ง
และเมื่อมีการเปลี่ยนแปลงอย่างมีนัยส าคัญ  

2.6.7.5 มีการรายงานผลการทดสอบเจาะระบบไปยังผู้รับผิดชอบ รวมทั้งมีการติดตามการด าเนินการปรับปรุงแก้ไข 
และน าเสนอความคืบหน้าการด าเนินการต่อคณะกรรมการหรือผู้บริหารที่ได้รับมอบหมาย  

2.6.7.6 มีกระบวนการรวบรวมและวิเคราะห์ช่องโหว่ทางด้านเทคนิคท่ีตรวจพบ เพ่ือก าหนดเป็นมาตรการรักษา
ความมั่นคงปลอดภัยของระบบงานที่จะมีการพัฒนาในอนาคต 
 

2.6.8  การส ารองข้อมูล (Data Backup) 

วัตถุประสงค์ เพ่ือให้มั่นใจว่า สง. มีข้อมูลส ารองที่มีความพร้อมใช้งานในกรณรีะบบและข้อมูลหลัก 
เกิดเหตุขัดข้องหรือได้รับความเสียหายจนไม่สามารถใช้งานได้ตามปกติ 

2.6.8.1 ก าหนดมาตรฐานและระเบียบวิธีปฏิบัติการส ารองข้อมูล เพ่ือให้มีข้อมูลส ารองพร้อมใช้และมีความปลอดภัย 
โดยควรครอบคลุมอย่างน้อย  
 วิธีการ เทคโนโลยีและรอบระยะเวลาที่ใช้ในการส ารองข้อมูล โดยควรสอดคล้องกับเป้าหมาย

ระยะเวลาสูงสุดที่ยอมให้ข้อมูลเสียหาย (Recovery Point Objective : RPO) ที่ก าหนด 
 รอบระยะเวลาและวิธีการทดสอบความพร้อมใช้ของข้อมูลส ารอง 

2.6.8.2 มีกระบวนการส ารองทั้งระบบ (full backup) ทุกครั้งภายหลังจากท่ีมีการเปลี่ยนแปลงระบบปฏิบัติการ 
และระบบงาน เพ่ือให้ระบบส ารองมีความเป็นปัจจุบัน 

2.6.8.3 มีระบบหรือทะเบียนควบคุมการจัดเก็บและเรียกใช้งานสื่อบันทึกข้อมูลตามประเภทของสื่อที่จัดเก็บ  
โดยมีการระบุข้อมูล ชื่อ วันที่ และช่วงเวลาที่จัดเก็บ ที่สามารถติดตามตรวจสอบได้  

2.6.8.4 มีการจัดเก็บสื่อบันทึกข้อมูลส ารองไว้นอกศูนย์คอมพิวเตอร์หลักหรือนอกสถานที่ปฏิบัติงานหลัก  
โดยมีการรักษาสภาพแวดล้อมและการควบคุมความปลอดภัยในการเข้าถึงข้อมูลที่จัดเก็บไว้ เทียบเคียง 
กับศูนย์คอมพิวเตอร์หลัก  

2.6.8.5 จัดให้มีการสอบทานการส ารองข้อมูล เพ่ือให้มั่นใจว่ามีการส ารองข้อมูลครบถ้วนถูกต้อง พร้อมใช้งาน 
และปลอดภัยตามมาตรฐานและระเบียบวิธีปฏิบัติของ สง. 
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2.6.9  การรักษาความปลอดภัยในอุปกรณ์ที่ใช้ปฏิบัติงาน (Endpoint Security) 

วัตถุประสงค์ เพ่ือให้อุปกรณ์ที่ใช้ปฏิบัติงานมีความปลอดภัยและไม่เป็นช่องทางท่ีท าให้ข้อมูลส าคัญ 
ของ สง. รั่วไหลหรือมีการเข้าใช้งานโดยไม่ได้รับอนุญาต  

2.6.9.1 ก าหนดมาตรฐานและระเบียบวิธีปฏิบัติการรักษาความปลอดภัยในอุปกรณ์ที่ใช้ปฏิบัติงานเป็นลายลักษณ์อักษร 
ทั้งอุปกรณ์ของ สง. และอุปกรณ์ส่วนตัว (Bring Your Own Device : BYOD) เช่น personal computer, 
notebook, tablet, smartphone, removable media เป็นต้น เพ่ือให้ สง. มีแนวทางที่ใช้ในการควบคุม
ความเสี่ยงจากการใช้งานอุปกรณ์ดังกล่าว  

2.6.9.2 ก าหนด Security Baseline ส าหรับอุปกรณ์ที่ใช้ปฏิบัติงานของ สง. เพ่ือป้องกันความเสี่ยงที่อุปกรณ์เหล่านั้น
อาจเป็นช่องทางในการแพร่กระจายของโปรแกรมไมป่ระสงค์ดี (malware) และการรั่วไหลของข้อมูลส าคัญ
ตามระดับความเสี่ยงที่เหมาะสม โดยอย่างน้อยครอบคลุม ดังนี้ 
 ติดตั้งระบบปฏิบัติการและโปรแกรมพ้ืนฐานที่ใช้ในการปฏิบัติงานบนเครื่องคอมพิวเตอร์ (personal 

computer, notebook) โดยมีกระบวนการหรือเครื่องมือในการควบคุมและติดตามไม่ให้ผู้ใช้งาน
สามารถติดตั้งโปรแกรมอ่ืน ๆ นอกเหนือจาก สง. ก าหนด  

 ติดต้ังโปรแกรมรักษาความปลอดภัย เช่น anti-Virus/ anti-malware, Host-based Intrusion 
Prevention System (HIPS) เป็นต้น โดยมีการปรับปรุงประสิทธิภาพของการป้องกันโปรแกรม 
ไม่ประสงค์ด ี(malware) ให้เพียงพอและเป็นปัจจุบัน เพื่อให้เท่าทันในการป้องกันภัยคุกคามใหม่ ๆ 

 ควบคมุไม่ให้มีการจัดเก็บข้อมูลที่มีระดับชั้นความลับสูงสุดในเครื่องคอมพิวเตอร์ของผู้ใช้งาน แตห่าก 
มีความจ าเป็นต้องจัดเก็บ ต้องมีการรักษาความปลอดภัยที่รัดกุมเพียงพอ เช่น มีการเข้ารหัส เป็นต้น 

 มีกระบวนการหรือเครื่องมือในการตรวจจับ (detect) คัดกรอง (filter) สกัดกั้น (block) เพ่ือป้องกัน
ข้อมูลส าคัญรั่วไหล (Data Leakage Prevention : DLP)  

 จ ากัดการเข้าถึง shared drive หรือ shared folder ตามความจ าเป็นในการใช้งานเท่านั้น  
 การควบคุมการใช้งานอินเตอร์เน็ต โดย สง. ควรมีเครื่องมือในการควบคุมให้อุปกรณ์ที่สามารถเชื่อมต่อ

อินเตอร์เน็ตเข้าถึงเฉพาะเว็บไซต์ที่ได้รับอนุญาตเท่านั้น รวมถึงมีการจ ากัดการดาวน์โหลดหรืออัพโหลด
ข้อมูลจากอินเตอร์เน็ต  

 การควบคุมการใช้สื่อบันทึกข้อมูลพกพา (removable media) เช่น ก าหนดแนวทางการอนุญาต 
ให้ใช้งาน Universal Serial Bus (USB) หรือ external harddisk เป็นต้น 

 การควบคุมการใช้ Email เช่น ก าหนดแนวทางการใช้งาน Email เป็นต้น 
2.6.9.3 มีกระบวนการบริหารจัดการอุปกรณ์ส่วนตัว (Bring Your Own Device : BYOD) ตั้งแต่การลงทะเบียน  

การต่ออายุ และการยกเลิกการใช้งาน BYOD อย่างน้อยครอบคลุมดังนี้ 
 หลักเกณฑ์การอนุญาตให้ใช้งาน BYOD 
 การควบคุมการใช้ BYOD ในการเข้าถึงระบบเครือข่ายสื่อสาร ระบบงานและข้อมูล ของ สง.  
 มีกระบวนการตรวจสอบ วิเคราะห์ และติดตามความเสี่ยงของอุปกรณ์ท่ีน ามาใช้งานใน สง. 
 ก าหนดรหัสผ่านเพ่ือใช้ในการล็อคหรือปลดล็อคในการเข้าถึงอุปกรณ์ส่วนตัว 
 กรณีเครื่องคอมพิวเตอร์ (personal computer, notebook) ต้องติดตั้ง anti-virus/ anti-malware  

หรือโปรแกรมตามที่ สง. ก าหนด  
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 ไม่อนุญาตให้อุปกรณ์โทรศัพท์เคลื่อนที่ (tablet, smartphone) ที่ถูกปรับแต่ง (rooted หรือ jailbroken) 
ลงทะเบียนใช้งาน BYOD 

 ใช้วิธีการพิสูจน์ตัวตนอุปกรณ์ที่เชื่อถือได้ขององค์กร เช่น trusted root certification authorities,  
digital certificate เป็นต้น 
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2.7  การจัดหาและการพัฒนาระบบ (System Acquisition and Development) 

วัตถุประสงค์ เพ่ือให้มั่นใจได้ว่ากระบวนการจัดหาและการพัฒนาระบบ มีการควบคุมการรักษาความปลอดภัย
อย่างรัดกุมและสอดคล้องตามหลักการควบคุมที่เป็นมาตรฐานสากล 

2.7.1 การจดัหาระบบ (System Acquisition) 
2.7.1.1 มีหลักเกณฑก์ารพิจารณาคัดเลือกระบบและผู้ให้บริการ เพ่ือใช้เป็นแนวทางในการปฏิบัติงาน  

ซ่ึงควรครอบคลุมอย่างน้อย ดังนี้ 
 รายละเอียดทั่วไป เช่น หมายเลขอ้างอิงของซอฟต์แวร์ (software license) ฟังก์ชันการท างาน 

ประสิทธิภาพของระบบ เป็นต้น 
 ความมั่นคงปลอดภัยของระบบ 
 ฐานะการเงิน ชื่อเสียง และความสามารถด้านเทคนิค 
 การได้รับการรับรองตามมาตรฐานสากลหรือมาตรฐานด้านเทคโนโลยีสารสนเทศที่เก่ียวข้องที่ได้รับ 

การยอมรับโดยทั่วไป (certificate) 
 การสนับสนุนและการบ ารุงรักษาระบบ 
 สัญญาและข้อตกลงการรับฝากทรัพย์สิน (escrow agreement) ตามระดับความส าคัญของระบบ 
 ความน่าเชื่อถือของระบบและผู้ให้บริการ 
 ผลการจัดท า proof of concept ในกรณีที่เป็นระบบส าคัญ  

2.7.1.2 สง. ควรควบคุมดูแลผู้ให้บริการปฏิบัติตามมาตรฐานและระเบียบวิธีปฏิบัติการออกแบบและพัฒนาระบบ 
2.7.1.3 สง. ก าหนดมาตรฐานและระเบียบวิธีปฏิบัติในการตรวจสอบและส่งมอบระบบเทคโนโลยีสารสนเทศ 

 
2.7.2 การพัฒนาระบบเทคโนโลยีสารสนเทศ (System Development) 
2.7.2.1 ก าหนดมาตรฐานและระเบียบวิธีปฏิบัติในการออกแบบและพัฒนาระบบอย่างเป็นลายลักษณ์อักษร  

โดยค านึงถึงการรักษาความมั่นคงปลอดภัย ครอบคลุมกระบวนการตั้งแต่จัดท าความต้องการ 
(requirement) การออกแบบ การพัฒนา และการทดสอบระบบก่อนใช้งานจริง  

2.7.2.2 มีการสร้างความตระหนักและให้ความรู้กับผู้พัฒนาโปรแกรมอย่างสม่ าเสมอ เพ่ือเสริมสร้างทักษะ 
ในด้านการออกแบบและพัฒนาโปรแกรมอย่างปลอดภัย (secure software development)  

2.7.2.3 ก าหนดให้หน่วยงานธุรกิจที่เกี่ยวข้องสอบทานความถูกต้องครบถ้วนตามความต้องการของหน่วยงานธุรกิจ 
(business requirement) โดยครอบคลุมการรักษาความปลอดภัยตามนโยบายหรือมาตรฐานที่ สง. 
ก าหนด (security requirement) และ sign off ก่อนเริ่มออกแบบระบบ 
การออกแบบระบบ  

2.7.2.4 จัดท าเอกสารรายละเอียดคุณสมบัติทางเทคนิค (technical specification) โดยครอบคลุมการรักษา 
ความมั่นคงปลอดภัยตามนโยบายหรือมาตรฐานที่ สง. ก าหนด (security specification) รวมทั้งจัดให้มี 
การสอบทานความถูกต้องครบถ้วนและ sign off จากผู้ที่เกี่ยวข้องก่อนเริ่มพัฒนาระบบ  

2.7.2.5 จัดท าขอบเขตการทดสอบให้ครอบคลุมฟังก์ชันและเงื่อนไขต่าง ๆ ด้านประสิทธิภาพ ตามความต้องการของ
หน่วยงานธุรกิจ (business requirement) รวมถึงการควบคุมความมั่นคงปลอดภัยตามนโยบายหรือมาตรฐาน
ที่ สง. ก าหนด เพื่อเป็นแนวทางการพัฒนาระบบและสอบทานผลการทดสอบก่อนที่จะออกใช้งานจริง  
(exit criteria) 
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การพัฒนาระบบ 

2.7.2.6 มีการแบ่งแยกสภาพแวดล้อมของระบบงานที่ใช้ส าหรับการพัฒนา (development) การทดสอบ (testing) 
และระบบที่ให้บริการจริง (production) ออกจากกัน เพ่ือควบคุมการทดสอบและลดผลกระทบที่อาจ
เกิดข้ึนจากการน าระบบขึ้นใช้งานจริง 

2.7.2.7 มีการควบคุมเครื่องที่ไม่ได้อยู่บนระบบที่ให้บริการจริง (non-production) ให้มีความปลอดภัยเพียงพอ 
ตามระดับความเสี่ยงเพ่ือป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต 

2.7.2.8 มีกระบวนการหรือเครื่องมือในการควบคุมเวอร์ชันของค าสั่งในการเขียนโปรแกรม (source code version 
control)  

2.7.2.9 มีการควบคุมไม่ให้มีการติดตั้งเครื่องมือการพัฒนาระบบ (development tools) และเครื่องมือแปลโปรแกรม 
(compilers) ไว้บนระบบที่ให้บริการจริง เพ่ือป้องกันความเสี่ยงที่อาจถูกปรับเปลี่ยนหรือติดตั้งโปรแกรม 
โดยไม่ไดร้ับอนุญาต  
การทดสอบระบบ 

2.7.2.10 บทบาทหน้าที่ และความรับผิดชอบของผู้ที่เก่ียวข้องในกระบวนการพัฒนาระบบควรเป็นไปตามหลักการ
แบ่งแยกหน้าที่อย่างเหมาะสม (segregation of duties) เพ่ือไม่ให้บุคคลใดบุคคลหนึ่งสามารถปฏิบัติงาน 
ได้ตั้งแต่ตั้นจนจบกระบวนการ เช่น ควรแยกผู้พัฒนาระบบ ออกจากผู้น าระบบขึ้นใช้งานจริง เป็นต้น 

2.7.2.11 มีการทดสอบบนสภาพแวดล้อมใกล้เคียงระบบทีใ่ห้บริการจริง เพ่ือลดความเสี่ยงของการเปลี่ยนแปลงบน
ระบบทีใ่ห้บริการจริง 

2.7.2.12 การทดสอบระบบที่ได้รับการพัฒนาหรือเปลี่ยนแปลง ควรครอบคลุม  
 unit test  
 system and integration test  
 user acceptance test  
 performance test 
 security test ตาม security specification  
ทั้งนี้ สง. ควรจัดให้มีกระบวนการและเอกสารการ sign off ผลการทดสอบระบบจากฝ่ายงานที่เกี่ยวข้อง  
ที่ผ่านตาม exit criteria อย่างครบถ้วน ก่อนน าระบบขึ้นใช้งานจริง 

2.7.2.13 มีกระบวนการสอบทาน test scenario หรือ test case เพ่ือให้มั่นใจว่ามีความครอบคลุมเพียงพอ  
2.7.2.14 การพัฒนาหรือการเปลี่ยนแปลงระบบที่เกี่ยวข้องกับการให้บริการ การท าธุรกรรมทางอิเล็กทรอนิกส์  

หรือระบบที่มีการเชื่อมโยงกับระบบอ่ืนจ านวนมาก สง. ควรจัดให้มีการทดสอบประสิทธิภาพ 
(performance test) เพ่ือให้มั่นใจได้ว่าระบบมีเสถียรภาพเพียงพอในการรองรับการใช้งานจ านวนมาก  

2.7.2.15 มีการทดสอบระบบรักษาความปลอดภัยควรครอบคลุมการประเมินช่องโหว่ (vulnerability assessment) 
ของระบบงาน และกรณีเป็นระบบที่เชื่อมต่อกับภายนอก ควรมีการท าทดสอบเจาะระบบ (penetration test) 
เพ่ือให้สามารถตรวจพบช่องโหว่และด าเนินการปรับปรุงแก้ไขได้ก่อนเริ่มให้บริการจริง 

2.7.2.16 มีการสอบทานค าสั่งในการเขียนโปรแกรม (source code review) อย่างเป็นอิสระ ทุกครั้งที่ สง.  
มีการพัฒนาหรือเปลี่ยนแปลงระบบในส่วนที่เป็นการท าธุรกรรมส าคัญ รวมถึงระบบ internet banking 
และ mobile banking เพ่ือระบุช่องโหว่ด้านความมั่นคงปลอดภัย  

2.7.2.17 มีแนวทางการควบคุมการรักษาความปลอดภัยและความลับของข้อมูลส าคัญท่ีน าไปใช้ในการทดสอบ  
เช่น data masking เป็นต้น เพ่ือป้องกันความเสี่ยงในการรั่วไหลของข้อมูลส าคัญดังกล่าว 
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2.7.2.18 มีกระบวนการในการจัดการข้อผิดพลาดหรือข้อบกพร่อง (defect) ของระบบที่พบในการทดสอบ  
เพ่ือพิจารณาแนวทางปรับปรุงหรือลดความเสี่ยงหรือผลกระทบของข้อผิดพลาดหรือข้อบกพร่อง 
ทีม่ีต่อความปลอดภัย ความถูกต้องเชื่อถือได้ และความพร้อมใช้ของระบบ   

2.7.2.19 มีการจัดท าคู่มือและอบรมผู้ใช้งานระบบ เพ่ือให้มีความเข้าใจฟังก์ชันการท างานและมีการใช้งานระบบ 
อย่างปลอดภัย รวมถึงจัดให้มีคู่มือการดูแลระบบและอบรมผู้ดูแลระบบ เพื่อสามารถตรวจสอบและ 
จัดการแก้ไขปัญหาได้ 

2.7.2.20 หลังจากน าระบบขึ้นใช้งานจริง สง. ควรพิจารณาจัดให้มีการทดสอบจริงในวงจ ากัด (pilot test) ส าหรับ 
ฟังก์ชันการท างานที่ส าคัญ รวมทั้งจัดให้มีการติดตามการใช้งานระบบหลังจากให้บริการจริงอย่างใกล้ชิด 
ตามระยะเวลาที่เหมาะสม เพ่ือให้มั่นใจต่อความปลอดภัย ความถูกต้องเชื่อถือได้ และความพร้อมใช้ของระบบ  
การน าระบบขึ้นใช้งานจริง (system deployment) 

2.7.2.21 การน าระบบขึ้นใช้งานจริง ต้องผ่านกระบวนการบริหารจัดการการเปลี่ยนแปลงที่ สง. ก าหนด  
เพ่ือป้องกันความเสี่ยงหรือข้อผิดพลาดในการปฏิบัติงาน 

2.7.2.22 มีการจัดเก็บการเปลี่ยนแปลง (version control) ของระบบงานขึ้นใช้งานจริงทั้งหมด โดยมีการรักษา 
ความปลอดภัยที่รัดกุมเพียงพอ  

2.7.2.23 ระบบงานส ารองควรปรับปรุงให้มีความเป็นปัจจุบัน เพ่ือให้มีความพร้อมใช้งานเมื่อเกิดเหตุฉุกเฉิน 
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2.8 การบริหารจัดการเหตุการณ์ผิดปกติและปัญหาด้านเทคโนโลยีสารสนเทศ (IT Incident and Problem 
Management) 

2.8.1  การบริหารจัดการเหตุการณ์ผิดปกติด้านเทคโนโลยีสารสนเทศ (IT Incident Management)  

วัตถุประสงค์ เพ่ือให้ สง. มีแนวทางในการบริหารจัดการเหตุการณ์ผิดปกติด้านเทคโนโลยีสารสนเทศ 
ซึ่งรวมถึงเหตุการณ์ผิดปกติจากภัยคุกคามทางไซเบอร์อย่างเหมาะสมทันการณ์ ให้สามารถจัดการแก้ไข 
ปัญหาให้กลับสู่สภาพปกติได้อย่างรวดเร็วและจ ากัดความเสียหายที่ส่งผลกระทบต่อธุรกิจของ สง.    

2.8.1.1 ก าหนดมาตรฐานและระเบียบวิธีปฏิบัติการบริหารจัดการเหตุการณผ์ิดปกติด้านเทคโนโลยีสารสนเทศ  
ควรครอบคลุมตั้งแต่กระบวนการหรือเครื่องมือในการบันทึกเหตุการณ์ผิดปกติ การก าหนดประเภท  
การจัดระดับความรุนแรง การวิเคราะห์หาสาเหตุ การด าเนินการแก้ไข การติดตามแก้ไข การรายงาน
เหตุการณ์ผิดปกติ  

2.8.1.2 ก าหนดหลักเกณฑ์การส่งต่อเหตุการณ์ผิดปกติ (escalation) และรายงานความคืบหน้าเหตุการณ์ผิดปกติ 
ให้ผู้เกี่ยวข้อง ผู้บริหารระดับสูง คณะกรรมการที่เก่ียวข้องหรือคณะกรรมการสถาบันการเงินได้รับทราบ   
ให้สอดคล้องกับระดับความรุนแรงของเหตุการณ์ผิดปกต ิ 

2.8.1.3 การจัดระดับความรุนแรงของปัญหา ควรพิจารณาอย่างน้อยให้ครอบคลุม ผลกระทบต่อการให้บริการ 
ผลกระทบต่อผู้ใช้งาน โดยกรอบระยะเวลาในการแก้ไขเหตุการณ์ผิดปกติควรค านึงถึงเป้าหมายระยะเวลา 
ในการกู้คืนระบบ (Recovery Time Objective : RTO) และเป้าหมายระยะเวลาสูงสุดที่ยอมให้ธุรกิจ
หยุดชะงัก (Maximum Tolerance Period of Disruption : MTPD) เพ่ือที่จะสามารถตัดสินใจใช้ 
แผนส ารองอย่างเหมาะสมทันการณ์    

2.8.1.4 จัดให้มีศูนย์รับแจ้งเหตุการณ์ผิดปกติ โดยท าหน้าที่ในการบันทึกและแก้ไขในเบื้องต้น หรือส่งต่อเหตุการณ์
ผิดปกติ ไปยังหน่วยงานด้านเทคโนโลยีสารสนเทศที่เก่ียวข้อง  

2.8.1.5 จัดท าแผนการรับมือกับเหตุการณ์ผิดปกติ (incident response plan) ตามความส าคัญของเหตุการณ์ 
เพ่ือให้สามารถรับมือและตอบสนองต่อเหตุการณ์ได้อย่างรวดเร็วและทันการณ์ โดยอย่างน้อยแผนควร 
ระบุกระบวนการรับมือและช่องทางประสานงานจากผู้เชี่ยวชาญทั้งภายในและภายนอก และมีแนวทาง 
การตรวจสอบ วิเคราะห์หาสาเหตุ และประเมินผลกระทบ 

2.8.1.6 จัดท ารายงานเหตุการณ์ผิดปกติ เสนอต่อคณะกรรมการสถาบันการเงิน คณะกรรมการที่ได้รับมอบหมาย 
หรือผู้บริหารระดับสูงที่ได้รับมอบหมาย โดยครอบคลุม วัน เวลา เหตุการณ์ ความเสียหาย การวิเคราะห์
สาเหตุที่แท้จริง การวิเคราะห์ผลกระทบ การแก้ไขปัญหาและแนวทางหรือแผนด าเนินการเพื่อป้องกัน
เหตุการณ์ผิดปกติในอนาคต และในกรณีท่ีเป็นความเสียหายส่งผลกระทบต่อชื่อเสียงและการด าเนินธุรกิจ
ของ สง. อย่างมีนัยส าคัญ ให้รายงานต่อคณะกรรมการของ สง. ทราบด้วย 

2.8.1.7 ในกรณีท่ีเกิดปัญหาหรือเหตุการณ์ท่ีมีนัยส าคัญในการใช้เทคโนโลยีสารสนเทศซึ่งส่งผลกระทบตอ่การให้บริการ 
ระบบงาน หรือชื่อเสียงของสถาบันการเงิน รวมถึงกรณีเทคโนโลยีสารสนเทศที่ส าคัญของ สง. ถูกโจมตีหรือ
ถูกขู่โจมตีจากภัยคุกคามทางไซเบอร์ และเป็นปัญหาหรือเหตุการณ์ที่สถาบันการเงินต้องรายงานต่อผู้บริหาร
ในต าแหน่งสูงสุดของ สง. ทราบ โดยให้ สง. รายงานปัญหาหรือเหตุการณ์ดังกล่าวมายังฝ่ายตรวจสอบ
เทคโนโลยีสารสนเทศ สายนโยบายระบบการช าระเงินและเทคโนโลยีทางการเงิน ธนาคารแห่งประเทศไทย 
ทันทีเม่ือเกิดหรือรับรู้ปัญหาหรือเหตุการณ์นั้น และให้สถาบันการเงินแจ้งสาเหตุและการแก้ไขปัญหา
เพ่ิมเติมภายหลัง 
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2.8.1.8 มีกระบวนการบริหารภาวะวิกฤต (crisis management) เพ่ือรองรับกรณีเหตุการณ์ผิดปกติด้านเทคโนโลยี
สารสนเทศเพ่ิมระดับความรุนแรงหรือมีความยืดเยื้อ  
 สง. จัดให้มีคณะกรรมการบริหารภาวะวิกฤติ (crisis management committee) โดยประกอบด้วย

ผู้บริหารระดับสูง (C-level) จากฝ่ายงานต่าง ๆ เพ่ือให้สามารถพิจารณาประเมินสถานการณ์ได้ 
อย่างครอบคลุม และตัดสินใจแก้ไขสถานการณ์ได้อย่างรวดเร็วทันการณ์ บรรเทาผลกระทบหรือ 
ความเสียหายและสามารถด าเนินธุรกิจได้อย่างต่อเนื่อง ตลอดจนการก ากับดูแลการด าเนินการต่าง ๆ 
จนสถานการณ์กลับสู่ภาวะปกติ 

 จัดตั้งศูนย์บัญชาการ ก าหนดขั้นตอนการสั่งการและการตัดสินใจที่ชัดเจน  
 ก าหนดทีมงานรับผิดชอบด าเนินการด้านต่าง ๆ ได้แก่ ด้านสถานที่ ด้านบุคลากร ด้านเทคโนโลยี

สารสนเทศ ด้านความปลอดภัย ด้านสื่อสารองค์กร เป็นต้น ในการประเมินลักษณะและผลกระทบ 
ของความเสียหายที่เกิดขึ้น พิจารณาแนวทางบรรเทาผลกระทบและแนวทางรองรับธุรกิจอย่างต่อเนื่อง  
ซึ่งครอบคลุมการกู้คืนระบบ เพ่ือน าเสนอต่อคณะกรรมการบริหารภาวะวิกฤต ในการพิจารณาตัดสินใจ
ด าเนินการใช้แผนรองรับการด าเนินธุรกิจอย่างต่อเนื่อง 

 จัดท าแผนการสื่อสารภาวะวิกฤต (crisis communication plan) ครอบคลุมการสื่อสารไปยัง 
ผู้ที่เกี่ยวข้อง (call tree) รวมทั้งลูกค้าประชาชนที่ได้รับผลกระทบ 
 

2.8.2  การบริหารจัดการปัญหาด้านเทคโนโลยีสารสนเทศ (IT Problem Management) 

วัตถุประสงค์ เพ่ือให้ สง. มีกระบวนการติดตามหาสาเหตุที่แท้จริง ให้มีแนวทางป้องกันไม่ให้เกิด 
เหตุการณ์ผิดปกติซ้ าในอนาคต  

2.8.2.1 มีมาตรฐานและระเบียบวิธีปฏิบัติการบริหารจัดการปัญหาด้านเทคโนโลยีสารสนเทศ เพ่ือให้มีการน า
เหตุการณ์ผิดปกติท่ียังไม่ทราบสาเหตุที่แท้จริง (unknown root cause) เหตุการณ์ผิดปกติท่ีเกิดขึ้นซ้ า 
(repeated incident) มาวิเคราะห์และพิจารณาแนวทางแก้ไขปัญหาจากสาเหตุที่แท้จริง (root cause)  

2.8.2.2 มีกระบวนการหรือเครื่องมือในการบันทึกปัญหา หลักเกณฑ์ในการจัดประเภทปัญหา การจัดล าดับ
ความส าคัญ วิเคราะห์ และจัดให้มีการติดตามการแก้ไขปัญหาเพื่อให้ปัญหาได้รับการแก้ไข  

2.8.2.3 มีกระบวนการหรือเครื่องมือบันทึกปัญหาที่เคยเกิดข้ึน เพ่ือให้เป็นแหล่งข้อมูลความรู้ให้สามารถสืบค้น
เหตุการณ์ปัญหาและแนวทางการแก้ไขปัญหาได้ในภายหลังอย่างรวดเร็วและมีประสิทธิภาพ  
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2.9  การจัดท าแผนฉุกเฉินดา้นเทคโนโลยีสารสนเทศ  

วัตถุประสงค์ เพ่ือให้ สง. มีแนวทางรองรับเหตุการณ์ผิดปกติที่ระบบเกิดหยุดชะงักหรือเกิดความเสียหาย โดยทีธุ่รกิจ
ด าเนินการต่อไปได้อย่างต่อเนื่องและสามารถกู้คืนระบบให้กลับคืนสู่สภาพปกติภายในระยะเวลาที่ยอมรับได้ 

นโยบายการจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ 
2.9.1 ก าหนดนโยบายการจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ โดยค านึงความสอดคล้องกับนโยบาย 

การบริหารความต่อเนื่องของธุรกิจและนโยบายการบริหารความเสี่ยงของ สง.  
2.9.2 นโยบายดังกล่าวต้องได้รับอนุมัติจากคณะกรรมการของ สง. และได้รับการทบทวนอย่างน้อยปีละ 1 ครั้ง  

และเมื่อมีการเปลี่ยนแปลงที่ส่งผลกระทบกับแผนฯ เช่น มีการเปลี่ยนแปลงกลยุทธ์ทางธุรกิจ นโยบาย 
การบริหารความเสี่ยงโดยรวม สภาพแวดล้อมของการด าเนินธุรกิจหรือทรัพยากรหรือโครงสร้างระบบ IT เป็นต้น 

2.9.3 นโยบายการจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ ควรครอบคลุมอย่างน้อย   
 บทบาทหน้าที่และความรับผิดชอบของคณะกรรมการ ผู้บริหารระดับสูง และผู้เกี่ยวข้อง 
 การประเมินความเสี่ยง 
 การวิเคราะห์ผลกระทบทางธุรกิจและก าหนดเป้าหมายในการกู้คืนระบบเทคโนโลยีสารสนเทศ  
 การจัดระดับความส าคัญของระบบงาน 
 การก าหนดกลยุทธ์แผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ 
 การจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ 
 การสื่อสารและการฝึกอบรมแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ 
 การทดสอบ การปรับปรุงและการสอบทานแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ 

 
การจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ 

2.9.4 มีการจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศอย่างเป็นลายลักษณ์อักษร โดยต้องได้รับการอนุมัติจาก
คณะกรรมการของ สง. โดยจัดให้มีการทบทวนอย่างน้อยปีละ 1 ครั้ง และทุกครั้งทีม่ีการเปลี่ยนแปลงอย่างมีนัยส าคัญ 

2.9.5 จัดให้มคีณะท างานหรือหน่วยงานทีร่ับผิดชอบในการจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศไว้ 
อย่างเป็นลายลักษณ์อักษร โดยมีผู้บริหารและบุคลากรของหน่วยงานด้านต่าง ๆ ที่เก่ียวข้องเข้าร่วมด้วย  
เช่น ด้านเทคโนโลยีสารสนเทศ ด้านธุรกิจ และด้านสื่อสารองค์กร เป็นต้น 

2.9.6 การจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ ควรค านึงถึงลักษณะการด าเนินธุรกิจ ปริมาณธุรกรรม  
ความซับซ้อนของเทคโนโลยีสารสนเทศ เหตุการณ์ความเสียหายต่าง ๆ และความเสี่ยงที่เกี่ยวข้องในการด าเนิน
ธุรกิจของ สง. เช่น ความเสี่ยงด้านปฏิบัติการ (operational risk) ความเสี่ยงด้านชื่อเสียง (reputational risk) 
ความเสี่ยงจากการพ่ึงพาองค์กรอ่ืนในการด าเนินธุรกิจ (interdependency risk) ความเสี่ยงจากการกระจุกตัว
ของระบบงานหรือทรัพยากรที่ส าคัญ (concentration risk) และความเสี่ยงที่มีผลกระทบต่อ สง. ผู้ใช้บริการ 
ผู้มีส่วนได้เสียและระบบสถาบันการเงิน (systemic risk)  

2.9.7 กระบวนการจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ ควรครอบคลุมการด าเนินการ ดังนี้ 
(1) การประเมินความเสี่ยง (risk analysis) เพ่ือให้ สง. สามารถระบุเหตุการณ์ความเสี่ยงซึ่งส่งผล

กระทบต่อการหยุดชะงักของกระบวนการและระบบเทคโนโลยีสารสนเทศ โดยมีแนวทางด าเนินการ
อย่างเหมาะสมเพียงพอดังนี้ 
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 ระบุเหตุการณ์ความเสี่ยง (risk scenarios) ที่อาจท าใหก้ระบวนการและระบบเทคโนโลยี
สารสนเทศหยุดชะงัก ทั้งจากภายในและภายนอก เช่น การโจมตีด้านไซเบอร์ เป็นต้น 

 ประเมินความเสี่ยงโดยพิจารณาการควบคุมที่มีอยู่ รวมถึงผลกระทบและโอกาสที่จะเกิดขึ้น  
พร้อมทั้งก าหนดกระบวนการและทรัพยากรที่จะใช้ในการควบคุมความเสี่ยง 

 จัดท าแผนในการจัดการความเสี่ยง เพื่อปรับปรุงกระบวนการและจัดเตรียมทรัพยากรที่จ าเป็น 
ในการควบคุมความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ 

(2) การวิเคราะห์ผลกระทบทางธุรกิจ (business impact analysis) เพ่ือให้ทราบถึงความส าคัญของ
ระบบเทคโนโลยีสารสนเทศที่มีผลต่อการด าเนินธุรกิจของ สง. รวมถึงผลกระทบจากการหยุดชะงักและ
ความเชื่อมโยงของการด าเนินธุรกิจกับระบบเทคโนโลยีสารสนเทศ โดยมีแนวทางด าเนินการดังนี้ 
 ระบรุะบบเทคโนโลยีสารสนเทศทั้งหมดของ สง. และทรัพยากรที่มีการเชื่อมโยงพ่ึงพาระหว่างกัน 

(dependency)  
 วิเคราะห์ผลกระทบที่เกิดจากการหยุดชะงักของเทคโนโลยีสารสนเทศ โดยค านึงถึงเป้าหมาย

ระยะเวลาสูงสุดที่ยอมให้ธุรกิจหยุดชะงัก (Maximum Tolerance Period of Disruption : MTPD)  
 ก าหนดเป้าหมายระยะเวลาในการกู้คืนระบบ (Recovery Time Objective : RTO) และ

เป้าหมายระยะเวลาสูงสุดที่ยอมให้ข้อมูลเสียหาย (Recovery Point Objective : RPO) 
(3) การจัดล าดับความส าคัญของระบบงาน โดยค านึงถึงทรัพยากร ระยะเวลาในการกู้คืนระบบ 

เป้าหมายของระบบงานและข้อมูลที่ควรกู้ได้ภายหลังเกิดการหยุดชะงัก และทรัพยากรทางเทคโนโลยี
สารสนเทศขั้นต่ าที่จ าเป็นต้องใช้ในการกู้คืนระบบ ทั้งนี้ สง. ควรพิจารณาให้ระบบการช าระเงินหรือ
ระบบที่มีผลกระทบกับระบบ สง. เป็นวงกว้างเป็นระบบที่มีความส าคัญสูงสุด  

(4) การก าหนดกลยุทธ์แผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ สง. ต้องมีการก าหนดกลยุทธ์แผนฉุกเฉิน
ด้านเทคโนโลยีสารสนเทศและแนวทางจัดเตรียมทรัพยากรระบบเทคโนโลยีสารสนเทศที่เหมาะสมตาม
การจัดล าดับความส าคัญของระบบงาน โดยพิจารณาอย่างน้อยครอบคลุม  
 เป้าหมายระยะเวลาที่ได้จากการวิเคราะห์ผลกระทบทางธุรกิจ เช่น RTO, RPO เป็นต้น 
 ปัจจัยส าคัญท่ีสนับสนุนให้แผนเป็นไปตามกลยุทธ์ เช่น เทคโนโลยีในการส ารองและกู้คืนข้อมูล 

ความพร้อมใช้ของสถานที่ปฏิบัติงานส ารอง เป็นต้น เพ่ือให้ สง. มีทิศทางในการพัฒนาแผนฉุกเฉิน
ด้านเทคโนโลยีสารสนเทศที่บรรลุเป้าหมายที่ก าหนดไว้  

 ทรัพยากรและงบประมาณ เพ่ือจัดเตรียมระบบเทคโนโลยีสารสนเทศให้สอดคล้องตามแผนกลยุทธ์
และกิจกรรมที่ต้องด าเนินการทั้งหมด 

(5) การจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ แผนฉุกเฉินด้านเทคโนโลยีสารสนเทศควรมีการระบุ
กระบวนการและข้ันตอนสนับสนุนการปฏิบัติที่ชัดเจน เพ่ือให้สามารถด าเนินการได้อย่างรวดเร็วและ
ง่ายต่อการปฏิบัติ รวมทั้งมีความยืดหยุ่นในการตอบสนองต่อเหตุการณ์ต่าง ๆ ที่อาจเกิดข้ึน อย่างน้อย
ครอบคลุม 
 ชื่อแผน วัตถุประสงค์ ขอบเขต และความสัมพันธ์กับแผนอ่ืน ๆ ที่เก่ียวข้อง 
 ผังโครงสร้างของการบังคับบัญชาในการด าเนินงานตามแผน ผู้ปฏิบัติหน้าที่และความรับผิดชอบ 

และผู้ปฏิบัติที่ท าหน้าที่แทนในกรณีท่ีผู้ปฏิบัติหน้าที่ไม่สามารถปฏิบัติงานได้ รวมถึงการบันทึก 
การเปลี่ยนแปลงของแผน 
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 รายละเอียดของระบบเทคโนโลยีสารสนเทศ เช่น โครงสร้างสถาปัตยกรรม แผนภาพระบบ
เครือข่ายสื่อสาร เป็นต้น  

 ขั้นตอนในการประกาศใช้แผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ การตอบสนองต่อเหตุการณ์
ฉุกเฉินและแผนการสื่อสารให้หน่วยงานที่เกี่ยวข้องรับทราบ 

 ขั้นตอนในการด าเนินการกู้คืนระบบ โดยควรระบุรายละเอียดอย่างชัดเจนและเพียงพอ  
เพ่ือให้สามารถใช้เป็น checklist ควบคุมไม่ให้มีการข้ามหรือละเลยขั้นตอนที่ก าหนดไว้  
ทั้งนี ้สง. ควรจัดท าเอกสารหรือคู่มือประกอบการกู้คืนในแต่ละระบบ ในกรณีที่มีการปรับปรุง 
หรือเพ่ิมเติมข้ันตอนนอกเหนือจากที่ระบุในแผนขณะปฏิบัติงานจริง สง. ควรมีกระบวนการ
รายงานและขออนุมัติจากผู้บริหารตามท่ีก าหนดในโครงสร้างการบังคับบัญชา พร้อมทั้งน า 
ขั้นตอนดังกล่าวมาปรับปรุงแผนให้เป็นปัจจุบัน 

 ขั้นตอนในการกลับคืนสู่ภาวะปกติ (return to normal) และการประกาศยกเลิกแผนฉุกเฉิน 
ด้านเทคโนโลยีสารสนเทศ  

 แผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ พร้อมเอกสารประกอบการท างานภายใต้แผนฉุกเฉิน 
ด้านเทคโนโลยีสารสนเทศ ควรจัดเก็บไว้ในสถานที่ปลอดภัยและมีความพร้อมใช้ในสถานที่
ปฏิบัติงานหลักและส ารอง 

(6) การสื่อสารและการฝึกอบรมแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ สง. ต้องจัดให้มีการสื่อสารแผน
ฉุกเฉินด้านเทคโนโลยีสารสนเทศ และจัดให้มีการฝึกอบรมแก่บุคลากรผู้มีส่วนเกี่ยวข้อง 
 ในการสื่อสารแผนฯ ต้องมีการระบุแนวทางสื่อสารที่ชัดเจนให้บุคลากรทุกคนที่มีส่วนเกี่ยวข้องได้

รับทราบถึงรายละเอียดในการจัดท าแผน ขั้นตอนการด าเนินงานตามแผน 
 จัดให้มีการฝึกอบรมแก่บุคลากรผู้มีส่วนเกี่ยวข้องกับการด าเนินงานตามแผนอย่างน้อยปีละ 1 ครั้ง 

โดยอย่างน้อยควรครอบคลุม วัตถุประสงค์ของแผน ขั้นตอนการปฏิบัติงานตามแผน การประสานงาน
และการสื่อสารกันระหว่างกลุ่ม ขั้นตอนในการรายงาน ระบบรักษาความปลอดภัย กระบวนการเฉพาะ
ของแต่ละกลุ่มด าเนินงาน และความรับผิดชอบของแต่ละบุคคล เป็นต้น 

(7) การทดสอบ การปรับปรุงและการสอบทานแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ 
 จัดให้มีแผนงานเพ่ือทดสอบแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศประจ าปี โดยมีรายละเอียด 

อย่างน้อยครอบคลุมสถานการณ์จ าลอง รูปแบบการทดสอบ วัน เวลา สถานที่ในการทดสอบ 
บทบาทหน้าที่ของผู้ที่เกี่ยวข้อง ทั้งนี้แผนงานเพ่ือทดสอบแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ
ประจ าปีในภาพรวมควรได้รับการอนุมัติจากคณะกรรมการที่ได้รับมอบหมาย 

 จัดให้มีการทดสอบแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศทั้งในระดับหน่วยงานและระดับองค์กร 
อย่างน้อยปีละ 1 ครั้ง โดยเฉพาะระบบงานหรือข้อมูลที่มีผลกระทบต่อการให้บริการลูกค้าหรือ 
ต่อ สง. ทั้งระบบ เช่น ระบบเงินฝาก ระบบการโอนและช าระเงินระหว่าง สง. เป็นต้น นอกจากนี้
อาจพิจารณาการทดสอบระบบส ารองในลักษณะเสมือนจริง (DR live test) เพ่ือให้มั่นใจว่าระบบ
ส ารองสามารถรองรับให้ธุรกิจสามารถด าเนินได้อย่างต่อเนื่อง  

 กรณรีะบบงานมีการเชื่อมโยงเครือข่ายสื่อสารหรือใช้บริการจากหน่วยงานภายนอก สง. ควรมี 
การทดสอบแผนฉุกเฉินร่วมกับหน่วยงานภายนอกที่เกี่ยวข้องด้วย เพ่ือให้มั่นใจว่าระบบเทคโนโลยี
สารสนเทศของ สง. มีความพร้อมใช้งานร่วมกับระบบเทคโนโลยีสารสนเทศของหน่วยงานภายนอก   
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 มีการรายงานผลการทดสอบต่อคณะกรรมการของ สง. โดยมีรายละเอียดอย่างน้อยครอบคลุม 
วัตถุประสงค์ ขอบเขตการทดสอบ สถานการณ์จ าลอง ระยะเวลาที่ใช้ในการกูค้ืนระบบเทียบกับ
เป้าหมายที่ก าหนด ข้อผิดพลาดและปัญหาหรืออุปสรรคท่ีพบ พร้อมทั้งแนวทางปรับปรุงแก้ไข  

 สง. ควรจัดให้มีการทบทวนและปรับปรุงแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศอย่างน้อย 
ปีละ 1 ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยส าคัญ เช่น การเปลี่ยนแปลงบุคลากร 
ที่มีหน้าที่รับผิดชอบในการด าเนินงานตามแผน การเปลี่ยนสภาพแวดล้อมของระบบเทคโนโลยี
สารสนเทศ เป็นต้น เพ่ือให้แผนฉุกเฉินด้านเทคโนโลยีสารสนเทศเป็นปัจจุบัน 

 สง. อาจจัดให้มีการสอบทานแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศโดยหน่วยงานภายนอกหรือ
ภายในที่มีความเป็นอิสระ เพ่ือยืนยันถึงความเหมาะสมของขั้นตอนต่าง ๆ ในการจัดท าแผนให้
สามารถใช้งานได้จริง  
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2.10  การบริหารจัดการผู้ให้บริการภายนอก (Third Party Management) 

วัตถุประสงค์ เพ่ือให้ สง. มีแนวทางการบริหารจัดการผู้ให้บริการภายนอก หรือพันธมิตรทางธุรกิจที่มี 
การเชื่อมต่อกับระบบเทคโนโลยีสารสนเทศของ สง. หรือสามารถเข้าถึงข้อมูลส าคัญหรือลูกค้าของ สง.  

2.10.1 ก าหนดมาตรฐานและระเบียบวิธีปฏิบัติในการบริหารจัดการผู้ให้บริการภายนอก เพ่ือควบคุมให้มีการรักษา
ความมั่นคงปลอดภัยทรัพย์สินของ สง. โดยอย่างน้อยครอบคลุม 
 ก่อนใช้บริการ สง. ด าเนินการระบุและประเมินความเสี่ยงที่อาจเกิดขึ้นกับข้อมูลหรือระบบเทคโนโลยี

สารสนเทศที่ผู้ให้บริการภายนอกสามารถเข้าถึง โดยอย่างน้อยควรพิจารณา ขอบเขต เหตุผลและ 
ความจ าเป็นในการเข้าถึงข้อมูลหรือระบบเทคโนโลยีสารสนเทศ ข้อจ ากัดหรือข้อตกลงในการเปลี่ยนแปลง
ผู้ให้บริการภายนอกหรือพันธมิตรทางธุรกิจและการยกเลิกหรือสิ้นสุดสัญญา (exit strategy) 

 ข้อก าหนดในการรักษาความมั่นคงปลอดภัยของหน่วยงานภายนอก รวมถึง sub-contract ต้องปฏิบัติ 
โดยควรสอดคล้องตามนโยบายการรักษาความมั่นคงปลอดภัยที่ สง. ก าหนด  

 ข้อตกลงการไม่เปิดเผยข้อมูล (non disclosure agreement) 
 สัญญาการให้บริการและเงื่อนไขระหว่าง สง. และผู้ให้บริการภายนอก สอดคล้องตามนโยบาย 

การรักษาความมั่นคงปลอดภัยที่ สง. ก าหนด เช่น การท าลายข้อมูลของ สง. หรือลูกค้าท้ังหมด 
เมื่อสิ้นสุดการใช้บริการ ความรับผิดชอบต่อการรั่วไหลของข้อมูลอันเนื่องมาจากการน าข้อมูลไปใช้
นอกเหนือจากที่ระบุไว้ในสัญญาหรือข้อตกลงในการให้บริการ เป็นต้น 

 มีกระบวนการติดตาม ประเมิน ทบทวน และรายงานผลการปฏิบัติงานของหน่วยงานภายนอก 
2.10.2 ในกรณีที่ สง. ใช้บริการเทคโนโลยีสารสนเทศจากผู้ให้บริการภายนอก (IT Outsourcing) ให้ สง. ปฏิบัต ิ

ตามประกาศธนาคารแห่งประเทศไทยว่าด้วยเรื่องการใช้บริการจากผู้ให้บริการภายนอกด้านงานเทคโนโลยี
สารสนเทศ (IT outsourcing)  
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3. การบริหารจัดการโครงการด้านเทคโนโลยีสารสนเทศ (IT Project Management) 
วัตถุประสงค์ เพ่ือให้ สง. มีการบริหารจัดการความเสี่ยงของการด าเนินโครงการด้านเทคโนโลยีสารสนเทศ 
อย่างมีประสิทธิภาพและไม่ก่อให้เกิดผลกระทบต่อการด าเนินการตามแผนกลยุทธ์ทางธุรกิจ 

3.1 ก าหนดกรอบการบริหารจัดการโครงการ (project management framework) ที่ชัดเจนเป็นลายลักษณ์
อักษร เพ่ือเป็นแนวทางด าเนินโครงการจัดหาหรือพัฒนาระบบเทคโนโลยีสารสนเทศ โดยควรครอบคลุมดังนี้ 
3.1.1 โครงสร้างการควบคุมและก ากับดูแลโครงการ (project governance) ที่ชัดเจน  

เพ่ือให้มีการควบคุมดูแลโครงการให้ส าเร็จเป็นไปตามแผนงานที่ก าหนด 
 คณะกรรมการก ากับดูแลโครงการ มีบทบาทหน้าที่และความรับผิดชอบในการก ากับดูแล 

ให้โครงการส าเร็จเป็นไปตามเป้าหมายที่ก าหนด มีการติดตามความคืบหน้า ปัญหาและ 
อุปสรรคของโครงการ เพ่ือให้ค าแนะน าและพิจารณาตัดสินใจการด าเนินงานที่ส าคัญ  
โดยควรประกอบด้วยผู้บริหารจากหน่วยงานต่าง ๆ ที่เกี่ยวข้อง และเจ้าของโครงการหรือ
ผู้สนับสนุนโครงการ (project owner/ project sponsor) มีส่วนร่วมในการตัดสินใจ  
รวมทั้งคณะกรรมการก ากับดูแลโครงการควรมีการประชุมอย่างสม่ าเสมอ เพ่ือควบคุมดูแล
โครงการที่ส าคัญให้เป็นไปตามแผนงานที่ก าหนด  

 หน่วยงานหรือทีมงานดูแลภาพรวมโครงการ (project management office)  
มีบทบาทหน้าที่และความรับผิดชอบในการก าหนดรูปแบบ กระบวนการและเครื่องมือ  
ที่เป็นมาตรฐานในการบริหารจัดการและติดตามโครงการ รวมทั้งติดตาม รายงานภาพรวม
โครงการส าคัญของ สง. ให้กับคณะกรรมการของ สง. และผู้บริหารระดับสูงที่เกี่ยวข้องได้รับทราบ  
เพ่ือติดตามและสนับสนุนให้บริหารจัดการโครงการส าเร็จลุล่วงสอดคล้องกับเป้าหมาย 
ในระดับกลยุทธ์ของ สง. ตามแผนงานที่ก าหนด 

 ผู้จัดการโครงการ (project manager) มีบทบาทหน้าที่และความรับผิดชอบในการบริหาร
จัดการโครงการ ครอบคลุม ก าหนดแผนงานโครงการ วิเคราะห์ผลกระทบ และจัดให้มแีนวทาง
รองรับหรือแผนส ารองกรณีโครงการประสบปัญหาหรือล่าช้า รวมทั้งรายงานให้คณะกรรมการ
ก ากับดูแลโครงการพิจารณาตัดสินใจแก้ไขปัญหาได้ทันการณ์ เพ่ือให้โครงการสามารถส่งมอบ 
ได้อย่างถูกต้องครบถ้วนส าเร็จตามแผนงานที่ก าหนด โดยผูจ้ัดการโครงการ ต้องมีความรู้
ความสามารถและประสบการณ์ในการบริหารโครงการที่เพียงพอ 

3.1.2 แนวทางการบริหารจัดการโครงการ ควรก าหนดครอบคลุมอย่างน้อย ดังนี้ 
 ระเบียบขั้นตอนการบริหารจัดการโครงการ ครอบคลุมตั้งแต่ ก่อนเริ่มโครงการ การด าเนินการ

และควบคุมโครงการ การปิดโครงการ และการสอบทานโครงการ 
 ปัจจัยและเกณฑ์ในการประเมินหรือจัดระดับความส าคัญของโครงการที่ชัดเจน รวมถึงขอบเขต

อ านาจหน้าที่ในการอนุมัติและก ากับดูแลโครงการตามระดับความส าคัญของโครงการ  
 รูปแบบของเอกสารหรือผลลัพธ์ที่เป็นมาตรฐาน ที่ต้องส่งมอบในแต่ละขั้นตอนอย่างชัดเจน  

เช่น แผนการด าเนินโครงการ รายงานความคืบหน้า รายงานการปิดโครงการ เป็นต้น   
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การเริ่มโครงการ 
3.2 มีการประเมินความจ าเป็นและประโยชน์ที่คาดว่าจะได้รับ ประเมินความเสี่ยงและผลกระทบที่อาจเกิดข้ึนต่อ

ฝ่ายงานอ่ืนและระบบที่เก่ียวข้อง รวมทั้งเลือกใช้เทคโนโลยีที่เหมาะสม ทั้งนี้โครงการต้องมีเป้าหมายที่ชัดเจน 
(project objective) สอดคล้องกับกลยุทธ์ขององค์กรและค านึงถึงการรักษาความมั่นคงปลอดภัย 

3.3 มีแผนการด าเนินโครงการ ที่มีรายละเอียดครบถ้วนเพียงพอต่อการบริหารจัดการโครงการ  
อย่างน้อยครอบคลุม 
 เป้าหมายโครงการ 
 ทรัพยากร (resources) ที่ใช้ 
 บทบาทหน้าที่ ความรับผิดชอบของทีมงานในการด าเนินโครงการ โดยทีมงานจะต้องมีประสิทธิภาพ 

และมีความรู้ความเชี่ยวชาญเพียงพอในการด าเนินโครงการ  
 ขอบเขตและระยะเวลาของการด าเนินโครงการในแต่ละขั้นตอน 
 ผลงานที่จะส่งมอบในแต่ละข้ันตอน 
 ข้อก าหนดเงื่อนไขท่ีเกี่ยวข้องกับโครงการ เช่น ข้อก าหนดของผู้ว่าจ้าง ภาระผูกพัน ข้อจ ากัด เป็นต้น 

3.4 มีการน าเสนอแผนการด าเนินโครงการ เพ่ือขออนุมัติโครงการต่อคณะกรรมการของ สง. คณะกรรมการ 
ที่ได้รับมอบหมาย หรือผู้บริหารระดับสูง ตามขอบเขตในการอนุมัติท่ีก าหนดไว้  
การด าเนินการและควบคุมโครงการ 

3.5 มีการบันทึกและจัดเก็บข้อมูลโครงการของแต่ละโครงการอย่างเพียงพอเพ่ือใช้ติดตามดูแลและสามารถ
ตรวจสอบย้อนหลังได้  

3.6 มีการประเมินและติดตามการด าเนินโครงการอย่างต่อเนื่องและครอบคลุมขอบเขต ระยะเวลา และทรัพยากร
ทีว่างแผนไว้ ในกรณีท่ีมีการเปลี่ยนแปลงขอบเขต ระยะเวลาและหรือทรัพยากร หรือยกเลิกโครงการ ควรมี
การน าเสนอเพ่ือขออนุมัติการเปลี่ยนแปลงหรือยกเลิกโครงการ 

3.7 มีการรายงานความคืบหน้า ปัญหา อุปสรรคและข้อจ ากัดในการด าเนินโครงการ ต่อคณะกรรมการก ากับดูแล
โครงการหรือผู้บริหารที่ได้รับมอบหมายอย่างเป็นประจ า เพ่ือสามารถให้ค าแนะน าและแนวทางในการแก้ไข
ปัญหาที่จะลดความเสี่ยงที่อาจเกิดข้ึนอย่างทันท่วงที โดยโครงการที่ส่งผลกระทบต่อธุรกิจของ สง. อย่างมี
นัยส าคัญ ควรน าเสนอแก่คณะกรรมการของ สง. ด้วย  
การปิดโครงการ 

3.8 มีการสรุปประโยชน์ที่ได้รับจากโครงการเทียบกับเป้าหมายที่ก าหนด 
3.9 มีการรวบรวมปัญหา อุปสรรคจากการบริหารจัดการโครงการ เพ่ือน ามาเป็นสิ่งที่ได้เรียนรู้ (lesson learned) 

ใช้ส าหรับวิเคราะห์ ปรับปรุง และพัฒนากระบวนการหรือเครื่องมือในการบริหารจัดการโครงการต่อไป 
ให้มีประสิทธิภาพมากขึ้น  
การสอบทานโครงการ 

3.10 มีการสอบทานโครงการที่ส าคัญ โดยหน่วยงานอิสระ เพ่ือให้มั่นใจได้ว่าโครงการสอดคล้องกับเป้าหมายของ
โครงการ นโยบาย มาตรฐาน ระเบียบและวิธีปฏิบัติของ สง. รวมทั้งกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง 
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เอกสารอ้างอิง 
 Control Objectives for Information and related Technology 5 for Risk (COBIT 5 for risk)  

การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ  

 ISO27001:2013 Information technology - Security techniques – Information Security Management 
Systems – Requirement มาตรฐานด้านการจัดการความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

 ISO27005:2011 Information technology - Security techniques – Information Security Risk 
Management หลักการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ  

 ISO31000:2009 Risk Management – Principles and Guideline มาตรฐานการบริหารความเสี่ยง  

 ISO21500:2012 Guidance on Project Management การบริหารจัดการโครงการ  

 มาตรฐานการตรวจสอบด้านเทคโนโลยีสารสนเทศของ Federal Financial Institution Examination Council 
(FFIEC) ซึ่งเป็นองค์กรที่ก ากับดูแล สง. ในสหรัฐอเมริกา  
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Executive Summary 

ปจจุบันสถาบันการเงิน (สง.)  มีการนําเทคโนโลยี
สารสนเทศมาใชเปนกลไกหลักในการดําเนินธุรกิจ และเพื่อให
สามารถปรับตัวไดรวดเร็วและมีความยืดหยุนในการนํา
เทคโนโลยีมาใชใหสอดรับกับการเปลี่ยนแปลงอยางรวดเร็วของ
เทคโนโลยี สง. จึงมีการใชบริการจากผูใหบริการภายนอกดาน
งานเทคโนโลยีสารสนเทศมากข้ึน ตลอดจนมีการเปดระบบ
เทคโนโลยีสารสนเทศใหเช่ือมตอหรือแลกเปลี่ยนขอมูลกับ
บุคคลหรือองคกรภายนอกมากข้ึนเพื่อเพิ่มโอกาสและศักยภาพ
ในการดําเนินธุรกิจ  

            ธนาคารแหงประเทศไทย (ธปท.) เห็นถึงความจําเปน
ดังกลาว และตระหนักถึงความเสี่ยงที่อาจเพิ่มข้ึน ทั้งความเสี่ยง
ดานกลยุทธ (Strategic Risk) ความเสี่ยงจากภัยทางไซเบอร  
ความเสี่ยงดานขอมูล ตลอดจนความเสี่ยงจากการพึ่งพาผูให
บริการหรือจากการเช่ือมตอกับบุคคลภายนอก ตลอดจน
ความเสี่ยงดานกฎหมายหรือกฎเกณฑที่เกี่ยวของ อันอาจ
สงผลตอความตอเน่ืองในการดําเนินธุรกิจของ สง. ความ
ปลอดภัยของขอมูลและระบบ และความเ ช่ือมั่นของ
ประชาชน  

ธปท. กํากับดูแลความเสี่ยงจากบุคคลภายนอก 
(Third Party Risk Management) ภายใตประกาศ ธปท. 
เรื่อง หลักเกณฑการกํากับดูแลความเสี่ยงดานเทคโนโลยี
สารสนเทศ (Information Technology Risk) ของสถาบัน
การเงิน นอกจากน้ีเพื่อยกระดับการดูแลเรื่องดังกลาวของ 
สง. ใหครอบคลุม เขมแข็ง และรัดกุมตามมาตรฐานสากล 
ธปท. ไดจัดทําแนวปฏิบัติการบริหารจัดการความเสี่ยงจาก
บุ คคล ภ า ย นอก  ( Third Party Risk Management 
Implementaion Guideline: แนวปฏิบัติฯ) เพื่อให สง. มี
แนวปฏิบัติในการปฏิบัติตามประกาศและสามารถดูแลความ
เสี่ยงจากบุคคลภายนอกไดอยางมีประสิทธิผล  

      แนวปฏิบัติฯ ฉบับน้ี ครอบคลุมบุคคลภายนอก ใน 
3 กรณี ไดแก 1) กรณีการใชบริการงานดานเทคโนโลยี
สารสนเทศจากบุคคลภายนอก (IT Outsourcing และ 
Cloud Computing)  2) กรณีการเชื่อมตอระบบเทคโนโลยี
สารสนเทศของ สง. กับบุคคลภายนอก เชน การเช่ือมตอ
ระบบเทคโนโลยีสารสนเทศเพื่อรวมใหบริการกับพันธมิตรทาง

ธุรกิจ การเช่ือมตอกับบริการเครือขายสาธารณะหรือกับ 
ผูใหบริการระบบชําระเงินกลาง เปนตน และ 3) กรณีการท่ี
สามารถเขาถึงขอมูลสําคัญของ สง. หรือขอมูลลูกคาของ สง. 
จากบุคคลภายนอก  ท้ังน้ี “บุคคลภายนอก” ไมครอบคลุมถึง
ลูกคาของสถาบันการเงิน เน่ืองจาก สง. ตองดูแลความมั่นคง
ปลอดภัยของระบบในการใหบริการลูกคาตามหัวขออื่นใน
ประกาศและแนวปฏิบัติ ธปท. เรื่อง หลักเกณฑการกํากับดูแล
ความเสี่ ยงด านเทคโนโล ยีสารสนเทศ ( Information 
Technology Risk) ของสถาบันการเงินแลว 

            แนวปฏิบัติฯ แบงเปน 2 สวน สวนแรกเปน 
การกํา กับดูแลการบริหารจัดการความเสี่ยง  (Risk 
Governance) ประกอบดวย การกําหนดบทบาทหนาที่และ
ความรับผิดชอบของคณะกรรมการหรือผูบริหารระดับสูง การ
จัดโครงสรางองคกรใหถวงดุลตามหลัก 3 Lines of defence 
และการบริหารจัดการบุคลากร การคุมครองลูกคาของ สง.  
การจัดใหมีนโยบายการบริหารจัดการความเสี่ยงจาก
บุคคลภายนอก และการตรวจสอบ  

           สวนท่ีสองเปนการบริหารจัดการความเสี่ ยง 
( Third Party Risk Management)  ป ร ะ ก อ บ ด ว ย  
การประเมินความเสี่ยง  การคัดเลือกบุคคลภายนอก  
การทําสัญญาหรือขอตกลง การติดตามผลการปฏิบัติงาน
ของบุคคลภายนอก  การยกเลิกและการสิ้นสุดสัญญาหรือ
ขอตกลงกับบุคคลภายนอก รวมทั้งการรักษาความมั่นคง
ปลอดภัยดานเทคโนโลยีสารสนเทศและจากภัยคุกคามไซเบอร 
จากการใชบริการ  การ เ ช่ือมตอหรือการ เข าถึงจาก
บุคคลภายนอก
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ขอบเขตและหลักการ 

แนวปฏิบัติฉบับน้ีจัดทําขึ้นเพ่ือใหสถาบันการเงินใชเปนแนวทางในการบริหารจัดการความเสี่ยง
จากการใชบริการ การเชื่อมตอหรือการเขาถึงขอมูลจากบุคคลภายนอก ใหมีความเสีย่งในระดับท่ีสถาบันการเงิน
ยอมรับได บนพ้ืนฐานท่ีสถาบันการเงินตองรับผิดชอบตอการดําเนินธุรกิจและการใหบริการแกลูกคา และ
คงไวซึ่งความนาเชื่อถือ ชื่อเสียง ประสิทธิภาพและความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศในการใหบริการ 
โดยมีขอบเขตและหลักการครอบคลุม ดังน้ี   

1. ขอบเขตและคําจํากัดความ 

“บุคคลภายนอก” หมายความวา บุคคลหรือนิติบุคคลภายนอก ซึ่งเปนผูใหบริการดานเทคโนโลยีสารสนเทศ 
หรือเปนผูที่มีการเช่ือมตอกับระบบเทคโนโลยีสารสนเทศของสถาบันการเงิน หรือเปนผูที่สามารถเขาถึง
ขอมูลสําคัญของสถาบันการเงินหรือขอมูลของลูกคาที่ควบคุมโดยสถาบันการเงินได โดยกรณีสาขาของ
ธนาคารพาณิชยตางประเทศใหรวมถึงสํานักงานใหญหรอืสาขาอื่นในตางประเทศทีเ่ปนนิติบุคคลเดียวกันดวย 
ทั้งน้ี บุคคลภายนอกไมครอบคลุมถึงลูกคาที่ใชผลิตภัณฑและบริการของสถาบันการเงิน  

“การใชบริการ การเชื่อมตอหรือการเขาถึงขอมูลจากบุคคลภายนอก” หมายความวา การใชบริการ
งานดานเทคโนโลยีสารสนเทศจากบุคคลภายนอก (IT Outsourcing) หรือการเช่ือมตอระบบเทคโนโลยี
สารสนเทศกับบุคคลภายนอก หรือการที่บุคคลภายนอกสามารถเขาถึงขอมลูสําคัญของสถาบันการเงิน
หรอืขอมลูของลกูคาทีค่วบคุมโดยสถาบันการเงนิได เชน การใชบรกิารศูนยคอมพวิเตอรและงานดานดูแล
ระบบประมวลผล การใชบริการ Cloud Computing จากผูใหบริการภายนอก การเช่ือมตอระบบ
เทคโนโลยีสารสนเทศกับพันธมิตรทางธุรกิจเพื่อใหบริการรวมกัน การเช่ือมตอกับผูใหบริการเครือขาย
สาธารณะหรือผูใหบริการระบบชําระเงินกลาง การวาจางผลิตบัตรเครดิตหรือการวาจางพิมพใบแจงยอด
รายการบัตรเครดิต เปนตน  

2. หลักการในการบริหารจัดการความเสีย่งจากบุคคลภายนอก  

สถาบันการเงนิตองจัดใหมกีารกํากับดูแลความเสีย่ง กระบวนการบรหิารความเสี่ยง และการรกัษาความมั่นคง
ปลอดภัยดานเทคโนโลยีสารสนเทศ และการรักษาความปลอดภัยจากภัยไซเบอร สอดคลองตามระดับ
ความเสี่ยงและระดับความมีนัยสําคัญ ดังน้ี  

1) มีการกําหนดบทบาท หนาที่ และความรบัผดิชอบระหวางสถาบันการเงนิและบุคคลภายนอกอยางชัดเจน
และเปนลายลักษณอักษร  

2) มีการกํากับดูแล ติดตาม และบรหิารจัดการความเสี่ยงจากการใชบริการ การเช่ือมตอหรือการเขาถึง
ขอมูลจากบุคคลภายนอกที่สอดคลองตามระดับความเสี่ยงและระดับความมีนัยสําคัญของการใชบริการ
หรือการเช่ือมตอ เพื่อใหอยูในระดับความเสี่ยงที่สถาบันการเงินยอมรับได  

3) มีการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ และการรักษาความปลอดภัยจากภัยไซเบอร
ตามมาตรฐานสากลที่ยอมรับโดยทั่วไป และตามมาตรฐานหรือแนวทางที่สถาบันการเงินกําหนด  
โดยดานการรกัษาความมัน่คงปลอดภัยดานเทคโนโลยีสารสนเทศ ครอบคลมุ การรกัษาความลบัของ
ระบบและขอมูล (Confidentiality) ความถูกตองเช่ือถือไดของระบบและขอมูล (Integrity) และความ
พรอมใชงานดานเทคโนโลยีสารสนเทศ (Availability)  
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4) มีการเตรียมความพรอมรับมือตอเหตุการณที่อาจเกิดข้ึนและมีผลกระทบตอสถาบันการเงินอยางมีนัยสําคัญ 
ตองสามารถดําเนินธุรกิจไดอยางตอเน่ือง (Business Continuity)  และมีขอมูลพรอมใชในการดําเนินธุรกิจ 
ใหบรกิารแกลูกคา และเมื่อธนาคารแหงประเทศไทยรองขอ (Data Availability)  

สอบถามเพิ่มเติมติดตอฝายกํากับและตรวจสอบความเสี่ยงดานเทคโนโลยีสารสนเทศ โทร. 0 2283 5827 
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แนวปฏบิัติการบรหิารจดัการความเสีย่งจากบุคคลภายนอก 
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สวนที่ 1 : การกํากบัดูแลการบริหารจัดการความเสีย่งจากบคุคลภายนอก (Risk Governance) 

สถาบันการเงิน (สง.) ตองจัดใหมีการกํากับดูแลการบริหารจัดการความเสี่ยงจากการใชบริการ 
การเช่ือมตอหรือการเขาถึงขอมูลจากบุคคลภายนอก โดยประกอบดวย การกําหนดบทบาทหนาที่และ 
ความรับผิดชอบของคณะกรรมการหรือผูบริหารระดับสูงของสถาบันการเงินในการกํากับดูแล การจัดใหมี
โครงสรางองคกรที่มีการถวงดุลในเรื่องการบริหารจัดการความเสี่ยงจากบุคคลภายนอก การบริหารจัดการ
บุคลากรที่เกี่ยวของ การคุมครองลูกคา การจัดใหมีนโยบายการบริหารจัดการความเสี่ยงจากบุคคลภายนอก 
และการตรวจสอบ ดังน้ี  

1. บทบาทหนาท่ีและความรับผิดชอบของคณะกรรมการหรอืผูบริหารระดับสูงท่ีไดรับมอบหมาย 

1.1 ดูแลใหการใชบริการ การเช่ือมตอหรือการเขาถึงขอมูลจากบุคคลภายนอกสอดคลองกับกลยุทธ 
ในการดําเนินธุรกิจ มีการบรหิารความเสี่ยงใหอยูในระดับทีส่ถาบันการเงินยอมรบัได (Risk Appetite) 
และไมขัดตอกฎหมายและกฏเกณฑทีเ่กี่ยวของ  

1.2 ดูแลใหมีนโยบาย ครอบคลุมการบริหารจัดการความเสี่ยงจากบุคคลภายนอก เพียงพอกบัระดับความเสี่ยง
และระดับความมีนัยสําคัญของการใชบรกิาร การเช่ือมตอหรือการเขาถึงขอมลูจากบุคคลภายนอก
อยางชัดเจนและเปนลายลักษณอักษร อาจเปนนโยบายที่จัดทําข้ึนเฉพาะหรือรวมอยูในนโยบายที่
สถาบันการเงินมีอยูแลว รวมทั้งจัดทํามาตรฐานและระเบียบวิธีปฏิบัติที่สอดรับกับนโยบายดังกลาว 
จัดใหมีการนําไปปฏิบัติอยางทั่วถึง นอกจากน้ี ดูแลใหมีการทบทวนและประเมินประสทิธิภาพของ
นโยบาย มาตรฐานและระเบียบวิธีปฏิบัติดังกลาวอยางสม่ําเสมออยางนอยปละ 1 ครั้ง และ
เมื่อมีการเปลี่ยนแปลงอยางมีนัยสําคัญ 

1.3 จัดใหมีการกํากบัและควบคุมดูแลการใชบริการ การเช่ือมตอหรือการเขาถึงขอมลูจากบุคคลภายนอก
ใหเปนไปตามนโยบาย มาตรฐานและระเบียบวิธีปฏิบัติที่กําหนด และพจิารณาใหความเห็นชอบตอ
การใชบรกิาร การเช่ือมตอหรือการเขาถึงขอมลูที่มีนัยสําคัญ   

2. จัดโครงสรางองคกรใหมีการถวงดุล 

สถาบันการเงนิควรจัดโครงสรางองคกร และหนาที่ความรบัผิดชอบทีเ่กีย่วกบัการบรหิารจัดการบุคคลภายนอก
ใหมีการถวงดุลตามหลกั 3 Lines of Defence โดยมีการแบงแยกหนาที่ความรบัผิดชอบอยางชัดเจนและ
มีการถวงดุลในการทําหนาที่ของหนวยงานที่ทาํหนาทีป่ฏิบัติงาน (1st line) บรหิารความเสี่ยงและกาํกบั
ดูแลการปฏิบัติตามกฎหมายและกฏเกณฑ (2nd line) และการตรวจสอบ (3rd line) 

ทั้งน้ี กรณีทีส่ถาบันการเงินมีโครงสรางการกํากับดูแลความเสี่ยงดานเทคโนโลยีสารสนเทศรวมกับบริษัทใน
กลุมธุรกจิเดียวกันหรือบริษัททีม่ีความเกี่ยวของ การพิจารณาโครงสรางการกํากับดูแลตามหลกัการแบงแยก
หนาที่ความรับผิดชอบตาม 3 Lines of Defence ใหสามารถพิจารณาโดยดูจากภาพรวมทั้งหมดของ
กลุมธุรกิจเดียวกันหรือบริษัทที่มีความเกี่ยวของได อยางไรก็ดี สถาบันการเงินและคณะกรรมการของ
สถาบันการเงินในประเทศไทยยังคงตองรับผิดชอบตอการกาํกับดูแลความเสี่ยงดานเทคโนโลยีสารสนเทศ
เสมอืนสถาบันการเงินดําเนินการเอง 
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2.1 หนาท่ีของหนวยงานท่ีทําหนาท่ีปฏิบัติงานกับบุคคลภายนอก (1st line)  

เพื่อใหการใชบริการ การเช่ือมตอหรือการเขาถึงขอมูลจากบุคคลภายนอกมีประสิทธิภาพ มีการบริหาร
จัดการความเสี่ยงและการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศตามนโยบาย มาตรฐาน 
และระเบียบวิธีปฏิบัติที่สถาบันการเงินกําหนด 1st line ควรมีหนาที่ครอบคลุม ดังน้ี 

2.1.1 ประเมินความเสี่ยงจากการใชบรกิาร การเช่ือมตอหรอืการเขาถึงขอมูลจากบุคคลภายนอก 
และประเมินศักยภาพของบุคคลภายนอก (Due Diligence) กอนเริ่มหรือตอสัญญาหรือ
ขอตกลงการใชบริการ การเช่ือมตอหรือการเขาถึงขอมลูจากบุคคลภายนอก 

2.1.2 จัดใหมีกรอบและแนวทางการประเมิน ควบคุม และติดตามผลจากการใชบริการ การเช่ือมตอ
หรือการเขาถึงขอมลูจากบุคคลภายนอกอยางสม่ําเสมอและตอเน่ือง ทั้งดานประสทิธิภาพ
และการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ (CIA) รวมถึงการดูแลคุมครอง
ขอมูลสวนบุคคลดวย  

2.1.3 ติดตามการเปลี่ยนแปลง ปญหาและเหตุการณผิดปกติสําคัญที่เกิดข้ึนอันสบืเน่ืองหรือเกี่ยวเน่ือง
กับการใชบริการ การเช่ือมตอหรือการเขาถึงขอมลูจากบุคคลภายนอก เพือ่ดูแลใหการดําเนินการ
ของบุคคลภายนอกเปนไปตามทีร่ะบุในสญัญาหรือขอตกลงการใชบริการ การเช่ือมตอหรือ
การเขาถึงขอมลูจากบุคคลภายนอก   

2.1.4 รายงานผลการปฏิบัติงาน ผลการประเมินความเสี่ยง ปญหาและเหตุการณผิดปกติจาก
การใชบริการ การเช่ือมตอหรือการเขาถึงขอมูลจากบุคคลภายนอกที่สงผลกระทบตอ
สถาบันการเงินอยางมีนัยสําคัญตอคณะกรรมการหรือผูบริหารระดับสูงที่ไดรบัมอบหมาย 
อยางเพียงพอตอเน่ือง ทันการณ และสอดรบักบัระดับความเสี่ยง 

2.2 หนาท่ีของหนวยงานท่ีทําหนาท่ีบริหารความเสี่ยง และการกํากับดูแลการปฏิบัติตามกฎหมาย 
และกฎเกณฑ (2nd line)  

เพื่อใหการบริหารจัดการความเสี่ยงจากการใชบริการ การเช่ือมตอหรอืการเขาถึงขอมลูจากบุคคลภายนอก
มีประสทิธิภาพ มีความมั่นคงปลอดภัยตามกรอบการบรหิารความเสี่ยงของสถาบันการเงิน ตลอดจน
ปฏิบัติตามกฎหมายและกฎเกณฑที่เกี่ยวของ 2nd  line ควรมีหนาที่ครอบคลุม ดังน้ี 

2.2.1 จัดใหมีกรอบและกระบวนการบรหิารความเสี่ยงจากการใชบรกิาร การเช่ือมตอหรือการเขาถึง
ขอมูลจากบุคคลภายนอกตามมาตรฐานสากลที่เปนที่ยอมรับโดยทั่วไป ประกอบไปดวย 
การประเมินความเสี่ยง การจัดการความเสีย่ง การติดตามทบทวนความเสีย่ง และการรายงาน
ความเสี่ยง 

2.2.2 ติดตามดูแลให 1st line มีการบรหิารความเสี่ยงจากการใชบรกิาร การเช่ือมตอหรือการเขาถึง
ขอมูลจากบุคคลภายนอก และใหมกีารรายงานความเสี่ยงดังกลาวมายัง 2nd  line เพื่อรวบรวม
และเช่ือมโยงความเสี่ยงดังกลาวกบัความเสี่ยงดานอื่นของสถาบันการเงิน ตลอดจนช้ีแนะ
และใหคําปรึกษาในการบรหิารจัดการความเสี่ยงของ 1st line  

2.2.3 ติดตามความเสี่ยง และทบทวนการควบคุมและการบริหารจัดการความเสี่ยง ซึ่งรวมถึง
การทบทวนปจจัยเสี่ยง ดัชนีช้ีวัดความเสี่ยงดานเทคโนโลยีสารสนเทศทีส่ําคัญ (IT Key 
Risk Indicators) และกระบวนการควบคุมและบรหิารจัดการความเสี่ยง เพื่อใหมั่นใจวาสถาบัน
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การเงินมีความเสี่ยงจากการใชบริการ การเช่ือมตอหรือการเขาถึงขอมลูจากบุคคลภายนอกใน
ระดับความเสี่ยงทีส่ถาบันการเงินยอมรับได รวมทั้งนําเสนอผลการบริหารความเสี่ยงดังกลาว
ตอคณะกรรมการหรอืผูบรหิารระดับสูงที่ไดรับมอบหมาย   

2.2.4 กํากับดูแลการใชบริการ การเช่ือมตอหรือการเขาถึงขอมูลจากบุคคลภายนอกใหเปนไปตาม
กฎหมายและกฏเกณฑที่เกี่ยวของ รวมถึงดูแลใหเปนไปตามนโยบาย มาตรฐานระเบียบ
ปฏิบัติของสถาบันการเงิน ตลอดจนมาตรฐานสากลทีส่ถาบันการเงินอางอิงหรือนํามาบังคับใช 
และนําเสนอรายงานผลการปฏิบัติตามกฎหมายและกฏเกณฑในการใชบริการ การเช่ือมตอ
หรือการเขาถึงขอมูลจากบุคคลภายนอกตอคณะกรรมการหรือผูบรหิารระดับสงูที่ไดรบั
มอบหมาย 

2.3 หนาท่ีการตรวจสอบ ( 3rd line)  

เพื่อใหมั่นใจวาการทําหนาที่ 1st line และ 2nd line ในการควบคุมดูแล และบริหารจัดการความเสี่ยง
จากการใชบริการ การเช่ือมตอหรือการเขาถึงขอมลูจากบุคคลภายนอกของสถาบันการเงินเปนไปตาม
นโยบาย มาตรฐาน ระเบียบปฏิบัติทีเ่กี่ยวของ  3nd  line ควรมีหนาที่ครอบคลุม ดังน้ี 

2.3.1 จัดใหมีการตรวจสอบการใชบริการ การเช่ือมตอหรือการเขาถึงขอมูลจากบุคคลภายนอก 
โดยผูตรวจสอบภายในหรือผูตรวจสอบภายนอกที่เปนอสิระ เพื่อตรวจสอบการปฏิบัติงานของ
หนวยงานที่ทําหนาที่ 1st line และ 2nd line และบุคคลภายนอก วามีการปฏิบัติตามนโยบาย 
มาตรฐาน ระเบียบปฏิบัติของสถาบันการเงิน สัญญาหรือขอตกลงการใชบรกิาร การเช่ือมตอ
หรอืการเขาถึงขอมลูจากบุคคลภายนอก และการปฏิบัติตามกฎหมายและกฎเกณฑที่เกี่ยวของ 

2.3.2 รายงานผลการตรวจสอบตอคณะกรรมการตรวจสอบ และจดัเก็บรายงานดังกลาวไวที่ สง. 
เพื่อพรอมสําหรับการตรวจสอบหรือเมือ่รองขอโดยธนาคารแหงประเทศไทย หรือหนวยงาน
กํากับดูแลที่เกี่ยวของ  

3. การบริหารจัดการบุคลากรท่ีเก่ียวของ   

การใชบรกิาร การเช่ือมตอหรือการเขาถึงขอมลูจากบุคคลภายนอก ทําใหบทบาทหนาที่ รวมถึงความรู
ความเช่ียวชาญในการปฏิบัติงานเปลี่ยนแปลงจากที่ สง. เคยดําเนินการ  สง. จึงควรจัดสรรบุคลากร   
สรางความเขาใจและความตระหนักกอนการเปลี่ยนแปลง รวมถึงพัฒนาความรูความเช่ียวชาญของบุคลากร 
ที่เกี่ยวของ ใหเพียงพอในการปฏิบัติงานรองรับการใชบริการ การเช่ือมตอหรือการเขาถึงขอมูลจาก
บุคคลภายนอกอยางมีประสิทธิภาพ เชน จัดใหมีการพัฒนาทักษะความรูของพนักงานที่เกี่ยวของ
ครอบคลุมการบรหิารจดัการความเสี่ยงจากบคุคลภายนอก การรักษาความมั่นคงปลอดภัยดานเทคโนโลยี
สารสนเทศ กรณีการใช Cloud Computing ควรเสริมสรางทักษะความรูใหแกผูบรหิารและพนักงาน 
ที่เกี่ยวของใหสามารถปฏิบัติงานไดตามมาตรฐานและแนวปฏิบติัที่ดีของผูใหบริการ Cloud Computing  เปนตน 

4. การคุมครองลูกคาของสถาบันการเงิน 

กรณีที่ สง. มีการใชบริการ การเช่ือมตอหรือการเขาถึงขอมลูจากบุคคลภายนอก เพือ่ใหบริการแกลูกคา 
สง. ตองดําเนินการ ดังน้ี 

4.1 ดูแลและบริหารจัดการบุคคลภายนอกในการเขาถึง การใช และการดูแลรักษาขอมูลลูกคาอยางรัดกมุ 
เพื่อใหขอมูลลูกคาไดรับการดูแลอยางปลอดภัย โดยคํานึงถึงความเปนสวนตัว และเปนไปตาม
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กฎหมายอื่นที่เกี่ยวของ เชน กฎหมายคุมครองขอมูลสวนบุคคล เปนตน รวมทั้งสอดคลองกับ
มาตรฐานข้ันตํ่าสาํหรบัการดูแลขอมูลของลกูคา (Data Privacy) ตามประกาศ ธปท. วาดวยการบรหิาร
จัดการดานการใหบรกิารแกลูกคาอยางเปนธรรม (Market Conduct)  

4.2 ดูแลการแกไขปญหาและจัดการเรื่องรองเรียนใหแกลกูคาอยางรับผิดชอบและเปนธรรมใหสอดคลอง
กับมาตรฐานข้ันตํ่าสําหรับการแกไขปญหาและจัดการเรื่องรองเรียน (Problem and Complaint 
Handling) ตามประกาศ ธปท. วาดวยการบริหารจัดการดานการใหบริการแกลูกคาอยางเปนธรรม 
(Market Conduct) 

5. นโยบายการบริหารจัดการความเสี่ยงจากบุคคลภายนอก  

5.1 สง. ตองกําหนดนโยบายที่ครอบคลมุถึงการบรหิารจัดการความเสี่ยงจากบคุคลภายนอกอยางชัดเจน
เปนลายลกัษณอกัษร โดยอาจเปนนโยบายที่จัดทําข้ึนเฉพาะหรอืรวมอยูในนโยบายทีส่ถาบันการเงนิ
มีอยูแลว 

5.2 นโยบายการบริหารจัดการความเสี่ยงจากบุคคลภายนอกควรสอดคลองกับนโยบายอื่นที่เกี่ยวของของ 
สง. เชน นโยบายการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ เปนตน 

5.3 นโยบายการบรหิารจัดการความเสี่ยงจากบุคคลภายนอกตองไดรับอนุมัติจากคณะกรรมการหรือ
ผูบริหารระดับสงูที่ไดรบัมอบหมาย และไดรบัการทบทวนอยางนอยปละ 1 ครั้ง และเมื่อมกีาร
เปลี่ยนแปลงอยางมีนัยสําคัญ รวมทั้งควรจัดช้ีแจงและสื่อสารนโยบายใหผูเกี่ยวของไดรบัทราบ
อยางทั่วถึงและควบคุมดูแลใหปฏิบัติตามนโยบาย 

5.4 นโยบายการบริหารจัดการความเสี่ยงจากบุคคลภายนอก ควรครอบคลมุ 
(1) โครงสรางการกํากับดูแล บทบาทหนาที่ของผูเกี่ยวของในการกํากับดูแลและบริหารจัดการ

ความเสี่ยงจากบุคคลภายนอก 
(2) หลักเกณฑการจัดระดับความเสี่ยงและระดับความมีนัยสําคัญของการใชบริการ การเช่ือมตอ

หรือการเขาถึงขอมลูจากบุคคลภายนอก  
(3) การบริหารจัดการความเสี่ยงที่ครอบคลุมวงจรการบรหิารจดัการบคุคลภายนอก (Third Party 

Management Life Cycle) และแนวทางการรักษาความมั่นคงปลอดภัยดานเทคโนโลยี
สารสนเทศที่ครอบคลุมตามหลกั CIA 

(4) หลักเกณฑการขออนุมัติความเห็นชอบ และการรายงานตอคณะกรรมการหรอืผูบรหิาร
ระดับสูงที่ไดรับมอบหมาย 

(5) การตรวจสอบการใชบริการ การเช่ือมตอหรือการเขาถึงขอมลูจากบุคคลภายนอก 
(6) การเตรียมความพรอมรับมอืตอเหตุการณที่อาจเกิดข้ึนและมีผลกระทบตอสถาบันการเงิน

อยางมีนัยสําคัญ เพื่อใหสถาบันการเงินสามารถดําเนินธุรกจิไดอยางตอเน่ือง ซึง่รวมถึง 
การมีขอมลูพรอมใชสําหรบัการดําเนินธุรกิจและการใหบริการแกลูกคา 

(7) การคุมครองลกูคาของสถาบันการเงิน  

5.5  สง. ควรจัดใหมมีาตรฐานและระเบียบวิธีปฏิบัติ เพื่อสนับสนุนการดําเนินการตามนโยบายการ
บรหิารจดัการความเสีย่งจากบุคคลภายนอก ใหสอดคลองกบัระดับความเสีย่งและความมีนัยสาํคัญ 
รวมถึงมาตรฐานสากลที่ยอมรบัโดยทั่วไป    
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6. การตรวจสอบ  

สง. ควรดําเนินการใหธนาคารแหงประเทศไทย ผูตรวจสอบภายใน หรือผูตรวจสอบภายนอกที่ไดรับ 
การแตงต้ังจาก สง. สามารถเขาตรวจสอบบุคคลภายนอก ในสวนที่เกี่ยวของกับการใชบรกิาร การเช่ือมตอ
หรือการเขาถึงขอมลูของ สง. ได เชน ระบุเงื่อนไขในสัญญาหรือขอตกลง เปนตน และจัดใหมีการตรวจสอบ
การใชบรกิาร การเช่ือมตอหรือการเขาถึงขอมลูจากบุคคลภายนอกใหสอดคลองกับระดับความเสี่ยงและ
ความมีนัยสําคัญ โดยการใชบริการ การเช่ือมตอหรือการเขาถึงขอมูลทีม่ีนัยสําคัญควรไดรับการตรวจสอบ
อยางนอยปละ 1 ครั้ง และเมื่อพบเหตุการณผิดปกติที่มีนัยสาํคัญ  

ทั้งน้ี หากมเีหตุจําเปนที่ สง. ไมสามารถดําเนินการตรวจสอบ ระบุสิทธิหรือเงื่อนไขการตรวจสอบในสัญญาหรือ
ขอตกลงได สง. ควรมีแนวทางที่จะใชประเมินหรือติดตามการดําเนินงานและการควบคุมภายในของบุคคลภายนอก 
ใหรัดกุมเพียงพอสอดคลองกับระดับความเสี่ยง และความมนัียสําคัญของการใชบรกิาร การเช่ือมตอหรือ
การเขาถึงขอมลู โดย สง. อาจใชผลการตรวจสอบดานเทคโนโลยีสารสนเทศของบุคคลภายนอกที่ไดรับ
การรบัรองจากผูตรวจสอบภายนอกที่มีความเปนอิสระและไดมาตรฐานสากล เชน ผลการตรวจสอบตาม
มาตรฐาน SSAE 18 (SOC 2 Type 2 Report) หรือ PCI-DSS Attestation of Compliance (AOC) เปนตน 
และรับทราบโดยคณะกรรมการหรือผูบรหิารระดับสูงที่ไดรับมอบหมายแลวได  

สวนที่ 2 : การบริหารจัดการความเสี่ยงจากบุคคลภายนอก (Third Party Risk Management) 

สง. ตองจดัใหมกีารกาํกบัดูแลการบรหิารจดัการความเสีย่งจากบุคคลภายนอกอยางรัดกุมเพยีงพอ
และตอเน่ือง และดูแลใหสอดคลองตามกรอบและกระบวนการบริหารจัดการความเสี่ยงดานเทคโนโลยี
สารสนเทศของ สง. (IT Risk Management) เพื่อใหความเสี่ยงอยูในระดับที่สถาบันการเงินยอมรับได 
โดยกําหนดใหมรีะเบียบวิธีปฏิบัติที่ชัดเจนและเปนลายลักษณอักษร ครอบคลุมวัฏจักรการบริหารจัดการ
บุคคลภายนอก (Third Party Management Life Cycle) ต้ังแตการประเมินความเสี่ยง การคัดเลือก
บุคคลภายนอก การจัดทําสัญญาหรือขอตกลง การติดตามผลการปฏิบัติงานอยางตอเน่ือง และการยกเลิก/
สิ้นสุดสัญญาหรือขอตกลง รวมถึงการรักษาความมั่นคงปลอดภัยดาน IT 
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7. การประเมินความเสี่ยงจากการใชบริการ การเชื่อมตอหรือการเขาถึงขอมูลจากบุคคลภายนอก 

7.1    สง. ตองประเมินความเสี่ยงและผลกระทบทั้งกอนการใชบริการ การเช่ือมตอหรือการเขาถึงจาก
บุคคลภายนอก และเมื่อมีการเปลี่ยนแปลงที่สําคัญ รวมถึงประเมินเปนประจําตามรอบระยะเวลา
ที่สอดคลองกับระดับความเสี่ยงและความมีนัยสําคัญของการใชบริการ การเช่ือมตอหรือการเขาถึงขอมูล 
ซึ่งตองมีผลประเมินเปนลายลักษณอักษร โดยคํานึงถึงความเสี่ยงดังตอไปน้ี   
(1) ความเสี่ยงดานกลยุทธ (Strategic Risk) 
(2) ความเสี่ยงจากการกํากับดูแลและบริหารจัดการบุคคลภายนอกที่ไมครอบคลุมและรัดกุมเพียงพอ  
(3) ความเสี่ยงดานช่ือเสียง (Reputation Risk) เชน ระบบหรือบริการที่ดําเนินการรวมกับ

บุคคลภายนอกเกิดขัดของ สงผลกระทบตอการใหบริการ รวมถึงช่ือเสียงและความนาเช่ือถือ
ของสถาบันการเงิน เปนตน 

(4) ความเสี่ยงดานเทคโนโลยีสารสนเทศและภัยทางไซเบอร เชน ระบบขัดของหรือหยุดบริการ
โดยมีสาเหตุจากบุคคลภายนอก ระบบของบุคคลภายนอกมีชองโหวดานความปลอดภัยทําใหขอมูล 
เกิดการสญูหายหรือรั่วไหล บุคคลภายนอกใชงานสทิธิสูงเกินกวาที่ไดรับอนุญาต การจัดเตรียม
ทรัพยากรระบบไมเพียงพอ เปนตน 

(5) ความเสี่ยงดานกฎหมาย และกฎเกณฑที่เกี่ยวของทั้งในประเทศและตางประเทศ เชน การปฏิบัติ
ไมถูกตองตามพระราชบญัญัติธุรกรรมทางอิเล็กทรอนิกส พระราชบญัญัติวาดวยการกระทํา
ความผิดเกี่ยวกับคอมพิวเตอร พระราชบัญญัติคุมครองขอมลูสวนบุคคล พระราชบัญญัติ 
การรกัษาความมั่นคงปลอดภัยไซเบอร พระราชบญัญัติลิขสทิธิ และ The EU General Data 
Protection Regulation (GDPR) เปนตน 

(6) ความเสี่ยงของประเทศที่บุคคลภายนอกต้ังอยูหรือประกอบธุรกจิ (Country /Cross Border 
Risk) ทั้งในดานการเมอืง เศรษฐกิจและสงัคม เชน การไมสามารถเขาถึงขอมลูอันเน่ืองมาจาก
การขัดของหรือการปดกั้นเครอืขายสื่อสารระหวางประเทศ เปนตน   

(7) ความเสี่ยงที่เกี่ยวของกับสัญญาหรือขอตกลง เชน ความครอบคลุม ชัดเจน และความครบถวน
สมบรูณของสัญญาหรือขอตกลง เปนตน 

(8) ความเสี่ยงจากการพึ่งพาบุคคลภายนอกรายใดรายหน่ึง (Third Party/Vendor Locked-in) 
โดยการพึ่งพาบุคคลภายนอกรายใดรายหน่ึงเปนหลัก อาจทาํใหมีขอจํากัดในการเปลี่ยนแปลง
เทคโนโลยีผูใหบริการหรือพนัธมิตร และขอจํากดัในการนําระบบหรือขอมลูกลบัมาดําเนินการเอง  

(9) ความเสี่ยงจากการกระจุกตัว (Concentration Risk) เชน สง. และบริษัทในกลุมธุรกจิเดียวกัน 
ใชบริการจากบุคคลภายนอกเพียงรายเดียว (Single Provider) เปนตน 

(10) ความเสี่ยงจากบุคคลภายนอกวาจางผูอื่นดําเนินการแทน (Subcontractor) เชน Subcontractor 
ปฏิบัติงานบกพรอง เปนตน 

7.2  สง. ตองจัดใหมีการควบคุมและบริหารจัดการความเสี่ยงครอบคลุมวัฏจักรการบริหารจัดการบุคคลภายนอก 
(Third Party Management Life Cycle) ต้ังแตการคัดเลือก การจัดทําสญัญาหรือขอตกลง 
การติดตามผลการปฏิบัติงานอยางตอเน่ือง ตลอดจนการยกเลิก/สิ้นสุดสญัญาหรือขอตกลง รวมถึง
การรกัษาความมั่นคงปลอดภัยดาน IT  ตามที่กลาวตอไปในขอ 8 – 12 

7.3 การจัดระดับความเสี่ยงและระดับความมีนัยสําคัญ สง. ตองกําหนดหลักเกณฑที่ชัดเจน และจัดทํา
ทะเบียนการใชบริการ การเช่ือมตอหรือการเขาถึงขอมูลจากบุคคลภายนอก ใหครอบคลุมครบถวน
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ตามหลักเกณฑที่ สง. กําหนด โดยควรมีรายละเอียดครอบคลุมตามที่กลาวในขอ 12.1 (2)  
เพื่อ สง. สามารถใชบริหารจัดการความเสี่ยง ติดตาม และตรวจสอบการปฏิบัติงานของ
บุคคลภายนอกไดครบถวนตอเน่ือง 

8. การคัดเลือกบุคคลภายนอก 

8.1 สง. ตองกําหนดใหมีระเบียบวิธีปฏิบัติและหลักเกณฑในการพิจารณาคัดเลือกบุคคลภายนอก 
อยางชัดเจนและเปนลายลักษณอักษร โดยใหมีขอมูลที่เพียงพอสําหรับสนับสนุนการพิจารณา
ตัดสินใจใชบริการ เช่ือมตอหรอืใหเขาถึงขอมลูกบับุคคลภายนอก เพื่อสามารถคัดเลอืกบุคคลภายนอก
ที่มีความเหมาะสมตามวัตถุประสงคการดําเนินการของ สง.  

8.2 การตัดสินใจใชบริการ การเช่ือมตอหรือการเขาถึงขอมลูจากบุคคลภายนอก ที่มีความเสี่ยงหรอื 
มีนัยสําคัญตองไดรับความเห็นชอบจากคณะกรรมการหรือผูบรหิารระดับสูงที่ไดรับมอบหมาย  

8.3 สง. ตองทําการประเมินศักยภาพบุคคลภายนอก (Due Diligence) โดยพิจารณาประเมินใหครอบคลุม
ตามระดับความมีนัยสําคัญและความเสี่ยงทีเ่กี่ยวของของการใชบริการ การเช่ือมตอหรือการเขาถึง
ขอมูลจากบุคคลภายนอก ในเรื่องดังตอไปน้ี 
(1) ฐานะทางการเงิน ช่ือเสียง ความรูความเช่ียวชาญ ประสบการณและความสามารถในการ

ใหบรกิารของบุคคลภายนอกในชวงทีผ่านมา 
(2) ธรรมาภิบาลและวัฒนธรรมองคกรของบุคคลภายนอก  
(3) การบรหิารจัดการความเสี่ยง การควบคุมภายใน การตรวจสอบภายใน และการติดตามผล

การปฏิบัติงาน 
(4) การรกัษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ 
(5) การบรหิารจดัการความตอเน่ืองทางธุรกจิ และความพรอมรบัมอืภัยหรอืเหตุการณตาง ๆ  
(6) การปฏิบัติตามกฎหมายและกฎเกณฑที่เกี่ยวของ เชน การขอตรวจสอบเอกสารหลักฐาน

หรือใบรบัรองจากบุคคลภายนอกในการดําเนินการตามกฎหมายและกฎเกณฑทีเ่กี่ยวของ เปนตน 
(7) การปฏิบัติตามมาตรฐานสากลดานเทคโนโลยีสารสนเทศ เชน การขอตรวจสอบการไดรับ 

การรองรบัตามมาตรฐาน ISO 27001 เปนตน โดยการรบัรองการปฏิบัติตามมาตรฐานสากล
ควรพิจารณาวาบุคคลภายนอกไดรบัการรบัรองการใหบริการในสวนที่สําคัญ เชน ศูนยคอมพิวเตอร 
และ/หรือ ไดรับการรับรองครอบคลุมทัง้องคกร 

(8) ปจจัยภายนอกที่อาจกระทบตอการใหบรกิารของบุคคลภายนอก เชน สถานการณทางการเมือง 
สภาวะเศรษฐกิจ ขอจํากัดดานกฎหมายของประเทศทีบุ่คคลภายนอกต้ังอยูหรือประกอบธุรกจิ 

(9) การใชเทคโนโลยีแบบเปด (Open Technology) เพื่อใหสามารถนําระบบไปใชงานหรือ
เช่ือมโยงกับระบบอื่นได (Interoperability) และลดขอจํากัดในการยายหรือเปลี่ยนแปลง
เทคโนโลยีผูใหบริการหรือพันธมิตร รวมถึงขอจํากัดในการนําระบบหรือขอมูลกลับมา
ดําเนินการเอง เชน การใชรูปแบบการรับสงขอมลูกับบุคคลภายนอกที่เปนมาตรฐานแบบเปด 
(Open Standard หรอื Open Source) เปนตน     
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9. การจัดทําสัญญาหรือขอตกลงการใชบริการ การเชื่อมตอหรือการเขาถึงขอมลูจากบุคคลภายนอก 

9.1 สง. ตองจัดทําสญัญาหรือขอตกลงการใชบรกิาร การเช่ือมตอหรือการเขาถึงขอมลูจากบุคคลภายนอก
อยางเปนลายลกัษณอกัษร และจดัเกบ็สญัญาหรือขอตกลงดังกลาวไวที่ สง. เพือ่สามารถบงัคับใชได
ตามกฎหมาย และพรอมสําหรบัการตรวจสอบ หรือเมื่อรองขอโดยธนาคารแหงประเทศไทย  

9.2 สง. ตองระบุรายละเอียดและกําหนดเงื่อนไขที่สําคัญในสัญญาหรือขอตกลงกับบุคคลภายนอก 
อยางชัดเจน โดยพจิารณาใหครอบคลุมตามระดับความเสี่ยงและความมีนัยสําคัญของการใชบริการ 
การเช่ือมตอหรือการเขาถึงขอมลูจากบุคคลภายนอก ดังน้ี  
(1) ขอบเขตการใชบริการ การเช่ือมตอหรือการเขาถึงขอมูลจากบุคคลภายนอก 
(2) บทบาท หนาที่ และความรับผิดชอบของบุคคลภายนอก และ สง. 
(3) มาตรฐานการปฏิบัติงานข้ันตํ่าของบุคคลภายนอก เชน มาตรฐานการควบคุมภายใน มาตรฐาน

การรักษาความลับของระบบและขอมูล (Confidentiality) ความถูกตองเช่ือถือไดของระบบและ
ขอมูล (Integrity) และความพรอมใชงานดานเทคโนโลยีสารสนเทศ (Availability) และมาตรฐาน
การคุมครองลกูคาของ สง. เปนตน 

(4) แผนฉุกเฉินดานเทคโนโลยีสารสนเทศสําหรับการใชบริการ การเช่ือมตอหรือการเขาถึง
ขอมูลจากบุคคลภายนอกควรสอดคลองกับแผนฉุกเฉินดานเทคโนโลยีสารสนเทศของ สง. 

(5) การติดตามและรายงานผลการปฏิบัติงานของบุคคลภายนอก (Ongoing Monitoring)  
ซึ่งครอบคลมุถึงการแจงการเปลีย่นแปลงหรือเหตุการณทีส่ําคัญ และรายงานปญหาผิดปกติ 
ที่เกิดจากการใชบริการ การเช่ือมตอหรือการเขาถึงขอมูลจากบุคคลภายนอก 

(6) การคุมครองขอมลูสวนบุคคลทั้งขอมูลของ สง. และขอมลูของลูกคา ตองกําหนดใหเปนไป
ตามกฎหมายและกฎเกณฑที่เกี่ยวของ 

(7) การทําลายขอมลูเมือ่สิ้นสุดหรือยกเลกิการใชบริการ การเช่ือมตอหรือการเขาถึงขอมลูจาก
บุคคลภายนอก เชน การกําหนดใหบุคคลภายนอกตองออกหนังสือรบัรองการทําลายขอมลูของ สง. 

(8) เงื่อนไขหรือสทิธิของ สง. ในการขอเปลี่ยนแปลง ยุติหรือยกเลกิสัญญาหรือขอตกลง กรณีทีเ่กิด
การเปลี่ยนแปลงหรือเกิดการละเมิดสญัญาหรอืขอตกลง เชน การเปลี่ยนเจาของกิจการ การละเมิด
ความปลอดภัยหรือการรักษาความลับ และการที่บุคคลภายนอกอยูระหวางกระบวนการ
พิทักษทรัพย/การชําระบัญชี/ลมละลาย เปนตน  

(9) แนวทางการระงบัขอพิพาท และความรับผิดตอความเสียหาย 
(10) การระบสุิทธิในการเขาตรวจสอบโดยสถาบันการเงิน ธนาคารแหงประเทศไทย ผูตรวจสอบ

ภายนอกที่ไดรับการแตงต้ังจาก สง. หรือ ธปท. ใหสามารถเขาตรวจสอบการดําเนินงานและ
การควบคุมภายในของบุคคลภายนอกในสวนที่เกี่ยวของกบัการใชบรกิาร การเช่ือมตอหรือ
การเขาถึงขอมูลจากบุคคลภายนอกของ สง. 

9.3 ในกรณีเปนการใชบริการงานดานเทคโนโลยีสารสนเทศจากบุคคลภายนอก (IT Outsourcing) 
ที่มีนัยสําคัญ สง. ควรกําหนดสิทธิของ สง. ในการพิจารณาอนุมัติกรณีบุคคลภายนอกวาจาง
ผูรบัเหมาชวง (Subcontract) และขอกําหนดทีบุ่คคลภายนอกตองรับผิดชอบตอผลการปฏิบัติงาน
ของผูรับเหมาชวง 

9.4 กรณีการใชบริการ การเช่ือมตอหรือการเขาถึงขอมลูจากบุคคลภายนอกที่ต้ังอยูในตางประเทศ สัญญา
หรือขอตกลงในการใชบริการ การเช่ือมตอหรือการเขาถึงขอมูลจากบุคคลภายนอกควรพิจารณาถึง
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ความเสี่ยงและอุปสรรคที่อาจเกิดข้ึนจากประเทศที่บุคคลภายนอกตั้งอยูหรือประกอบธุรกิจ 
(Country Risk) ดวย 

10. การติดตามผลการปฏิบัติงานของบุคคลภายนอก 

10.1 สง. ตองกําหนดผูรับผิดชอบและจัดการติดตามผลการปฏิบัติงานของบุคคลภายนอกอยางตอเน่ือง  
โดยพิจารณาตามระดับความเสี่ยงและระดับความมีนัยสําคัญของการใชบริการ การเช่ือมตอหรือ
การเขาถึงขอมูลจากบุคคลภายนอก เชน กําหนดใหบุคคลภายนอกรายงานผลการปฏิบัติงาน
อยางสม่ําเสมอ กําหนดการประชุมติดตามอยางสม่าํเสมอและตอเน่ือง การเขาสังเกตการณ 
การดําเนินงานของบุคคลภายนอก เปนตน 

10.2 สง. ตองกําหนดใหบุคคลภายนอกรายงานเหตุการณผิดปกติที่เกิดข้ึนระหวางการดําเนินงานทีเ่กี่ยวของ
กับการใชบริการ การเช่ือมตอหรือการเขาถึงขอมูลของ สง. ให สง. ไดรับทราบอยางทันการณ 
เพื่อประเมนิผลกระทบที่มีตอ สง. ทัง้น้ี กรณีประเมินวาผลกระทบทีเ่กิดข้ึนมผีลตอการดําเนินธุรกจิ
ของ สง. อยางมีนัยสําคัญ  สง. ตองมสีวนรวมในการตัดสินใจแกไขเหตุการณผิดปกติ 

10.3 สง. ตองทบทวนการประเมินศักยภาพ การประเมินผลการปฏิบัติงาน และการประเมินความเสี่ยงของ
การใชบริการ การเช่ือมตอหรือการเขาถึงขอมูลจากบุคคลภายนอกทัง้ในดานประสทิธิภาพ  
การรักษาความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ และการปฏิบัติตามกฎหมาย เมื่อจะตอสญัญา
และเมือ่ถึงรอบระยะเวลาที ่สง. กําหนด ทัง้น้ี การใชบรกิาร การเช่ือมตอหรือการเขาถึงขอมูลจาก
บุคคลภายนอกที่มีนัยสาํคัญควรกําหนดใหดําเนินการอยางนอยปละครั้ง รวมถึงใหรายงานผล
การประเมินดังกลาวตอคณะกรรมการหรือผูบริหารระดับสูงที่ไดรับมอบหมาย 

11. การยกเลิกและการสิ้นสุดสัญญาหรือขอตกลง 

11.1 จัดใหมมีาตรฐานหรือระเบียบปฏิบัติวาดวยการยกเลกิและสิน้สุดสญัญาหรือขอตกลง เพื่อเปน 
กรอบแนวทางการยกเลิกหรือสิ้นสุดสัญญาหรือขอตกลง โดยคํานึงถึงความตอเน่ืองในการ
ใหบรกิาร และความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ทั้งน้ี มาตรฐานหรือระเบียบปฏิบัติ
ดังกลาว ควรครอบคลุม บทบาทหนาที่คณะกรรมการและหนวยงานที่เกี่ยวของ กระบวนการและ
การควบคุมภายใน เชน การสํารองขอมูลกอนการยกเลิก การลบหรือนํากลับทรัพยสินสําคัญของ สง. 
(ตัวอยางเชน ขอมูล กุญแจการเขารหสัขอมูล และบญัชีผูใชงาน) เปนตน 

11.2 การพิจารณายกเลิกหรอืสิ้นสุดสญัญาหรือขอตกลง สง. ควรประเมินผลกระทบและความเสี่ยงที ่
อาจเกิดข้ึนจากการยกเลิกและสิ้นสุดสัญญาหรือขอตกลง และดําเนินการตามมาตรฐานหรือ
ระเบียบปฏิบัติวาดวยการยกเลิกและสิ้นสุดสัญญาหรือขอตกลง และกําหนดกลยุทธและแผนงาน 
การยกเลิกและสิ้นสุดสัญญาหรือขอตกลง (Exit Strategy and Exit Plan) ที่ชัดเจน เพื่อใหมั่นใจวา
การยกเลิกหรอืสิ้นสุดสญัญาหรือขอตกลงเปนไปอยางมีประสิทธิภาพและไดเตรียมความพรอมตอ
ผลกระทบทีอ่าจเกิดข้ึน เชน การหยุดใหบริการของระบบทีส่งผลกระทบกบัลกูคาหรอืผูใชบริการ 
การรกัษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ เปนตน  
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12. การรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศในการใชบริการ การเชื่อมตอหรือการ
เขาถึงขอมูลจากบุคคลภายนอก 

สง. ควรดูแลใหมั่นใจวาการใชบรกิาร การเช่ือมตอหรอืการเขาถึงขอมูลจากบุคคลภายนอก มกีารรักษา
ความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ เปนไปตามกรอบหลักการที่สําคัญ 3 ประการ คือ  
การรกัษาความลับของระบบและขอมลู (Confidentiality) ความถูกตองเช่ือถือไดของระบบและขอมูล 
(Integrity) และความพรอมใชงานดานเทคโนโลยีสารสนเทศ (Availability) หรือ CIA สอดคลองตาม
นโยบายการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ (IT Security Policy) และมาตรฐานสากล
ดานความมัน่คงปลอดภัยเทคโนโลยีสารสนเทศทีเ่กี่ยวของ เชน ISO/IEC 27001, ISO/IEC 27017 เปนตน 
โดยควรปฏิบัติตามแนวปฏิบัติของธนาคารแหงประเทศไทย เรื่อง การบรหิารความเสี่ยงดานเทคโนโลยี
สารสนเทศ (IT Risk Management Implementation Guideline) รวมถึงมาตรฐานสากลทางดาน 
การปองกันและรบัมือภัยไซเบอรทีเ่ปนมาตรฐานสากลที่ยอมรับโดยทั่วไป โดยพิจารณาใหสอดคลองตาม
ระดับความเสี่ยงและระดับความมีนัยสําคัญของการใชบริการ การเช่ือมตอหรือการเขาถึงขอมูลจาก
บุคคลภายนอก ทั้งน้ี ในกรณีที่มีการใชบริการ Cloud Computing สง. ควรนําแนวปฏิบัติที่ดีของ 
ผูใหบริการ Cloud Computing มาเปนแนวทางในการปฏิบัติงานและควบคุมดูแลเพื่อใหระบบที่ 
ใชบริการ Cloud Computing มีความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ และควรดําเนินการ
ตามแนวทางการควบคุมเพิ่มเติม ดังตอไปน้ี 

12.1 การจัดทําทะเบียนการใชบริการ การเชื่อมตอ หรือการเขาถึงขอมูลจากบุคคลภายนอกและ
ทะเบียนทรัพยสินดานเทคโนโลยีสารสนเทศท่ีเก่ียวของ 

(1) จัดใหมหีนวยงานผูรับผิดชอบในการจัดทํา และปรับปรงุทะเบียนการใชบริการ การเช่ือมตอ
หรือการเขาถึงขอมูลจากบุคคลภายนอก และทะเบียนทรัพยสินดานเทคโนโลยีสารสนเทศที่
เกี่ยวของ เพื่อให สง. สามารถนํามาใชระบุความเสี่ยงจากการใชบริการ การเช่ือมตอหรือ 
การเขาถึงขอมลูจากบุคคลภายนอกไดอยางชัดเจน และสามารถบรหิารจัดการทรพัยสินดาน
เทคโนโลยีสารสนเทศไดอยางปลอดภัยและทันการณ เชน ใชพิจารณาความเสี่ยงทีเ่กี่ยวของ
เมื่อเกิดเหตุการณภัยไซเบอร หรือใชวางแผนรองรับเมื่อใกลสิน้สุดสัญญาหรือขอตกลง เปนตน 

(2) ทะเบียนการใชบริการ การเช่ือมตอหรือการเขาถึงขอมูลจากบุคคลภายนอก และทะเบียน
ทรัพยสินดานเทคโนโลยีสารสนเทศที่เกี่ยวของ ควรครอบคลุม 

 ช่ือบุคคลภายนอก  

 ประเภทของบุคคลภายนอก เชน บุคคลภายนอกทีอ่ยูในกลุมของ สง. บุคคลภายนอก 
ที่อยูนอกกลุมของ สง. และ Regulator เปนตน 

 ช่ือบริการ/ระบบงาน 

 ลักษณะและขอบเขตของงาน  

 ประเภทของการใชบรกิาร การเช่ือมตอหรอืการเขาถึงขอมลูจากบุคคลภายนอก เชน  
IT Outsourcing Cloud Computing บริการรวมกบัพันธมติรทางธุรกิจ การใชบริการ
เครือขายสาธารณะ การใชบรกิารของผูใหบริการระบบชําระเงินกลาง เปนตน 

 ระดับความเสี่ยง และระดับความมีนัยสําคัญของการใชบริการ การเช่ือมตอหรือ 
การเขาถึงขอมูลจากบุคคลภายนอก 
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 ที่ต้ังศูนยคอมพิวเตอรหลักและสํารองของบุคคลภายนอกทีป่ระมวลผล จัดเก็บขอมูล 
หรือดําเนินการใด ๆ เกี่ยวกับขอมลูหรือระบบงานใหแก สง.   

 วันเริ่มตนและสิ้นสุดสญัญาหรือขอตกลงการใชบริการ การเช่ือมตอหรอืการเขาถึงขอมลู
จากบุคคลภายนอก 

 การรบัรองตามมาตรฐานสากลดาน IT ที่เกี่ยวของ (ถาม)ี 

 รายละเอียดทรัพยสินที่เกี่ยวของกบัการใชบริการ การเช่ือมตอหรือการเขาถึงขอมลูจาก
บุคคลภายนอก เชน ขอมูลที่นําไปจัดเก็บหรือประมวลผล ระดับช้ันความลับขอมูล เปนตน 

12.2 การรักษาความมั่นคงปลอดภัยของขอมูล (Information Security) 

(1) ทําการเขารหัสขอมูลที่อยูภายใตการดูแลของบุคคลภายนอกใหเปนไปตามนโยบายและ
มาตรฐานของ สง. สอดคลองกับมาตรฐานสากลตามระดับช้ันของขอมูล (Information 
Classification) และพิจารณาใหครอบคลุมทั้งขอมูลที่อยูบนอุปกรณที่ใชปฏิบัติงาน 
(Data at Endpoint) ขอมูลที่อยูระหวางการรับสงผานเครือขาย (Data in Transit) และ
ขอมูลที่อยูบนระบบงานและสื่อบันทึกขอมูล (Data at Rest) ซึ่งรวมถึงขอมูลสํารอง   

(2) บริหารจัดการกุญแจการเขารหัสขอมูลของ สง. ดวยตนเอง ซึ่งควรควบคุมในทุกข้ันตอน 
ตลอดวงจรการบริหารจัดการกญุแจการเขารหสั (Lifecycle of Cryptographic Keys) ต้ังแต
การสราง การจัดเก็บ การใชงาน การสํารอง การเพิกถอน และการตออายุของกุญแจเขารหัส
ขอมูล 

(3) สรางกุญแจการเขารหัสดวยตนเอง ทั้งน้ี หาก สง. ไมสามารถสรางกุญแจการเขารหัสดวยตนเองได  
สง. ควรมั่นใจไดวากุญแจการเขารหสัของบุคคลภายนอกไมมีการนํามาใชรวมกับผูใชบรกิาร
รายอื่น และทราบถึงรายละเอียดเกี่ยวกบัระบบการบรหิารจดัการกุญแจเขารหสัขอมลูของ
บุคคลภายนอก ไดแก   

 ประเภทของกญุแจเขารหสัขอมลู  

 รายละเอียดของระบบ รวมถึงกระบวนการควบคุมการเขารหัสขอมลูในแตละข้ันตอน
ตลอดวงจรการบริหารจัดการกญุแจการเขารหสั 

 ขอแนะนําการใชงานและการควบคุมการเขารหสัขอมลู  

(4) เก็บกญุแจการเขารหสัขอมลูในอุปกรณรักษาความปลอดภัย เชน Hardware Security 
Module (HSM) เปนตน และดูแลรักษาความปลอดภัยอุปกรณ HSM ดวยการจัดต้ังในโซน
เครือขายทีป่ลอดภัยและจํากัดการเช่ือมตอกบัระบบงานอื่นที่ไมเกี่ยวของ 

(5) สอบทานการปฏิบัติงานการบริหารจัดการการเขารหสัขอมลูทั้งที่ดําเนินการโดย สง. และ 
โดยบุคคลภายนอก ใหครอบคลมุการสอบทานชองโหวและความเสี่ยงของการเขารหัสขอมูล 
โดยพิจารณาใหมีความปลอดภัยสอดคลองกับมาตรฐานสากลที่ยอมรับโดยทั่วไป เชน 
อัลกอริธึมการเขารหัส (Encryption Algorithm) และขนาดความยาวของกุญแจ
เขารหัสขอมูล เปนตน 
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12.3 การควบคุมการเขาถึง (Access Control) 

(1) กําหนดกระบวนการจัดการและควบคุมดูแลสิทธิในการเบิกใชและการเขาถึงระบบและขอมลู
ของ สง. ที่ชัดเจนเปนลายลักษณอักษร เปนไปตามนโยบายการรกัษาความมั่นคงปลอดภัย
ดานเทคโนโลยีสารสนเทศ ที่ สง. กําหนด รวมทั้งตามมาตรฐานสากลที่เปนที่ยอมรบัโดยทั่วไป  

(2) กําหนดบทบาท หนาที่ และความรบัผิดชอบของผูมสีิทธิเขาใชงานระบบและผูใชงานที่ไดรบั
สิทธิสงูใหชัดเจน 

(3) ควบคุมดูแลการใหสทิธิแกบุคคลภายนอก โดยจํากัดสทิธิตามบทบาทหนาที่ และความจําเปน
ในการใชงาน มีการอนุมัติการเบกิใชงาน เพื่อไมใหบุคคลใดบุคคลหน่ึงปฏิบัติงานไดต้ังแตตน 
จนจบกระบวนการ   

(4) มีระบบหรือกระบวนการติดตามระหวางการใชงานบัญชีผูใชงานที่มีสิทธิสูงสุด รวมทั้ง 
ควรติดตามและสอบทานสถานะสิทธิและการใชงานหรือการเขาถึงระบบขอมูล ตามรอบ
ระยะเวลาที่สอดคลองกับความเสี่ยงและความสําคัญของสิทธิอยางเปนประจํา เพื่อให
มั่นใจวาการใชงานสิทธิเปนไปตามขอบเขต และความจําเปนในการใชงาน 

(5) กําหนดวิธีการระบุและพิสูจนตัวตนผูใชงาน ดวยวิธีการที่รัดกุมเพียงพอ สอดคลองกับ
มาตรฐานนโยบายที่ สง. กําหนด หรือมาตรฐานสากลที่เปนที่ยอมรับโดยทั่วไป 

(6) ในกรณีที่บุคคลภายนอกเช่ือมตอเพื่อเขาถึงระบบงานของ สง. ผานชองทางการเขาถึง
ระบบงานระยะไกล (System Remote Access)  สง. ควรมีกระบวนการบริหารจัดการ 
การเขาถึงระยะไกลดวยวิธีการที่ปลอดภัย ดังน้ี 

 มีการขออนุมัติกอนการเขาถึงระบบงานระยะไกล (System Remote Access) ของบัญชี
ผูใชงานสิทธิสูงอยางเครงครัด โดยใหใชเฉพาะกรณีทีม่ีความจําเปนเทาน้ัน และจํากัด
ระยะเวลาในการเขาถึงระบบงาน 

 มีการพสิูจนตัวตนผูใชงานแบบ Two-Factors Authentication และการเช่ือมตอผาน 
Virtual Private Network (VPN) 

 มีการควบคุมการเขาใชงาน โดยจํากัดการเขาใชงานไดเฉพาะอปุกรณที่ไดรับอนุญาตเทาน้ัน 
หรือใชเทคโนโลยีบริหารจัดการเครื่องคอมพิวเตอรแบบเสมือน (Virtual Desktops 
Infrastructure) เพื่อลดความเสี่ยงจากการติด Malware หรือการเขาถึงระบบงาน 
ที่ไมเหมาะสม  

 สามารถระบุและสอบทานแหลงทีม่าของอปุกรณหรอืระบบปลายทางทีเ่ขาเช่ือมตอกบั
ระบบเครอืขายของ สง. แบบระยะไกล 

 มีการสอบทานการเขาถึงระบบงานระยะไกล โดยบัญชีผูใชงานสิทธิสงูดวยบุคคลหรือ
หนวยงานที่มีความเปนอสิระและมีความรูความเช่ียวชาญเพยีงพอ 

(7) ดูแลใหบุคคลภายนอกจัดเก็บบันทึกขอมูลประวัติของการพิสูจนตัวตนและการเขาถึง 
(Access Log) บันทึกการดําเนินงาน (Activity Log) ตามระยะเวลาที่กฎหมายกําหนด  
โดยมีการสอบทานขอมลูการบันทกึเหตุการณตามรอบระยะเวลาทีส่อดคลองกบัความเสี่ยง
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และความสําคัญอยางเปนประจํา เพื่อใหมั่นใจวาบุคคลภายนอกปฏิบัติงานเปนไปตามขอตกลง
และมาตรฐานการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศของ สง.     

12.4 การรักษาความมั่นคงปลอดภัยของระบบเครือขายสื่อสาร (Communications Security) 

(1) มีการรักษาความปลอดภัยในการรบัสงขอมลูผานระบบเครือขายสื่อสารกับบุคคลภายนอก 
เปนไปตามนโยบายการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ รวมทั้ง 
ตามมาตรฐานสากลที่ยอมรับโดยทั่วไป 

(2) ดูแลใหบุคคลภายนอก มีระบบหรือกระบวนการสําหรับคัดกรอง Traffic ที่สงผานระบบ
เครอืขาย ตรวจจบั แจงเตือน และสามารถยับย้ังการบุกรุกหรอืตอบโตการโจมตีไดโดยอตัโนมัติ
แบบตอเน่ืองบนระบบเครือขายใหเพียงพอเหมาะสมตามระดับความเสี่ยงและระดับความมีนัยสําคัญ 
ของการใชบริการ การเช่ือมตอหรือการเขาถึงขอมูลจากบุคคลภายนอก เชน มีเครื่องมือ 
ที่ใชตรวจหาและแจงเตือนที่สามารถยับย้ังการบุกรุก หรือตอบโตการโจมตีไดโดยอัตโนมัติ
บนระบบเครือขาย (Network Intrusion Detection and Prevention Systems : NIDPS) 
เครื่องมือปองกันการโจมตีเว็บไซต (Web Application Firewall : WAF) มาตรการปองกัน
การโจมตีแบบ Distributed Denial of Services (DDoS) และระบบปองกันขอมลูรั่วไหล 
(Data Leakage Prevention Systems : DLPS) และมกีารตรวจจบัไวรสั หรอืมลัแวรตาง ๆ 
ที่อาจบุกรุกเขาสูเครือขาย เปนตน 

(3) กรณีการใชบริการ Cloud Computing ผูใหบรกิาร Cloud Computing ควรแบงแยก
สภาพแวดลอมของสถาบันการเงินจากผูใชบริการรายอื่นที่อยูในสภาพแวดลอมบน Cloud 
Computing รวมกัน 

12.5 การบริหารจัดการการเปลี่ยนแปลง (Change Management) 

(1) กําหนดกระบวนการและแนวทางบริหารจัดการการเปลี่ยนแปลงรวมกับบุคคลภายนอก 
เพื่อให สง. สามารถประเมินผลกระทบและเตรียมแนวทางรองรับ เชน เมื่อมีการเปลี่ยนแปลง
ระบบของผูใหบริการ Cloud Computing และกระทบกบัการใหบริการของ สง. 

(2) ใหบุคคลภายนอกแจงการเปลี่ยนแปลงดานเทคโนโลยีสารสนเทศที่มผีลกระทบกบัการใหบริการ
ของ สง. ให สง. ไดทราบลวงหนาในระยะเวลาที่ตกลงรวมกนั เพื่อให สง. พิจารณาแนวทาง
ลดผลกระทบตอการใหบริการลกูคาของ สง. 

12.6 การบริหารจัดการการต้ังคาระบบ (System Configuration Management) 

กรณีบุคคลภายนอกมีหนาที่เปลี่ยนแปลงการต้ังคาระบบงาน  สง. ควรกําหนดมาตรฐานการต้ังคา
ระบบงานใหปลอดภัยเพียงพอตามมาตรฐานดานความปลอดภัยเทคโนโลยีสารสนเทศของ สง. 
เชน คา System Configuration ของระบบปฏิบัติการ และการต้ังคาความปลอดภัยของอปุกรณ
เครือขาย เปนตน 

12.7 การบริหารจัดการขีดความสามารถของระบบ (Capacity Management) 

(1) มีกระบวนการติดตาม ประเมินประสิทธิภาพและความเพียงพอของทรัพยากรดานเทคโนโลยี
สารสนเทศ ของการใชบริการ การเช่ือมตอหรือการเขาถึงขอมลูจากบุคคลภายนอกอยางเพียงพอ



 

                                    

Third Party Risk Management Implementation Guideline                     ฝายกํากบัและตรวจสอบความเสี่ยงดานเทคโนโลยีสารสนเทศ  
 

Page  18 

และตอเน่ือง ตลอดจนรายงานผลการติดตามและประเมนิดังกลาวใหคณะกรรมการหรอืผูบรหิาร
ระดับสูงที่ไดรับมอบหมายทราบอยางสม่ําเสมอ เพื่อใหมีการกํากับดูแลความพรอมใชและ
ความเพียงพอของระบบในการรองรับการใหบริการทางธุรกจิไดอยางตอเน่ือง รวมทั้งเพื่อพิจารณา
แนวทางลดความเสี่ยงไดทันการณ 

(2) มีการกําหนดตัวช้ีวัดการใชทรัพยากรดานเทคโนโลยีสารสนเทศ (Threshold และ Trigger) 
ในระดับตาง ๆ และกําหนดกระบวนการรายงานและแจงเตือน ปญหาหรือเหตุการณผิดปกติ
ที่เกิดจากการใหบริการหรือเช่ือมตอกับบุคคลภายนอก แนวทางการประสานงานกับหนวยงาน
ทั้งภายในและภายนอกกรณีเกิดเหตุขัดของ ใหเพียงพอเหมาะสมตามระดับความเสี่ยงและ
ระดับความมีนัยสําคัญของบรกิาร เพือ่ให สง. ทราบอยางทนัการณ 

12.8 การจัดเก็บขอมูลบันทึกเหตุการณ (Logging) 

ดูแลใหมั่นใจวาบุคคลภายนอกมกีารจัดเกบ็ขอมลูบันทกึเหตุการณที่ครบถวนเพียงพอและปลอดภัย 
เพื่อ สง. ใชติดตามตรวจสอบรองรอยการเขาถึงและการใชงานระบบหรือขอมลูของผูใชงาน รวมทัง้
ใชเปนหลักฐานการทําธุรกรรมทางอิเล็กทรอนิกสตามที่กฎหมายกําหนด 

12.9 การติดตามดูแลระบบและเฝาระวังภัยคุกคาม (Security Monitoring) 

(1) ดูแลบุคคลภายนอกใหติดตามดูแลระบบและเฝาระวังภัยคุกคามอยางรัดกมุเพียงพอและ
ตอเน่ือง รวมทั้งระบบ/บริการที่มีนัยสําคัญ ควรมีการตรวจจบัเหตุการณผิดปกติที่กระทบตอ
ความปลอดภัยทั้งในระดับ System, Network และ Application เพือ่รบัมือภัยคุกคามได
อยางทันการณ   

(2) จัดใหมีการวิเคราะหขอมลูบันทึกเหตุการณ (Logging) ของระบบ/บริการที่ใชหรอืเช่ือมตอ
กับบุคคลภายนอก เพื่อปองกันและตรวจจบัการบุกรุก    

12.10 การบริหารจัดการชองโหวและการทดสอบเจาะระบบ (Vulnerability Management and 
Penetration Testing) 

(1) ดูแลใหบุคคลภายนอกมีการบริหารจัดการชองโหวและการทดสอบเจาะระบบ (Vulnerability 
Management and Penetration Testing) ตามมาตรฐานสากลทีเ่ปนที่ยอมรบัโดยทัว่ไป
และสอดคลองกับนโยบายระเบียบวิธีปฏิบัติของ สง. 

(2) สอบทานขอบเขตและผลการทดสอบเจาะระบบของบุคคลภายนอกเพือ่ใหมั่นใจวาการทดสอบ
ดังกลาวครอบคลุมระบบทั้งหมดที่ สง. ใชบริการหรือเช่ือมตอกับบุคคลภายนอก และ
ครอบคลุมภัยคุกคามที่สําคัญ 

12.11  การสาํรองขอมูล (Data Backup) 

กรณีที่ สง. ใชบริการหรือเช่ือมตอกับบุคคลภายนอก ซึ่งมีการจัดเก็บขอมลูของ สง. หรือขอมลูลกูคา 
สง. ควรกําหนดมาตรฐานวิธีปฏิบัติในการสํารองขอมูล ใหบคุคลภายนอกปฏิบัติใหสอดคลองกบั
มาตรฐานของ สง. ครอบคลุม  

 ขอบเขต/รายละเอียดของการสํารองขอมูลและรอบเวลาสํารองขอมลู 

 วิธีการ/เทคโนโลยีการสํารองขอมูล และรูปแบบขอมูล (Data Format) 

 ระยะเวลาในการเก็บรักษาขอมลูสํารอง 
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 การตรวจสอบความถูกตองครบถวนของขอมลูสํารอง  

 ข้ันตอนและวิธีการกูขอมลู 

 การสอบทานการสํารองขอมลู (Restore)  

 สถานที่จัดเก็บขอมูลสํารอง 

12.12  การบริหารจัดการเหตุการณผิดปกติดานเทคโนโลยสีารสนเทศ (IT Incident Management) 

(1) มีการระบหุนาที่และความรบัผดิชอบของ สง. และบุคคลภายนอกอยางชัดเจน ในการบรหิาร
จัดการเหตุการณผิดปกติดานเทคโนโลยีสารสนเทศ รวมถึงกาํหนดระดับความรุนแรงของ
เหตุการณผิดปกติดังกลาว และกําหนดใหแจง สง. ทราบเหตุการณผิดปกติทีเ่กิดข้ึนและ
เกี่ยวของกบั สง. อยางเพียงพอและทันการณ  

(2) หากเหตุการณผิดปกติที่เกิดข้ึนน้ันมีผลกระทบตอการดําเนินธุรกิจของ สง. อยางมีนัยสําคัญ 
สง. ควรมสีวนรวมในการตัดสินใจแกไขเหตุการณผิดปกติ 

(3) กําหนดใหบุคคลภายนอกจัดใหมีชองทาง ระบบ หรือเครื่องมือเพื่อรองรบักรณี สง. ตรวจพบ
และตองการรายงานเหตุการณผิดปกติดานเทคโนโลยีสารสนเทศใหบุคคลภายนอกทราบ และ
เพื่อชวยให สง. ติดตามสถานการณและการแกไขของบุคคลภายนอกตอเหตุการณผิดปกติ 
ที่เกี่ยวของกบั สง. ไดอยางทันการณ 

(4) กําหนดใหบุคคลภายนอกมีผูประสานงานอยางเปนทางการ เพื่อประสานงานกับ สง. ใน 
การตอบสนองตอเหตุการณผิดปกติดานเทคโนโลยีสารสนเทศไดอยางทันการณ 

12.13 การบริหารความตอเน่ืองทางธุรกิจ (Business Continuity Management) 

(1) มีแผนรองรบัการดําเนินธุรกจิอยางตอเน่ือง (Business Continuity Plan) และแผนฉุกเฉินดาน
เทคโนโลยีสารสนเทศ (Disaster Recovery Plan) ที่ครอบคลุมถึงการใชบริการ การเช่ือมตอ
หรือการเขาถึงขอมูลจากบุคคลภายนอก เพื่อใหมีแนวทางรองรบัตอเหตุการณที่อาจเกิดข้ึน
และมผีลกระทบตอ สง. อยางมีนัยสําคัญ เพื่อสามารถดําเนินธุรกิจอยางตอเน่ือง  

(2) แผนรองรับการดําเนินธุรกจิอยางตอเน่ืองและแผนฉุกเฉินดานเทคโนโลยีสารสนเทศควรคํานึงถึง
ปจจัยสําคัญหรือความเสี่ยงทีอ่าจเกิดข้ึนและสงผลตอการหยุดชะงักจากการใชบริการ การเช่ือมตอ
หรือการเขาถึงขอมูลจากบุคคลภายนอก ผลกระทบที่มีตอการดําเนินธุรกจิของ สง. และ 
การติดตอสื่อสารระหวางบุคคลภายนอกกับ สง. รวมถึงการรายงานปญหาหรือเหตุการณผิดปกติ 
ใหคณะกรรมการหรือผูบริหารระดับสูงที่ไดรับมอบหมายทราบอยางทันการณตามความสําคัญ
และระดับความรุนแรงหรือผลกระทบของเหตุการณ  

(3) ประเมินและทดสอบการปฏิบัติตามแผนรองรับการดําเนินธุรกิจอยางตอเน่ือง และแผนฉุกเฉิน
ดานเทคโนโลยีสารสนเทศ เพื่อใหสามารถใชปฏิบัติงานไดจรงิ รวมถึงสอบทานแผนของ
บุคคลภายนอก เพื่อพจิารณาความสอดคลองกับแผนของ สง. เชน ความสอดคลองกันของ
ขอบเขต คํานิยามและการกําหนดระยะเวลาทีส่ําคัญ : Maximum Tolerable Period of 
Disruption (MTPD), Recovery Time Objective (RTO) และ Recovery Point 
Objective (RPO) เปนตน  
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(4) หาก สง. สามารถเขารวมทดสอบกับบุคคลภายนอกได  สง. ควรเขารวมทดสอบการปฏิบัติ
ตามแผนรองรบัการดําเนินธุรกจิอยางตอเน่ือง และแผนฉุกเฉินดานเทคโนโลยีสารสนเทศกับ
บุคคลภายนอก เพื่อประเมินความพรอมของบุคคลภายนอกในการกูคืนระบบงานตามกรอบ 
MTPD, RTO และ RPO ที่กําหนดไว  

(5) ทีมบริหารจัดการในสภาวะวิกฤติ (Crisis Management Team) ของ สง. ควรไดรบัทราบถึง
รายละเอียดแผนรองรับการดําเนินธุรกิจอยางตอเน่ือง และแผนฉุกเฉินดานเทคโนโลยี
สารสนเทศของบุคคลภายนอก เพื่อเตรียมความพรอมในการบริหารจัดการในสวนทีเ่กี่ยวของ 

(6) รวบรวมปญหาที่พบระหวางการทดสอบแผนรองรับการดําเนินธุรกิจอยางตอเน่ืองและ 
แผนฉุกเฉินดานเทคโนโลยีสารสนเทศ และปรบัปรงุแกไขรวมกบับคุคลภายนอก 

สวนที่ 3 : การรายงานตอธนาคารแหงประเทศไทย 

สถาบันการเงินตองจัดสงรายงานบุคคลภายนอกที่สถาบันการเงินใชบริการงานดานเทคโนโลยี

สารสนเทศ (IT Outsourcing) และพันธมิตรทางธุรกิจที่มีนัยสําคัญ ใหธนาคารแหงประเทศไทยตามที่กําหนด

ในคูมือประชาชนเปนรายไตรมาส 
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เอกสารอางอิง 

 ISO/IEC 27017:2016 Information technology - Security techniques – Code of practice for 
information security controls based on ISO/IEC 27002 for Cloud services ของ the International 
Organization for Standardization (ISO) and the International Electrotechnical Commission (IEC) 

 ISO/IEC 27036:2014 Information technology - Security techniques – Information Security for 
Supplier Relationship ของ the International Organization for Standardization (ISO) and the 
International Electrotechnical Commission (IEC) 

 Vendor Management Using COBIT 5 ของ Information Systems Audit and Control Association 
Inc. (ISACA)  

 Special Publication 800-146 Cloud Computing Synopsis and Recommendation ของ National 
Institute of Standards and Technology (NIST) 

 Cloud Controls Matrix Version 3.0.1 ของ Cloud Security Alliance 

 Third-Party Relationships ของ Office of the Comptroller of the Currency (OCC) สหรัฐอเมรกิา 

 FG16/5: Guidance for firms outsourcing to the ‘cloud’ and other third party IT services ของ 
Financial Conduct Authority (FCA) สหราชอาณาจกัร 

 Cyber Resilience: Range of Practices ของ Basel Committee on Banking Supervision 
 



 

                                    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 




