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แนวนโยบาย 
เรื่อง การรักษาความม่ันคงปลอดภัยของการให้บริการทางการเงินและการช าระเงิน 

บนอุปกรณ์เคลื่อนที่ (Guiding Principles for Mobile Banking Security)
ส าหรับสถาบันการเงิน

1. เหตุผลในการออกแนวนโยบาย

ปัจจุบันสถาบนัการเงินให้บริการทางการเงนิผ่านช่องทางอุปกรณ์เคลื่อนที่เป็นช่องทางหลัก 
และการใช้บริการผ่านช่องทางดังกล่าวมีปริมาณเพ่ิมขึ้นอย่างรวดเร็วและขยายตัวอย่างต่อเนื่อง ขณะเดียวกัน 
การให้บริการผ่านช่องทางดังกล่าวท าให้ต้องเผชิญกับภัยคุกคามทางไซเบอร์ (cyber threat) ที่ปัจจุบัน 
มีความหลากหลายและซับซ้อนมากขึ้น อาจก่อให้เกิดความเสียหายต่อลูกค้าผู้ใช้บริการได้ ธนาคาร
แห่งประเทศไทย (ธปท.) ได้ดูแลเรื่องดังกล่าวมาอย่างต่อเนื่องโดยได้ออกแนวนโยบายว่าดว้ยการเสริมสร้าง
ความเชื่อมั่นการช าระเงินโดยอุปกรณ์เคลื่อนที่ (Guiding Principles for Trusted Mobile Payments) 
ลงวันที่ 24 มีนาคม 2560 อย่างไรก็ตาม เพ่ือยกระดับความมั่นคงปลอดภัย ในการให้บริการทางการเงิน
ผ่านช่องทางอุปกรณ์เคลื่อนที่ให้มั่นใจว่าสามารถป้องกัน และควบคุมความเสี่ยงจากภัยคุกคามส าคัญ
ได้อย่างรัดกุม เพียงพอตามมาตรฐานสากล ให้ประชาชนเกิดความเชื่อมั่นในการใช้บริการ ธปท. จึงได้
ออกแนวนโยบายการรักษาความม่ันคงปลอดภัยของการให้บริการทางการเงินและการช าระเงินบน
อุปกรณ์เคลื่อนที่ (Guiding Principles for Mobile Banking Security) ที่ให้บริการแก่กลุ่มลูกค้า
รายย่อย ซึ่งประกอบด้วยมาตรการ 2 ระดับ คือ  

1. มาตรการขั้นต่ าที่จ าเป็นต้องด าเนินการเพ่ือความรัดกุมด้านความมั่นคงปลอดภัย
ในการให้บริการ 

2. มาตรการเพ่ิมเติมที่อาจพิจารณาด าเนินการเพ่ือให้เกิดความรัดกุมปลอดภัยยิ่งขึ้น

 ทั้งนี้ แนวนโยบายฉบับนี้ครอบคลุมด้านแอปพลิเคชันบนอุปกรณ์เคลื่อนที่ ด้านอุปกรณ์
เคลื่อนที่ของลูกค้า ด้านระบบเครือข่ายที่เชื่อมต่อกับผู้ใช้บริการหรือผู้ให้บริการภายนอก ด้านระบบ
ประมวลผล และด้านการวางแอปพลิเคชันบนแพลตฟอร์มอิเล็กทรอนิกส์ (e-Marketplace) โดยอ้างอิง
ตามมาตรฐานการทดสอบที่เป็นสากล เช่น OWASP Mobile Top 10 เป็นต้น 

2. ขอบเขตของการถือปฏิบัติ

 แนวนโยบายฉบับนี้ใช้กับสถาบันการเงินตามกฎหมายว่าด้วยธุรกิจสถาบันการเงินที่ให้บริการ
ทางการเงินและการช าระเงินผ่านแอปพลิเคชันบนอุปกรณ์เคลื่อนที่ แก่ผู้ใช้บริการกลุ่มลูกค้ารายย่อย 
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3. เนื้อหา

3.1 ค าจ ากัดความ 

 “อุปกรณ์เคลื่อนที่” หมายความว่า อุปกรณ์อิเล็กทรอนิกส์แบบพกพา ซึ่งมีความสามารถ
ในการเชื่อมต่อกับอุปกรณ์อ่ืน เพื่อรับหรือส่งข้อมูลทางการเงิน การช าระเงิน หรือค าสั่งการช าระเงิน
ผ่านระบบเครือข่ายโทรคมนาคมไร้สายหรือโดยอาศัยคลืน่แม่เหล็กไฟฟ้าเป็นสื่อกลาง 

 “ผู้ให้บริการ” หมายความว่า สถาบันการเงินตามกฎหมายว่าดว้ยธุรกิจสถาบันการเงิน
ทีใ่ห้บริการทางการเงินและการช าระเงินผ่านแอปพลิเคชันบนอุปกรณ์เคลื่อนที่แกผู่้ใช้บริการกลุ่มลูกค้ารายย่อย 

 “ผู้ใช้บริการ” หมายความว่า ผู้ใช้บริการทางการเงินและการช าระเงินโดยช่องทาง 
การให้บริการผ่านแอปพลิเคชันบนอุปกรณ์เคลื่อนที่กับผู้ให้บริการ 

3.2 มาตรการการรักษาความม่ันคงปลอดภัย 

แนวนโยบายการรักษาความม่ันคงปลอดภัยของการให้บริการทางการเงินและ 
การช าระเงนิบนอุปกรณ์เคลื่อนที่ฉบับนี้ ประกอบด้วยมาตรการ 2 ระดับ คือ 1. มาตรการขั้นต่ า ทีจ่ าเป็น 
ต้องด าเนินการเพ่ือความรัดกุมด้านความมั่นคงปลอดภัยในการให้บริการ และ 2. มาตรการเพ่ิมเติม 
ทีอ่าจพิจารณาด าเนินการเพ่ือให้เกิดความรัดกุมปลอดภัยยิ่งขึ้น ดังนี้ 

1. มาตรการขั้นต่ า เป็นมาตรการที่ป้องกันความเสี่ยงจากภัยคุกคามไซเบอร์
ที่ส่งผลกระทบต่อผู้ใช้บริการและความเชื่อมั่นในวงกว้าง โดยผู้ให้บริการต้องด าเนินการปรับปรุง
การรักษาความมั่นคงปลอดภัยของแอปพลิเคชันบนอุปกรณ์เคลื่อนที่ให้เป็นไปตามมาตรการขั้นต่ า ดังนี้ 

   ด้านระบบ 

(1) ไม่อนุญาตให้ใช้อุปกรณ์เคลื่อนที่ที่เปิดสิทธิ์ให้เข้าถึงระบบปฏิบัติการ
(rooted/jailbroken) เข้าใช้งานแอปพลิเคชัน เพ่ือลดความเสี่ยงที่ผู้ไม่ประสงค์ดีสามารถเข้าถึงข้อมูล
ส าคัญของผู้ใช้บริการ และละเมิดหรือหลีกเลี่ยงมาตรการการรักษาความม่ันคงปลอดภัยที่ผู้ให้บริการ
ก าหนดไว้  

(2) ไม่อนุญาตให้อุปกรณ์เคลื่อนที่ที่ใช้ระบบปฏิบัติการล้าสมัย (obsolete
Operating System : OS) มีช่องโหว่รา้ยแรงทีป่ระกาศจากหน่วยงานด้านความมั่นคงปลอดภัยที่เป็นสากล
และกระทบการใช้งานของผู้ใช้บริการในวงกว้างเข้าใช้งานแอปพลิเคชัน ทั้งนี้ ในกรณีที ่obsolete OS 
มีช่องโหว่อ่ืนที่ไม่กระทบผู้ใช้บริการในวงกว้าง ควรมีมาตรการรองรับเพ่ือลดความเสี่ยงของผู้ให้บริการ
และผู้ใช้บริการตามความเหมาะสม เช่น การแจ้งเตือนผู้ใช้บริการ การจ ากัดวงเงินธุรกรรม และการเพ่ิม
มาตรการยืนยันตัวตน 
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(3) ขอสิทธิ์เข้าถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (application
permission) บนอุปกรณ์เคลื่อนที่ของผู้ใช้บริการเท่าท่ีจ าเป็น และมีกระบวนการทบทวนการขอสิทธิ์
ดังกล่าวอย่างเป็นประจ า เพ่ือป้องกันการละเมิดสิทธิ์ความเป็นส่วนตัวของผู้ใช้บริการ 

(4) ป้องกัน source code ส่วนส าคัญ เช่น การโอนเงิน การพิสูจน์ตัวตน ไม่ให้
รั่วไหลจากแอปพลิเคชัน เพ่ือลดความเสี่ยงทีผู่้ไมป่ระสงค์ดีท าการแก้ไข เปลี่ยนแปลง source code 
ดังกล่าว 

(5) ป้องกันการฝังข้อมูลส าคัญ หรือ code ทีไ่ม่พึงประสงค์ (malicious code)
บนแอปพลิเคชัน 

(6) เข้ารหัสไฟล์ข้อมูล (files encryption) ที่จัดเก็บข้อมูลส าคัญบนอุปกรณ์เคลื่อนที่
ของผู้ใช้บริการ เพ่ือป้องกันข้อมูลส าคัญของผู้ใช้บริการรั่วไหล  

(7) ไม่อนุญาตให้ผู้ใช้บริการใช้แอปพลิเคชันเวอร์ชั่นต่ ากว่าที่ผู้ให้บริการก าหนด
เพ่ือให้แอปพลิเคชันมีการรักษาความม่ันคงปลอดภัยเป็นไปตามมาตรฐานของผู้ให้บริการ 

(8) ป้องกันการโจมตีในลักษณะ Distributed denial-of-service (DDoS Attack)
ในระดับเครือข่าย (network layer) เพ่ือป้องกันระบบจากการถูกโจมตีจนไม่สามารถให้บริการได้ 

(9) ป้องกันภัยจากการถูกดักจับหรือแก้ไขเปลี่ยนแปลงข้อมูลระหว่างการรับส่ง
(Man in the Middle Attack) โดยยืนยันตัวตนด้วยเทคนิค Certificate Pinning หรือวิธีอ่ืนที่เทียบเท่า 
และการใช้ช่องทางสื่อสารที่ปลอดภัย (secure protocol) ในการรับส่งข้อมูล 

(10) ป้องกันการสวมรอยการเข้าใช้งานของลูกค้า (Session Hijacking)

(11) ป้องกันการเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย (server) โดยไม่ได้รับอนุญาต
เช่น การเข้าถึงโดยอาศัยวิธี SQL Injection, Local File Inclusion หรือ Directory Traversal 
เพ่ือลดความเสี่ยงจากข้อมูลรั่วไหลและระบบถูกโจมตี 

(12) ตรวจสอบและรับมือแอปพลิเคชันปลอมบนแพลตฟอร์มอิเล็กทรอนิกส์
ที่เป็นที่ยอมรับและน่าเชื่อถือ (official e-Marketplace) เชน่ Google Play Store, App Store 
เพ่ือลดความเสี่ยงจากการที่ลูกค้า download และติดตั้งแอปพลิเคชันปลอม 

ด้านการดูแลลูกค้าผู้ใช้บริการ 

(1) ผู้ให้บริการต้องจัดให้มีการเสริมสร้างความรู้ความเข้าใจการใช้บริการ
เทคโนโลยีทางการเงินให้แก่ประชาชน ทั้งความรู้เกี่ยวกับภัยคุกคามใหม่ ๆ และวิธีการปฏิบัติตน 
ให้ปลอดภัยในการใช้บริการทางการเงินและการช าระเงินผ่านแอปพลิเคชันบนอุปกรณ์เคลื่อนที่ 
ในเชิงรุกและต่อเนื่อง 

(2) จัดให้มีแนวปฏิบัติการให้บริการลูกค้าในการใช้บริการทางการเงินและ
การช าระเงินผ่านแอปพลิเคชันบนอุปกรณ์เคลื่อนที่แก่พนักงานของสถาบันการเงิน และดูแลให้พนักงาน
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ถือปฏิบัติอย่างรัดกุมเข้มงวด และระมัดระวังไม่ด าเนินการในลักษณะที่ก่อให้เกิดความเสี่ยง เช่น กรณี
พนักงานสาขาติดตั้งแอปพลิเคชันให้ลูกค้า ควรด าเนินการเท่าที่จ าเป็น ไม่เข้าถึงข้อมูลส าคัญของลูกค้า 
และไม่ใส่รหัสผ่านแทนลูกค้า เป็นต้น ซึ่งอาจน าไปสู่การก่อทุจริตได้ 

2. มาตรการเพิ่มเติม เพ่ือให้การให้บริการผ่านแอปพลิเคชันบนอุปกรณ์เคลื่อนที่มี
การรักษาความมั่นคงปลอดภัยเข้มแข็งมากยิ่งข้ึน ผู้ให้บริการควรพิจารณาด าเนินการเพ่ิมเติม ดังนี้ 

(1) ตรวจสอบการเปลี่ยนแปลงแก้ไขแอปพลิเคชัน เมื่อผู้ใช้บริการเข้าใช้งานในทันที
(Anti-Tampering) เพ่ือป้องกันไม่ให้ข้อมูลผู้ใช้บริการรั่วไหลหรือเกิดความเสียหาย จากแอปพลิเคชัน
ทีมี่การดัดแปลงแก้ไขโดยฝัง malicious code ไว้ 

(2) ก าหนดให้ตั้งค่า PIN หรือ รหัสผ่านที่ซับซ้อน (PIN / password complexity)
ในการเข้าใช้งานแอปพลิเคชันเพ่ือให้ยากต่อการคาดเดา 

(3) แสดงผลข้อมูลผู้ใช้บริการบนแอปพลิเคชันอย่างรัดกุม เช่น การปิดบังข้อมูลส าคัญ
ของลูกค้า (sensitive data masking) การปิดบังหน้าจอเมื่อย่อแอปพลิเคชัน (Application Blurring) 
เพ่ือลดความเสี่ยงที่ข้อมูลส าคัญของผู้ใช้บริการจะรั่วไหล 

(4) ป้องกันภัยคุกคามในระดับแอปพลิเคชัน (application layer) เช่น การเข้ารหัส
ข้อมูลส าคัญระหว่างรับ/ส่ง การป้องกัน DDoS Attack เพ่ือยกระดับการป้องกันข้อมูลรั่วไหลระหว่าง
รับ/ส่ง หรือป้องกันระบบถูกโจมตีจนไม่สามารถให้บริการได้ 

(5) ตรวจสอบและรับมือแอปพลิเคชันปลอมบน website อ่ืน นอกเหนือจากแพลตฟอร์ม
อิเล็กทรอนิกส์ที่เป็นที่ยอมรับและน่าเชื่อถือ (official e-Marketplace) เช่น บน darkweb เป็นต้น 

4. วันที่ประกาศให้ทราบ

แนวนโยบายฉบับนี้ให้ใช้บังคับตั้งแต่วันที่ 1 พฤษภาคม 2563 เป็นต้นไป ยก
เลิก



ค ำถำม – ค ำตอบแนบท้ำยแนวนโยบำย 

เรื่อง กำรรักษำควำมม่ันคงปลอดภัยของกำรให้บริกำรทำงกำรเงินและกำรช ำระเงิน 
บนอุปกรณ์เคลื่อนที่ (Guiding Principles for Mobile Banking Security) 

ล ำดับ ค ำถำม ค ำตอบ 
1 ธปท. จะมีกำรก ำหนดหรือไม่ว่ำ จะต้อง

ด ำเนินกำรภำยในระยะเวลำเท่ำไหร่ หลังจำก
ทีผู่้ให้บริกำรประกำศรำยชื่อ obsolete OS  

สถำบันกำรเงินต้องปรับปรุงระบบและเตรียมกำรสื่อสำร
แก่ลูกค้ำ ส ำหรับกรณีผู้พัฒนำระบบปฏิบัติกำร
ประกำศ obsolete OS และพบช่องโหว่ร้ำยแรง  
ธปท. เห็นว่ำควรด ำเนินกำรภำยในระยะเวลำ 3 เดือน 
ส่วนกรณีผู้พัฒนำระบบปฏิบัติกำรประกำศ  
obsolete OS แต่ยังไม่พบช่องโหว่ร้ำยแรง  
ควรด ำเนินกำร ภำยในระยะเวลำ 6 เดือน 

2 ธปท. จะมีประกำศไหมว่ำ OS รุ่นไหนจะไม่ให้
เข้ำใช้งำน จะได้ปฏิบัติได้ตรงกันทุกสถำบัน
กำรเงิน 

สถำบันกำรเงินควรมีกระบวนกำรติดตำมกำรประกำศ 
obsolete OS และช่องโหว่ร้ำยแรงจำกผู้พัฒนำ
ระบบปฏิบัติกำรอย่ำงสม่ ำเสมอ รวมทั้งควรก ำหนด
เป็นนโยบำย มำตรฐำนหรือแนวปฏิบัติว่ำ
ระบบปฏิบัติกำรใดที่สถำบันกำรเงินไม่สำมำรถ
ยอมรับควำมเสี่ยงได้ ทั้งนี้ สถำบันกำรเงิน 
อำจหำรือร่วมกับสมำชิกในกลุ่ม TB-CERT 
เพ่ือก ำหนดมำตรฐำนร่วมกัน 

3 ปัจจุบันสถำบันกำรเงินพบปัญหำเครื่องมือถือ
ใหม่ที่มำจำกบำงแหล่งผลิต แต่ระบบมองว่ำ
เป็นกำร rooted เป็นไปได้หรือไม่ ให้มีกำร
รับรองจำก กสทช. ก่อน 

ธปท. อยู่ระหว่ำงกำรหำรือร่วมกับ กสทช. ถึงกำร
ยกระดับควำมปลอดภยัของเครือ่งมือถือที่น ำเข้ำมำ
ใช้งำนในประเทศไทย 

4. ธปท. มีรำยชื่อ list โปรแกรม bypass กำร
ท ำ rooted/jailbreak และกำรท ำ 
Certificate Pinning ไหม ที่จะต้องสำมำรถ
ป้องกันได้เป็นขั้นต่ ำ 

โปรแกรม bypass ขั้นต่ ำจะเป็นโปรแกรมลักษณะ 
off-the-self คือสำมำรถดำวน์โหลดมำใช้งำนได้
ทันที โดยไม่ต้องใช้ควำมรู้เชิงลึก เช่น โปรแกรม 
RootCloak, Magisk, tsProtector ส ำหรับกำร 
rooted/jailbreak และโปรแกรม SSLUnpinning, 
SSL Kill Switch ส ำหรับ Certificate Pinning 
เป็นต้น อย่ำงไรก็ดี โปรแกรมข้ำงต้น เป็นเพียง
โปรแกรมตัวอย่ำงในระดับพ้ืนฐำน สถำบันกำรเงิน
ควรพิจำรณำโปรแกรมหรือเทคนิคในกำร bypass 
อ่ืนเพิ่มเติมด้วย 

ยก
เลิก



5. ธปท. จะมีข้อควำมกำรสื่อสำรต่อผู้ใช้บริกำร
ในภำพรวมเดียวกัน เพ่ือให้เกิดควำมชัดเจน 
และสื่อสำรไปในทิศทำงเดียวกันไหม ทั้งกรณี 
Rooted/Jailbroken และ Obsolete OS 

สถำบันกำรเงินสำมำรถตกลงร่วมกันเพื่อก ำหนด
ข้อควำมกำรสื่อสำรให้กับประชำชนผู้ใช้บริกำร 
เพ่ือให้เกิดควำมชัดเจนและสื่อสำรไปในทิศทำง
เดียวกัน โดยเมื่อตกลงร่วมกันแล้ว สถำบันกำรเงิน
อำจน ำข้อควำมที่ตกลงร่วมกันหำรือกับ ธปท. ได้ 

6. กำรป้องกัน Anti-tampering ของ 3rd party 
เป็นกำรลงทุนที่ค่อนข้ำงสูงของสถำบัน
กำรเงิน เป็นไปได้หรือไม่ที่จะก ำหนดวิธีกำรที่
เทียบเคียงให้ทำงสถำบันกำรเงินปฏิบัติตำม 

สถำบันกำรเงินสำมำรถใช้เทคนิคอ่ืนในกำรตรวจสอบได้ 
เช่น ตรวจสอบจำกค่ำ Hashing หรือ ตรวจสอบ
จำก Certificate โดยเทคนิคดังกล่ำวต้องสำมำรถ
ป้องกันแอปพลิเคชันที่มีกำรดัดแปลงแก้ไขและยัง
สำมำรถเข้ำใช้งำนได้ 

7. ธปท. ควรประกำศฟิลด์ข้อมูล sensitive data 
ให้ชัดเจน เพ่ือให้เป็นมำตรฐำนเดียวกันกับทุก
สถำบันกำรเงิน 

สถำบันกำรเงินแต่ละแห่งก ำหนดข้อมูล sensitive 
ไม่เหมือนกัน ขึ้นอยู่กับปัจจัยต่ำง ๆ เช่น ประเภท
ธุรกิจ กลุ่มลูกค้ำเป้ำหมำย เป็นต้น อย่ำงไรก็ตำม 
ทุกแห่งมีเกณฑ์กำรจัดชั้นควำมลับของข้อมูล 
(data classification) ที่ประกำศใช้อย่ำงเป็น
ทำงกำร ดังนั้นกำรก ำหนดข้อมูล sensitive 
สถำบันกำรเงินจึงควรอ้ำงอิงตำมหลักเกณฑ์
ดังกล่ำว 

8. กรณี fake app ขอทรำบควำมเหตุผลที่ 
ธปท. ก ำหนดเรื่องนี้ 

เนื่องด้วย fake app เป็นวิธีกำรทีใ่ช้ในกำรล่อล่วง
ให้ใช้งำนเพื่อโจรกรรมข้อมูลลูกค้ำ ซึ่งน ำไปสู่กำร
ทุจริตท ำให้เกิดควำมเสียหำยต่อลูกค้ำและอำจ
ส่งผลกระทบต่อเนื่องมำยังควำมเชื่อมั่นที่มีต่อ
สถำบันกำรเงิน กำรที่สถำบันกำรเงินสำมำรถ
ตรวจจับและควบคุม fake app ได้รวดเร็ว จะช่วย
ลดควำมเสี่ยงดังกล่ำว 

ยก
เลิก




