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แนวนโยบายการบริหารจัดการภัยทุจริตจากการทำธุรกรรมทางการเงิน  
________________________________________________________________________ 

1. หลักการและเหตุผล 

ปัจจุบันการทำธุรกรรมทางการเงินสามารถทำผ่านช่องทางการให้บริการทางการเงินไดห้ลากหลาย 
เช่น สาขาอิเล็กทรอนิกส์ ช่องทางดิจิทัล เพ่ืออำนวยความสะดวกต่อผู้ใช้บริการให้เข้าถึงบริการทางการเงิน 
และการชำระค่าสินค้าบริการได้หลากหลายรูปแบบ สะดวก รวดเร็ว และครอบคลุมพ้ืนที่การให้บริการมากขึ้น 
ดังนั้น การบริหารจัดการความเสี่ยงอย่างรัดกุมเพียงพอจึงเป็นเรื่องสำคัญ เพ่ือป้องกันช่องโหว่ในการทำทุจริต 
จากการทำธุรกรรมทางการเงินที่อาจก่อให้เกิดความเสียหายต่อผู้ใช้บริการได้ ผู้ให้บริการทางการเงินจึงควรให้
ความสำคัญในการสร้างสมดุลระหว่างการอำนวยความสะดวกในการทำธุรกรรมที่ง่ายขึ้นของผู้ใช้บริการ  
การติดตามและบริหารจัดการความเสีย่งที่รัดกุมและเท่าทันเพียงพอกับสภาพแวดล้อมทางการเงินที่เปลีย่นแปลงไป 
และการคุ้มครองผู้ใช้บริการอย่างเหมาะสมเป็นธรรม  

การบริหารจัดการภัยทุจริตจากการทำธุรกรรมทางการเงินเป็นเรื่องที่ผู้ให้บริการทางการเงินต้อง
ตระหนักและให้ความสำคัญมากขึ้น เพ่ือลดโอกาสที่ผู้ใช้บริการอาจตกเป็นเหยื่อของมิจฉาชีพจากภัยทุจริตต่าง ๆ  
ที่มีการพัฒนาเปลี่ยนแปลงรูปแบบอย่างรวดเร็ว เช่น การสวมรอยหรือขโมยข้อมูลไปใช้ทำธุรกรรมทางการเงิน 
การหลอกลวงให้โอนเงิน การถูกบังคับหรือหลอกลวงให้เปิดบัญชี เป็นต้น รวมทั้งดูแลให้ลูกค้าได้รับการแจ้ง
เตือนอย่างทันกาล เพ่ือจำกัดความเสียหายไม่ให้ขยายตัว หรือลุกลามเป็นวงกว้าง และการดูแลให้ได้รับการ
ช่วยเหลือเยียวยาในเวลาที่เหมาะสมอย่างรวดเร็ว  

ธนาคารแห่งประเทศไทยจึงได้กำหนดแนวนโยบายการบริหารจัดการภัยทุจริตจากการทำธุรกรรม
ทางการเงิน โดยมีหลักการเพ่ือให้เป็นมาตรฐานสำหรับการให้บริการทางการเงิน ทั้งด้านธรรมาภิบาลและด้าน
บริหารจัดการภัยทุจริตเพ่ือให้มีมาตรการป้องกัน ตรวจจับภยัทุจริต ตอบสนองและรับมือต่อเหตุการณ์ท่ีเกิดขึ้น 
รวมทั้งสร้างความร่วมมือระหว่างผู้ให้บริการทางการเงินและหน่วยงานที่เกี่ยวข้อง เพ่ือสร้างความน่าเชื่อถือ 
ต่อระบบการเงิน และระบบการชำระเงิน 

2. ขอบเขตการใช้ 

แนวนโยบายฉบับนีใ้ห้สถาบนัการเงินตามกฎหมายว่าดว้ยธุรกิจสถาบันการเงิน สถาบนัการเงนิเฉพาะกิจ 
ตามกฎหมายว่าด้วยธุรกิจสถาบันการเงิน รวมถึงผู้ประกอบธุรกิจระบบการชำระเงินภายใต้การกำกับ และ 
ผู้ประกอบธุรกิจบริการการชำระเงินภายใต้การกำกับตามกฎหมายว่าด้วยระบบการชำระเงิน นำไปปฎิบัติ 

3. เนื้อหา  

3.1 นิยาม     

       ภายใต้แนวนโยบายฉบับนี้ 

“ผู้ให้บริการทางการเงิน” หมายความว่า สถาบันการเงิน และสถาบันการเงินเฉพาะกิจตามกฎหมาย
ว่าด้วยธุรกิจสถาบันการเงิน ผู้ประกอบธุรกิจระบบการชำระเงินภายใต้การกำกับและผู้ประกอบธุรกิจบริการ
การชำระเงินภายใต้การกำกับตามกฎหมายว่าด้วยระบบการชำระเงิน 
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“การทำธุรกรรมทางการเงิน” หมายความว่า การทำธุรกรรมทางการเงินที่ผู้ให้บริการทางการเงิน
ให้บริการ เช่น การเปิดบัญช ีการสมัครใช้บริการ การฝากเงิน การถอนเงิน การโอนเงิน และการชำระค่าสินค้าและ
บริการ โดยผ่านช่องทางการให้บริการครอบคลุม สาขาทั่วไป สาขาอิเล็กทรอนิกส์ ช่องทางดิจิทัล (digital 
channels) หรือช่องทางให้บริการอ่ืนที่ธนาคารแห่งประเทศไทยอนุญาตเพ่ิมเติมทัง้ที่เป็นการทำธุรกรรม
ทางการเงินผ่านบัตร บริการเงินอิเล็กทรอนิกส์ หรือผ่านสื่ออ่ืน เช่น QR code 

“สาขาทั่วไป” หมายความว่า ช่องทางให้บริการที่มีสถานที่ทำการที่แน่นอนและให้บริการ  
โดยพนักงานของผู้ให้บริการทางการเงิน ซึ่งอาจมีการให้บริการโดยเครื่องอิเล็กทรอนิกส์บริเวณภายในหรือ 
หน้าช่องทางให้บริการดังกล่าวด้วยก็ได้ 

“สาขาอิเล็กทรอนิกส์” หมายความว่า ช่องทางให้บริการที่มีสถานที่ตั้งหรือสถานที่ทำการที่แน่นอน
ด้วยเครื่องอิเล็กทรอนิกส์ โดยผู้ใช้บริการดำเนินการด้วยตนเอง ซึ่งผู้ให้บริการทางการเงินอาจจัดให้มีพนักงาน 
คอยให้คำแนะนำหรือชว่ยเหลือผู้ใช้บริการในการใช้เครื่องอิเล็กทรอนิกส์ดังกล่าว เชน่ เครื่องถอนเงินสดอัตโนมัติ 
(Automatic Teller Machine: ATM) หรือเครื่องฝากเงินสดอัตโนมัติ (Cash Deposit Machine: CDM)  
ทั้งนี้ ไม่รวมถึงเครื่องอิเล็กทรอนิกส์ที่ให้บริการบริเวณภายในหรือหน้าสาขาท่ัวไป 

“ช่องทางดิจิทัล” หมายความว่า ช่องทางให้บริการที่เป็นการให้บริการทางอินเทอร์เน็ต (internet 
banking) อุปกรณ์เคลื่อนที่ (mobile banking) และช่องทางดิจิทัลอ่ืน ๆ ที่ธนาคารแห่งประเทศไทยอนุญาตเพ่ิมเติม 

“บัตร” หมายความว่า บัตรเดบิต หรือบัตรเครดิต 

“บัตรเดบิต” หมายความว่า บัตรอิเล็กทรอนิกส์ที่ผู้ให้บริการทางการเงินออกให้แก่ผู้ใช้บริการ 
เพ่ือใช้ชำระค่าสินค้า ค่าบริการ หรือค่าอ่ืนใด แทนการชำระด้วยเงินสด หรือเพ่ือใช้เบิก ถอน โอน หรือ  
ทำธุรกรรมอ่ืนใดที่เกี่ยวกับเงิน ตามมูลค่าของเงินที่ผู้ใช้บริการได้ฝากไว้กับผู้ให้บริการทางการเงิน  

“บัตรเครดิต” หมายความว่า บัตรอิเล็กทรอนิกส์ที่ผู้ให้บริการทางการเงินออกให้แก่ผู้ใช้บริการ
เพ่ือใช้ชำระค่าสินค้า ค่าบริการ หรือค่าอ่ืนใด แทนการชำระด้วยเงินสด หรือเพ่ือใช้เบิก ถอน โอน หรือ 
ทำธุรกรรมอ่ืนใดที่เกี่ยวกับเงิน และผู้ให้บริการทางการเงินจะเรียกให้ผู้ใช้บริการชำระเงินในภายหลัง 

“ผู้ให้บริการทางการเงินที่เก่ียวข้องกับการทำธุรกรรมการชำระเงินผ่านบัตร” หมายความว่า  
ผู้ประกอบธุรกิจที่ได้รับอนุญาตให้ประกอบธุรกิจบริการการชำระเงินภายใต้การกำกับตามกฎหมาย 
ว่าด้วยระบบการชำระเงิน ซึ่งมีลักษณะหรือประเภทการให้บริการ ดังต่อไปนี้  

(1)  การให้บริการบัตรเครดิต หรือบัตรเดบิต  

(2)  การให้บริการแก่ผู้รับบัตร  

(3)  การให้บริการสนับสนุนบริการแก่ผู้รับบัตร  

“ผู้ให้บริการระบบเครือข่ายบัตร” หมายความว่า ผู้ประกอบธุรกิจที่ได้รับอนุญาตหรือ 
ขึ้นทะเบียนให้ประกอบธุรกิจระบบการชำระเงินภายใต้การกำกับตามกฎหมายว่าด้วยระบบการชำระเงิน  
ซึ่งมีการให้บริการระบบเครือข่ายบัตร  

“คณะกรรมการ” หมายความว่า คณะกรรมการบริษัทหรือคณะกรรมการชุดย่อยที่ได้รับมอบหมาย 

“ธปท.” หมายความว่า ธนาคารแห่งประเทศไทย 
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3.2 แนวนโยบายการบริหารจัดการภัยทุจริตจากการทำธุรกรรมทางการเงิน  

แนวนโยบายการบริหารจัดการภัยทุจริตจากการทำธุรกรรมทางการเงิน มีวัตถุประสงค์ 
ให้ผู้ให้บริการทางการเงินยกระดับการดูแลและจัดการเหตุการณ์ทุจริตได้อย่างเพียงพอและทันท่วงที  
เพ่ือลดความเสี่ยง ความเสียหาย และผลกระทบต่อทั้งผู้ใช้บริการและผู้ให้บริการทางการเงิน รวมถึง 
ความเชื่อมั่นต่อเสถียรภาพของระบบการเงินและระบบการชำระเงิน โดยผู้ให้บริการทางการเงินต้อง
ดำเนินการดังนี้ 

3.2.1 ผู้ให้บริการทางการเงินทุกแห่งต้องถือปฏิบัติตามแนวนโยบายฉบับนี้เป็นมาตรฐานขั้นต่ำ  
เพ่ือให้มนีโยบาย มาตรการ และการติดตามดูแลการบริหารจัดการภัยทุจริตจากการทำธุรกรรมทางการเงิน  
ทั้งด้านธรรมาภิบาลและด้านบริหารจัดการภัยทุจริต 

สำหรับการให้บริการที่เกี่ยวข้องกับการทำธุรกรรมการชำระเงินผ่านบัตร ให้ปฏิบัติเพ่ิมเติมตาม
ข้อกำหนดในเอกสารแนบ 1 และการให้บริการที่เกี่ยวข้องกับบัญชีเงินฝาก หรือบัญชีเงินอิเล็กทรอนิกส์เฉพาะ 
ทีใ่ห้บริการโอนเงินไปยังบัญชีเงินฝาก หรือบัญชีเงินอิเล็กทรอนิกส์ที่ให้บริการโดยผู้ให้บริการทางการเงินอ่ืนได้ 
สำหรับผู้ใช้บริการรายย่อย ให้ปฏิบัติเพิ่มเติมตามข้อกำหนดในเอกสารแนบ 2 ด้วย 

3.2.2 ผู้ให้บริการทางการเงินต้องจัดให้มีนโยบายและมาตรการเกี่ยวกับการบริหารจัดการ 
ภัยทุจริตจากการทำธุรกรรมทางการเงิน ดังต่อไปนี้  

(1) ด้านธรรมาภิบาล 

 คณะกรรมการและผู้บริหารระดับสูงของผู้ให้บริการทางการเงินควรตระหนักถึง
บทบาทหน้าที่ในการกำกับดูแลให้ผู้ให้บริการทางการเงินมีการบริหารจัดการเหตุการณ์ทุจริตอย่างเท่าทัน 
และเหมาะสมกับลักษณะความซับซ้อนของภัยทุจริตที่เกิดขึ้น ตลอดจนให้ความสำคัญกับการป้องกันและ 
รับมือภัยทุจริตโดยกำหนดให้เป็นความเสี่ยงสำคัญที่องค์กรต้องมีการบริหารจัดการร่วมกันอย่างเป็นบูรณาการ 
โดยผู้ให้บริการทางการเงินต้องจัดให้มีแนวปฏิบัติ ดังนี้ 

(1.1) กำหนดให้มีคณะกรรมการหรือผู้บริหารระดับสูงที่ได้รับมอบหมายทำหน้าที่
กำหนดนโยบายและกำกับดูแลอย่างชัดเจนเพื่อให้องค์กรมีแนวทางบริหารจัดการภัยทุจริตอย่างครอบคลุม 
บูรณาการทั้งในเชิงป้องกัน ตรวจจับ ตอบสนองและรับมือกับเหตุการณ์ภัยทุจริต ติดตามเหตุการณ์ภัยทุจริต 
ที่เกิดขึ้น และดำเนินการลดความเสี่ยงและผลกระทบอย่างทันกาล รวมทั้งประเมินความพร้อมและประสิทธิภาพ 
ของการจัดการภัยทุจริตขององค์กร ทั้งในด้านบุคลากร กระบวนการ เทคโนโลยีและเครื่องมือที่ใช้ในการจัดการ 
ภัยทุจริตอย่างสม่ำเสมอ เพ่ือผลักดันให้มีการพัฒนาที่เท่าทันกับภัยทุจริตอย่างต่อเนื่อง   

ทั้งนี้ กรณีเกิดเหตุการณ์ทุจริตจากการทำธุรกรรมทางการเงินที่ก่อให้เกิด  
ความเสียหายกับผู้ใช้บริการในวงกว้างหรือส่งผลกระทบต่อชื่อเสียงของผู้ให้บริการทางการเงิน ผู้ให้บริการ
ทางการเงินต้องรายงานให้คณะกรรมการหรือผู้บริหารระดับสูงที่รับผิดชอบรับทราบโดยเร็ว เพ่ือสั่งการให้ 
มีการดำเนินการลดผลกระทบและจำกัดความเสียหายที่เกิดขึ้น  

(1.2) จัดให้มีนโยบายในการบริหารจัดการภัยทุจริตจากการทำธุรกรรมทางการเงิน 
ทีช่ัดเจนเป็นลายลักษณ์อักษร ได้รับความเห็นชอบจากคณะกรรมการหรือผู้บริหารระดับสูงที่ได้รับมอบหมาย 
รวมทั้งจัดให้มีการทบทวนและปรับปรุงนโยบาย อย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีเหตุการณ์หรือการ
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เปลี่ยนแปลงที่ส่งผลกระทบอย่างมีนัยสำคัญกับนโยบายและมาตรการที่กำหนด โดยนโยบายดังกล่าว ต้อง
ครอบคลุมอย่างน้อย  

(1.2.1) บทบาทหน้าที่ของคณะกรรมการที่กำกับดูแลและหน่วยงาน 
ที่รับผิดชอบ  

(1.2.2) แนวทาง กระบวนการจัดการ การรายงานเหตุการณ์ภัยทุจริต และ
การสื่อสารที่เหมาะสมกับความเสี่ยงและผลกระทบที่เกิดขึ้น    

(1.2.3) ติดตามและวัดประสิทธิภาพของการจัดการภัยทุจริตอย่างต่อเนื่อง  

 ทั้งนี้ ผู้ให้บริการทางการเงินต้องจัดให้มีการสื่อสารเผยแพร่นโยบายและ 
แนวปฏิบัติเพ่ือให้ทุกฝ่ายงานในองค์กรนำไปปฏิบัติได้อย่างเหมาะสม  

(1.3) จัดให้มีการประเมิน วัดผล และติดตามประสิทธิภาพและประสิทธิผลของ 
การจัดการภัยทุจริต โดยรายงานผลประเมินดังกล่าวต่อคณะกรรมการหรือผู้บริหารระดับสูงที่ได้รับมอบหมาย 
อย่างต่อเนื่อง นอกจากนี้ ผู้ให้บริการทางการเงินต้องมีการกำหนดเป้าหมายและตัวชี้วัดประสิทธิภาพที่ครอบคลุม
และชัดเจนเหมาะสมทั้งในเชิงป้องกัน ตรวจจับ ตอบสนองและรับมือกับเหตุการณ์ภัยทุจริตและการดูแลลูกค้า
ที่ได้รับผลกระทบอย่างเพียงพอเหมาะสม 

ทั้งนี้ หน่วยงานที่ทำหน้าที่บริหารความเสี่ยง หน่วยงานที่ทำหน้าที่กำกับการปฏิบัติ
ตามกฎเกณฑ์ และหน่วยงานที่ทำหน้าที่ตรวจสอบภายใน ควรมีส่วนร่วมในการผลักดันให้องค์กรมีการบริหาร
จัดการภัยทุจริตอย่างเท่าทัน โดยกำหนดกรอบแนวทางบริหารความเสี่ยงองค์กรและกรอบแนวทางการตรวจสอบ
ให้ครอบคลุมความเสี่ยงด้านการทุจริต เพ่ือให้ผู้ให้บริการทางการเงินมีมาตรการจัดการความเสี่ยงทีเ่หมาะสม
ทันกาล  

(1.4) สร้างความตระหนักรู้เกี่ยวกับการบริหารจัดการภัยทุจริตจากการทำธุรกรรม
ทางการเงินอย่างบูรณาการทั่วทั้งองค์กร ครอบคลุมคณะกรรมการ ผู้บริหารระดับสูงและบุคลากรของ 
ผู้ให้บริการทางการเงิน เพ่ือให้มีความรู้ความเข้าใจที่เพียงพอต่อการกำกับดูแลและการบริหารจัดการภัยทุจริต
อย่างเท่าทันกับภัยรูปแบบใหม่ ๆ ที่อาจเกิดขึ้น นอกจากนี้ ผู้ให้บริการทางการเงิน ต้องมีการสร้างความตระหนักรู้
เตือนภัยแก่ผู้ใช้บริการไม่ให้ตกเป็นเหยื่อของมิจฉาชีพอย่างต่อเนื่องและทันกาล เพ่ือให้ผู้ใช้บรกิารมีความระมัดระวัง
ในการทำธรุกรรมทางการเงนิมากขึ้น เช่น แจ้งเตือนภัยทุจริตและพฤติกรรมการหลอกลวงใหม ่ๆ สื่อสารให้ทราบถึง
ความเสี่ยงและความผิดจากการรับจ้างเปิดบัญชี วิธีการทำธุรกรรมทางการเงินอย่างปลอดภัย เป็นต้น  

(2) ด้านบริหารจัดการภัยทุจริต  

     ผู้ให้บริการทางการเงินต้องจดัให้มีกรอบการดำเนินการบริหารจัดการภัยทุจริตจาก 
การทำธุรกรรมทางการเงินที่ชัดเจน อย่างน้อยครอบคลุมการป้องกันภัย (Protection) การตรวจจับ (Detection) 
การตอบสนองและรับมือ (Response) และด้านความร่วมมือ (Collaboration) ดังนี้ 

(2.1) การป้องกันภัย (Protection) 

ผู้ให้บริการทางการเงินต้องกำหนดมาตรการป้องกันภัยทุจริตจากการทำ
ธุรกรรมทางการเงินครอบคลุมตั้งแต่ต้นจนจบกระบวนการ (end-to-end process) และสอดคล้องตาม
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มาตรฐานสากลหรือมาตรฐานที่ได้รับการยอมรับโดยทั่วไป เพ่ือให้เท่าทันและเหมาะสมกับปริมาณ รูปแบบ  
และสภาพแวดล้อมทางการเงินที่เปลี่ยนแปลงไป โดยมีแนวปฏิบัติดังนี้  

 (2.1.1) จัดให้มีการนำเหตุการณ์และปัจจัยความเสี่ยงที่อาจเกิดภัยทุจริต 
จากการทำธุรกรรมทางการเงินมาใช้ในการพิจารณาตั้งแต่เริ่มต้นการออกแบบ พัฒนา หรือปรับปรุงผลิตภัณฑ์
ทางการเงิน เพ่ือให้การให้บริการมีระบบและมาตรการป้องกันภัยทุจริตที่อาจเกิดขึ้น  เช่น การสวมรอยสมัคร 
ใช้บริการทางการเงินแทนผู้ใช้บริการตัวจริง การถูกผู้ไม่ประสงค์ดีหลอกลวงเพ่ือให้เหยื่อเปิดเผยข้อมูลส่วนบุคคล
หรือให้ทำธุรกรรมทางการเงิน การถูกผู้ไม่ประสงค์ดีทำธุรกรรมทางการเงินโดยไม่ได้รับอนุญาตแทนผู้ใช้บริการ
ตัวจริง เป็นต้น 

 (2.1.2) จัดให้มมีาตรการการป้องกันภัยทุจริตจากการทำธุรกรรมทางการเงิน 
ทั้งภายในและภายนอกองค์กร ตั้งแต่การสมัครหรือเปิดใช้บริการ การทำธุรกรรม จนถึงการปิดหรือยกเลิก 
การใช้บริการ โดยมาตรการดังกล่าวให้ครอบคลุมอย่างน้อย   

• มีกระบวนการและระบบการพิสูจน์และยืนยันตัวตนในการทำ
ธุรกรรมตามระดับความเสี่ยงของผลิตภัณฑ์และช่องทางการให้บริการ โดยให้เป็นไปตามกฎหมายและหลักเกณฑ์ 
ที่เก่ียวข้อง เช่น หลักเกณฑ์ของกฎหมายว่าด้วยการป้องกันและปราบปรามการฟอกเงิน ประกาศธนาคารแห่ง
ประเทศไทย เรื่อง หลักเกณฑ์การรู้จักตัวตนลูกค้าสำหรับการเปิดบัญชีเงินฝากของสถาบันการเงิน หลักเกณฑ์
การรู้จักลูกค้าสำหรับการเปิดใช้บริการเงินอิเล็กทรอนิกส์ เป็นต้น 

• มีกระบวนการและระบบในการรักษาความปลอดภัยของข้อมูลตาม
กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล และสอดคล้องกับหลักเกณฑ์ที่เก่ียวข้องตามมาตรฐานสากลหรือ
มาตรฐานที่ได้รับการยอมรับโดยทั่วไป เช่น ISO/IEC 27001 เป็นต้น 

• มีระบบหรือช่องทางรองรับให้ผู้ใช้บริการสามารถกำหนด การตั้งค่า
การทำธุรกรรม และจัดให้มีการแจ้งเตือนการทำธุรกรรมผ่านช่องทางต่าง ๆ เช่น ข้อความสั้น (SMS) อีเมล 
โซเชียลมีเดีย เพ่ือให้ผู้ใช้บริการสามารถบริหารจัดการความเสี่ยงในการทำธุรกรรมได้สอดคล้องกับความต้องการ
ของตนเอง และรับทราบการทำธุรกรรมต่าง ๆ อย่างเหมาะสมทันกาล 

 (2.1.3) ทบทวนและปรับปรุงทั้งกระบวนการและระบบป้องกันภัยทุจริตจาก 
การทำธุรกรรมทางการเงินอย่างสม่ำเสมอ รวมทั้งนำเทคโนโลยีหรือวิธีการใหม่ ๆ เช่น การยืนยันตัวตนแบบหลาย
ปัจจัย (multi-factor authentication) เทคโนโลยีเปรียบเทียบข้อมูลชีวมิติ (biometric comparison) มาใช้
เพ่ือยกระดับการป้องกันให้เท่าทันและสอดคล้องกับสภาพแวดล้อมทางการเงินที่เปลี่ยนแปลงไป 

(2.2) การตรวจจับ (Detection) 

ผู้ให้บริการทางการเงินต้องมีมาตรการในการตรวจจับและติดตามความผิดปกติ
จากการทำธุรกรรมทางการเงินอย่างมีประสิทธิภาพและเป็นลักษณะเชิงรุก เพ่ือให้สามารถตรวจพบความเสี่ยง
และภัยทุจริต เฝ้าระวังหรือระงับธุรกรรมต้องสงสัย และแจ้งเตือนผู้ใช้บริการหรือผู้ที่เกี่ยวข้องได้อย่างรวดเร็ว 
ทันกาล รวมทั้งสามารถจำกัดความเสียหายไม่ให้ขยายตัวหรือลุกลามเป็นวงกว้าง โดยมีแนวปฏิบัติดังนี้ 

  (2.2.1) จัดให้มีบุคลากร กระบวนการ และระบบในการตรวจจับและติดตาม
ความผิดปกตจิากการทำธุรกรรมทางการเงินอย่างเพียงพอเหมาะสม เพ่ือให้สามารถเฝ้าระวังและจำกัดความ
เสียหายจากภัยทุจริตได้อย่างทันท่วงที    
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  (2.2.2) กำหนดเงื่อนไขในการตรวจจับให้ครอบคลุมรูปแบบภัยทุจริต 
ในแต่ละช่องทางของการให้บริการทางการเงินสอดคล้องกับระดับความเสี่ยงของภัยทุจริตและผู้ใช้บริการ เช่น 
ธุรกรรมที่มคีวามถี่สูง ธุรกรรมชำระเงินผ่านบัตรจากร้านค้าที่มีความเสี่ยง ธุรกรรมที่โอนเงินไปยังผู้ต้องสงสัย 
ธุรกรรมที่ปกติไม่มีการเคลื่อนไหวแตเ่กิดการทำธุรกรรมผิดปกติ เป็นต้น โดยให้สามารถแจ้งเตือนได้อย่างทันกาล 
มีกระบวนการในการทบทวนและปรับปรุงเงื่อนไขและประสิทธิภาพในการตรวจจับอย่างสม่ำเสมอและเป็น
ลักษณะเชิงรุก (proactive detection) เพ่ือให้เท่าทันกับสถานการณ์และรูปแบบการทุจริตใหม่ ๆ และ
สามารถระงับเหตุการณ์ทุจริตและป้องกันความเสียหายที่อาจเกิดข้ึนเป็นวงกว้างได้อย่างเท่าทัน   

  (2.2.3) กำหนดกระบวนการและช่องทางในการรับแจ้งเหตุการณ์ต้องสงสัย
หรือเหตุการณ์ทุจริตจากการทำธุรกรรมทางการเงินทั้งจากภายในและภายนอกองค์กร เช่น ช่องทางติดต่อทาง
โทรศัพท์ ช่องทางอิเล็กทรอนิกส์ ที่ผู้ใช้บริการสามารถติดต่อได้เพ่ือให้การติดตามตรวจสอบเหตุการณ์ทจุริตที่อาจ
เกิดข้ึนเป็นไปอย่างทันกาล 

   (2.2.4) ทบทวนและปรับปรุงทั้งกระบวนการและระบบตรวจจับภัยทุจริตจาก 
การทำธุรกรรมทางการเงินอย่างสม่ำเสมอ รวมทั้งอาจพิจารณานำเทคโนโลยีใหม่ ๆ เช่น ระบบวิเคราะห์ข้อมูล 
(data analytics) เทคโนโลยีปัญญาประดิษฐ์ (Artificial Intelligence) มาใช้เพ่ิมประสิทธิภาพในการตรวจจับ 
ภัยทุจริต ให้เท่าทันและสอดคล้องกับสภาพแวดล้อมทางการเงินที่เปลี่ยนแปลงไป 

(2.3) การตอบสนองและรับมือ (Response) 

ผู้ให้บริการทางการเงินต้องมีมาตรการตอบสนองและรับมือต่อเหตุการณ์ 
ภัยทุจริตจากการทำธรุกรรมทางการเงิน เพ่ือช่วยเหลือและเยยีวยาผู้ใช้บริการที่ได้รับผลกระทบได้อย่างเหมาะสม  
ทันเหตุการณแ์ละเป็นธรรม โดยมีแนวปฏิบัติดังนี้ 

  (2.3.1) กำหนดกระบวนการตอบสนองและรับมือต่อเหตุการณ์ภัยทุจริต 
จากการทำธุรกรรมทางการเงินอย่างครอบคลุม ชัดเจน และสอดคล้องตามระดับความเสี่ยงของภัยทุจริต  
โดยกระบวนการดังกล่าวควรครอบคลุม การแก้ไขสถานการณ์ การจำกัดความเสียหาย การช่วยเหลือและ
เยียวยาผู้ใช้บริการที่ได้รับผลกระทบ การสื่อสารและประชาสัมพันธ์ต่อสาธารณะ พร้อมทั้งจัดให้มีการซักซ้อม
เพ่ือให้ฝ่ายงานทีเ่กี่ยวข้องเข้าใจบทบาทหน้าที่ แนวทางและกระบวนการในการตอบสนองและรับมือต่อ
เหตุการณ์ทุจริตในรูปแบบต่าง ๆ  

  (2.3.2) กำหนดข้อตกลงในการใช้บริการ (Service Level Agreement)  
ในการดูแลผู้ใช้บริการที่ได้รับผลกระทบจากความเสียหายที่เกิดขึ้นจากเหตุการณ์ทุจริตให้ชัดเจน เช่น  
การแจ้งให้ผู้ใช้บริการทราบเมื่อเกิดเหตุการณ์ การติดต่อกลับผู้ใช้บริการอย่างรวดเร็วภายในเวลาที่เหมาะสม
หลังได้รับแจ้งเหตุการณ์เข้าข่ายทุจริตจากผู้ใช้บริการ การเยียวยาให้ผู้ใช้บริการเมื่อพิสูจน์ได้ว่าผู้ใช้บริการได้รับ
ความเสียหาย เป็นต้น 

  (2.3.3) กำหนดกระบวนการในการรายงานเหตุการณ์ทุจริตจากการทำธุรกรรม
ทางการเงินแก่คณะกรรมการหรือผู้บริหารระดับสูงที่มีหน้าที่รับผิดชอบเหมาะสมตามระดับความรุนแรงของ
เหตุการณ ์ทั้งนี้ กรณทีี่เกิดความเสียหายกับผู้ใช้บริการในวงกว้างหรือส่งผลกระทบต่อชื่อเสียงของผู้ให้บริการ
ทางการเงิน ต้องรายงานเหตุการณ์ทุจริตให้ ธปท. ทราบโดยเร็วตามช่องทางที่กำหนด โดยผู้ใหบ้ริการทาง 
การเงินสามารถแจ้งสาเหตุและการแก้ไขปัญหาเพ่ิมเติมภายหลัง 
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  (2.3.4) กรณีเกิดเหตุการณ์ทุจริตจากการทำธุรกรรมทางการเงินที่ก่อให้ 
เกิดความเสียหายกับผู้ใช้บริการในวงกว้าง ผู้ให้บริการทางการเงินต้องยกระดับการช่วยเหลือและเยียวยา 
รวมถึงสื่อสารและประชาสัมพันธ์เพ่ือชี้แจงและทำความเข้าใจกับผู้ใช้บริการเกี่ยวกับปัญหาและผลกระทบ  
ที่เกิดขึ้นอย่างทันกาล เพ่ือไม่ให้ผู้ใช้บริการเกิดความเข้าใจที่คลาดเคลื่อนหรือตื่นตระหนกจนเกินไป  

(2.4) ความร่วมมือ (Collaboration) 

ผู้ให้บริการทางการเงินควรสร้างกลไกความร่วมมือและแลกเปลี่ยนข้อมูล
เกี่ยวกับการป้องกัน การตรวจจับ การตอบสนองและรับมือภัยทุจริตระหว่างผู้ให้บริการทางการเงินและหน่วยงาน
ภายนอกที่เกี่ยวข้อง เพื่อยกระดับการจัดการภัยทุจริตจากการทำธุรกรรมทางการเงินให้มีประสิทธิภาพยิ่งขึ้น 
โดยมีแนวปฏิบัติดังนี้ 

  (2.4.1) สร้างกลไกความร่วมมือและแลกเปลี่ยนข้อมูล โดยกำหนดแนวทาง 
กระบวนการ และช่องทางการสื่อสารประสานงานในการป้องกัน ตรวจจับ ตอบสนองและรับมือภัยทุจริตจาก
การทำธุรกรรมทางการเงินระหว่างผู้ให้บริการทางการเงินกับหน่วยงานกำกับดูแลหรือหน่วยงานที่เกี่ยวข้อง 
เช่น สำนักงานป้องกันและปราบปรามการฟอกเงิน สำนักงานตำรวจแห่งชาติ สำนักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส์ สำนักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์และกิจการโทรคมนาคมแห่งชาติ 
ผู้ประกอบกิจการโทรคมนาคม เป็นต้น รวมทั้งควรมอบหมายฝ่ายงานที่ทำหน้าที่ดูแลและประสานงานร่วมกับ
หน่วยงานอื่นอย่างชัดเจน  

ทั้งนี้ การแลกเปลี่ยนข้อมูล อาจพิจารณาจัดให้มีระบบการแลกเปลี่ยน
ข้อมูลที่เกี่ยวกับการทุจริตทางการเงิน เพ่ือแลกเปลี่ยนและจัดเก็บข้อมูลที่เป็นประโยชน์ เช่น รูปแบบการทุจริต 
ข้อมูล blacklist หรือ watchlist ของบุคคลที่มีการทุจริต เป็นต้น เพ่ือช่วยให้การป้องกัน การตรวจจับ  
การตอบสนองและรับมือภัยทุจริตมีประสิทธิภาพมากยิ่งขึ้น 

  (2.4.2) ร่วมกันสร้างความรู้และความตระหนักรู้ในการทำธุรกรรมทางการเงิน 
แก่ประชาชนในลักษณะเชิงรุกและมีบูรณาการด้วยวิธีที่เกิดผลอย่างเป็นรูปธรรมในทางปฏิบัติ เพ่ือให้ประชาชน
เข้าใจและเพ่ิมความระมัดระวังการทำธุรกรรมทางการเงิน 

  (2.4.3) กรณีเกิดเหตุการณ์ทุจริตจากการทำธุรกรรมทางการเงินต่อผู้ให้บริการ
ทางการเงินหลายรายพร้อมกัน และส่งผลกระทบในวงกว้างต่อความเชื่อมั่นของระบบการเงินหรือระบบ 
การชำระเงิน สมาคมธนาคารไทย สมาคมสถาบันการเงินแห่งรัฐ และสมาคมอ่ืนที่เกี่ยวข้อง ควรร่วมกันสื่อสาร
เพ่ือชี้แจงและทำความเข้าใจกับผู้ใช้บริการอย่างรวดเร็ว และกำหนดแนวทางช่วยเหลือและเยียวยาผู้ใช้บริการ
ให้เป็นมาตรฐานเดียวกัน รวมทั้ง ทบทวนและปรับปรุงแนวทางดังกล่าวอย่างต่อเนื่องด้วย 

4. วันเริ่มต้นใช้ 

แนวนโยบายฉบับนี้ให้ใช้ตั้งแต่วันที่ 29 มีนาคม 2566 เป็นต้นไป 
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เอกสารแนบ 1  

การบริหารจัดการภัยทุจริตจากการทำธุรกรรมการชำระเงินผ่านบัตร 

 ผู้ให้บริการทางการเงินที่เกี่ยวข้องกับการทำธุรกรรมการชำระเงินผ่านบัตร ต้องปฏิบัติเพ่ิมเติม 
จากแนวนโยบายการบริหารจัดการภัยทุจริตจากการทำธุรกรรมทางการเงิน ดังนี้   

1. การป้องกันภัย (Protection)  

 1.1 จัดให้มีการยืนยันตัวตนผู้ถือบัตรในการทำธุรกรรมการชำระเงินผ่านบัตร ครอบคลุมทั้งธุรกรรม
การชำระเงินแบบ card present และ card not present สอดคล้องกับระดับความเสี่ยงของธุรกรรมและ 
เป็นไปตามมาตรฐานสากลหรือมาตรฐานที่ได้รับการยอมรับโดยทั่วไป เช่น การยืนยันตัวตนแบบหลายปัจจัย  
(multi-factor authentication) เป็นต้น เพ่ือให้มั่นใจว่าผู้ถือบัตรเป็นผู้ทำธุรกรรมที่เกิดขึ้นจริง 
 1.2 จัดให้มีมาตรการรักษาความปลอดภัยของข้อมูลระหว่างการรับส่ง จัดเก็บหรือใช้ข้อมูลบัตร  
ทีส่อดคล้องตามมาตรฐานสากล เช่น มาตรฐาน The Payment Card Industry Data Security Standard  
(PCIDSS) รวมทั้งการนำเทคโนโลยีหรือวิธีการใหม่ ๆ มาใช้ยกระดับการรักษาความปลอดภัยในการทำธุรกรรม  
เช่น การใช้เทคโนโลยีสร้างเลขอ้างอิงเลขที่บัตร (tokenization) เป็นต้น 

 1.3 จัดให้มีระบบหรือช่องทางรองรับให้ผู้ถือบัตรสามารถบริหารจัดการความเสี่ยงในการทำธุรกรรม
ได้ด้วยตนเองในครั้งแรก อย่างน้อยครอบคลุม  

  (1) การเปิด-ปิดการทำธุรกรรมการชำระเงินที่ไม่ใช้บัตร โดยต้องตั้งค่าเริ่มต้น (default)  
เป็นปิดการทำธุรกรรมการชำระเงินที่ไม่ใช้บัตร  

  (2) กำหนดวงเงินสูงสุดในการทำธุรกรรมการชำระเงินผ่านบัตรต่อครั้ง และวงเงินสูงสุดต่อวัน  

2. การตรวจจับ (Detection)  

 2.1 จัดให้มีระบบตรวจจับและติดตามความผิดปกติจากการทำธุรกรรมทางการเงินทีส่ามารถ
ตรวจจับได้อย่างทันท่วงที (near real-time) และต่อเนื่องทั้งในและนอกเวลาทำการ (24x7) 

 2.2 กำหนดเงื่อนไขการตรวจจับอย่างน้อยครอบคลุม ธุรกรรมการชำระเงินที่ไม่ใช้บัตรที่ทำครั้งแรก 
ธุรกรรมที่ชำระด้วยเงินตราต่างประเทศ ธุรกรรมมูลค่าต่ำและความถี่สูง ธุรกรรมจากร้านค้าหรือกลุ่มบัตร  
ที่มีความเสี่ยง เพ่ือให้ครอบคลุมการทำธุรกรรมที่ผิดปกติและอาจเข้าข่ายการทำทุจริต โดยมีการทบทวนและ
ปรับปรุงเงื่อนไขให้สอดคล้องกับระดับความเสี่ยงของภัยและของผู้ใช้บริการอย่างสม่ำเสมอ 

3. การตอบสนองและรับมือ (Response)  

 3.1 เมื่อผู้ถือบัตรเกิดปัญหาจากการทำธุรกรรมการชำระเงินผ่านบัตร ซึ่งอาจก่อให้เกิดความเสียหาย
ต่อผู้ถือบัตร ผู้ให้บริการทางการเงินที่เกี่ยวข้องกับการทำธุรกรรมการชำระเงินผ่านบัตร ต้องแจ้งการรับเรื่อง 
ให้กับผู้ถือบัตรทราบภายใน 1 ชั่วโมงนับจากได้รับแจ้งเหตุจากผู้ถือบัตร พร้อมทั้งแจ้งความคืบหน้าเบื้องต้น 
ให้ผู้ถือบัตรทราบภายใน 1 วันทำการนับจากได้รับแจ้งจากผู้ถือบัตร 

 3.2 กรณีเหตุการณ์ทุจริตที่มีผู้ถือบัตรได้รับความเสียหายที่เกี่ยวข้องกับการทำธุรกรรมชำระเงิน
ผ่านบัตร และมีเหตุอันเชื่อได้ว่าไม่ได้เกิดจากความผิดของผู้ถือบัตรหรือผู้ถือบัตรไม่มีส่วนเกี่ยวข้อง ผู้ให้บริการ 
ต้องเยียวยาความเสียหายให้กับผู้ถือบัตรอย่างครบถ้วน  
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  (1) กรณีบัตรเดบิต ให้คืนเงินให้ผู้ถือบัตรตามยอดที่ถูกตัดชำระ โดยเร็วภายใน 5 วัน นับแต่
วันที่ผู้ให้บริการพิจารณาแล้วมีเหตุอันเชื่อได้ว่าไม่ได้เกิดจากความผิดของผู้ถือบัตรหรือผู้ถือบัตรไม่มีส่วนเกี่ยวข้อง 

  (2) กรณีบัตรเครดิต ยกเลิกการเรียกเก็บรายการ โดยผู้ถือบัตรไม่ต้องชำระเงินและดอกเบี้ยที่เกิดขึ้น 

4. ความร่วมมือ (Collaboration)  

ผู้ให้บริการระบบเครือข่ายบัตรจัดให้มีมาตรการส่งเสริมและสนับสนุนให้สมาชิกเครือข่ายบัตรของ
ตนอย่างชัดเจนและต่อเนื่อง อย่างน้อยครอบคลุม ดังนี้ 

 4.1 การกำหนดแผนงานที่ชัดเจน เพ่ือให้สมาชิกเครือข่ายบัตรยกระดับความมั่นคงปลอดภัยและ 
ระบบการบริหารจัดการความเสี่ยงจากการทำธุรกรรมการชำระเงินผ่านบัตร  

 4.2 การจัดให้มีระบบ กลไกและผู้รับผิดชอบในการประสานงานร่วมกับสมาชิกเครือข่ายบัตร 
ในการช่วยเหลือให้สมาชิกสามารถป้องกัน ตรวจจับ ตอบสนองและรับมือภัยทุจริตได้ตามแนวทางข้างต้นได้ 
อย่างเท่าทัน รวมทั้งสนับสนุนข้อมูลที่เป็นประโยชน์แก่สมาชิก เพ่ือนำไปพัฒนาระบบการป้องกันและตรวจจับ
ภัยให้มีประสิทธิภาพมากยิ่งขึ้น รวมทั้งประสานงานและร่วมมือเพ่ือสร้างกลไกด้านความร่วมมือในการป้องกัน 
ติดตามตรวจจับ รับมือและแก้ไขเหตุการณ์ภัยทุจริตให้มีประสิทธิภาพมากยิ่งข้ึน 
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เอกสารแนบ 2   

การบริหารจัดการปัญหาการทุจริตและหลอกลวง 
ผ่านการใช้บัญชีเงินฝากหรือบัญชีเงินอิเล็กทรอนิกส์สำหรับผู้ใช้บริการรายย่อย 

ผู้ให้บริการทางการเงินที่ให้บริการเก่ียวข้องกับบัญชีเงินฝาก หรือบัญชีเงินอิเล็กทรอนิกส์เฉพาะ 
ทีใ่ห้บริการโอนเงินไปยังบัญชีเงินฝาก หรือบัญชีเงินอิเล็กทรอนิกส์ที่ให้บริการโดยผู้ให้บริการทางการเงินอ่ืนได ้
(บัญชี e-Money ที่โอนเงินได้) สำหรับผู้ใช้บริการรายย่อย ต้องปฏิบัติเพ่ิมเติมจากแนวนโยบายการบริหาร
จัดการภัยทุจริตจากการทำธุรกรรมทางการเงิน ดังนี้ 

1. การป้องกันภัย (Protection) 

1.1 การเปิดบัญชีเงินฝากหรือบัญชี e-Money ที่โอนเงินได้ ให้ถือปฏิบัติตามหลักเกณฑ์การรู้จัก
ลูกค้า (Know Your Customer: KYC) สำหรับการเปิดบัญชีเงินฝากหรือบัญชี e-Money เพ่ือให้มั่นใจได้ว่า
ข้อมูลและเอกสารหลักฐานการแสดงตนของผู้ใช้บริการมีความถูกต้อง แท้จริงและเป็นปัจจุบัน รวมถึงสามารถ
พิสูจน์ได้ว่าผู้ใช้บริการที่ประสงค์จะเปิดบัญชีหรือเปิดใช้บริการ เป็นผู้ใช้บริการรายนั้นจริง รวมถึงให้ถือปฏิบัติ
ตามกฎหมายและหลักเกณฑ์อ่ืนที่เกี่ยวข้องอย่างเคร่งครัด 

สำหรับการเปิดบัญชีเงินฝากหรือบัญชี e-Money ที่โอนเงินได้ แบบไม่พบเห็นผู้ใช้บริการต่อหน้า 
(non-face-to-face) ทุกครั้ง ต้องมีวิธีการยืนยันตัวตนผู้ใช้บริการ (authenticate) ที่รัดกุมโดยใช้เทคโนโลยี
เปรียบเทียบข้อมูลชีวมิติของผู้ใช้บริการ (biometric comparison) และเทคโนโลยี liveness detection เป็นขั้นต่ำ 
หรือใช้วิธีการอ่ืนที่เทียบเท่า เพ่ือยืนยันตัวตนของผู้ทำธุรกรรมเปิดบัญชีและลดโอกาสการสวมรอยจากผู้ทำทุจริต  

1.2 จัดให้มีการยืนยันตัวตนผู้ใช้บริการในขั้นตอนการทำธุรกรรมผ่านช่องทางให้บริการ 
mobile banking และช่องทางให้บริการ e-Money ที่โอนเงินได้ โดยใช้เทคโนโลยีเปรียบเทียบข้อมูลชีวมิติ
ของผู้ใช้บริการ (biometric comparison) ซ่ึงอาจพิจารณาเพ่ิมเติมเทคโนโลยี liveness detection ร่วมด้วย
ตามความเหมาะสมหรือใช้วิธีการอ่ืนใดที่มีความรัดกุมเทียบเท่า เมื่อธุรกรรมดังกล่าวเป็นธุรกรรมที่เข้าเงื่อนไข
อย่างใดอย่างหนึ่ง ดังนี้ 

(1) ทำธุรกรรมโอนเงินในแต่ละครั้งมมีูลคา่ ตั้งแต่ 50,000 บาทขึ้นไป หรือ 

(2) ทำธุรกรรมโอนเงิน มูลค่ารวมกัน ครบทุก ๆ 200,000 บาท ในรอบระยะเวลา 1 วัน หรือ 

(3) ปรับเพ่ิมวงเงินการทำธุรกรรมโอนเงินต่อวัน ให้สามารถโอนได้ตั้งแต่ 50,000 บาท ขึ้นไป 

ทั้งนี้ หากการทำธุรกรรมข้างต้นเป็นธุรกรรมที่มีความเสี่ยงต่ำ เช่น การทำธุรกรรมโอนเงินระหว่าง
บัญชีตนเอง หรือการทำธุรกรรมโอนเงินประจำอัตโนมัติ (automatic recurring transfer) และได้ยืนยันตัวตนไป
แล้วในครั้งแรก เป็นต้น อาจพิจารณางดเว้นการยืนยันตัวตนผู้ใช้บริการได้  

ทั้งนี้ เงื่อนไขการทำธุรกรรมที่ต้องจัดให้มีการยืนยันตัวตนอาจเปลี่ยนแปลงได้ตามที่ ธปท. กำหนด 
เพ่ือป้องกันการใช้บัญชีของบุคคลอื่นมาเป็นช่องทางในการกระทำความผิด ให้เท่าทันภัยทุจริตใหม่ ๆ และ
เพียงพอเหมาะสมกับรูปแบบการให้บริการทางการเงินในอนาคต 

1.3 จัดให้มีกระบวนการพิสูจน์ความเป็นเจ้าของเลขหมายโทรศัพท์เคลื่อนที่ในขั้นตอน  
การเปิดบัญชีเงินฝาก การเปิดใช้บริการ mobile banking การเปิดบัญชี e-Money ที่โอนเงินได ้รวมทั้งเมื่อมี
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การเปลี่ยนแปลงหมายเลขโทรศัพท์ โดยตรวจสอบให้ชื่อเจ้าของบัญชีเงินฝากหรือบัญชี e-Money ที่โอนเงินได้ 
ตรงกันกับชื่อเจ้าของเลขหมายโทรศัพท์เคลื่อนที่ ทั้งนี้ กรณีที่ผู้ให้บริการทางการเงินไม่สามารถปฏิบัติได้จะต้อง
มีกระบวนการบริหารจัดการความเสี่ยงทีเ่พียงพอ เช่น พิสูจน์ได้ว่าเป็นการเปิดบัญชีเพ่ือให้บุคคลในครอบครัว
ใช้งานหรือเปิดเพ่ือใช้ในธุรกิจส่วนตัว เป็นต้น เพ่ือป้องกันการนำหมายเลขโทรศัพท์เคลื่อนที่ของบุคคลอ่ืนมาใช้
ในการเปิดใช้บริการ mobile banking หรือเปิดบัญชี e-Money ที่โอนเงินได้  

1.4 กำหนดให้ผู้ใช้บริการสามารถเปิดใช้บริการ mobile banking หรือเปิดใช้บริการ e-Money  
ที่โอนเงินได้ ได้เพียง 1 บัญชีผู้ใช้งาน และจำกัดให้ใช้งานบน 1 อุปกรณ์เท่านั้น ทั้งนี้ หากผู้ให้บริการทางการเงินมี
บริการ mobile banking หรือ บริการ e-Money ที่โอนเงินไดม้ากกว่า 1 แอปพลิเคชัน สามารถเปิดบัญชีผู้ใช้งานได้
ตามจำนวนแอปพลิเคชัน  

     ทั้งนี้ ในกรณีท่ีผู้ให้บริการทางการเงินอนุญาตให้ผู้ใช้บริการสามารถใช้ได้มากกว่า 1 อุปกรณ์ 
ผู้ให้บริการทางการเงินต้องสามารถติดตามและตรวจจับได้ว่าอุปกรณ์ถูกใช้งานจากผู้ใช้บริการจริง เช่น การ
ติดตามจากอุปกรณ์ สถานที่ และพฤติกรรมในการทำธุรกรรม ของผู้ใช้บริการที่อาจผิดปกติไปจากเดิม เป็นต้น 
เพ่ือป้องกันการสวมรอยทำธุรกรรมจากมิจฉาชีพ 

1.5 กำหนดเพดานวงเงินสูงสุดต่อวันสำหรับธุรกรรมถอนเงินหรือโอนเงินในช่องทางการทำธุรกรรม
ต่าง ๆ ให้เหมาะสมตามความระดับเสี่ยงของกลุ่มผู้ใช้บริการแต่ละประเภท เพ่ือลดความเสียหายเมื่อกลุ่ม
ผู้ใช้บริการเหล่านี้ตกเป็นเหยื่อหรือถูกใช้เป็นเครื่องมือในการทำทุจริต ทั้งนี้ กรณีกลุ่มผู้ใช้บริการที่อายุ  
ต่ำกว่า 15 ปี ให้กำหนดวงเงินของช่องทางให้บริการทางอุปกรณ์เคลื่อนที่ (mobile banking) ช่องทาง
ให้บริการทางอินเทอร์เน็ต (internet banking) ช่องทางสาขาอิเล็กทรอนิกส์ และช่องทางให้บริการ  
e-Money สูงสุดช่องทางละไม่เกิน 50,000 บาทต่อวัน 

1.6 งดเว้นแนบลิงก์ทุกประเภทผ่านช่องทางข้อความสั้น (SMS) และช่องทางอีเมล สำหรับกรณี
ช่องทางโซเชียลมีเดียงดเว้นแนบลิงก์เฉพาะที่เป็นการขอข้อมูลในการยืนยนัตัวตนและข้อมูลสำคัญส่วนบุคคลทีส่ำคัญ 
เช่น ชื่อผู้ใช้งาน รหัสผ่าน รหัส OTP รหัส PIN หมายเลขบัตรประชาชนชน วันเดือนปีเกิด เป็นต้น ทั้งนี้ ยกเว้นกรณี
ผู้ใช้บริการดำเนินการร้องขอเองเป็นรายครั้งสามารถแนบลิงก์ได้ทั้ง 3 ช่องทาง เพ่ือป้องกันการแอบอ้างจาก
มิจฉาชีพสวมรอยเป็นผู้ให้บริการทางการเงินและหลอกขอข้อมูล (social engineering) หรือหลอกลวงให้ทำ
ธุรกรรมทางการเงิน รวมทั้งสื่อสารเน้นย้ำกับผู้ใช้บริการทราบว่าผู้ให้บริการทางการเงินไม่มีนโยบายส่งลิงก์ 
หรือให้ผู้ใช้บริการทำธุรกรรมทางการเงินใด ๆ ผ่านช่องทางดังกล่าว 

1.7 ปรับปรุงระบบการรักษาความมั่นคงปลอดภัยการให้บริการ mobile banking และการ
ให้บริการ e-Money ที่โอนเงินได้ ให้เป็นไปตามมาตรฐานสากลและหลักเกณฑ์ของ ธปท. รวมถึงเท่าทัน 
ภัยคุกคามรูปแบบใหม่อยู่เสมอ โดยผู้ให้บริการทางการเงินต้องเร่งดำเนินการปิดช่องโหว่โดยเร็วตามระดับความเสี่ยง 
หรือดำเนินการให้แลว้เสร็จภายในระยะเวลาที่ ธปท. กำหนด เพ่ือให้มั่นใจว่าสามารถป้องกันภัยคุกคามรูปแบบใหม่ ๆ 
ได้อย่างทันกาล 

1.8 จัดให้มีการประเมินความตระหนักรู้ต่อภัยทุจริต (awareness test) เมื่อผู้ใช้บริการเริ่มต้น 
ใช้บริการ mobile banking และบริการ e-Money ที่โอนเงินได้ ครั้งแรก และประเมินอย่างต่อเนื่องทุก ๆ  
6 เดือน เป็นขั้นต่ำ เพ่ือสร้างความตระหนักรู้ต่อภัยทุจริต และเพ่ิมภูมิคุ้มกันต่อรูปแบบการหลอกลวงใหม่ ๆ 
โดยอาจพิจารณานำผลการประเมินไปใช้ประกอบมาตรการป้องกันภัยทุจริตอ่ืนให้มีประสิทธิภาพยิ่งขึ้น เช่น  
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ใช้เป็นปัจจัยเพิ่มเติมในการกำหนดระดับความเสี่ยงของผู้ใช้บริการ การกำหนดความเข้มข้นในการสร้างความ
ตระหนักรู้ หรือกำหนดค่าเริ่มต้นของวงเงินทำธุรกรรมต่อวัน เป็นต้น 

2. การตรวจจับ (Detection)  

 2.1 จัดให้มีระบบตรวจจับและติดตามธุรกรรมที่เข้าข่ายผิดปกติ ที่สามารถตรวจจับได้อย่างทันท่วงที 
(near real-time) และต่อเนื่องทั้งในและนอกเวลาทำการ (24x7) และดำเนินการระงับธุรกรรมทันทีเป็นการชั่วคราว
เมื่อตรวจพบ 

 2.2 กำหนดเงื่อนไขการตรวจจับและติดตามธุรกรรมที่เข้าข่ายผิดปกติ และจัดให้มีการทบทวนและ
ปรับปรุงเงื่อนไขอย่างสม่ำเสมอ ครอบคลุม การใช้บัญชีเงินฝาก หรือบัญชี e-Money ที่โอนเงินได ้ของบุคคลอ่ืน
มาเป็นช่องทางในการรับเงินและถ่ายโอนเงินที่ได้มาจากการกระทำความผิด (บัญชีม้า) โดยมีเงื่อนไขอย่างน้อย 
ดังนี้  

(1) ธุรกรรมโอนเงินที่มลีักษณะการใช้งานที่ผิดปกติ เช่น ธุรกรรมที่มีความถีสู่ง 
(2) ธุรกรรมที่มีการโอนเงินไปยังบัญชีเงินฝาก หรือบัญชี e-Money ต้องสงสัย 
(3) บัญชีที่ปกติไม่มีการเคลื่อนไหว แต่เกิดการโอนเงนิออกผิดปกติ 
(4) บัญชีที่มีการโอนเงินเข้ามาจำนวนมากโดยโอนเข้ามาจากหลายบัญชีแต่โอนออก 

ไปยังบัญชีปลายทางเพียงไม่กี่บัญชี  
(5) บัญชีที่มีปริมาณเงินโอนเข้าและออกจำนวนมากแต่ใช้ระยะเวลาสั้น ๆ รวมถึง 

ไม่มีเงินคงค้างในบัญชี (clear out) 
(6) บัญชีที่มีปริมาณเงินโอนเข้าและออกผิดปกติ เช่น ไม่สอดคล้องกับวัตถุประสงค์ 

การเปิดบัญชี รายได้ และอาชีพ เป็นต้น 
(7) บัญชีที่มีการโอนเงินเข้าและออกมูลค่าน้อยในระยะเวลาสั้น ๆ หลายครั้ง   

ก่อนมีการโอนเงินยอดสูงและโอนออกไปทันที 

 นอกจากนี้ ผู้ให้บริการทางการเงินที่ตรวจพบบัญชีม้าหรือการหลอกลวงจำนวนมาก อาจพิจารณา
กำหนดเงื่อนไขเพ่ิมเติม เช่น 

(8) บัญชีที่ถูกยืนยันตัวตนอย่างกระจุกตัวเพ่ือเปิดบัญชีในสถานที่ใดสถานที่หนึ่ง  
เช่น ตู้ ATM ที่ใช้ยืนยันตัวตนจำนวนมากในช่วงเวลาหนึ่ง เป็นต้น 

(9) บัญชีหลายบัญชี (ต่างบุคคล) ที่ใช้หมายเลขโทรศัพท์เดียวกัน ในการเปิดบัญชีหรือ 
ทำธุรกรรม 

  (10) บัญชีที่มีการทำธุรกรรมจากต่างสถานที่ในระยะเวลาใกล้เคียงกัน หรือจากสถานที่ 
   ต้องสงสัยว่าเป็นแหล่งอาชญากรรม 

(11)  บัญชีกลุ่มเปราะบางที่อาจถูกหลอกลวง เช่น ผู้ใช้บริการที่อายุต่ำกว่า 15 ปี หรือผู้สูงวัย  

3. การตอบสนองและรับมือ (Response)  

 3.1 จัดให้มีช่องทางติดต่อเร่งด่วน (hotline) ทางโทรศัพท์ หรือวิธีการทางอิเล็กทรอนิกส์  
ทีผู่้ใช้บริการสามารถติดต่อได้โดยตรงแยกออกจากช่องทางให้บริการปกต ิอย่างเพียงพอและต่อเนื่องทั้งในและ
นอกเวลาทำการ (24x7) เพ่ือให้ผู้ใช้บริการสามารถแจ้งเหตุภัยทุจริตจากการทำธุรกรรมทางการเงินได้โดยเร็ว 
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ทั้งนี้ หลังได้รับแจ้งเหตุ ผู้ให้บริการทางการเงินต้องเร่งดำเนินการตามกฎหมายและหลักเกณฑ์อ่ืนที่เกี่ยวข้อง
อย่างเคร่งครัด เพ่ือลดความเสียหายที่อาจเกิดขึ้น 

 3.2 เมื่อผู้ให้บริการทางการเงินตรวจสอบพบบัญชีที่มีลักษณะเข้าข่ายกรณีบัญชีม้าให้รายงาน 
เป็นธุรกรรมที่มีเหตุอันควรสงสัยไปยังสำนักงานป้องกันและปราบปรามการฟอกเงิน (สำนักงาน ปปง.) หรือ 
กรณีได้รับแจ้งจากสำนักงาน ปปง. ให้ดำเนินการจำกัดช่องทางการทำธุรกรรมทางอิเล็กทรอนิกส์ โดยกำหนด 
ให้ทำธุรกรรมแบบพบหน้าเท่านั้น พิจารณาปรับระดับความเสี่ยงของผู้ใช้บริการเป็นผู้ใช้บริการที่มีความเสี่ยงสูง 
ตรวจสอบเพื่อทราบข้อเท็จจริงเก่ียวกับลูกค้าในระดับเข้มข้น (enhanced CDD) โดยให้เพิ่มความระมัดระวัง 
ในการสร้างความสัมพันธ์ เฝ้าระวังการทำธุรกรรมอย่างใกล้ชิด ทั้งนี้ หากผู้ให้บริการทางการเงินไม่สามารถ
ดำเนินการ enhanced CDD ได้ ให้กำหนดมาตรการในการปฏิเสธความสัมพันธ์ทางธุรกิจ ไม่ทำธุรกรรม  
หรือยุติความสัมพันธ์ และหากพบว่ามีการทำธุรกรรมมีเหตุอันควรสงสัย ให้ผู้ให้บริการทางการเงินพิจารณา
รายงานธุรกรรมที่มีเหตุอันควรสงสัยไปยังสำนักงาน ปปง. เพ่ือลดการนำบัญชีไปใช้เป็นเครื่องมือทำทุจริต 
และจำกัดความเสียหายจากการหลอกลวง  

      ทั้งนี้ มาตรการดังกล่าวเป็นเพียงแนวทางในการดำเนินการ ให้ผู้ให้บริการถือปฏิบัติตาม
กฎกระทรวงว่าด้วยการตรวจสอบเพ่ือทราบข้อเท็จจริงเกี่ยวกับลูกค้า รวมถึงประกาศ หลักเกณฑ์ และ 
แนวปฏิบัติอื่น ๆ ที่เกี่ยวข้องตามท่ีสำนักงาน ปปง. และกฎหมายอื่นท่ีเกี่ยวข้องกำหนด  

3.3 ดำเนินการ ระงับ อายัด จำกัดวงเงิน โดยทันที ตามที่ระบุในหนังสือคำสั่งจากพนักงาน
สอบสวน เพ่ือสกัดกั้นการนำเงินออกจากระบบของมิจฉาชีพและจำกัดความเสียหายในกรณีผู้ใช้บริการ 
ถูกหลอกลวงหรือแอบอ้างทำธุรกรรมทางการเงิน รวมทั้งดำเนินการตามที่กฎหมายอ่ืนที่เกี่ยวข้องกำหนด 

3.4 จัดให้มีกลไกการสื่อสารทั้งกับหน่วยงานภายในที่เกี่ยวข้อง เช่น call center และหนว่ยงาน
ภายนอก โดยกำหนดระยะเวลาในการสื่อสารให้ชัดเจนตามระดับความสำคัญ เพ่ือให้สามารถตอบสนองได้ 
อย่างทันกาล และสร้างความเชื่อมั่นต่อสาธารณะ 

3.5 กรณีท่ีมีความเสียหายเกิดขึ้นจากภัยทุจริตจากการทำธุรกรรมทางการเงิน ให้ผู้ให้บริการ
ทางการเงินช่วยเหลือและดูแลผู้ใช้บริการตามสมควร และหากมีเหตุอันควรเชื่อได้ว่าความเสียหายดังกล่าว 
เกิดจากความผิดพลาดหรือบกพร่องของผู้ให้บริการทางการเงิน ผู้ให้บริการทางการเงินต้องเยียวยาความเสียหาย
อย่างเป็นธรรมและเหมาะสมให้กับผู้ใช้บริการโดยเร็วซึ่งจะต้องไม่เกิน 5 วันนับแต่วันที่ผู้ให้บริการทางการเงิน
พิสูจน์ทราบความผิดพลาดหรือบกพร่องดังกล่าว 

4. ความร่วมมือ (Collaboration) 

4.1 ให้การสนับสนุนข้อมูลให้แก่พนักงานสอบสวนที่ได้รับมอบหมายจากระบบแจ้งความออนไลน์
ของสำนักงานตำรวจแห่งชาติโดยเร็ว หรือแก่พนักงานสอบสวนที่เกี่ยวข้องเมื่อถูกร้องขออย่างทันกาล เพ่ือใช้ 
ในการสืบสวนสอบสวนและติดตามหาผู้กระทำผิด โดยจัดให้มีผู้รับผิดชอบในการดูแลและประสานงานกับ
หน่วยงานต่าง ๆ อย่างชัดเจน และให้จัดเตรียมข้อมูลอย่างน้อยครอบคลุมในเรื่องดังต่อไปนี้ 

(1) หมายเลข IP address ที่ใช้ในการทำธุรกรรม  

(2) ข้อมูลการทำธุรกรรม เช่น เลขบัญชีปลายทาง ชื่อผู้รับหรือชื่อบัญชีปลายทาง เป็นต้น 

(3) ข้อมูลเชิงเทคนิคของอุปกรณ์ท่ีใช้ทำธุรกรรม เช่น OS version, MAC address, device 
ID, mobile application version, browser version, IMEI number และหมายเลขโทรศัพท์ของอุปกรณ์ท่ี
ใช้ทำธุรกรรม (MSISDN) เป็นต้น  
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4.2 สนับสนุนหน่วยงานของรัฐที่เกี่ยวข้องในการสื่อสารแก่ประชาชนผ่านช่องทางที่เข้าถึงได้ง่าย 
เพ่ือสร้างความตระหนักรู้ในวงกว้าง และป้องกันไม่ให้ประชาชนตกเป็นเหยื่อของการหลอกลวงรูปแบบใหม่ ๆ 
โดยมีข้อความแจ้งเตือนภัยทุจริตและหลอกลวงออนไลน์ต่าง ๆ ทีเ่ด่นชัดและสังเกตเห็นได้ง่าย ก่อนการทำ
ธุรกรรมทุกครั้งผ่านช่องทางให้บริการ mobile banking หรือช่องทางให้บริการ e-Money ที่โอนเงินได ้ 



คำถาม – คำตอบแนบท้ายแนวนโยบาย 

เรื่อง การบริหารจัดการภัยทุจริตจากการทำธุรกรรมทางการเงิน 

ลำดับ ประเด็นคำถาม แนวคำตอบ 
1 ขอทราบขอบเขตและแนวทางการ

บังคับใช้  
แนวนโยบายฉบับนี้บงัคับใช้กับสถาบันการเงิน

ตามกฎหมายว่าด้วยธุรกิจสถาบันการเงิน สถาบัน
การเงินเฉพาะกิจตามกฎหมายว่าด้วยธุรกิจสถาบัน
การเงิน รวมถึงผู้ประกอบธุรกจิระบบการชำระเงิน
ภายใต้การกำกับ และผู้ประกอบธุรกิจบริการการ
ชำระเงินภายใต้การกำกับตามกฎหมายว่าด้วย
ระบบการชำระเงิน 

เจตนาต้องการให้ผู้ให้บริการทางการเงินมีแนว
ทางการบรหิารจัดการภัยทุจริตที่ครอบคลมุการทำ
ธุรกรรมทางการเงินตามนิยามที่กำหนด  
      ทั้งนี้ สำหรับกรณีการทำธุรกรรมชำระเงินผ่าน
บัตร และการให้บริการที่เกี่ยวข้องกับบัญชีเงินฝาก 
หรือบญัชีเงินอิเล็กทรอนิกสเ์ฉพาะที่ให้บริการโอนเงิน
ไปยังบัญชีเงินฝาก หรือบัญชีเงินอิเล็กทรอนกิสท์ี่
ให้บริการโดยผู้ให้บริการทางการเงินอื่นได ้สำหรับ
ผู้ใช้บริการรายย่อย ให้ปฏิบัตเิพิ่มเติมตามเอกสาร
แนบด้วย 

2 ความเสียหายต่อผู้ใช้บริการในวงกว้าง
หรือส่งผลกระทบต่อช่ือเสียงของผู้
ให้บรกิารทางการเงิน พจิารณาอย่างไร 

ให้พิจารณาผลกระทบ ดังนี้   
(1) ผลกระทบต่อลูกค้าจำนวนมาก  
(2) ผลกระทบต่อระบบการเงินและการชำระเงิน 
เช่น กระทบต่อผู้ให้บริการหลายราย กระทบตอ่
ระบบงานกลางที่มีนัยสำคัญ เป็นต้น 
(3) ผลกระทบต่อช่ือเสียงของผู้ใหบ้ริการ เช่น  
มูลค่าความเสียหายจำนวนสูง เป็นต้น 

3 การรายงานเหตุการณ์ทจุริตที่
ก่อให้เกิดความเสียหายกบัผู้ใช้บริการ
ในวงกว้างหรอืสง่ผลกระทบต่อช่ือเสียง
ของผู้ใหบ้รกิารทางการเงิน ให้ ธปท. 
ทราบโดยเร็วตามช่องทางที่กำหนด  
ธปท. หมายถึงช่องทางใด 

เจตนาต้องการให้แจ้งผู้ประสานงาน ธปท. 
(เจ้าหน้าทีส่ัมพันธ์: relationship manager) ทันที
ผ่านระบบ event report  

ทั้งนี้ ผู้ใหบ้รกิารยงัคงต้องจัดทำรายงานตาม
รอบให้เป็นไปตามกฎเกณฑ์อื่น ๆ ที่กำหนดไว้ด้วย 

เอกสารแนบ 1 การบริหารจัดการภัยทุจริตจากการทำธุรกรรมการชำระเงินผ่านบัตร 
4 ธุรกรรมการชำระเงินผ่านบัตร ตาม

เอกสารแนบ 1 นั้นรวมกรณี card 
present หรือไม่  

เอกสารแนบ 1 ใช้กับการทำธุรกรรมการชำระ
เงินผ่านบัตร ทัง้กรณี card present และ not 
present  



5 กรณีที่ e-wallet มีการผกูบัตรเครดิต/
เดบิต โดยมีการยืนยันตัวตนผ่านแล้ว 
สามารถทำธุรกรรมการชำระสินค้า/
บริการได้เลยหรือไม่  

ในการทำธุรกรรม ผู้ใหบ้รกิารทางการเงินยัง
ต้องจัดใหม้ีการยืนยันตัวตนผู้ถือบัตรใหส้อดคล้อง
กับระดบัความเสี่ยงของธุรกรรมด้วย แม้ว่าจะมีการ
ยืนยันตัวตนในข้ันตอนการผูกบัตรแล้วก็ตาม 
เนื่องจากยังมีความเสี่ยงที่อาจเกิดภัยทุจริตได้  

6 ขอทราบตัวอย่างข้อมูล ที่ใช้ในการ
ประเมินความเสี่ยงของธุรกรรม  
 
  

ตัวอย่างข้อมูล เช่น currency, purchase 
amount, IP address, browser, time zone, 
frequency, merchant risk indicator เป็นต้น 
ซึ่งเป็นไปตามหลกัการทำ enhanced 
authentication data (EMV 3DS) ของผูป้ระกอบ
ธุรกิจระบบเครือข่ายบัตร 

7 การแจง้การรับเรือ่งใหก้ับผู้ถือบัตร
ทราบภายใน 1 ช่ัวโมงนับจากไดร้ับ
แจ้งเหตุจากผู้ถือบัตร  
ธปท. คาดหวังการติดต่อกลบัแบบใด  

ผู้ให้บริการทางการเงินสามารถติดต่อกลบั
ลูกค้าได้ในทุกช่องทางทีผู่้ใหบ้ริการได้จัดเตรียมไว้  
เพื่อใหลู้กค้าไดร้บัการช่วยเหลือโดยเร็วและสามารถ
ดำเนินการเพื่อลดความเสียหายที่อาจเกิดข้ึนกับตนได้ 

 
เอกสารแนบ 2 การบริหารจัดการปญัหาการทุจริตและหลอกลวง ผ่านการใช้บัญชีเงินฝากหรือบัญชี
เงินอิเล็กทรอนิกส์สำหรบัผู้ใชบ้ริการรายย่อย 

8 กรณี ลูกค้าชาวต่างชาติ ลูกค้าสามารถ
ใช้เอกสารหลักฐานใดเป็นเอกสาร
หลักฐานการแสดงตน และจัดเกบ็รูป
หน้า 

      ลูกค้าชาวต่างชาติสามารถใช้เอกสารหลักฐาน
การแสดงตน ตามที่กำหนดในหลกัเกณฑ์ของ
กฎหมายว่าด้วยการป้องกันและปราบปรามการ
ฟอกเงินที่ใช้บังคับอยู่ในปจัจบุัน เช่น ข้อมูล
อิเลก็ทรอนิกส์ที่ได้จากหนังสือเดินทาง เช่น ข้อมูล
จากเทคโนโลยสีื่อสารไร้สายระยะใกล้ (NFC) และ
ตรวจสอบเอกสารสำคัญประจำตัวอื่นที่รัฐบาลไทย
ออกใหห้รือหน่วยงานของรัฐเจ้าของสัญชาติออกให้ 
หรือใช้วิธีการอื่นใดทีม่ีระดบัความน่าเช่ือถือ
เทียบเคียงกัน  

9 ขอทราบขอบเขตประเภทธุรกรรมที่
เข้าข่ายต้องยืนยันตัวตนด้วย 
biometric comparison (โอนเงิน/
โอนเงินผ่าน QR code/ธุรกรรมชำระ
เงิน/ซื้อกองทุน/เติมเงิน) 

กรอบหลักการของมาตรการนี้ เพื่อให้ยืนยันตัวตน
ผู้ใช้บริการในการทำธุรกรรมที่มีความเสี่ยงสงู และมี
โอกาสถูกหลอกทำธุรกรรมไปยงัมจิฉาชีพ จึง
กำหนดครอบคลุมธุรกรรมโอนเงินภายในธนาคาร 
และต่างธนาคาร รวมทัง้การโอนเงินผ่าน QR code 
 

อย่างไรก็ตาม ไม่นับรวม ธุรกรรมชำระเงิน 
ธุรกรรมชำระซื้อกองทุน และการเติมเงิน เนื่องจาก
มีกระบวนการป้องกัน เช่น KYM ทำใหม้ีความเสี่ยง



ต่ำกว่า และไม่ใช่ช่องทางหลักทีม่ิจฉาชีพใช้ในการ
หลอกลวงเหยือ่ หรือช่องทางการใช้บญัชีม้า  

10 ถ้าลูกค้าเปน็ฝ่ายติดต่อขอข้อมลูมายงัผู้
ให้บรกิารทางการเงิน สามารถสง่ SMS 
หรอือเีมลทีม่ีลงิก์แนบไดห้รือไม ่

หากลูกค้าเป็นผู้ร้องขอให้ผู้ใหบ้รกิารทางการ
เงินสง่ข้อมูลมาผ่านช่องทาง SMS หรืออีเมล ผู้
ให้บรกิารทางการเงินสามารถส่งลิงก์ผ่าน SMS หรือ
อีเมลแกลู่กค้าได้ ทั้งนี้ ขอให้สื่อสารให้ลูกค้าใช้ความ
ระมัดระวังในการสังเกตรายละเอียดข้อมูลและ
แหล่งที่มาของข้อมลูก่อนคลิกลิงกท์ุกครั้ง 

11 สามารถส่งลิงก ์URL website หลัก
ของผู้ใหบ้รกิารทางการเงิน หรือ URL 
ที่เป็นข้อความไมส่ามารถคลิกได้ หรอื 
QR code ผ่านช่องทาง SMS และ
อีเมล ได้หรือไม ่

       เพื่อป้องกันประชาชนตกเป็นเหยื่อของ
มิจฉาชีพ ให้ผูบ้ริการทางการเงินงดสง่ link ทุก
ประเภท ซึ่งรวมถึง QR code และข้อความใน
ลักษณะ URL ผ่านช่องทางดังกล่าวด้วย โดย ธปท. 
จะสือ่สารเน้นย้ำกบัประชาชนว่าผู้ให้บริการทาง
การเงินไม่มีนโยบายสง่ Link ผ่านช่องทาง SMS 
และ อีเมล 

 
12 การตรวจสอบความเป็นเจ้าของ

หมายเลขโทรศัพทเ์คลื่อนที่บัญชีเงิน
ฝากหรือบริการ e-Money ตรงกันกับ
เจ้าของเลขหมายโทรศัพทเ์คลือ่นที่นั้น  
สามารถทำโดยวิธีการใด และหากพบ
ความไม่ตรงกันควรทำอย่างไร 
 
 

การตรวจสอบความเป็นเจ้าของหมายเลข
โทรศัพทเ์คลือ่นที่ทำได้หลายวิธี เช่น 

- ผ่านระบบ USSD บนโทรศัพท์เคลื่อนที ่
โดยให้ผู้ใช้บริการกด *179* +  
“หมายเลขบัตรประชนตนเอง 13 หลัก” +  
# และกดโทรออก 

- ผ่านระบบ mobile ownership 
validation ของบริษัท NITMX  

- ตรวจสอบกบับริษัทผู้ให้บริการ
โทรศัพทเ์คลือ่นที่โดยตรง 

ในกรณีที่ไมส่ามารถพสิูจน์ความเป็นเจ้าของ
หมายเลขโทรศัพทเ์คลื่อนที่หรือพบความ 
ไม่สอดคล้องของช่ือ ให้ใช้กระบวนการบรหิาร
จัดการความเสี่ยงที่เพียงพอรองรับ เช่น พิสูจน์ได้ว่า
เป็นการเปิดบัญชีเพื่อใหบุ้คคลในครอบครัวใช้งาน
หรือเปิดเพื่อใช้ในธุรกิจส่วนตัว เป็นต้น หรือผู้
ให้บรกิารอาจพจิารณาขอสงวนสิทธ์ิการใหบ้รกิาร
ตามระดับความเสี่ยงที่ยอมรับได ้

13 จากข้อกำหนดเรือ่งการบริหารความ
เสี่ยงจากการให้ใช้มากกว่า 1 อุปกรณ์ 
ซึ่งต้องสามารถติดตามและตรวจจับได้
ว่าเจ้าของเป็นคนใช้งานจริง เช่น 

มาตรการดงักล่าวมีวัตถุประสงค์เพื่อปอ้งกัน
มิจฉาชีพลักลอบเข้าถึงอปุกรณ์ของผู้ใช้งานได้โดย
ไม่ได้รับอนุญาต ดังนั้น หากผู้ให้บริการอนุญาตให้
ลง mobile application มากกว่า 1 อปุกรณ์



ติดตามจากอปุกรณ์ สถานที่ และ
พฤติกรรม ในการทำธุรกรรมของลูกค้า 
ที่อาจผิดปกติไปจากเดิม เป็นต้น หาก
มีการพสิูจน์ตัวตนโดยใช้ biometric 
comparison และ liveness 
detection ผ่าน แต่ไม่สามารถเข้าถึง
ข้อมูล location หรอื behavior ของ
การใช้โทรศัพท์ของลูกค้าได้ เนื่องจาก
ลูกค้าไม่อนุญาต กรณีดังกล่าวผู้
ให้บรกิารจะยังสามารถให้บริการได้
หรือไม ่

จะต้องจัดใหม้ีกระบวนการพิสจูน์ตัวตนและการ
ติดตามได้ว่าเป็นผู้ใช้งานตัวจรงิ ทั้งนีห้ากมบีาง
ปัจจัยในการติดตามอาจไมส่ามารถใช้ได้ เนื่องด้วย
เรื่องข้อจำกัดด้านกฎหมายหรือข้อจำกัดด้านอื่น  
ผู้ให้บริการสามารถพจิารณาใช้ปัจจัยอื่น ๆ ที่
เหมาะสมทดแทนได้ เช่น การเข้าใช้งานจาก IP 
Address ที่มาจากต่างประเทศ พฤติกรรมการเงินที่
ผิดปกติ เป็นต้น 
 

14 จากข้อกำหนดเรือ่งใหก้ารสนับสนุน
ข้อมูลให้แก่พนักงานสอบสวนที่ได้รบั
มอบหมายจากระบบแจ้งความ
ออนไลน์ ของสำนักงานตำรวจ
แห่งชาติโดยเร็ว หรือแก่พนกังาน
สอบสวน ที่เกี่ยวข้อง เมื่อถูกร้องขอ
อย่างทันการณ์นั้น พนักงานสอบสวน 
จะสง่หนงัสอืคำสั่งมาให้เช่นเดิมใช่
หรือไม ่

กระบวนการส่งหนงัสอืคำสั่งยงัคงปฏิบัติ
ตามเดิม มาตรการดังกล่าวเป็นการจัดเตรียมความ
พร้อมของข้อมลูเพือ่สนบัสนุนให้แก่พนักงาน
สอบสวนโดยเร็ว 

 




