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แนวนโยบายธนาคารแหงประเทศไทย 
เรื่อง การรักษาความมั่นคงปลอดภัยของการใหบริการทางการเงินและการชําระเงิน 

บนอุปกรณเคลื่อนท่ี (Guiding Principles for Mobile Banking Security) 

ของสถาบันการเงินเฉพาะกิจ 
__________________ 

1.  เหตุผลในการออกแนวนโยบาย 

ปจจุบันสถาบันการเงินเฉพาะกิจหลายแหงใหบริการทางการเงินผานชองทางอุปกรณ
เคลื่อนที่ และการใชบริการผานชองทางดังกลาวมีปริมาณเพิ่มข้ึนอยางรวดเร็วและขยายตัวอยางตอเน่ือง 
ขณะเดียวกันการใหบริการผานชองทางดังกลาวทําใหตองเผชิญกับภัยคุกคามทางไซเบอร (cyber threat) 
ที่ปจจุบันมีความหลากหลายและซับซอนมากข้ึน อาจกอใหเกิดความเสียหายตอลูกคาผูใชบริการได 
ธนาคารแหงประเทศไทย (ธปท.) ไดดูแลเรื่องดังกลาวมาอยางตอเน่ืองโดยไดออกแนวนโยบายวาดวย
การเสริมสรางความเช่ือมั่นการชําระเงินโดยอุปกรณเคลื่อนที่ (Guiding Principles for Trusted 
Mobile Payments) ลงวันที่ 24 มีนาคม 2560 อยางไรก็ตาม เพื่อยกระดับความมั่นคงปลอดภัย 
ในการใหบริการทางการเงินผานชองทางอุปกรณเคลื่อนที่ใหมั่นใจวาสามารถปองกัน และควบคุม
ความเสี่ยงจากภัยคุกคามสําคัญไดอยางรัดกุม เพียงพอตามมาตรฐานสากล ใหประชาชนเกิดความเช่ือมั่น
ในการใชบรกิาร ธปท. จึงไดออกแนวนโยบายการรักษาความมัน่คงปลอดภัยของการใหบรกิารทางการเงิน
และการชําระเงินบนอุปกรณเคลื่อนที่ (Guiding Principles for Mobile Banking Security) ที่ใหบริการ
แกกลุมลูกคารายยอย ซึ่งประกอบดวยมาตรการ 2 ระดับ คือ  

1. มาตรการข้ันตํ่าที่จําเปนตองดําเนินการเพื่อความรัดกุมดานความมั่นคงปลอดภัย
ในการใหบริการ  

2. มาตรการเพิ่มเติมที่อาจพิจารณาดําเนินการเพื่อใหเกิดความรัดกุมปลอดภัยย่ิงข้ึน      

ทั้งน้ี ธปท. คาดหวังวาสถาบันการเงินเฉพาะกิจที่ใหบรกิารทางการเงินและการชําระเงิน
บนอุปกรณเคลื่อนที่ที่ใหบริการแกกลุมลูกคารายยอยนําแนวนโยบายน้ีมาใชเปนแนวทางในการรกัษา
ความมั่นคงปลอดภัยทีค่รอบคลมุดานแอปพลิเคชันบนอปุกรณเคลื่อนที่ ดานอปุกรณเคลือ่นที่ของลูกคา 
ดานระบบเครือขายที่เช่ือมตอกับผูใชบริการหรือผูใหบริการภายนอก ดานระบบประมวลผล และ
ดานการวางแอปพลิเคชันบนอุปกรณเคลื่อนที่บนแพลตฟอรมอิเล็กทรอนิกส (e-Marketplace)  

2.  ขอบเขตการบังคับใช 

แนวนโยบายฉบับน้ีใหใชบังคับกับธนาคารออมสิน ธนาคารเพื่อการเกษตรและสหกรณ
การเกษตร ธนาคารอาคารสงเคราะห ธนาคารพัฒนาวิสาหกิจขนาดกลางและขนาดยอมแหงประเทศไทย 
ธนาคารเพื่อการสงออกและนําเขาแหงประเทศไทย บรรษัทประกันสินเช่ืออตุสาหกรรมขนาดยอม และ
บรรษัทตลาดรองสินเช่ือที่อยูอาศัย ที่ใหบริการทางการเงินและการชําระเงินผานแอปพลิเคชันบนอุปกรณ
เคลื่อนที่แกผูใชบริการกลุมลกูคารายยอย 
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3.  เน้ือหา 

3.1  คําจํากัดความ 

ในแนวนโยบายฉบับน้ี 

“สถาบันการเงินเฉพาะกิจ” หมายความวา สถาบันการเงินของรัฐที่มีกฎหมายเฉพาะ
จัดต้ังข้ึน ไดแก ธนาคารออมสิน ธนาคารเพือ่การเกษตรและสหกรณการเกษตร ธนาคารอาคารสงเคราะห
ธนาคารพัฒนาวิสาหกิจขนาดกลางและขนาดยอมแหงประเทศไทย ธนาคารเพื่อการสงออกและนําเขา
แหงประเทศไทย บรรษัทประกันสินเช่ืออุตสาหกรรมขนาดยอม และบรรษัทตลาดรองสินเช่ือทีอ่ยูอาศัย 

“อุปกรณเคลื่อนที”่ หมายความวา อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถ
ในการเช่ือมตอกับอุปกรณอื่น เพื่อรับหรือสงขอมูลทางการเงิน การชําระเงิน หรือคําสั่งการชําระเงิน
ผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคลื่นแมเหล็กไฟฟาเปนสื่อกลาง  

“ผูใหบริการ” หมายความวา สถาบันการเงินเฉพาะกิจที่ใหบรกิารทางการเงินและการ
ชําระเงินผานแอปพลเิคชันบนอุปกรณเคลื่อนที่แกผูใชบริการกลุมลกูคารายยอย 

“ผูใชบริการ” หมายความวา ผูใชบริการทางการเงินและการชําระเงินโดยชองทาง 
การใหบริการผานแอปพลเิคชันบนอุปกรณเคลื่อนที่กับผูใหบริการ 

3.2  มาตรการการรักษาความมั่นคงปลอดภัย 

แนวนโยบายการรักษาความมั่นคงปลอดภัยของการใหบริการทางการเงินและการชําระเงิน
บนอุปกรณเคลือ่นที่ฉบับน้ี ประกอบดวยมาตรการ 2 ระดับ คือ 1. มาตรการข้ันตํ่า ที่จําเปนตองดําเนินการ
เพื่อความรัดกุมดานความมั่นคงปลอดภัยในการใหบริการ และ 2. มาตรการเพิ่มเติม ที่อาจพิจารณา
ดําเนินการเพื่อใหเกิดความรัดกุมปลอดภัยย่ิงข้ึน ดังน้ี 

1. มาตรการขั้นตํ่า เปนมาตรการที่ปองกันความเสีย่งจากภัยคุกคามไซเบอรทีส่งผลกระทบ
ตอผูใชบริการและความเช่ือมั่นในวงกวาง โดยผูใหบริการตองดําเนินการปรับปรุงการรักษาความมั่นคง
ปลอดภัยของแอปพลิเคชันบนอปุกรณเคลื่อนที่ใหเปนไปตามมาตรการข้ันตํ่า ดังน้ี 

   ดานระบบ 

(1) ไมอนุญาตใหใชอปุกรณเคลื่อนทีท่ี่เปดสทิธ์ิใหเขาถึงระบบปฏิบัติการ (rooted/ 
jailbroken) เขาใชงานแอปพลิเคชัน เพื่อลดความเสี่ยงที่ผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของ
ผูใชบริการ และละเมิดหรือหลีกเลี่ยง มาตรการการรกัษาความมั่นคงปลอดภัยทีผู่ใหบรกิารกําหนดไว  

(2) ไมอนุญาตใหอุปกรณเคลื่อนทีท่ี่ใชระบบปฏิบัติการลาสมัย (obsolete Operating 
System : OS) ที่มีชองโหวรายแรงที่ประกาศจากหนวยงานดานความมั่นคงปลอดภัยที่เปนสากลและ
กระทบการใชงานของผูใชบริการในวงกวางเขาใชงานแอปพลิเคชัน ทั้งน้ี ในกรณีที่ obsolete OS 
มีชองโหวอื่นที่ไมกระทบผูใชบรกิารในวงกวาง ควรมีมาตรการรองรับเพื่อลดความเสี่ยงของผูใหบริการและ
ผูใชบริการตามความเหมาะสม เชน การแจงเตือนผูใชบรกิาร การจํากดัวงเงนิธุรกรรม และการเพิม่มาตรการ
ยืนยันตัวตน 
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(3) ขอสทิธ์ิเขาถึงทรัพยากรหรอืบรกิารโดยแอปพลเิคชัน (application permission) 
บนอุปกรณเคลือ่นที่ของผูใชบริการเทาทีจ่ําเปน และมีกระบวนการทบทวนการขอสิทธ์ิดังกลาวอยางเปนประจํา 
เพื่อปองกันการละเมิดสิทธ์ิความเปนสวนตัวของผูใชบรกิาร 

(4) ปองกนั source code สวนสาํคัญ เชน การโอนเงิน การพสิจูนตัวตน ไมใหรั่วไหล
จากแอปพลเิคชัน เพื่อลดความเสี่ยงที่ผูไมประสงคดีทําการแกไข เปลี่ยนแปลง source code ดังกลาว 

(5) ปองกันการฝงขอมูลสําคัญ หรือ code ที่ไมพึงประสงค (malicious code) 
บนแอปพลิเคชัน 

(6) เขารหัสไฟลขอมูล (files encryption) ที่จัดเก็บขอมูลสําคัญบนอุปกรณ
เคลื่อนที่ของผูใชบริการ เพื่อปองกันขอมลูสําคัญของผูใชบรกิารรั่วไหล   

(7) ไมอนุญาตใหผูใชบรกิารใชแอปพลิเคชันเวอรช่ันตํ่ากวาทีผู่ใหบริการกําหนด 
เพื่อใหแอปพลิเคชันมีการรักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของผูใหบรกิาร 

(8) ปองกันการโจมตีในลักษณะ Distributed denial-of-service (DDoS Attack) 
ในระดับเครือขาย (network layer) เพื่อปองกันระบบจากการถูกโจมตีจนไมสามารถใหบริการได 

(9) ปองกนัภัยจากการถูกดักจบัหรือแกไขเปลี่ยนแปลงขอมลูระหวางการรบัสง 
(Man in the Middle Attack) โดยยืนยันตัวตนดวยเทคนิค Certificate Pinning หรือวิธีอื่นที่เทียบเทา 
และการใชชองทางสื่อสารทีป่ลอดภัย (secure protocol) ในการรบัสงขอมลู 

(10) ปองกันการสวมรอยการเขาใชงานของลกูคา (Session Hijacking) 

(11) ปองกนัการเขาถึงเครือ่งคอมพิวเตอรแมขาย (server) โดยไมไดรบัอนุญาต 
เชน การเขาถึงโดยอาศัยวิธี SQL Injection, Local File Inclusion หรือ Directory Traversal  
เพื่อลดความเสี่ยงจากขอมูลรั่วไหลและระบบถูกโจมตี   

(12) ตรวจสอบและรับมือแอปพลิเคชันปลอมบนแพลตฟอรมอิเล็กทรอนิกส 
ที่เปนที่ยอมรับและนาเช่ือถือ (official e-Marketplace) เชน Google Play Store, App Store 
เพื่อลดความเสี่ยงจากการทีลู่กคา download และติดต้ังแอปพลเิคชันปลอม 

ดานการดูแลลูกคาผูใชบริการ  

(1)  ผูใหบริการตองจัดใหมีการเสริมสรางความรูความเขาใจการใชบริการ
เทคโนโลยีทางการเงินใหแกประชาชน ทั้งความรูเกี่ยวกับภัยคุกคามใหม ๆ และวิธีการปฏิบัติตน 
ใหปลอดภัยในการใชบริการทางการเงินและการชําระเงินผานแอปพลิเคชันบนอุปกรณเคลื่อนที่ในเชิงรุก
และตอเน่ือง  

(2)  จัดใหมีแนวปฏิบัติการใหบริการลูกคาในการใชบริการทางการเงนิและการชําระเงิน 
ผานแอปพลิเคชันบนอปุกรณเคลือ่นที่แกพนักงานของสถาบันการเงินเฉพาะกจิ และดูแลใหพนักงานถือปฏิบัติ
อยางรัดกมุเขมงวด และระมดัระวังไมดําเนินการในลกัษณะที่กอใหเกิดความเสีย่ง เชน กรณีพนักงานสาขาหรอื
ตัวแทนของสถาบันการเงินเฉพาะกิจติดต้ังแอปพลิเคชันใหลูกคา ควรดําเนินการเทาที่จําเปน ไมเขาถึงขอมูล
สําคัญของลูกคา และไมใสรหัสผานแทนลูกคา เปนตน ซึ่งอาจนําไปสูการกอทุจริตได 
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2. มาตรการเพ่ิมเติม เพื่อใหการใหบริการผานแอปพลิเคชันบนอุปกรณเคลื่อนที่ 
มีการรักษาความมั่นคงปลอดภัยเขมแข็งมากย่ิงข้ึน ผูใหบริการควรพิจารณาดําเนินการเพิม่เติม ดังน้ี 

(1) ตรวจสอบการเปลี่ยนแปลงแกไขแอปพลิเคชัน เมือ่ผูใชบริการเขาใชงานในทันท ี
(Anti-Tampering) เพื่อปองกันไมใหขอมลูผูใชบริการรั่วไหลหรือเกิดความเสียหายจากแอปพลิเคชันทีม่ี
การดัดแปลงแกไขโดยฝง malicious code ไว 

(2) กําหนดใหต้ังคา PIN หรอื รหสัผานทีซ่บัซอน (PIN / password complexity) 
ในการเขาใชงานแอปพลเิคชันเพื่อใหยากตอการคาดเดา 

(3) แสดงผลขอมูลผูใชบริการบนแอปพลิเคชันอยางรัดกุม เชน การปดบังขอมูลสําคัญ
ของลูกคา (sensitive data masking) การปดบังหนาจอเมื่อยอแอปพลิเคชัน (Application Blurring) 
เพื่อลดความเสี่ยงที่ขอมลูสําคัญของผูใชบรกิารจะรั่วไหล 

(4) ปองกันภัยคุกคามในระดับแอปพลิเคชัน (application layer) เชน การเขารหัส
ขอมูลสําคัญระหวางรับ/สง การปองกัน DDOS Attack เพื่อยกระดับการปองกันขอมูลรั่วไหลระหวาง
รับ/สง หรือปองกันระบบถูกโจมตีจนไมสามารถใหบรกิารได 

(5) ตรวจสอบและรับมือแอปพลิเคชันปลอมบน website อื่น นอกเหนือจากแพลตฟอรม
อิเลก็ทรอนิกสที่เปนที่ยอมรบัและนาเช่ือถือ (official e-Marketplace) เชน บน darkweb เปนตน 

 
 
ฝายกํากับและตรวจสอบความเสี่ยงดานเทคโนโลยีสารสนเทศ 
โทรศัพท 0 2283 6347 
Email : ITSupervision@bot.or.th 


