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แนวนโยบายธนาคารแหงประเทศไทย 
เรื่อง การรักษาความมั่นคงปลอดภัยของการใหบริการทางการเงินและการชําระเงิน 

บนอุปกรณเคลื่อนท่ี (Guiding Principles for Mobile Banking Security) 

ของสถาบันการเงินเฉพาะกิจ 
__________________ 

1.  เหตุผลในการออกแนวนโยบาย 

ปจจุบันสถาบันการเงินเฉพาะกิจหลายแหงใหบริการทางการเงินผานชองทางอุปกรณ
เคลื่อนที่ และการใชบริการผานชองทางดังกลาวมีปริมาณเพิ่มข้ึนอยางรวดเร็วและขยายตัวอยางตอเน่ือง 
ขณะเดียวกันการใหบริการผานชองทางดังกลาวทําใหตองเผชิญกับภัยคุกคามทางไซเบอร (cyber threat) 
ที่ปจจุบันมีความหลากหลายและซับซอนมากข้ึน อาจกอใหเกิดความเสียหายตอลูกคาผูใชบริการได 
ธนาคารแหงประเทศไทย (ธปท.) ไดดูแลเรื่องดังกลาวมาอยางตอเน่ืองโดยไดออกแนวนโยบายวาดวย
การเสริมสรางความเช่ือมั่นการชําระเงินโดยอุปกรณเคลื่อนที่ (Guiding Principles for Trusted 
Mobile Payments) ลงวันที่ 24 มีนาคม 2560 อยางไรก็ตาม เพื่อยกระดับความมั่นคงปลอดภัย 
ในการใหบริการทางการเงินผานชองทางอุปกรณเคลื่อนที่ใหมั่นใจวาสามารถปองกัน และควบคุม
ความเสี่ยงจากภัยคุกคามสําคัญไดอยางรัดกุม เพียงพอตามมาตรฐานสากล ใหประชาชนเกิดความเช่ือมั่น
ในการใชบรกิาร ธปท. จึงไดออกแนวนโยบายการรักษาความมัน่คงปลอดภัยของการใหบรกิารทางการเงิน
และการชําระเงินบนอุปกรณเคลื่อนที่ (Guiding Principles for Mobile Banking Security) ที่ใหบริการ
แกกลุมลูกคารายยอย ซึ่งประกอบดวยมาตรการ 2 ระดับ คือ  

1. มาตรการข้ันตํ่าที่จําเปนตองดําเนินการเพื่อความรัดกุมดานความมั่นคงปลอดภัย
ในการใหบริการ  

2. มาตรการเพิ่มเติมที่อาจพิจารณาดําเนินการเพื่อใหเกิดความรัดกุมปลอดภัยย่ิงข้ึน      

ทั้งน้ี ธปท. คาดหวังวาสถาบันการเงินเฉพาะกิจที่ใหบรกิารทางการเงินและการชําระเงิน
บนอุปกรณเคลื่อนที่ที่ใหบริการแกกลุมลูกคารายยอยนําแนวนโยบายน้ีมาใชเปนแนวทางในการรกัษา
ความมั่นคงปลอดภัยทีค่รอบคลมุดานแอปพลิเคชันบนอปุกรณเคลื่อนที่ ดานอปุกรณเคลือ่นที่ของลูกคา 
ดานระบบเครือขายที่เช่ือมตอกับผูใชบริการหรือผูใหบริการภายนอก ดานระบบประมวลผล และ
ดานการวางแอปพลิเคชันบนอุปกรณเคลื่อนที่บนแพลตฟอรมอิเล็กทรอนิกส (e-Marketplace)  

2.  ขอบเขตการบังคับใช 

แนวนโยบายฉบับน้ีใหใชบังคับกับธนาคารออมสิน ธนาคารเพื่อการเกษตรและสหกรณ
การเกษตร ธนาคารอาคารสงเคราะห ธนาคารพัฒนาวิสาหกิจขนาดกลางและขนาดยอมแหงประเทศไทย 
ธนาคารเพื่อการสงออกและนําเขาแหงประเทศไทย บรรษัทประกันสินเช่ืออตุสาหกรรมขนาดยอม และ
บรรษัทตลาดรองสินเช่ือที่อยูอาศัย ที่ใหบริการทางการเงินและการชําระเงินผานแอปพลิเคชันบนอุปกรณ
เคลื่อนที่แกผูใชบริการกลุมลกูคารายยอย 
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3.  เน้ือหา 

3.1  คําจํากัดความ 

ในแนวนโยบายฉบับน้ี 

“สถาบันการเงินเฉพาะกิจ” หมายความวา สถาบันการเงินของรัฐที่มีกฎหมายเฉพาะ
จัดต้ังข้ึน ไดแก ธนาคารออมสิน ธนาคารเพือ่การเกษตรและสหกรณการเกษตร ธนาคารอาคารสงเคราะห
ธนาคารพัฒนาวิสาหกิจขนาดกลางและขนาดยอมแหงประเทศไทย ธนาคารเพื่อการสงออกและนําเขา
แหงประเทศไทย บรรษัทประกันสินเช่ืออุตสาหกรรมขนาดยอม และบรรษัทตลาดรองสินเช่ือทีอ่ยูอาศัย 

“อุปกรณเคลื่อนที”่ หมายความวา อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถ
ในการเช่ือมตอกับอุปกรณอื่น เพื่อรับหรือสงขอมูลทางการเงิน การชําระเงิน หรือคําสั่งการชําระเงิน
ผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคลื่นแมเหล็กไฟฟาเปนสื่อกลาง  

“ผูใหบริการ” หมายความวา สถาบันการเงินเฉพาะกิจที่ใหบรกิารทางการเงินและการ
ชําระเงินผานแอปพลเิคชันบนอุปกรณเคลื่อนที่แกผูใชบริการกลุมลกูคารายยอย 

“ผูใชบริการ” หมายความวา ผูใชบริการทางการเงินและการชําระเงินโดยชองทาง 
การใหบริการผานแอปพลเิคชันบนอุปกรณเคลื่อนที่กับผูใหบริการ 

3.2  มาตรการการรักษาความมั่นคงปลอดภัย 

แนวนโยบายการรักษาความมั่นคงปลอดภัยของการใหบริการทางการเงินและการชําระเงิน
บนอุปกรณเคลือ่นที่ฉบับน้ี ประกอบดวยมาตรการ 2 ระดับ คือ 1. มาตรการข้ันตํ่า ที่จําเปนตองดําเนินการ
เพื่อความรัดกุมดานความมั่นคงปลอดภัยในการใหบริการ และ 2. มาตรการเพิ่มเติม ที่อาจพิจารณา
ดําเนินการเพื่อใหเกิดความรัดกุมปลอดภัยย่ิงข้ึน ดังน้ี 

1. มาตรการขั้นตํ่า เปนมาตรการที่ปองกันความเสีย่งจากภัยคุกคามไซเบอรทีส่งผลกระทบ
ตอผูใชบริการและความเช่ือมั่นในวงกวาง โดยผูใหบริการตองดําเนินการปรับปรุงการรักษาความมั่นคง
ปลอดภัยของแอปพลิเคชันบนอปุกรณเคลื่อนที่ใหเปนไปตามมาตรการข้ันตํ่า ดังน้ี 

   ดานระบบ 

(1) ไมอนุญาตใหใชอปุกรณเคลื่อนทีท่ี่เปดสทิธ์ิใหเขาถึงระบบปฏิบัติการ (rooted/ 
jailbroken) เขาใชงานแอปพลิเคชัน เพื่อลดความเสี่ยงที่ผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของ
ผูใชบริการ และละเมิดหรือหลีกเลี่ยง มาตรการการรกัษาความมั่นคงปลอดภัยทีผู่ใหบรกิารกําหนดไว  

(2) ไมอนุญาตใหอุปกรณเคลื่อนทีท่ี่ใชระบบปฏิบัติการลาสมัย (obsolete Operating 
System : OS) ที่มีชองโหวรายแรงที่ประกาศจากหนวยงานดานความมั่นคงปลอดภัยที่เปนสากลและ
กระทบการใชงานของผูใชบริการในวงกวางเขาใชงานแอปพลิเคชัน ทั้งน้ี ในกรณีที่ obsolete OS 
มีชองโหวอื่นที่ไมกระทบผูใชบรกิารในวงกวาง ควรมีมาตรการรองรับเพื่อลดความเสี่ยงของผูใหบริการและ
ผูใชบริการตามความเหมาะสม เชน การแจงเตือนผูใชบรกิาร การจํากดัวงเงนิธุรกรรม และการเพิม่มาตรการ
ยืนยันตัวตน 
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(3) ขอสทิธ์ิเขาถึงทรัพยากรหรอืบรกิารโดยแอปพลเิคชัน (application permission) 
บนอุปกรณเคลือ่นที่ของผูใชบริการเทาทีจ่ําเปน และมีกระบวนการทบทวนการขอสิทธ์ิดังกลาวอยางเปนประจํา 
เพื่อปองกันการละเมิดสิทธ์ิความเปนสวนตัวของผูใชบรกิาร 

(4) ปองกนั source code สวนสาํคัญ เชน การโอนเงิน การพสิจูนตัวตน ไมใหรั่วไหล
จากแอปพลเิคชัน เพื่อลดความเสี่ยงที่ผูไมประสงคดีทําการแกไข เปลี่ยนแปลง source code ดังกลาว 

(5) ปองกันการฝงขอมูลสําคัญ หรือ code ที่ไมพึงประสงค (malicious code) 
บนแอปพลิเคชัน 

(6) เขารหัสไฟลขอมูล (files encryption) ที่จัดเก็บขอมูลสําคัญบนอุปกรณ
เคลื่อนที่ของผูใชบริการ เพื่อปองกันขอมลูสําคัญของผูใชบรกิารรั่วไหล   

(7) ไมอนุญาตใหผูใชบรกิารใชแอปพลิเคชันเวอรช่ันตํ่ากวาทีผู่ใหบริการกําหนด 
เพื่อใหแอปพลิเคชันมีการรักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของผูใหบรกิาร 

(8) ปองกันการโจมตีในลักษณะ Distributed denial-of-service (DDoS Attack) 
ในระดับเครือขาย (network layer) เพื่อปองกันระบบจากการถูกโจมตีจนไมสามารถใหบริการได 

(9) ปองกนัภัยจากการถูกดักจบัหรือแกไขเปลี่ยนแปลงขอมลูระหวางการรบัสง 
(Man in the Middle Attack) โดยยืนยันตัวตนดวยเทคนิค Certificate Pinning หรือวิธีอื่นที่เทียบเทา 
และการใชชองทางสื่อสารทีป่ลอดภัย (secure protocol) ในการรบัสงขอมลู 

(10) ปองกันการสวมรอยการเขาใชงานของลกูคา (Session Hijacking) 

(11) ปองกนัการเขาถึงเครือ่งคอมพิวเตอรแมขาย (server) โดยไมไดรบัอนุญาต 
เชน การเขาถึงโดยอาศัยวิธี SQL Injection, Local File Inclusion หรือ Directory Traversal  
เพื่อลดความเสี่ยงจากขอมูลรั่วไหลและระบบถูกโจมตี   

(12) ตรวจสอบและรับมือแอปพลิเคชันปลอมบนแพลตฟอรมอิเล็กทรอนิกส 
ที่เปนที่ยอมรับและนาเช่ือถือ (official e-Marketplace) เชน Google Play Store, App Store 
เพื่อลดความเสี่ยงจากการทีลู่กคา download และติดต้ังแอปพลเิคชันปลอม 

ดานการดูแลลูกคาผูใชบริการ  

(1)  ผูใหบริการตองจัดใหมีการเสริมสรางความรูความเขาใจการใชบริการ
เทคโนโลยีทางการเงินใหแกประชาชน ทั้งความรูเกี่ยวกับภัยคุกคามใหม ๆ และวิธีการปฏิบัติตน 
ใหปลอดภัยในการใชบริการทางการเงินและการชําระเงินผานแอปพลิเคชันบนอุปกรณเคลื่อนที่ในเชิงรุก
และตอเน่ือง  

(2)  จัดใหมีแนวปฏิบัติการใหบริการลูกคาในการใชบริการทางการเงนิและการชําระเงิน 
ผานแอปพลิเคชันบนอปุกรณเคลือ่นที่แกพนักงานของสถาบันการเงินเฉพาะกจิ และดูแลใหพนักงานถือปฏิบัติ
อยางรัดกมุเขมงวด และระมดัระวังไมดําเนินการในลกัษณะที่กอใหเกิดความเสีย่ง เชน กรณีพนักงานสาขาหรอื
ตัวแทนของสถาบันการเงินเฉพาะกิจติดต้ังแอปพลิเคชันใหลูกคา ควรดําเนินการเทาที่จําเปน ไมเขาถึงขอมูล
สําคัญของลูกคา และไมใสรหัสผานแทนลูกคา เปนตน ซึ่งอาจนําไปสูการกอทุจริตได 
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2. มาตรการเพ่ิมเติม เพื่อใหการใหบริการผานแอปพลิเคชันบนอุปกรณเคลื่อนที่ 
มีการรักษาความมั่นคงปลอดภัยเขมแข็งมากย่ิงข้ึน ผูใหบริการควรพิจารณาดําเนินการเพิม่เติม ดังน้ี 

(1) ตรวจสอบการเปลี่ยนแปลงแกไขแอปพลิเคชัน เมือ่ผูใชบริการเขาใชงานในทันท ี
(Anti-Tampering) เพื่อปองกันไมใหขอมลูผูใชบริการรั่วไหลหรือเกิดความเสียหายจากแอปพลิเคชันทีม่ี
การดัดแปลงแกไขโดยฝง malicious code ไว 

(2) กําหนดใหต้ังคา PIN หรอื รหสัผานทีซ่บัซอน (PIN / password complexity) 
ในการเขาใชงานแอปพลเิคชันเพื่อใหยากตอการคาดเดา 

(3) แสดงผลขอมูลผูใชบริการบนแอปพลิเคชันอยางรัดกุม เชน การปดบังขอมูลสําคัญ
ของลูกคา (sensitive data masking) การปดบังหนาจอเมื่อยอแอปพลิเคชัน (Application Blurring) 
เพื่อลดความเสี่ยงที่ขอมลูสําคัญของผูใชบรกิารจะรั่วไหล 

(4) ปองกันภัยคุกคามในระดับแอปพลิเคชัน (application layer) เชน การเขารหัส
ขอมูลสําคัญระหวางรับ/สง การปองกัน DDOS Attack เพื่อยกระดับการปองกันขอมูลรั่วไหลระหวาง
รับ/สง หรือปองกันระบบถูกโจมตีจนไมสามารถใหบรกิารได 

(5) ตรวจสอบและรับมือแอปพลิเคชันปลอมบน website อื่น นอกเหนือจากแพลตฟอรม
อิเลก็ทรอนิกสที่เปนที่ยอมรบัและนาเช่ือถือ (official e-Marketplace) เชน บน darkweb เปนตน 

 
 
ฝายกํากับและตรวจสอบความเสี่ยงดานเทคโนโลยีสารสนเทศ 
โทรศัพท 0 2283 6347 
Email : ITSupervision@bot.or.th 


