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แนวนโยบายธนาคารแห่งประเทศไทย 
เรื่อง การบริหารจัดการความเสี่ยงของการใช้งานระบบปัญญาประดิษฐ์ 

(Guiding Principles for Artificial Intelligence Risk Management) 
 

1.  เหตุผลในการออกแนวนโยบาย 

ในปัจจุบันผู้ให้บริการทางการเงินใช้ระบบปัญญาประดิษฐ์ (Artificial Intelligence: AI) เป็น
เครื่องมือช่วยเพ่ิมประสิทธิภาพในการด าเนินธุรกิจและการให้บริการแก่ลูกค้า โดยน าระบบ AI มาใช้
สนับสนุนงานส าคัญหรืองานให้บริการลูกค้ามากขึ้น อย่างไรก็ตาม การน าระบบ AI มาใช้ อาจท าให้
รูปแบบความเสี่ยงเดิมของผู้ให้บริการทางการเงินถูกขยายหรือปรับเปลี่ยนไป เนื่องจากระบบ AI 
สามารถเรียนรู้และต่อยอดจากข้อมูลเพ่ือสร้างผลลัพธ์ที่น ามาประกอบการตัดสินใจหรือท างานแทน
มนุษย ์ดังนั้นผู้ให้บริการทางการเงินจ าเป็นต้องควบคุมและจัดการความเสี่ยง เพ่ือให้มั่นใจว่าระบบ AI 
สามารถให้ผลลัพธ์ที่ถูกต้อง น่าเชื่อถือ โปร่งใสและอธิบายได้ 

ธนาคารแห่งประเทศไทย (ธปท.) สนับสนุนให้ผู้ให้บริการทางการเงินน าระบบ AI มาใช้ใน
การเพ่ิมประสิทธิภาพการปฏิบัติงานและการด าเนินธุรกิจ ตลอดจนการพัฒนานวัตกรรมที่สามารถ
ตอบสนองความต้องการของลูกค้าได้ดียิ่งขึ้น ในขณะเดียวกันผู้ให้บริการทางการเงินต้องมีการบริหาร
จัดการความเสี่ยงของการใช้งานระบบ AI ทีร่ัดกุม เพ่ือไม่ให้มีความเสี่ยงต่อการด าเนินธุรกิจ รวมทั้ง
ผู้ใช้บริการได้รับการดูแลและคุ้มครองอย่างเหมาะสม 

ธปท. จึงออกแนวนโยบายเรื่องการบริหารจัดการความเสี่ยงของการใช้งานระบบ AI ฉบับนี้ 
เพ่ือให้ผู้ให้บริการทางการเงินน าไปใช้อ้างอิงเป็นแนวทางในการบริหารความเสี่ยงอย่างเหมาะสม และ
สอดคล้องกับหลักการที่ดีทีไ่ด้รับการยอมรับในระดับสากล  

2.  ผลลัพธ์ที่คาดหวัง 

ผู้ให้บริการทางการเงินมีแนวทางที่สามารถน าไปประยุกตใ์ช้เพ่ือบริหารจัดการความเสี่ยงของ
การใช้งานระบบ AI เหมาะสมตามลักษณะการน าไปใช้งาน  

โดยแนวนโยบายฉบับนี้เป็นส่วนเพิ่มเติมจากแนวทางบริหารจัดการความเสี่ยงเดิมที่ผู้
ให้บริการทางการเงินพึงปฏิบัติอยู่ ได้แก่ แนวทางบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
(Information Technology Risk Management) แนวทางบริหารจัดการความเสี่ยงจาก
บุคคลภายนอก (Third Party Risk Management) แนวทางการก ากับดูแลข้อมูล (Data 
Governance) และแนวทางบริหารจัดการด้านการให้บริการแก่ลูกค้าอย่างเป็นธรรม (Market 
conduct)  

 



2 

 

 

3.  ขอบเขตการใช้แนวนโยบาย 

แนวนโยบายฉบับนี้ใช้กับสถาบันการเงินและสถาบันการเงินเฉพาะกิจตามกฎหมายว่าด้วย
ธุรกิจสถาบันการเงิน ผู้ประกอบธุรกิจระบบและบริการการช าระเงินภายใต้การก ากับตามกฎหมายว่า
ด้วยระบบการช าระเงิน 

4.  เนื้อหา 

4.1 นิยาม  

ในแนวนโยบายฉบับนี้  

“ระบบปัญญาประดิษฐ์หรือระบบ AI” หมายถึง ระบบที่เลียนแบบปัญญาของมนุษย์ 
สามารถท างานต่าง ๆ เช่น เรียนรู้ จดจ า ตัดสินใจ ปฏิบัติงาน และสร้างสรรค์เนื้อหาใหม่ได้ ผ่านกลไก
การเรียนรู้จากข้อมูลและการสร้างเงื่อนไขอัตโนมัติ โดยครอบคลุมถึงระบบที่มีส่วนประกอบของ
โมเดลประเภท Machine Learning, Deep Learning ตลอดจน Generative AI เช่น Large 
Language Model (LLM) และระบบขั้นสูง เช่น Agentic AI ทั้งนีไ้ม่ครอบคลุมระบบอัตโนมัติที่
มนุษย์เป็นผู้ก าหนดขั้นตอนการท างาน เช่น Robotic Process Automation (RPA) หรือระบบที่
ท างานอัตโนมัติเมื่อเข้าเงื่อนไขที่ก าหนดล่วงหน้า (condition matching) เป็นต้น 

“ผู้ให้บริการทางการเงิน” หมายถึง สถาบันการเงินและสถาบันการเงินเฉพาะกิจตาม
กฎหมายว่าด้วยธุรกิจสถาบันการเงิน และผู้ประกอบธุรกิจระบบและบริการการช าระเงินภายใต้การ
ก ากับตามกฎหมายว่าด้วยระบบการช าระเงิน 

4.2 ความเสี่ยงจากการใช้งานระบบ AI   

ความเสี่ยงของการใช้งานระบบ AI สามารถเกิดข้ึนได้ในกระบวนการเรียนรู้ ตั้งแตข่ั้นตอน
การเตรียมข้อมูลและการพัฒนาโมเดล ตลอดจนการน าระบบ AI ไปใช้งาน โดยจ าแนกความเสี่ยง
ออกเป็น 3 ด้าน ดังนี้ 

1) ความเสี่ยงด้านข้อมูล หมายถึง ความเสี่ยงทีข่้อมูลส าหรับการเรียนรู้ของโมเดลไม่มี
คุณภาพ เช่น ไม่เป็นปัจจุบัน ไม่ถูกต้อง ไม่หลากหลายเพียงพอ ส่งผลให้โมเดลสร้าง
ผลลัพธ์ทีไ่ม่น่าเชื่อถือ เชิงลบ โน้มเอียง หรือเป็นเท็จ นอกจากนีก้ารรักษาความลับ
และความมั่นคงปลอดภัยของข้อมูลในขั้นตอนการเรียนรู้หรือการใช้งานระบบ AI ที่
ไม่รัดกุมเพียงพอ อาจส่งผลให้ข้อมูลส าคัญขององค์กรหรือข้อมูลส่วนบุคคลของลูกค้า
รั่วไหลไปภายนอกได้  

2) ความเสี่ยงด้านการพัฒนาโมเดล หมายถึง ความเสี่ยงทีโ่มเดลอาจเรียนรู้และสร้าง
เงื่อนไขที่ไม่สามารถอธิบายที่มาของผลลัพธ์ได้ รวมทั้งอาจสร้างผลลัพธ์ที่ไม่ถูกต้อง 
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ไม่น่าเชื่อถือ เช่น ผลลัพธ์ที่มีความโน้มเอียง ไม่แน่นอน ไม่แม่นย า หรอืให้ข้อมูลที่เป็น
เท็จ (hallucination) จนส่งผลให้เกิดความเสี่ยงต่อการด าเนินธุรกิจ ความเสี่ยงด้าน
การปฏิบัติงาน และความเสี่ยงที่การให้บริการลูกค้าอาจไม่สอดคล้องตามแนวทางการ
ให้บริการลูกค้าอย่างเป็นธรรม 

3) ความเสี่ยงที่เกิดจากภัยคุกคามทางไซเบอร์ หมายถึง ความเสี่ยงจากการโจมตรีูปแบบ
ใหมท่ี่เจาะจงกับระบบ AI เพ่ือเข้าถึงและให้ระบบแสดงข้อมูลส าคัญโดยไม่ได้รับ
อนุญาต หรือมุ่งประสงค์ให้ระบบประมวลผลผิดพลาดหรือบิดเบือนผลลัพธ์ รวมทั้ง
เพ่ือค้นหาช่องโหว่ด้านความปลอดภัย โดยใช้รูปแบบการโจมตีต่าง ๆ เช่น การโจมตี
ระบบผ่านค าสั่ง (prompt injection) การเข้าถึงโครงสร้างการท างานของโมเดล 
(model inversion) การแทรกหรือแก้ไขข้อมูลส าหรับเรียนรู้ระหว่างพัฒนาโมเดล 
(data poisoning) การป้อนข้อมูลปรับแต่งที่มีวัตถุประสงค์ให้โมเดล AI ท างาน
ผิดพลาดระหว่างใช้งาน (adversarial attack) เป็นต้น 

4.3 หลักการบริหารจัดการความเสี่ยงของการใช้งานระบบ AI  

ผู้ให้บริการทางการเงินควรมีการบริหารจัดการความเสี่ยงของการใช้งานระบบ AI ให้
เหมาะสมกับลักษณะการน าไปใช้งาน โดยมีหลักการดังนี้  

1. รับผิดชอบต่อการด าเนินการและผลจากการตัดสินใจของระบบ AI โดยน าระบบ AI 

มาใช้เพ่ิมประสิทธิภาพการด าเนินธุรกิจและการให้บริการลูกค้าภายใต้กรอบการ

ก ากับดูแลที่เหมาะสม สอดคล้องกับหลักการใช้งาน AI อย่างรับผิดชอบ มีจริยธรรม 

โปร่งใส เป็นธรรม (FEAT: fairness, ethics, accountability, transparency) 

2. มีการบริหารจัดการความเสี่ยงของระบบ AI ครอบคลุมกระบวนการพัฒนาและการ

ใช้งานระบบ AI (AI lifecycle) อย่างรัดกุมเหมาะสม ระบบมีความมั่นคงปลอดภัย 

ถูกต้อง เชื่อถือได้ ซ่ึงผู้ให้บริการทางการเงินสามารถควบคุมความเสี่ยงและอธิบาย

ที่มาของผลลัพธ์จากระบบ AI ได ้ 

3. มีแนวทางการดูแลและคุ้มครองผู้ใช้บริการอย่างโปร่งใสและเป็นธรรม  
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4.4 แนวนโยบายการบริหารจัดการความเสี่ยงของการใช้งานระบบ AI 
 

        

ภาพรวมแนวนโยบายการบริหารจัดการความเสี่ยงของการใช้งานระบบ 

 แนวนโยบายฉบับนี้ แบ่งออกเป็น 2 ส่วน ดังนี้ 

ส่วนที่ 1 ธรรมาภิบาลของการน าระบบ AI มาใช้งาน (governance) 

 วัตถุประสงค์: ผู้ให้บริการทางการเงินก าหนดความรับผิดชอบอย่างชัดเจน และมีการ
ก ากับดูแลระบบ AI สอดคล้องตามหลัก FEAT รวมถึงมีการบริหารจัดการความเสี่ยงจากการพัฒนา
และใช้งานระบบ AI อย่างรัดกุมเหมาะสม 

 ผู้ให้บริการทางการเงิน ควรด าเนินการดังนี้ 

1) ก าหนดบทบาทหน้าที่และขอบเขตความรับผิดชอบของคณะกรรมการและ
ผู้บริหารระดับสูงอย่างชัดเจน  
คณะกรรมการและผู้บริหารระดับสูงต้องเข้าใจและตระหนักถึงความเสี่ยงจากการ
พัฒนาและใช้งานระบบ AI รวมทั้งมีบทบาทหน้าที่และความรับผิดชอบในการก ากับ
ดูแลความเสี่ยงให้อยู่ในระดับที่องค์กรยอมรับได้ โดยครอบคลุมการด าเนินการและ
การดูแล ดังนี้ 

(1.1) ดูแลให้มีนโยบายการใช้งานระบบ AI และติดตามการพัฒนาและใช้งาน
ระบบ AI ให้เป็นไปตามนโยบายที่ก าหนด โดยไม่ก่อให้เกิดความเสี่ยงต่อการ
ด าเนินธุรกิจและการให้บริการลูกค้า 

(1.2) ดูแลให้มีการก าหนดบทบาทหน้าที่ในการก ากับดูแล และบริหารความเสี่ยง
ในการพัฒนาและใช้งานระบบ AI อย่างชัดเจน ทั้งในด้านความรับผิดชอบ มี
จริยธรรม โปร่งใส เป็นธรรม และด้านความถูกต้องเชื่อถือได้รวมถึงความ
มั่นคงปลอดภัยของระบบ AI โดยครอบคลุมบทบาทหน้าที่ทั้ง three lines 
of defence 
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(1.3) ดูแลให้เกิดการสร้างความตระหนักรู้ให้ทุกคนในองค์กรใช้งานระบบ AI 
อย่างระมัดระวังสอดคล้องตามนโยบายที่ก าหนด เพ่ือให้ใช้งานระบบ AI ได้
อย่างเหมาะสม ไม่ก่อให้เกิดความเสี่ยงต่อการการด าเนินงาน รวมถึงรู้เท่า
ทันรูปแบบความเสี่ยงที่อาจเกิดขึ้นใหม่ ๆ  

2) ก าหนดนโยบายและแนวทางการใช้งานระบบ AI ขององค์กรอย่างชัดเจน 
สอดคล้องกับเป้าหมายองค์กร หลักการ FEAT ระเบียบและกฎหมายที่เกี่ยวข้อง 
โดยนโยบายควรระบุทิศทางกลยุทธ์เกี่ยวกับการน า AI มาใช้ บทบาทหน้าที่ของผู้ที่
เกี่ยวข้อง และแนวทางการก ากับดูแลการพัฒนาและใช้งานระบบ AI รวมทั้งจัดให้มี
การทบทวนนโยบายดังกล่าวเป็นประจ า เพ่ือให้เท่าทันกับพัฒนาการของเทคโนโลยี 
รูปแบบลักษณะการใช้งานหรือความเสี่ยงที่เปลี่ยนแปลงไป 

3) มีการบริหารจัดการความเสี่ยงจากการใช้งานระบบ AI ครอบคลุม 

(3.1) ระบุความเสี่ยงจากการใช้งานระบบ AI และก าหนดเป้าหมาย risk 
appetite ขององค์กรอย่างชัดเจน รวมทั้งจัดให้มีการประเมินและติดตาม
ความเสี่ยงของการใช้งานระบบ AI อย่างต่อเนื่อง เพ่ือให้มีการควบคุมความ
เสี่ยงเหมาะสมกับลักษณะการใช้งาน ภายใต้กรอบนโยบายการบริหาร
จัดการความเสี่ยงที่ยอมรับได้  

(3.2) กรณีท่ีมีการน าระบบ AI มาใช้กับงานที่เก่ียวข้องกับการตัดสินใจเชิงกลยุทธ์ 
(strategic function1) หรืองานที่โต้ตอบกับลูกค้า (customer 
interaction) ผู้ให้บริการทางการเงินควรพิจารณาให้มนุษย์มีส่วนร่วมใน
การตัดสินใจ โดยอาจเลือกใช้วิธี human in the loop2 หรอื human 
over the loop3 ขึ้นกับการพิจารณาความเสี่ยงและผลกระทบของการใช้
งานระบบ AI ที่มตี่อการด าเนินธุรกิจและลูกค้า 

 
 

 
1 strategic function: อ้างอิงตามประกาศธนาคารแห่งประเทศไทยที่ สนส. 16/2563 เรื่อง หลักเกณฑ์การใช้บริการจาก
พันธมิตรทางธุรกิจ ตัวอย่างงาน strategic function เช่น งานอนุมัติสินเช่ือ งานอนุมัติเปดิบัญชี งานอนุมัติฝากถอนโอน เป็น
ต้น 
2 human in the loop: การใช้งาน AI ที่มนุษย์มีส่วนร่วมในการควบคุมการทำงานหรือตัดสินใจทั้งหมด โดยมี AI ทำหน้าที่ให้
คำแนะนำหรือข้อมลู แตไ่ม่สามารถทำงานหรือตัดสินใจในการดำเนนิการใด ๆ ได้ โดยปราศจากมนุษย์ (อ้างอิงจาก AI 
Governance Guideline for Executives โดย ETDA) 
3 human over the loop: การใช้งาน AI ที ่AI สามารถทำงานหรือตัดสินใจไดโ้ดยอัตโนมัติ แต่ยังคงจำเป็นต้องมีมนุษย์ใน
การกำกับดูแล และมนุษย์สามารถเข้าควบคุมหรือระงับการทำงานได้เมื่อพบความผิดพลาดหรืออาจกอ่ให้เกิดผลกระทบเชิงลบ 
(อ้างอิงจาก AI Governance Guideline for Executives โดย ETDA) 
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(3.3) กรณีใช้งานระบบ AI กับงานทีโ่ต้ตอบกับลูกค้า ผู้ให้บริการทางการเงินควร

แจ้งและเปิดเผยเกี่ยวกับการให้บริการด้วยระบบ AI ต่อลูกค้าก่อนให้บริการ 
และมีตัวเลือกให้ลูกค้าสามารถปิด (disable) หรือข้าม (bypass) บริการที่
ใช้งานร่วมกับระบบ AI ได ้รวมทั้งจัดให้มีการให้ความรู้เกี่ยวกับวิธีการใช้
งานอย่างปลอดภัยแก่ลูกค้า 

 

ส่วนที่ 2 การพัฒนาและการรักษาความม่ันคงปลอดภัยของการใช้งานระบบ AI 
(development and security) 

 วัตถุประสงค์: ผู้ให้บริการทางการเงินมีแนวทางควบคุมความเสี่ยงข้อมูลที่น ามาใช้ในการ

เรียนรู้ การพัฒนาโมเดลและการใช้งานระบบ AI ให้มีความถูกต้อง เชื่อถือได้ โปร่งใส และมั่นคง

ปลอดภัยจากภัยคุกคามไซเบอร์รูปแบบใหม่ที่อาจเกิดขึ้น 

 
 

 ผู้ให้บริการทางการเงินควรด าเนินการดังนี้ 

1) การควบคุมความเสี่ยงด้านข้อมูล  

(1.1) มีแนวทางควบคุมและประเมินคุณภาพข้อมูลที่ใช้ในการเรียนรู้ของโมเดล 

โดยจัดท าหลักเกณฑ์เพ่ือใช้ในการประเมินคุณภาพข้อมูลที่น ามาใช้ในการ

เรียนรู้ของโมเดลอย่างชัดเจน และครอบคลุมมิติด้านความถูกต้อง ความ

เป็นปัจจุบัน ปริมาณและความหลากหลายของข้อมูล เพ่ือลดความเสี่ยงที่

โมเดลอาจสร้างผลลัพธ์ที่ไม่น่าเชื่อถือ เชิงลบ โน้มเอียง หรือเป็นเท็จ 

(1.2) ด าเนินการตรวจสอบและประเมินคุณภาพข้อมูล รวมทั้งมีแนวทางแก้ไข
ข้อมูลให้เป็นไปตามหลักเกณฑ์ท่ีก าหนด ก่อนน ามาใช้ในกระบวนการเรียนรู้
ของโมเดล  

(1.3) มีแนวทางป้องกันข้อมูลรั่วไหลจากระบบ AI อย่างน้อยครอบคลุม 
- จ ากัดสิทธิ์ของระบบ AI ในการเข้าถึงข้อมูล (access control) ของ

องค์กร เพ่ือป้องกันการเข้าถึงข้อมูลส าคัญโดยไม่จ าเป็น ตลอดจน

ควบคุมสิทธิ์การเข้าถึงข้อมูลส าหรับเรียนรู้และโครงสร้างการท างานของ

โมเดล 
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- มีแนวทางปกป้องข้อมูลส่วนบุคคลหรือข้อมูลอ่อนไหว ตั้งแต่การเตรียม

ข้อมูล การพัฒนาโมเดล และการใช้งานระบบ AI เช่น ท า data 

masking, data hashing, input sanitization, ปรับปรุงระบบ Data 

Leak Prevention (DLP) ให้ครอบคลุมผลลัพธ์ของระบบ AI เพ่ือ

ป้องกันการรั่วไหลของข้อมูลดังกล่าว 

- มีแนวทางในการแยกข้อมูลองค์กรออกจากข้อมูลสาธารณะ กรณีใช้

ระบบ AI ของบุคคลภายนอก เช่น การท า data boundary เพ่ือแยก

ข้อมูลองค์กรในการใช้งาน Generative AI  

2) การควบคุมความเสี่ยงด้านการพัฒนาโมเดล 

(2.1) มีเกณฑ์การควบคุมและประเมินประสิทธิภาพของโมเดล โดยจัดท าตัวชี้วัด
ประสิทธิภาพ (evaluation metrics) อย่างชัดเจนและครอบคลุมด้าน
ความถูกต้องแม่นย าและด้านความน่าเชื่อถือ เหมาะสมกับความเสี่ยงและ
ผลกระทบของลักษณะการน าไปใช้งาน  

(2.2) ทดสอบและติดตามประสิทธิภาพและความน่าเชื่อถือของผลลัพธ์ ทั้งก่อน
และหลังใช้งานอย่างต่อเนื่อง เพ่ือให้มั่นใจว่าโมเดลมีความสม ่าเสมอในการ
ให้ผลลัพธ์ที่ถูกต้องแม่นย าและน่าเชื่อถือ เป็นไปตามเกณฑ์ที่ก าหนด โดย
อาจทดสอบด้วยข้อมูลหลากหลายรูปแบบ เช่น ข้อมูลชุดใหม่ (unseen 
data) ข้อมูลที่มีลักษณะคลาดเคลื่อนจากข้อมูลเรียนรู้ ข้อมูลกรณีพิเศษ 
(edge case) เป็นต้น รวมทั้งอาจพิจารณาให้มีกระบวนการ feedback 
loop4 เพ่ือน าผลลัพธ์มาปรับปรุงโมเดลให้มีความถูกต้องแม่นย าและ
น่าเชื่อถือต่อเนื่อง 

(2.3) กรณีใช้ Generative AI ควรมีแนวทางลดความเสี่ยงจากการที่ระบบให้
ข้อมูลที่เป็นเท็จ (hallucination) เช่น ใช้เทคนิค retrieval-augmented 
generation5 เพ่ือช่วยให้โมเดลมีแหล่งข้อมูลส าหรับอ้างอิง หรือปรับ
ลักษณะค าตอบให้เหมาะสม เป็นต้น  

 
4 feedback loop คือ กระบวนการที่ผลลัพธ์หรือการตัดสินใจของโมเดลถูกนำกลับมาใช้เป็นข้อมลูเพื่อปรับปรุงและพัฒนา
โมเดล 
5 retrieval-augmented generation (RAG) คือ เทคนิคปรับปรุงผลลัพธ์ของโมเดลประเภท Large Language Model ด้วย
การให้โมเดลอ้างอิงฐานความรู้ที่เช่ือถือได้ซึ่งอยู่นอกเหนือจากแหลง่ข้อมูลที่ใช้ในการเรียนรู้ก่อนที่จะแสดงผลลัพธ์ เพื่อควบคุม
ผลลัพธ์ของข้อความและสามารถเข้าใจวิธีการที่โมเดลสร้างคำตอบอย่างชัดเจนมากขึ้น (อ้างอิง: 
https://aws.amazon.com/what-is/retrieval-augmented-generation) 
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(2.4) มีแนวทางให้ผู้พัฒนา ผู้ใช้งาน และผู้ที่เก่ียวข้องสามารถเข้าใจและอธิบาย
ผลลัพธ์ของระบบ AI (explainability) ได้ เช่น การจัดท าเอกสารเพ่ือ
อธิบายพารามิเตอร์ทีโ่มเดลใช้ การให้โมเดลประเภท Generative AI แสดง
กระบวนการคิด (reasoning) หรือระบุแหล่งอ้างอิง (referencing) ควบคู่
กับการแสดงผลลัพธ์ เป็นต้น 

3) การควบคุมความเสี่ยงด้านไซเบอร ์  

ผู้ให้บริการทางการเงินควรมีแนวทางป้องกันและตรวจจับการโจมตีรูปแบบใหม่ที่

เจาะจงกับระบบ AI รวมทั้งยกระดับแนวทางรักษาความมั่นคงปลอดภัยทางไซเบอร์ที่มีอยู่ให้

ครอบคลุมการรับมือกับภัยดังกล่าว เช่น การท า content filtering กับระบบ AI ทั้งขา

น าเข้าข้อมูล (prompt filtering) และขาแสดงผลลัพธ์ (response filtering) เพ่ือป้องกัน

ไม่ให้ระบบแสดงข้อมูลที่ไม่พึงเปิดเผยหรือข้อมูลเชิงลบ การทดสอบด้วยรูปแบบการโจมตี

ต่าง ๆ อย่างต่อเนื่อง เช่น ทดสอบการท า data poisoning หรือ adversarial testing เพ่ือ

หาข้อจ ากัดและปิดช่องโหว่ของโมเดลที่ตรวจพบ  

นอกจากนี้ ผู้ให้บริการทางการเงินควรติดตามและประเมินภัยคุกคามใหม่ ๆ อย่าง

ต่อเนื่อง พร้อมปรับปรุงแนวทางป้องกันและตรวจจับให้ทันสมัยและเหมาะสมกับสถานการณ์ 

โดยอาจอ้างอิงจากมาตรฐาน เช่น OWASP Machine Learning Security Top 10 

OWASP Top 10 for Large Language Model Applications เป็นต้น 


