
 
 

 

รายงานการวิเคราะห์ผลกระทบที่อาจเกิดขึ้นจากกฎหมาย 

   

 

ร่างประกาศ หลักเกณฑ์การบริหารจัดการภัยทุจริตดจิิทัล (Digital Fraud Management) (ประกาศฯ) 

    ☑ กฎหมายใหม่                    แก้ไข/ปรับปรุง                   ยกเลิก 

 

หน่วยงานของรัฐผู้เสนอร่างกฎหมาย ธนาคารแห่งประเทศไทย (ธปท.) 

 

ความสอดคล้องกับยุทธศาสตร์ชาติและแผนการปฏิรูปประเทศ 

☑ สอดคล้องกับยุทธศาสตร์ชาติในด้านความมั่นคง เพื่อให้ผู้ให้บริการทางการเงินมีความพร้อมและสามารถรับมือ
กับภัยทุจริตดิจิทัล ควบคู่ไปกับการป้องกันและแก้ไขปัญหาในปัจจุบันและในอนาคต เพื่อช่วยลดผลกระทบและความเสียหาย
ที่จะเกิดขึ้นกับประชาชน และระบบเศรษฐกิจการเงินของประเทศ 

 

ส่วนที่ ๑ 

เหตุผลความจ าเป็นที่ต้องตรากฎหมายและผลกระทบที่อาจเกิดขึน้จากกฎหมาย 
   

 
๑. สภาพปัญหา สาเหตุของปัญหา และผลกระทบของปัญหา 
 ๑.๑ ปัญหาคืออะไร สาเหตุของปัญหาคืออะไร และผลกระทบของปัญหาคืออะไร 
  ในช่วง ๒ – ๓ ปีท่ีผ่านมา ภัยทุจริตดิจิทัลจากการท าธุรกรรมทางการเงินได้ก่อให้เกิดความเสียหายต่อประชาชน
ในวงกว้าง และกระทบต่อระบบเศรษฐกิจโดยรวม โดยภัยทุจริตดิจิทัลที่เกิดขึ้นมีหลากหลายรูปแบบ ทั้งการสวมรอยท าธุรกรรม
แทนลูกค้า (unauthorized payment fraud) เช่น แอปดูดเงิน หรือการหลอกลวงหรือข่มขูลู่กค้าใหโ้อนเงินแก่มิจฉาชีพ
ด้วยตนเอง (authorized payment fraud) และในปัจจบุันมิจฉาชีพมีรูปแบบ วิธีการ และเทคนิคที่หลากหลายมากยิ่งขึ้น 
โดยเฉพาะรูปแบบ authorized payment fraud ที่ยังคงเป็นปัญหาส าคัญของประเทศไทย โดยมิจฉาชีพมีการใช้บัญชี
เงินฝากหรือบัญชีเงินอิเล็กทรอนิกส์ของตนเองหรือผู้อื่นเป็นเครื่องมือในการรับเงินและถ่ายโอนเงินที่ได้จากการกระท าความผิด 
ส่งผลให้ประชาชนจ านวนมากไดร้บัความเดือดร้อนต้องสญูเสียเงินจ านวนมากให้กับมิจฉาชีพ 
 ๑.๒ เหตุใดรัฐจึงควรแทรกแซงในเรื่องนี ้
  เพื่อป้องกันและลดการน าบัญชีของผู้ให้บริการทางการเงินมาใช้เป็นบัญชีม้า ซึ่งจะช่วยป้องกันและลด 
ความเสยีหายจากจากภัยทุจริตดิจทิัลทีจ่ะเกิดขึ้นกับประชาชน และรักษาความเชื่อมั่นในระบบสถาบนัการเงินและระบบ
การช าระเงินของประเทศ  
  



๒ 
 

 

๒. วัตถุประสงคแ์ละเป้าหมายของการแทรกแซง 
 การออกประกาศฯ มีวัตถุประสงค์เพื่อให้ผู้ให้บริการทางการเงินมีแนวทางในการบริหารจัดการภัยทุจริตดิจิทัล
อย่างมีประสิทธิผล ตั้งแต่ต้นจนจบกระบวนการ (end-to-end) โดยเริ่มตั้งแต่การป้องกัน ติดตามและตรวจจับ จัดการ
และแก้ไขเมื่อเกดิเหตภุัยทุจรติดิจิทลั รวมทั้งดูแลลูกค้าทีไ่ดร้ับผลกระทบ สอดรับกับสภาพแวดล้อมทางการเงินทีเ่ปลี่ยนแปลงไป 
ช่วยป้องกันและลดความเสียหายที่จะเกิดขึ้นกับประชาชน และรักษาความเช่ือมั่นในระบบสถาบันการเงินและระบบ
การช าระเงินของประเทศ 
 
๓. การแก้ปัญหาในปัจจุบัน 
 ๓.๑ วิธีการแกป้ัญหาที่ด าเนินการอยู่ในปัจจุบันคืออะไร 
  ธปท. ออกแนวนโยบาย เรื่อง แนวนโยบายการบริหารจัดการภัยทุจริตจากการท าธุรกรรมทางการเงิน 
ในปี ๒๕๖๖ เพื่อเป็นมาตรฐานส าหรับการการดูแลและจัดการเหตุการณ์ทุจริตจากการท าธุรกรรมทางการเงิน และได้ออก
หนังสือที่ ธปท.ฝตท.(๐๑)ว. ๓๘๔/๒๕๖๗ เรื่อง การเพิ่มความเข้มงวดในการจัดการบัญชีเงินฝาก หรือบัญชีเงินอิเล็กทรอนิกส์
ในกรณีลูกคา้มีความเสีย่งสูงหรือใช้บัญชีท่ีมีลักษณะหรือพฤติกรรมผิดปกติ ลงวันท่ี ๓๑ พฤษภาคม ๒๕๖๗ เพื่อยกระดับ
การจัดการปัญหาบัญชีม้าให้มีประสิทธิผลมากยิ่งขึ้น อย่างไรก็ตาม ปัจจุบันมิจฉาชีพมีการใช้รูปแบบ วิธีการและเทคนิค
ที่มีความหลากหลายมากยิ่งขึ้น รวมถึงมีการใช้บัญชีเงินฝากหรือบัญชีเงินอิเล็กทรอนิกส์ เป็นบญัชีม้า ธปท. เห็นควร
ยกระดับแนวนโยบายและหนังสือเวียนดังกล่าว เป็นประกาศธนาคารแห่งประเทศไทย  
 ๓.๒ ต่างประเทศแก้ปัญหานี้อย่างไร (ถ้ามี) และการด าเนินการดังกลา่วเหมาะสมกับสังคมหรือไม่ อย่างไร 
  หน่วยงานก ากับดูแลในหลายประเทศได้มีออกหลักเกณฑ์เกี่ยวกับการบริหารจัดการภัยทุจริตดิจิทัล 
ให้มีความเหมาะสมและสอดรับกับบริบทของลูกค้าในแต่ละประเทศ เพื่อช่วยป้องกันและลดความเสียหายจากภัยทุจริตดิจิทัล
จากการท าธุรกรรมทางการเงินที่จะเกิดขึ้นกับประชาชน เช่น สหราชอาณาจักร (Payment Services and Electronic Money 
– Our Approach) ออสเตรเลีย (Scams Prevention Framework) และสิงคโปร์ (E-Payments User Protection Guidelines 
และ Guidelines on Shared Responsibility Framework) โดย ธปท. ได้ศึกษาแนวทางการก ากับดูแลในต่างประเทศ 
และได้น ามาพิจารณาปรับใช้ให้เหมาะสมกับบริบทประเทศไทย 
 

๔. การรับฟังความคิดเห็น 

        ☑ ได้รับฟังความคิดเห็นของผู้เกี่ยวข้องแล้ว 

 ☑ ได้น าผลการรับฟังความคิดเห็นมาประกอบการวิเคราะห์ผลกระทบแล้ว 
 
๕. ความสัมพันธ์หรือความใกล้เคียงกับกฎหมายอื่น 

ร่างกฎหมายนี้มีความสัมพันธ์หรือใกล้เคียงกับกฎหมายอื่นหรือไม่ อย่างไร 
- 

 
๖. ผลกระทบที่อาจเกิดขึ้นจากกฎหมาย  
 ๖.๑ กฎหมายนีจ้ ากัดสิทธิหรือเสรีภาพ หรือก่อให้เกิดหน้าทีห่รือภาระอะไรแก่ใครบ้าง  

ประกาศฯ ฉบับนี้ก าหนดให้ผู้ให้บริการทางการเงิน ได้แก่ สถาบันการเงิน สถาบันการเงินเฉพาะกิจ  
บริษัทในกลุ่มธุรกิจทางการเงินที่ประกอบธุรกิจธนาคารพาณิชย์และการให้บริการเงินอิเล็กทรอนิกส์ ในต่างประเทศ 



๓ 
 

 

ผู้ประกอบธุรกิจระบบโอนเงินรายย่อยระหว่างผู้ใช้บริการของระบบ ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ และ
ผู้ประกอบธุรกิจบริการโอนเงินด้วยวิธีการทางอิเล็กทรอนิกส์  ปฏิบัติตามหลักเกณฑ์การบริหารจัดการภัยทุจริตดิจิทัล 
(Digital Fraud Management) โดยที่หลักเกณฑ์ในบางเรื่องอาจกระทบต่อสิทธิและเสรภีาพในการท าธุรกรรมทางการเงิน
ของลูกค้าบางกลุ่ม เช่น การถูกระงับธุรกรรมหรือบัญชีหากผู้ให้บริการทางการเงินพบเหตุอันควรสงสัยว่าลูกค้าอาจน าบัญชี
ไปใช้เป็นบัญชีม้าหรืออาจถูกหลอกลวงจนเกิดความเสยีหาย เป็นต้น 
 ๖.๒ มีมาตรการป้องกัน แก้ไข คุ้มครอง หรือเยียวยาให้แก่ผู้ได้รับผลกระทบตาม ๖.๑ อย่างไร 

ธปท. ได้จัดประชุมช้ีแจงและสื่อสารให้ผู้ให้บริการทางการเงินทราบล่วงหน้าเกี่ยวกับการออกประกาศฯ 
เพื่อให้ผู้ให้บริการทางการเงินมีเวลาในการเตรียมปรับปรุงระบบให้พรอ้มรองรับการปฏิบัติตามหลักเกณฑ์ก่อนท่ีประกาศฯ 
จะมีผลบังคับใช้ รวมทั้งมีแนวทางในการลดผลกระทบของประกาศฯ ต่อประชาชน เช่น ผู้ให้บริการทางการเงินต้องมี
กระบวนการแกไ้ขปัญหาทีร่วดเร็ว เช่น การปลดการระงับบัญชีภายหลังจากที่ได้รับค าสั่งจากหน่วยงานทางการ หรือเมื่อ
ได้ด าเนินการพิจารณาตามกระบวนการหรือหลักเกณฑ์ภายในแล้ว  
 ๖.๓ กฎหมายนี้จะก่อให้เกิดประโยชน์แก่ประเทศ สังคม หรือประชาชนอย่างไร 

ประกาศฯ ฉบับนี้จะช่วยป้องกันและลดการน าบัญชีของผู้ให้บริการทางการเงินมาใช้เป็นบัญชีม้า รวมทั้ง
ประชาชนได้รับความเช่ือมั่นในการใช้บริการทางการเงิน และได้รับการดูแลเมื่อเกิดเหตุการณ์ภัยทุจริตดิจิทัลที่ชัดเจน 
รวดเร็ว และเป็นธรรม  

 

๗. ความพร้อมและต้นทุนของรัฐในการปฏิบัติตามและบังคับการให้เป็นไปตามกฎหมาย 
 ธปท. มีความพร้อมในการบังคับใช้กฎหมาย โดยอาศัยกระบวนการก ากับดูแลการปฏิบัติงานตามปกติที่ด าเนินการอยู่
ในปัจจุบัน จึงไม่มีต้นทุนเพิ่มเติม    
 
๘. ผลกระทบโดยรวมที่อาจเกิดขึ้นจากกฎหมาย  
 ๘.๑ ผลกระทบต่อเศรษฐกิจ 

ผู้ให้บริการทางการเงินมีแนวทางการบริหารจัดการภัยทุจริตดิจิทัลที่เหมาะสมและทันกาล ซึ่งจะช่วยลด
มูลค่าความเสียหายจากเหตุการณภ์ัยทุจริตดจิิทัล รวมทั้งรักษาความเช่ือมั่นในระบบสถาบันการเงินและระบบการช าระเงิน
ของประเทศในระยะยาว และเป็นผลดตี่อระบบเศรษฐกิจ 
 ๘.๒ ผลกระทบต่อสังคม 

ประชาชนได้รับความเช่ือมั่นในการใช้บริการ เนื่องจากผู้ให้บริการทางการเงินมีการบริหารจัดการภยัทุจรติ
ดิจิทัลที่มีประสิทธิผลมากยิ่งขึ้น ซึ่งสามารถช่วยป้องกันและลดความเสียหายต่อประชาชน รวมทั้งได้รับการดูแลเมื่อเกิด
เหตุการณ์ภัยทุจริตดิจิทัลที่ชัดเจน รวดเร็ว และเป็นธรรม อย่างไรก็ดี ประชาชนบางส่วนอาจได้รับผลกระทบในด้าน
ความสะดวกในการท าธุรกรรมทางการเงินอันเนื่องมาจากการบริหารจัดการภัยทุจริตดิจิทัลของผู้ให้บริการทางการเงิน 
ทั้งนี้ ผู้ให้บริการทางการเงินต้องค านึงถึงสมดุลระหว่างความสะดวกและความปลอดภัยในการท าธุรกรรมทางการเงิน  
ในการจัดการภัยทุจรติดิจิทลั และมีกระบวนการการดแูลกลุ่มลูกค้าดังกล่าวอย่างเหมาะสม รวดเร็ว และเป็นธรรม 

 ๘.๓ ผลกระทบต่อสิ่งแวดล้อมหรอืสุขภาวะ  
ไม่ม ี

 ๘.๔ ผลกระทบอื่นที่ส าคญั 
  ไม่ม ี  




