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กรอบหลักเกณฑ์ Digital Fraud Management

หลักการ Digital Fraud Management
ต้องด าเนินการอย่างเหมาะสมและทันกาล โดยต้องสร้างความสมดุลระหว่างความสะดวกและความปลอดภัย

ในการท าธุรกรรมทางการเงิน และค านึงถึงการคุ้มครองลูกค้าอย่างเปน็ธรรม

กระบวนการแลกเปลี่ยนข้อมูล “ระบบ CFR + แชร์เส้นเงินไปต ารวจติดตามม้าได้รวดเร็ว”

ส่งเสริมความรู้ทางการเงิน “ประชาชนไม่ตกเป็นเหยื่อมิจฉาชีพ”

การแกไ้ขปัญหาและ
ดูแลลูกคา้

(Response) 
“ชัดเจน รวดเร็ว เปน็ธรรม”จัดการม้า

“ระงับธุรกรรม”
ป้องกันเหยื่อ
“เตือนและหน่วง”

ผู้ให้บริการมีกระบวนการป้องกัน ตรวจจับ และรับมือกับภัยทุจริตดิจิทัล

Governance คณะกรรมการและผู้บริหารระดับสูงให้ความส าคัญกับ Digital Fraud Management 
และมีนโยบายที่สอดคล้องกับ Industry Standards ซึ่งได้ผ่านการหารือกับ ธปท. แล้ว

Intended Outcome

การรูจ้กัลกูคา้ (KYC/CDD/EDD)
”ประเมนิความเส่ียงของลกูค้า”

การบรหิารจดัการ
ภัยทุจรติทางการเงนิ (Action)
“ป้องกัน จ ากัด ระงับความเสียหาย”

3 41

Enabler

การประเมนิและตดิตามความเส่ียง (Monitoring)
“ตรวจจับและติดตาม ความผิดปกติ

รวมถึงมกีระบวนการติดตามและปรบัปรงุสม ่าเสมอ”

2

แก้ไขหลงัเกดิภัยทจุรติดจิทิลัจัดการภยัทจุริตดิจทิลัตรวจจบัภยัทจุรติดิจทิลั

หน้า 2/18



ขอบเขตการบังคับใช้

ท าตามประกาศทุกขอ้

ปรับใช้ตามความเหมาะสม 
ท้ังนี ้ให้ขึ้นกับขอบเขตการประกอบธรุกิจ 

ประเภทของผลิตภัณฑ์ และช่องทางการให้บริการ 

ผู้ให้บรกิารทางการเงนิ

• ธนาคารพาณิชย์

• SFIs ทีร่ับฝากเงินจากประชาชน

• E-money ทีโ่อนเงินได้

ผู้ให้บรกิารทางการเงนิอืน่

• บริษัทเครดิตฟองซิเอร์

• บริษัทเงินทุน

• ผู้ประกอบธุรกิจระบบการช าระเงนิ

• ผู้ประกอบธุรกิจบริการการช าระเงิน
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การก าหนดนโยบายและการก ากับดูแล
การบริหารจัดการภัยทุจริตดิจิทัลจากการท าธุรกรรมทางการเงิน

1

1. ก าหนดให้มคีณะกรรมการหรอืผูบ้ริหารระดับสูงที่ได้รับมอบหมายท าหน้าที่ก าหนดนโยบายและก ากับดูแลอย่างชัดเจน 

2. ก าหนดนโยบายการบรหิารจดัการภยัทจุรติดจิทิลัที่ชัดเจน สอดคล้องกับกฎหมายที่เกี่ยวข้อง และ Industry Standards ครอบคลุม 
• บทบาทหน้าที่ของคณะกรรมการหรือผู้บริหารระดับสูง
• แนวทางและกระบวนการบริหารจัดการภัยทุจริตดิจิทัลแบบ end-to-end 
• การติดตามและวัดประสิทธิผลของการจัดการภัยทุจริตดิจิทัลอย่างต่อเนื่อง

3. ก าหนดเป้าหมายและตวัชีว้ดัในการประเมนิประสิทธผิล

4. ออกแบบและพัฒนา ระบบงาน กระบวนการ และผลติภณัฑห์รอืบริการทางการเงนิ โดยค านึงถึงเหตุการณ์และปัจจัยความเส่ียงที่อาจท าให้เกิด
ภัยทุจริตดิจิทัล

5. ติดตามและประเมนิประสิทธผิลของการบริหารจัดการภัยทุจริตดิจิทัล รวมท้ังปรับปรุงระบบงาน กระบวนการ และผลิตภัณฑ์หรือบริการทาง
การเงิน ให้ครอบคลุมรูปแบบของภัยทุจริตท่ีมีการเปลี่ยนแปลงอย่างต่อเนื่อง 

6. สนับสนนุการจดัท ามาตรฐานอตุสาหกรรม (Industry Standards) โดยให้ครอบคลุมกระบวนการบริหารจัดการภัยทุจริตดิจิทัลที่จ าเปน็

คณะกรรมการและผู้บริหารระดับสูงของผู้ให้บริการทางการเงินต้องก ากับดูแลให้ผู้ให้บริการทางการเงินมีการบริหารจัดการเหตุการณ์
ภัยทุจริตดิจิทัลที่เหมาะสมกับรูปแบบและผลกระทบของภัยทุจริตดิจิทัลที่เกิดขึ้น และมีการแก้ไขสถานการณ์ที่ทันกาล 

เพ่ือป้องกันและลดความเสียหายที่จะเกิดขึ้นกับประชาชน ต้ังแต่ต้นจนจบกระบวนการ (end-to-end) 
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กระบวนการจัดการภัยทุจริตดิจิทัลจากการท าธรุกรรมทางการเงิน
(1) กระบวนการรู้จักลูกค้า (KYC) 

และการตรวจสอบเพ่ือทราบข้อเท็จจริงเกี่ยวกับลูกค้า (CDD)

2

การท า 
KYC/CDD

• การประเมินความเส่ียงทีลู่กค้าอาจเข้าข่ายเปน็บัญชีม้า 

• ก าหนดกระบวนการรู้จักลูกค้าและการตรวจสอบเพ่ือทราบข้อเท็จจริงเกีย่วกับลูกค้าทีส่อดคล้องกับระดับ
ความเส่ียงของลูกค้า

• ติดตามและวิเคราะห์พฤติกรรมการท าธุรกรรมของลูกค้า รวมถึงทบทวนระดับความเส่ียงของลูกค้าให้
เปน็ปัจจุบันอยู่เสมอ 

• ด าเนินการตรวจสอบเพ่ือทราบข้อเท็จจริงเกีย่วกับลูกค้าในระดับเข้มข้น (enhanced CDD) กรณีลูกค้ามี
ความเส่ียงสูง 
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กระบวนการจัดการภัยทุจริตดิจิทัลจากการท าธรุกรรมทางการเงิน
(2) การติดตามและตรวจจับความผิดปกติจากการท าธุรกรรมทางการเงิน 

(monitoring & detection)

2

1. จัดให้มีบุคลากร กระบวนการ และระบบในการติดตามและตรวจจับความผิดปกติจากการท าธุรกรรมทางการเงินอย่างเพียงพอเหมาะสม 

2. ก าหนดเงือ่นไขในการตดิตามและตรวจจบัความผดิปกติ ท้ังธุรกรรมของบุคคลที่คาดวา่จะได้รับความเสียหายและบุคคลทีม่คีวามเส่ียงเปน็บัญชมีา้ 
โดยต้องพิจารณาถึงปัจจัยต่าง ๆ ดังนี ้

• รูปแบบของภยัทจุริตดิจทิลัทีม่กีารเปลี่ยนแปลงอยา่งตอ่เนือ่ง ท้ังท่ีเกิดขึ้นภายในประเทศไทยและในต่างประเทศ

• ช่องทางการใหบ้ริการ เช่น สาขาทั่วไป สาขาอิเล็กทรอนิกส์ และช่องทางดิจิทัล 

• ข้อมลูของลูกคา้ที่สามารถใช้ประเมินความเส่ียงและความผิดปกติของธุรกรรม เช่น ยอดเงินฝากในบัญชี พฤติกรรมการใช้บัญชี ข้อมูล
พฤติกรรมต้องสงสัยที่ผู้ให้บริการทางการเงินตรวจพบเอง ข้อมูลเจ้าของหมายเลขโทรศัพท์เคลื่อนที่ ข้อมูลที่สามารถระบุพิกัดหรือต าแหน่ง
การท าธุรกรรมของลูกค้า และข้อมูลเชิงเทคนิคของอุปกรณ์ที่ใช้ท าธุรกรรม

• ข้อมลูจากภายนอก เช่น ข้อมูลที่ได้รับจากผู้ให้บริการทางการเงินแห่งอื่น ข้อมูลจากระบบ Central Fraud Registry (CFR) ข้อมูลจาก
ส านักงานป้องกันและปราบปรามการฟอกเงิน ข้อมูลจากส านักงานต ารวจแห่งชาติ และข้อมูลจากแหล่งอื่น ๆ ที่น่าเชื่อถือ

ผู้ให้บริการทางการเงินต้องมีกระบวนการในการติดตามและตรวจจับความผิดปกติจากการท าธุรกรรมทางการเงินที่มีประสิทธิผลและเป็นลักษณะ
เชิงรุก ครอบคลุมรูปแบบของภัยทุจริตดิจิทัลที่มีการเปล่ียนแปลงอย่างต่อเนื่อง โดยต้องสามารถประเมินระดับความเส่ียงของบัญชีทั้งบัญชีของ
บุคคลที่คาดว่าจะได้รับความเสียหายและบุคคลที่มีความเส่ียงเป็นบัญชีม้า รวมถึงตรวจจับธุรกรรมและบัญชีที่มีความผิดปกติได้อย่างทันท่วงที 
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กระบวนการจัดการภัยทุจริตดิจิทัลจากการท าธรุกรรมทางการเงิน
(3) การจัดการภัยทุจริตดิจิทัลจากการท าธุรกรรมทางการเงิน (actions)

2

ผู้ให้บริการทางการเงินต้องมีกระบวนการป้องกัน จ ากัด และระงับความเสียหายจากภัยทุจริตดิจิทัลอย่างรวดเร็ว 
เพียงพอและเหมาะสม สอดคล้องตามระดับความเส่ียงของธุรกรรม

1. การป้องกันและ
จ ากัดความเสียหาย

ให้แก่ลูกค้า

ตัวอยา่งการจดัการเพ่ือป้องกนัและจ ากดัความเสียหาย

• การแจง้เตอืนลูกคา้แบบทันท ี(real time) กรณีลูกค้าท าธุรกรรมที่มีความเส่ียง เช่น การโอนเงินไปสู่บัญชีของบุคคล
ที่มีลักษณะหรือพฤติกรรมผิดปกติที่เข้าข่ายเปน็บัญชีม้าทุกประเภท

• การแจง้เตอืนการท าธรุกรรมผา่นช่องทางตา่ง ๆ โดยไม่มคีา่ใช้จา่ย เช่น การแจ้งเตือนผ่าน LINE อีเมล SMS 

• การหนว่งหรอืระงบัธรุกรรมเมือ่ตรวจพบความผิดปกตใินการเดินบัญช ีเช่น การโอนเงินออกเปน็จ านวนมากภายใน
ระยะเวลาที่รวดเร็ว (rapidly drained) 

• การหนว่งธรุกรรม (cooling off period) กรณีมีการด าเนินการท่ีมีความเส่ียงสูง เช่น การติดตั้ง mobile banking 
บนอุปกรณ์ใหม่ การโอนเงินคร้ังแรกภายหลังการเปิดใช้บริการ mobile banking การเปล่ียน password 

• การติดต่อหาลูกค้าเพ่ือสอบถามผู้รับผลประโยชน์ที่แท้จริงและยืนยันการท าธุรกรรม (call back)

ตัวอยา่งระบบรองรับให้ลกูค้าสามารถบรหิารความเส่ียงจากการใช้บรกิาร mobile banking

• การตั้งค่าบัญชีหรือเงินในบัญชีไม่ให้ท าธุรกรรมผ่านช่องทางอิเล็กทรอนิกส์ (money lock) 

• การระงับการใช้บริการ mobile banking ด้วยตนเอง (kill switch)
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กระบวนการจัดการภัยทุจริตดิจิทัลจากการท าธรุกรรมทางการเงิน
(3) การจัดการภัยทุจริตดิจิทัลจากการท าธุรกรรมทางการเงิน (actions)

2

ผู้ให้บริการทางการเงินต้องมีกระบวนการป้องกัน จ ากัด และระงับความเสียหายจากภัยทุจริตดิจิทัลอย่างรวดเร็ว 
เพียงพอและเหมาะสม สอดคล้องตามระดับความเส่ียงของธุรกรรม

2. การจัดการบัญชี
ทีอ่าจเข้าข่ายเปน็
บัญชีม้า เพ่ือจ ากัด
และระงับความ

เสียหาย 

ตัวอยา่งการจดัการบัญชีทีอ่าจเขา้ขา่ยเปน็บัญชมีา้

• การก าหนดวงเงินการท าธุรกรรมต่อวันให้เหมาะสมกับระดับความเส่ียงของลูกค้า เช่น การต้ังค่าวงเงินเร่ิมต้นของการท า
ธุรกรรมต่อวันของบริการ mobile banking

• การระงับเงินเข้า การระงับเงินออก การระงับช่องทางอิเล็กทรอนิกส์ การปฏิเสธการสร้างความสัมพันธ์ เช่น การปฏิเสธ
การเปิดบัญชีใหม่ การไม่เสนอขายผลิตภัณฑ์อื่น ๆ 

(ด าเนนิการใหแ้ล้วเสรจ็ภายใน มิ.ย. 68 หรือตามทีก่ าหนดใน Industry Standards)
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กระบวนการจัดการภัยทุจริตดิจิทัลจากการท าธรุกรรมทางการเงิน
(4) การแก้ไขสถานการณ์และการดูแลลูกค้า (response)

2

ช่องทางรับแจ้งเหตุ
ระยะเวลาการแก้ไขปัญหา

(Service Level Agreement)
การช่วยเหลือและดูแลลูกค้า รายงานเหตุการณ์ภัยทุจริต

- ทางโทรศัพท์ หรือวิธีการทาง
อิเล็กทรอนิกส์

- แยกออกจากช่องทางให้บริการ
ปกติ 

- เพียงพอและต่อเนื่องทั้งในและ
นอกเวลาท าการ (24x7) 

- การติดต่อกลับลูกค้าอย่าง
รวดเร็วภายในเวลาที่เหมาะสม

- การช่วยเหลือและดูแลลูกค้า

- จัดการแก้ไขปัญหาที่รวดเร็ว เช่น 
ยกเลิกการหน่วงธุรกรรม การปลด
การระงับบัญชี 

มีช่องทางติดต่อเร่งด่วน 
(hotline)

ก าหนดระยะเวลาการแก้ไข
ปัญหาที่เหมาะสม

ช่วยเหลือและดูแลลูกค้า

อย่างเหมาะสม รวดเร็ว 

และเป็นธรรม 

- กรณีความเสียหายไม่
รุนแรง : รายงาน
คณะกรรมการหรือผู้บริหาร
ระดับสูง

- กรณีความเสียหายวงกว้าง
หรือกระทบชื่อเสียง : 
รายงาน ธปท. 

รายงานผู้บริหารและ ธปท.

ผู้ให้บริการทางการเงินต้องก าหนดกระบวนการแก้ไขสถานการณ์

และดูแลลูกค้าเมื่อเกิดเหตุการณ์ภัยทุจริตดิจิทัลที่ชัดเจน รวดเร็ว และเป็นธรรม 
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การแลกเปลี่ยนข้อมูลระหว่างผู้ให้บริการทางการเงิน 
รวมทั้งหน่วยงานภาครัฐและหน่วยงานภายนอกที่เกี่ยวข้อง 

3

การยกระดับ
แลกเปลีย่นข้อมูล

• ระบบ Central Fraud Registry (CFR) ที่สามารถแลกเปลี่ยนข้อมูลส าคัญได้อย่างถูกต้อง ครบถ้วนและมีกลไกที่
ช่วยให้ด าเนินการได้ทันที (real time) โดยตัวอย่างข้อมูลส าคัญ ได้แก่ ข้อมูลบัญชีม้าท้ังการแจ้งใหม่และการปลด
บัญชี  การติดตามเส้นทางเงิน การระงับบัญชี รวมถึงข้อมูลที่จ าเปน็ต้องใช้ในการประเมินประสิทธิผลและความ
เหมาะสมของนโยบายทางการ 

ผู้ให้บริการทางการเงินต้องจัดให้มีกลไกการแลกเปลี่ยนข้อมูลที่เก่ียวข้องกับเหตุการณ์ภัยทุจริตดิจิทัลระหว่างผู้ให้บริการทางการเงินและ
หน่วยงานภายนอกที่เก่ียวข้องที่สามารถส่งผ่านข้อมูลได้อย่างถูกต้องและรวดเร็ว 

(ด าเนนิการใหแ้ล้วเสรจ็ภายใน ก.ย. 68)

จดัใหมี้กลไกการแลกเปลี่ยนขอ้มลูท่ีสามารถสง่ผ่านขอ้มลูไดอ้ยา่งถกูตอ้งแลรรดดเรวด 
1. จัดให้มีกลไกการแลกเปลีย่นข้อมูลระหว่างผู้ให้บริการทางการเงนิกับหน่วยงานก ากับดูแลหรือหน่วยงานทีเ่กีย่วข้อง 

ทีส่ามารถส่งผ่านข้อมูลได้อย่างถูกต้องและรวดเร็ว

2. สนับสนุนข้อมูลทีต่้องใช้ในการสืบสวนสอบสวนและติดตามหาผู้กระท าผิดให้แก่พนักงานสอบสวนทีไ่ด้รับมอบหมาย
เมือ่ถูกร้องขออย่างทันกาล 
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การสร้างความตระหนักรู้ถึงภัยทุจริตดิจิทัลจากการท าธุรกรรมทางการเงิน4

ผู้ให้บริการทางการเงินมีหน้าที่ในการสร้างความตระหนักรู้เกี่ยวกับภัยทุจริตดิจิทัลให้แก่ลูกค้าและประชาชน 

เพ่ือป้องกันและลดโอกาสเกิดความเสียหาย 

จดัใหมี้กลไกการแลกเปลี่ยนขอ้มลูท่ีสามารถสง่ผ่านขอ้มลูไดอ้ยา่งถกูตอ้งแลรรดดเรวด 

1. สร้างความตระหนักรู้เกีย่วกับภัยทุจริตดิจิทัลในลักษณะเชิงรุกอย่างเปน็วงกว้างและสม ่าเสมอ ด้วยวิธีทีเ่กิดผล
อย่างเปน็รูปธรรมในทางปฏิบัติผ่านช่องทางทีล่กูค้าสามารถเขา้ถึงได้งา่ย อย่างน้อยเดือนละ 1 ครั้ง 
เช่น การแจ้งเตือนผ่านแอปพลิเคชันทีต่ิดตั้งบนอุปกรณ์เคลือ่นที ่การจัดท าส่ือ infographic บนส่ือทางสังคม 

2. จัดให้มีการประเมินความตระหนักรู้ต่อภัยทุจริต (awareness test) เมือ่ลูกค้าเริม่ต้นใช้บริการ mobile banking 
และบริการเงินอิเล็กทรอนิกส์ทีโ่อนเงินได้ ครั้งแรก และประเมินอย่างต่อเนือ่งทุก ๆ 6 เดือน เปน็ขั้นต ่า 
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การรายงานข้อมูลต่อธนาคารแห่งประเทศไทย 5

การเปิดเผยข้อมูลการถูกเปรียบเทียบปรับหรือถูกกล่าวโทษ 6

การรายงานข้อมูล
• ผู้ให้บริการทางการเงินต้องจัดท าและจัดส่งแบบรายงานในรูปแบบและตามระยะเวลาที ่ธปท. 
ก าหนด รวมถึงจัดท าและจัดส่งรายงานและขอ้มูลอืน่เพ่ิมเติมเปน็รายกรณีตามที ่ธปท. ร้องขอ

การเปิดเผยข้อมูล

• กรณีทีผู่้ให้บริการทางการเงินถูกเปรียบเทียบปรับหรือถูกกล่าวโทษอันเนือ่งมาจากการปฏิบัติ
ฝ่าฝนืหรือไม่ปฏิบัติตามประกาศฉบับนี ้ให้ผู้ให้บริการทางการเงินเปิดเผยข้อมูลการถูก
เปรียบเทียบปรับหรือถูกกล่าวโทษดังกล่าว

• ธปท. ขอสงวนสิทธิในการไม่ให้ผู้ให้บริการทางการเงนิเปิดเผยข้อมูลการถกูด าเนนิการทาง
กฎหมายตามทีร่ะบุข้างต้น หากเห็นว่าอาจกระทบกับความปลอดภัยหรือความผาสุกของ
ประชาชน รวมถึงประสิทธิผลของการบริหารจัดการภัยทุจริตดิจิทัล

วันเริ่มต้นบังคับใช้ของหลักเกณฑ์ : 1 เม.ย. 68
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ช่องทางการเปิดรับฟังความคิดเห็น

(ร่าง) หลักเกณฑ์การบริหารจดัการภัยทุจริตดิจทิัล (Digital Fraud Management)
ช่วงเวลาในการเปิดรับฟังความคิดเหน็ 3 – 18 มีนาคม 2568

เอกสารประกอบการรบัฟังความคดิเหน็ ช่องทางการรบัฟังความคดิเหน็และขอ้เสนอแนะ

ติดต่อขอขอ้มลูเพ่ิมเตมิ งานจัดการภัยทุจริตทางการเงิน อีเมล antifraud-policy@bot.or.th
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การจัดท า SAQ

วัตถุประสงค์

ขอบเขตการ
ประเมนิ

ก าหนดส่ง

• เพ่ือประเมนิความพรอ้มการปฏบิตัิตามหลกัเกณฑ์การบรหิารจดัการภัยทจุรติดจิทิัล (Digital Fraud 
Management) ทีค่าดวา่จะมผีลบังคบัใชต้ั้งแตว่นัที ่1 เม.ย. 2568 

• เพ่ือน าไปปรบัปรงุหลักเกณฑ์ฯ ให้มีความเหมาะสมและไมเ่ปน็ภาระต่อการพัฒนาระบบงานของ สง. มากเกินไป

• ครอบคลมุแนวนโยบาย หนังสือเวยีน และมาตรการทีเ่กีย่วขอ้งกับ digital fraud ที ่ธปท. ได้ส่ือสาร public*
• ธพ. / SFIs ทีร่ับฝากเงนิ / ผู้ให้บรกิารบัตร / ผู้ประกอบธรุกจิ E-money ทีใ่ห้บรกิารโอนเงนิได้

• หน่วยงาน compliance จัดท า และอนมุตัิ SAQ โดย Head of Compliance
• ส่ง SAQ กลับ ธปท. ภายใน 18 มี.ค. 68 (สามารถส่งเอกสารอา้งองิตามหลังไดภ้ายใน 31 ม.ีค.)

*แนวนโยบายการบริหารจัดการภัยทุจริตจากการท าธุรกรรมทางการเงิน ลงวันท่ี 29 ม.ีค. 66 และหนังสือท่ี ธปท.ฝตท. (01) ว. 384/2567 เรื่อง การเพิ่มความเข้มงวดในการจัดการบัญชีเงินฝาก หรือบัญชีเงินอิเล็กทรอนิกส์ในกรณีลกูค้ามคีวามเสี่ยง
สูงหรือใช้บัญชีที่มีลักษณะหรือพฤติกรรมผิดปกติ ลงวันที่ 31 พ.ค. 67 และมาตรการจัดการบัญชีม้าที่ ธปท. ได้สื่อสารเมื่อวันที่ 30 ม.ค. 68 

แนวทางการตอบ

• ประเมนิตนเองเบือ้งตน้วา่ผูใ้หบ้รกิารได้ท าแลว้ / ท าบางส่วน / ยังไม่ได้ท า พร้อมอธบิายรายละเอียดเพ่ิมเติม 
เพ่ือ ธปท. สามารถน าขอ้มลูไปใชป้รบัปรงุหลักเกณฑ์ฯ ต่อไปได้

• จัดท า SAQ 2 ชุด คือ (1) SAQ ส าหรับ ธพ./ SFIs ทีร่ับฝากเงนิ (2) ผู้ให้บรกิารบัตรและผูป้ระกอบธรุกจิ E-
money ทีโ่อนเงนิได ้(กรณี ธพ./SFIs ทีใ่ห้บริการบัตร&e-money จัดท า 2 ชุด)

• ส่งเอกสารอา้งองิที ่สง. มีอยู่แลว้ ไม่ต้องจดัท าเพ่ิมเติม
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ประเด็นสอบถามใน SAQ

หลักเกณฑ์ หัวข้อส าคญั ประเด็นสอบถามใน SAQ

1. ด้านธรรมาภบิาล • บทบาทของคณะกรรมการและผู้บริหารระดับสูง
• การก าหนดนโยบาย และประเมินผล/ติดตามผล

• บทบาทของคณะกรรมการและผู้บริหารระดับสูง
• การก าหนดนโยบาย และประเมินผล/ติดตามผล

2. การบริหารจดัการภยั
ทุจริตทางการเงนิ

การพิสูจน์ตัวตนและรู้จักลูกค้า (KYC/CDD/EDD) • การจัดระดับความเส่ียงบัญชีม้าเข้มข้น

การประเมินและติดตามความเส่ียง (Monitoring) • การมีระบบตรวจจับ near real-time / 24x7
• การก าหนดเงื่อนไขการตรวจจับ

การบริหารจัดการเพ่ือป้องกันความเสียหาย • การก าหนดเพดานวงเงินถอน/โอนเงิน
• การมีผลิตภัณฑ์/บริการเสริมเพ่ิมความปลอดภัยในการ
ใช้ mobile banking

การบริหารจัดการเพ่ือจ ากัดความเสียหาย • การระงับเงินเข้า-ออกบัญชีม้า
• การป้องกันการเปิดบัญชีม้าใหม่

การแก้ไขสถานการณ์และการดูแลลูกค้า • การมี hotline 24 ชม. แยกจากช่องทางปกติ
• การมีกระบวนการแก้ปัญหา เยียวยาผู้เสียหาย

3. การแลกเปลี่ยนขอ้มลู -

4. ส่งเสริมความรู้ทางการ
เงิน 

-
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ตัวอย่าง SAQ
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การตรวจ thematic exam

วัตถุประสงค์

ขอบเขตการ
ตรวจสอบ

ก าหนดส่ง

• เพ่ือประเมนิการบรหิารจดัการภยัทุจรติดจิทิัลจากการท าธรุกรรมทางการเงนิของ สง. ให้
เปน็ไปตามหลกัเกณฑ ์Digital Fraud Management โดยหนว่ยงานก ากบัของ สง. มีส่วน
ร่วมในการประเมนิดว้ย

• ให้หนว่ยงาน internal audit ตรวจสอบการปฏบิตัติามหลกัเกณฑ ์Digital Fraud Management 
โดยใช้ผลประเมนิและเอกสารอา้งองิจาก SAQ ประกอบการตรวจสอบเพ่ิมเตมิดว้ย

• ธพ. / SFIs ทีร่ับฝากเงนิ / ผู้ประกอบธรุกจิ E-money ทีใ่ห้บรกิารโอนเงนิได้

• หน่วยงาน internal audit จัดท ารายงานตรวจสอบ และขอความเหน็ชอบจาก CEO 
• ส่งรายงานตรวจสอบกลบั ธปท. ภายในส้ินเดอืน ก.ค. 68 (เริม่ตรวจสอบหลงั 1 เม.ย. 68) 
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Timeline การบังคับใช้

4 มี.ค. 68
• ออก Consultation paper
  และ hearing ผู้ทีเ่กีย่วข้อง
• ออก SAQ high priority

1 เม.ย. 68 ออกหลกัเกณฑ์
• ประกาศ Digital Fraud Risk Management
• หนังสือเวียนมาตรฐานข้ันต ่าการจัดการบัญชีม้า 
• หนังสือเวียนยกระดับ CDD/EDD 

18 มี.ค. 68  
• ปิดรับฟังความคิดเห็น
• ผู้ใหบ้ริการส่ง SAQ 
กลับมายัง ธปท.

30 มิ.ย. ออกหลกัเกณฑ์
• ประกาศ KYC/CDD/EDD 

(end-to-end)
• ยกระดับแนวนโยบายเปน็
ประกาศ KYM

ไตรมาส 3 : thematic exam ด้าน digital fraud

31 มี.ค. 68  
• ผู้ให้บริการส่ง
เอกสารอ้างอิงใน 
SAQ กลับมายัง ธปท.

31 ก.ค. 68
• ผู้ให้บริการส่ง
รายงานตรวจสอบ
กลับมายัง ธปท.
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