
 
มาตรฐานขั้นต ่าส าหรับการบริหารจัดการความเสี่ยงร้านค้า (Merchant Fraud Management: MFM) 

 เพ่ือให้ผู้ประกอบธุรกิจบริการการช าระเงินภายใต้การก ากับใช้เป็นมาตรฐานขั้นต ่าในการรู้จักและบริหารจัดการความเสี่ยงร้านค้าให้สอดคล้องกับหลักการในประกาศธนาคารแห่ง
ประเทศไทยว่าด้วยการบริหารจัดการความเสี่ยงร้านค้า (Merchant Fraud Management: MFM) ทั้งนี้ ผู้ประกอบธุรกิจต้องมีมาตรการจัดการความเสี่ยงตั้งแต่กระบวนการรู้จักและการ
บริหารติดตามความเสี่ยงร้านค้าไม่ว่าจะด าเนินการด้วยวิธีการใด ไปจนถึงการยุติความสัมพันธ์กับร้านค้า ให้สอดคล้องกับข้อก าหนดตามกฎหมายที่เกี่ยวข้อง รวมถึงระดับความเสี่ยงในการ
ให้บริการและต้องไม่น้อยกว่ามาตรฐานขั้นต ่าที่ ธปท. ก าหนด   

เรื่อง มาตรฐานขั้นต ่า 
ร้านค้าทั่วไป ร้านค้าความเสี่ยงสูง 

ขนาดเล็ก  
(ยอดขายไมเ่กิน 100,000 บาทต่อเดือน  

เช่น ตลาดสด รถเข็น) 

ขนาดใหญ่ 
(ยอดขายมากกว่า 100,000 บาทต่อเดือน) 

1. การรู้จักร้านค้า (Onboarding) 
หลักการ 
1.1 Identification  

• เพื่อให้มีข้อมูลและเอกสารหลักฐานเพียงพอในการระบุตัวตนของเจ้าของหรือผู้มีอ านาจจดัการร้านค้า หรือผู้รับผลประโยชน์ท่ีแท้จริง  
• เพื่อทราบข้อมูลการประกอบธุรกจิของร้านค้าในเบื้องต้น เช่น ประเภทสินค้า/บริการ และการคาดการณ์ยอดขายซึ่งผู้ประกอบธุรกิจสามารถใช้ในการแบ่งกลุม่ขนาดรา้นค้า (ขนาดเล็ก/ใหญ่) และก าหนดวงเงินใน

การรับช าระเงินให้กับร้านค้าแต่ละรายอย่างเหมาะสมสอดคล้องกับ merchant profile นอกจากน้ี ยงัใช้เป็นข้อมูลส าหรับการบริหารจดัการความเสีย่งร้านค้า เพื่อตรวจสอบว่าลักษณะการขายและยอดขายต่อ
วันหรือต่อเดือนไมส่อดคล้องกับ merchant profile จนอาจเข้าข่ายเป็นธุรกรรมต้องสงสัยหรือไม ่

1.2 Verification 
• เพื่อพิสูจน์ความถูกต้อง แท้จริง และเป็นปจัจุบันของข้อมูลและหลักฐานตามที่ผู้ประกอบธุรกจิไดแ้จ้งไว้  
• เพื่อพิสูจน์ตัวตนของเจ้าของหรือผูม้ีอ านาจจัดการร้านคา้ หรือผูร้ับผลประโยชน์ท่ีแท้จริงว่าเป็นเจ้าของข้อมูลและหลักฐานดังกล่าวจริง 
• เพื่อป้องกันการใช้บัญชีรับช าระเงินของร้านค้าในทางทุจริต โดยตรวจสอบรายชื่อบุคคลที่เป็นเจ้าของบญัชีม้ากับช่ือเจ้าของบัญชีร้านค้า หรือผู้มีอ านาจจัดการร้านคา้ หรือผู้รับผลประโยชน์ที่แท้จริง 
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แนวทางด าเนินการ    
1.1 Identification  

 
เก็บรวบรวมข้อมูลและเอกสารหลกัฐานแสดงตนของร้านค้าทีบ่่งช้ีถึงการประกอบธุรกิจของร้านค้า เจ้าของหรือผู้มีอ านาจจดัการร้านค้า หรือผู้รบัผลประโยชน์ท่ีแท้จริง อยา่งน้อยดังนี้ 

• ข้อมูลและเอกสารหลักฐาน อ้างอิงตามเกณฑ์ ปปง.  
 กรณีบุคคลธรรมดา (1) ช่ือ (2) วัน เดือน ปีเกิด (3) เลขบัตรประจ าตัวประชาชน (4) ที่อยู่ตามบัตรประชาชน หรือตามทะเบยีนบ้าน (5) ข้อมูลการตดิต่ออ่ืน  
 กรณีนิติบคุคล (1) ช่ือนิติบุคคล (2) ประเภทกิจการและวัตถุประสงคใ์นการด าเนินกิจการ (3) สถานท่ีตัง้และหมายเลขโทรศัพท์ (4) เลขประจ าตัวผู้เสียภาษีอากร (ถ้ามี)  

(5) ช่ือเต็มของผู้มีอ านาจลงนามแทนนิติบุคคล (6) ข้อมูลของบุคคลซึ่งได้รับมอบอ านาจทอดสดุท้าย 
 ส าหรับร้านค้าความเสี่ยงสูง ให้ขอข้อมูลเพิ่มตามเกณฑ์ของ ปปง. ได้แก่ (6) หลักฐานบัตรประชาชน (7) อาชีพ สถานท่ีท างาน และ (8) ลายมือช่ือผู้ท าธุรกรรรม 
• ข้อมูลร้านค้า/การประกอบธรุกิจ/ระยะเวลา เช่น ประเภทสินค้า/บรกิาร ราคาขาย รูปภาพร้านค้า/สินค้าบริการ ยอดขาย  เวลาการเปิดให้บริการ ช่องทางการช าระค่าบรกิาร 

รายละเอียดบัญชีท่ีใช้รับเงิน โครงสร้างการบริหารจัดการร้านคา้ 
• ช่ือผู้ได้รับผลประโยชน์ท่ีแท้จริง (กรณีนิติบคุคล) และเอกสารที่เกี่ยวข้อง เช่น หนังสือรับรองบริษัท  
• การคาดการณย์อดขายต่อเดือน/ปี เพื่อใช้ส าหรับแบ่งกลุม่ขนาดร้านค้า และใช้เป็นข้อมลูในการ ongoing monitoring  
• การรับรองตนเองโดยร้านค้าว่าขายสินค้าหรือการให้บริการจริงตามที่ได้ให้ข้อมูลไว้ ทั้งนี้ อาจเป็นการก าหนดไว้ในท้ายสัญญาการให้บรกิารกับร้านค้าและควรต้องพิจารณาถึง

ผลบังคับใช้ในทางกฎหมายด้วย 
 • เอกสารเกี่ยวกับการประกอบธุรกจิเพิ่มเตมิ เช่น  

o กรณีนิติบคุคล : เอกสารจดทะเบยีนประกอบธุรกิจจากกรมพัฒนาธรุกิจ เอกสารประกอบธุรกิจเฉพาะ งบการเงิน  
o กรณีบุคคลธรรมดา : เอกสารการเสียภาษี ใบจดทะเบียนพาณิชย์ (ทะเบียนการค้า) จากส านักงานเขตหรือเทศบาล 

ใบอนุญาตประกอบกิจการ (ถ้าจ าเป็น) 

   1.2 Verification  พิสูจน์ทราบข้อมลูและหลักฐานของร้านค้า เพื่อตรวจสอบความถูกต้อง ความแท้จริง และความเป็นปัจจุบันของข้อมูลและหลักฐานแสดงตนข้างต้น อย่างน้อยดังนี ้
• ตรวจสอบความถูกต้อง ความแท้จริง และเป็นปัจจุบัน ของข้อมูลแสดงตน 
• ตรวจสอบความถูกต้องของข้อมูลการติดต่อจากร้านค้าด้วยวิธีการใดวิธีการหนึ่ง เช่น การส่งอีเมล โทรศัพท์ OTP Video call สื่อสาธารณะ ฐานข้อมลูภายใน 
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• ตรวจสอบรูปภาพร้านค้าและสินคา้หรือบริการว่าตรงตามข้อมลูทีแ่จง้ 
• ตรวจสอบช่ือบัญชธีนาคารหรือ e-Money ที่ใช้รับช าระเงินกับช่ือเจ้าของร้านค้า หรือตรวจสอบใบหนา้เจ้าของร้านกับเจ้าของบัญชีท่ีใช้รับเงิน 
• ตรวจสอบหาผูร้ับผลประโยชน์ที่แท้จริง (กรณีนิติบุคคล) 
• ตรวจสอบรายชื่อเจ้าของร้าน และผู้มีอ านาจจดัการร้านค้า เกี่ยวกับการเป็นผู้ถูกก าหนดตามเกณฑ์ของ ปปง. หรือเจ้าของบัญชีม้าหรือไม่ 

 • ตรวจสอบข้อมลู black list ของเครือข่ายบัตร หรือแหล่งข้อมูลอื่นของหน่วยงานท่ีเกี่ยวข้อง เช่น เช็คก่อน.com 
• ตรวจสอบทีต่ั้งของร้านค้าท่ีมีหน้าร้าน เช่น ตรวจสอบผ่าน google map  หรือภาพถ่ายสถานท่ีตั้งของร้านค้า 
• สุ่มตรวจสอบ site visit ส าหรับรา้นค้าท่ีมีสถานท่ี

ประกอบธุรกิจหรือใช้วิธกีารอื่นเทียบเท่าแทนการ
ตรวจสอบ site visit ได้ เช่น การตรวจสอบสญัญา
เช่าพื้นที ่(rental agreement) การตรวจสอบใบสั่งซื้อ
สินค้าที่มีระบุช่ือ ที่อยู่ การตรวจสอบใบทะเบียน
ภาษีมูลคา่เพิ่ม และการตรวจสอบข้อมูลการเสียภาษี
ใน website ของกรมสรรพากร 

• ตรวจสอบ site visit ทุกราย ส าหรับร้านคา้ที่มีสถานที่ประกอบ
ธุรกิจหรือใช้วิธีการอื่นเทียบเท่าแทนการตรวจสอบ site visit ได้ 
เช่น การตรวจสอบสัญญาเช่าพื้นที่ (rental agreement) การ
ตรวจสอบใบสั่งซื้อสินค้าที่มีระบุช่ือ ที่อยู่ การตรวจสอบใบทะเบียน
ภาษีมูลคา่เพิ่ม และการตรวจสอบข้อมูลการเสียภาษีใน website 
ของกรมสรรพากร 

 • ตรวจสอบข้อมลูแสดงตัวตนจากแหล่งข้อมลูที่น่าเชื่อถือ เช่น กรม
พัฒนาธุรกิจการค้า เว็บไซต์ DBD Verified กรมสรรพากร หรือจาก
หน่วยงานอ่ืนท่ีเกี่ยวข้อง 

การด าเนินการเพ่ิมเติมส าหรับร้านค้าออนไลน์ เช่น 
• ตรวจสอบ URLs ที่ใช้ส าหรับขายสินค้าหรือบริการ หรือรับช าระเงิน  
• IP address tracking เพื่อตรวจสอบว่าสถานที่ตั้งของร้านค้าในไทยหรือต่างประเทศ รวมถึงตรวจสอบ IP ทีอ่าจเคยมีประวตัิการฉ้อโกง 
 ทั้งนี้ หากพบข้อสงสัย ใหต้รวจสอบเพิ่มเตมิ เช่น ขอตัวอย่างหลักฐานข้อมูลการส่งของจริงให้กับลูกค้า ตรวจสอบช่ือเจ้าของเว็บไซต์หรือเจ้าของโดเมน เพื่อดูความสัมพันธ์กับร้านค้า 
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2. การบริหารจัดการความเสี่ยงร้านค้า (merchant risk management)  
หลักการ 
เพื่อใหผู้้ประกอบธรุกิจติดตามธรุกรรมและพฤติกรรมของร้านค้าอย่างต่อเนื่องใหส้อดคล้องกับระดับความเสีย่งของร้านค้า โดยมีมาตรการบริหารความเสี่ยงตั้งแต่การรบัร้านค้าเข้าระบบ (onboarding) ไปจนถึงการ
สิ้นสุดความสัมพันธ์ทางธุรกิจ โดยเฉพาะอย่างยิ่งร้านค้าทีม่ีความเสี่ยงสูงต้องได้รับการตรวจสอบอย่างเข้มงวดมากกว่าร้านค้าทั่วไป 

 ให้ผู้ประกอบธุรกิจมีกระบวนการหรือระบบงานในการบริหารจัดการและตรวจสอบความเสี่ยง โดยด าเนินการอย่างน้อยดังนี ้
(1) ติดตามและตรวจสอบสถานการณ์ด าเนินธุรกิจของร้านค้า  
     - ด้านธุรกิจ เช่น ประเภทสินค้าบริการ ยอดขาย สถานที่จ าหนา่ย ข้อมูลเจ้าของหรือผูม้ีอ านาจจดัการร้านค้า หรือผู้รับผลประโยชน์ที่แท้จริง (กรณีนิติบุคคล) 
     - ด้านความเสี่ยง เช่น  

- การเปลี่ยนแปลงหรือความผิดปกติของธุรกรรมที่เพิม่ขึ้นอย่างฉับพลัน (ยอดขายต่อวัน / ต่อเดือน หรือ มูลค่าต่อธุรกรรม)  
- ค าสั่งซื้อจากลูกค้ารายเดิมจ านวนมาก  
- ยอดการขอ refund จ านวนมาก  
- การตรวจสอบข่าวเชิงลบ  
- บุคคลที่มีความเสี่ยงทางการเมือง/ทุจริต  
- การติดตามการปฏิบัตติามหลักเกณฑ์หรือกฎหมายที่เกี่ยวข้อง 
- การตรวจสอบรายชื่อข้อมูลร้านค้าและเว็บไซต์ทีม่ีพฤติกรรมหรือธุรกรรมต้องสงสยัที่ต้องติดตามใกลชิ้ด (watch list) 

(2) ด าเนินการบริหารจัดการความเสี่ยงร้านค้า 
    - ก าหนดวงเงินในการรับช าระเงิน ส าหรับร้านค้าแต่ละประเภทให้เหมาะสมกับความเสีย่งของร้านค้า และ merchant profile และใช้เป็นเงื่อนไขในการติดตามตรวจสอบเพิ่มเติม 
เช่น การตรวจสอบและขอข้อมูลเพิ่มเติมหากเกินวงเงินท่ีก าหนดไว ้
    - ด าเนินการตามแนวทางและกรอบเวลาการด าเนินการที่ได้ก าหนดไว ้เช่น แจ้งเตือน ขอข้อมูลและตรวจสอบเพิ่มเตมิ หยุดให้บรกิารชั่วคราวจนกว่าจะตรวจสอบแล้วเสร็จ ขยาย
ระยะเวลาการช าระดลุค่าสินค้าหรอืบริการให้ร้านค้า ระงับการโอนเงินค่าสินค้าหรือบริการใหร้้านค้า ยุติความสัมพันธ์กับร้านค้า 
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เรื่อง มาตรฐานขั้นต ่า 
ร้านค้าทั่วไป ร้านค้าความเสี่ยงสูง 

ขนาดเล็ก  
(ยอดขายไมเ่กิน 100,000 บาทต่อเดือน  

เช่น ตลาดสด รถเข็น) 

ขนาดใหญ่ 
(ยอดขายมากกว่า 100,000 บาทต่อเดือน) 

 • มีกระบวนการหรือระบบงานที่มเีทคโนโลยเีพ่ือใช้ติดตาม
ตรวจสอบธุรกรรมที่เข้มข้นขึ้น เช่น การเพิ่มความถี่ในการออก
ตรวจสอบหน้าร้านหรือช่องทางการขายทางออนไลนส์ าหรับร้านค้า
ที่มีพฤติกรรมและธรุกรรมต้องสงสัย การสุ่มการตรวจสอบแบบไม่
แสดงตน (mystery shopping) การใช้ web crawler หรือ 
JavaScript ตรวจสอบการเปลี่ยนแปลงบน website ของร้านค้า 

3. การด าเนินการส าหรับร้านค้าที่เป็นร้านค้าหลัก (master merchant)  
หลักการ 

• เพื่อก าหนดหน้าท่ีและความรับผดิชอบของแต่ละฝ่ายอย่างชัดเจนและเป็นลายลักษณ์อักษร รวมถึงการร่วมรับผิดชอบภายใต้เง่ือนไขท่ีก าหนดระหว่างผู้ประกอบธุรกิจและร้านค้า โดยผู้ประกอบธุรกิจต้อง
รับผิดชอบต่อร้านค้าทุกทอด 

• เพื่อใหม้ีกลไกและวิธีการที่ชัดเจนในการดูแลร้านค้าหลัก เพื่อให้มั่นใจว่าการรู้จักร้านค้าและการบริหารจัดการความเสี่ยงร้านค้าเป็นไปตามกฎหมายและหลักเกณฑ์ทีเ่กี่ยวข้อง 

    การก าหนดหน้าที่และ
ความรับผิดชอบ 

ใหผู้้ประกอบธุรกิจด าเนินการดังนี้ 
1. ก าหนดหน้าท่ีและความรับผิดชอบระหว่างผู้ประกอบธุรกิจและ master merchant ให้ชัดเจนเป็นลายลกัษณ์อักษร  
2. ก าหนดวิธีการในการดูแล master merchant ให้ชัดเจน เช่น 
   2.1 ก าหนดให้ master merchant ก ากับดูแลและบริหารจดัการความเสี่ยงส าหรับกระบวนการรับรา้นค้าให้ครอบคลุมเรื่อง (1) การประเมินและจดัระดับความเสี่ยง sub-merchant 
(2) onboarding และ (3) merchant risk management 
   2.2 ก าหนดให้ master merchant ด าเนินการเพิ่มเติม เพื่อบริหารจัดการความเสี่ยง เช่น  

• น าส่งข้อมูลเอกสารและตรวจสอบเพิ่มเติมเกี่ยวกับนโยบายการรับสมัคร sub-merchant และวิธีที่ master merchant ด าเนินการตรวจสอบความน่าเช่ือถือของ sub-merchant 
• ท า self-assessment ประจ าปี เพื่อประเมินความเสี่ยง และการปฏิบัติตามหลักเกณฑ์ของ master merchant 
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เรื่อง มาตรฐานขั้นต ่า 
ร้านค้าทั่วไป ร้านค้าความเสี่ยงสูง 

ขนาดเล็ก  
(ยอดขายไมเ่กิน 100,000 บาทต่อเดือน  

เช่น ตลาดสด รถเข็น) 

ขนาดใหญ่ 
(ยอดขายมากกว่า 100,000 บาทต่อเดือน) 

• ตรวจสอบเพิ่มเติมตามกระบวนการบริหารความเสี่ยงอย่างรดักุม เช่น การสุ่มตรวจสอบการประกอบธรุกิจของ sub-merchant ว่าสอดคล้องกับข้อมูลตามที่ onboard กบั 
master merchant  

• น าส่งรายงานท่ีจ าเป็นให้แก่ผู้ประกอบธุรกิจสามารถตรวจสอบข้อมลูการท าธุรกรรมได้ เช่น น าส่งผลการตรวจสอบประเมินความเสี่ยงและจัดประเภทร้านค้า 
ทั้งนี้ ในกรณีพบว่ามีข้อสงสัย ผู้ประกอบธุรกิจควรสุ่มตรวจสอบเพิ่มเติม โดยพจิารณาจากระดับความเสี่ยงของประเภทธุรกิจ หรือยอดขายที่ผิดปกติ เช่น การสุ่มตรวจสอบ sub-

merchant ที่มคีวามเสี่ยงสูง หรือ sub-merchant ที่มีปรมิาณธรุกรรมและรายได้สูงสุด 

3. หากผู้ประกอบธุรกิจพบว่ามาตรการบริหารความเสี่ยง master merchant ยังไม่เพียงพอ อาจมีแนวทางบริหารความเสี่ยงอื่นเพ่ิมเติม เช่น ก าหนดให้ master merchant 
รับผิดชอบในกรณีที่เกิดการทุจรติจาก sub-merchant  

 


