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บทน ำ 

 การให้บริการเครื่อง White-label Smart Machine ในการเป็นช่องทางของธนาคารพาณิชย์และสถาบัน
การเงินเฉพาะกิจเพื่อให้บริการทางการเงินแก่ประชาชน ถือเป็นหนึ่งในช่องทางที่ช่วยเพิ่มความสะดวกสบายและ
ขยายโอกาสในการเข้าถึงบริการทางการเงินในวงกว้างมากขึ้น อย่างไรก็ตาม เนื่องจากลักษณะการให้บริการที่ต้อง
พ่ึงพาเทคโนโลยีดิจิทัลและการเชื่อมต่อระบบเครือข่าย การให้บริการเครื่อง White-label Smart Machine จึงมี
ความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ ผู้ประกอบธุรกิจการให้บริการเครื่อง White-label Smart Machine 
จึงจ าเป็นต้องดูแลรักษาความมั่นคงปลอดภัยเครื่อง White-label Smart Machine และระบบที่รองรับการให้บริการ
อย่างรัดกุม รวมทั้งต้องรับมือต่อภัยคุกคามทางไซเบอร์ที่มีรูปแบบหลากหลายและซับซ้อนมากยิ่งขึ้นได้อย่างเหมาะสม 

ธนาคารแห่งประเทศไทย (ธปท.) จึงได้จัดท าเอกสารรับฟังความคิดเห็นฉบับนี้ เพ่ือรับฟังความคิดเห็น
และข้อเสนอแนะจากผู้ที่เกี่ยวข้องอย่างรอบด้าน เพ่ือน ามาประกอบการพิจารณาออกหลักเกณฑ์การรักษาความ
มั่นคงปลอดภัยของการให้บริการเครื่อง White-label Smart Machine ให้เหมาะสมต่อไป ธปท. จึงขอเชิญทุก
ท่านร่วมแสดงความคิดเห็นและข้อเสนอแนะต่อการรักษาความมั่นคงปลอดภัยของการให้บริการเครื่อง White-
label Smart Machine ตามร่างหลักเกณฑ์ฉบับนี้ ตั้งแต่วันที่ 21 ตุลาคม - 5 พฤศจิกายน 2568  

 

 

 

  



3 
 

   

 

สำรบัญ 

หน้า 

1.  ค านิยามท่ีเกี่ยวข้อง  ................................................................................................................................. 4 

2. หลักการ .................................................................................................................................................... 4 

3. ก าหนดการรับฟังความคิดเห็น  .................................................................................................................. 6 



4 
 

   

 

1. ค ำนิยำมที่เกี่ยวข้อง 

• “ผู้ประกอบธุรกิจการให้บริการเครื่อง White-label Smart Machine” หมายความว่า ผู้ประกอบ
ธุรกิจที่ได้รับอนุญาตให้ประกอบธุรกิจการให้บริการเครื่อง White-label Smart Machine ตามกฎหมายว่า
ด้วยระบบการช าระเงิน 

• “ระบบที่รองรับการให้บริการเครื่อง White-label Smart Machine” หมายความว่า ระบบและ
องค์ประกอบด้านเทคโนโลยีสารสนเทศทั้งหมดที่ใช้ส าหรับการให้บริการเครื่อง White-label Smart Machine 
เช่น เครื่อง White-label Smart Machine อุปกรณ์เครือข่ายสือ่สาร ระบบเครือข่ายสื่อสาร ระบบประมวลผลกลาง 
ซอฟต์แวร์ที่เก่ียวข้อง เป็นต้น 

2.  หลักกำร 

  ผู้ประกอบธุรกิจให้บริการเครื่อง White-label Smart Machine (ผู้ประกอบธุรกิจฯ) มีหน้าที่ต้อง
ติดตามดูแลและปรับปรุงระบบที่รองรับการให้บริการเครื่อง White-label Smart Machine ให้เท่าทันความ
เสี่ยงจากการถูกโจมตีทางไซเบอร์ท้ังทาง physical และ logical รวมทั้งสอดคล้องกับแนวปฏิบัติสากล โดย
ต้องจัดให้มีนโยบาย (policy) มาตรฐาน (standard) และระเบียบวิธีปฏิบัติ (procedure) ด้านการรักษาความ
มั่นคงปลอดภัยของการให้บริการเครื่อง White-label Smart Machine รวมทั้งก ากับดูแลให้มีการปฏิบัติตาม
นโยบาย มาตรฐาน และระเบียบวิธีปฏิบัติที่ก าหนด โดยอย่างน้อยต้องครอบคลุมเรื่องดังต่อไปนี้ 

1) กำรรักษำควำมม่ันคงปลอดภัยของระบบเครือข่ำยสื่อสำร  
ผู้ประกอบธุรกิจฯ ต้องรักษาความม่ันคงปลอดภัยของระบบเครือข่ายสื่อสาร เพ่ือให้มั่นใจว่าการ

รับส่งข้อมูลเป็นไปอย่างปลอดภัย สามารถป้องกันและลดความเสี่ยงจากการบุกรุกหรือภัยคุกคามที่อาจเกิดขึ้น 
โดยออกแบบระบบเครือข่ายสื่อสารให้ปลอดภัย แบ่งแยกเครือข่ายสื่อสารของระบบที่รองรับการให้บริการ
เครื่อง White-label Smart Machine ออกจากเครือข่ายอ่ืน ๆ และก าหนดให้การเชื่อมต่อมายังระบบที่
รองรับการให้บริการเครื่อง White-label Smart Machine ต้องกระท าผ่านช่องทางและวิธีการที่มีความ
ปลอดภัย 

2) กำรควบคุมกำรเข้ำถึงระบบและข้อมูล  

ผู้ประกอบธุรกิจฯ ต้องมีการก าหนดและบริหารจัดการสิทธิการเข้าถึงระบบที่รองรับการให้บริการ
เครื่อง White-label Smart Machine อย่างเข้มงวด เพ่ือป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต โดยบริหาร
จัดการสิทธิตามหลักการ least privilege พร้อมมีกระบวนการตรวจสอบและปรับปรุงสิทธิอย่างสม ่าเสมอ 
รวมทั้งต้องควบคุมให้มีการจัดเก็บและเบิกใช้งานรหัสผ่านอย่างรัดกุม และใช้การพิสูจน์ตัวตนแบบ multi-
factor authentication ส าหรับการเข้าถึงระบบที่รองรับการให้บริการเครื่อง White-label Smart Machine 
ด้วยบัญชีผู้ใช้งานที่มีสิทธิสูง หรือเข้าถึงจากเครือข่ายระยะไกล (remote access) 
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3) กำรบริหำรจัดกำรกำรตั้งค่ำระบบ  
ผู้ประกอบธุรกิจฯ ต้องก าหนดมาตรฐานการรักษาความม่ันคงปลอดภัยขั้นต ่า (minimum 

security baseline) และตั้งค่าการรักษาความมั่นคงปลอดภัยของระบบที่รองรับการให้บริการเครื่อง White-
label Smart Machine ให้สอดคล้องกับมาตรฐานที่ก าหนด (security hardening) เพ่ือให้มั่นใจว่าระบบที่
รองรับการให้บริการเครื่อง White-label Smart Machine มีการรักษาความมั่นคงปลอดภัยขั้นต ่าตาม
มาตรฐานที่ก าหนดไว้ 

4) กำรรักษำควำมม่ันคงปลอดภัยของข้อมูล  

ผู้ประกอบธุรกิจฯ ต้องรักษาความม่ันคงปลอดภัยข้อมูลส าคัญทั้งข้อมูลที่อยู่ระหว่างส่งผ่าน
เครือข่าย (data-in-transit) และข้อมูลที่จัดเก็บในระบบ (data-at-rest) โดยใช้การเข้ารหัสข้อมูลตาม
มาตรฐานสากลที่ได้รับการยอมรับ และบริหารจัดการกุญแจเข้ารหัสข้อมูลอย่างรัดกุม เพ่ือป้องกันการรั่วไหล
ของข้อมูลหรือการถูกเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

5) กำรติดตำมเฝ้ำระวังและแจ้งเตือนภัยคุกคำม  

ผู้ประกอบธุรกิจฯ ต้องจัดให้มีระบบตรวจจับและแจ้งเตือนเมื่อระบบที่รองรับการให้บริการเครื่อง 
White-label Smart Machine มีความผิดปกติ เพ่ือให้สามารถตอบสนองและแก้ไขเหตุการณ์ได้อย่างทันการณ์ 

6) กำรบริหำรจัดกำรช่องโหว่  

ผู้ประกอบธุรกิจฯ ต้องมีการติดตามและประเมินช่องโหว่ (vulnerability assessment) ของ
ระบบที่รองรับการให้บริการเครื่อง White-label Smart Machine อย่างน้อยปีละ 1 ครั้งและมีกระบวนการ
บริหารจัดการช่องโหว่ เพื่อลดความเสี่ยงที่ระบบที่รองรับการให้บริการเครื่อง White-label Smart Machine 
อาจถูกโจมตีทางไซเบอร์ 

7) กำรจัดเก็บข้อมูลบันทึกเหตุกำรณ์  

ผู้ประกอบธุรกิจฯ ต้องจัดเก็บข้อมูลบันทึกเหตุการณ์ (log) ที่เก่ียวข้องกับการเข้าถึงและการ
ด าเนินงานของระบบและอุปกรณ์อย่างครบถ้วนและปลอดภัย เพ่ือรองรับการตรวจสอบและวิเคราะห์
เหตุการณ ์รวมถึงการใช้เป็นหลักฐานการท าธุรกรรมตามท่ีกฎหมายก าหนด 

8) กำรรักษำควำมม่ันคงปลอดภัยของเครื่อง White-label Smart Machine  

ผู้ประกอบธุรกิจฯ ต้องมีมาตรการป้องกันการเข้าถึงเครื่อง White-label Smart Machine และ
อุปกรณ์เครือข่ายสื่อสารโดยไม่ได้รับอนุญาต รวมทั้งควบคุมการติดตั้งโปรแกรมท่ีเครื่อง White-label Smart 
Machine เพ่ือป้องกันความเสี่ยงจากการถูกติดตั้ง malware พร้อมกับต้องมีการแจ้งเตือนเมื่อเครื่อง White-
label Smart Machine หรืออุปกรณ์เครือข่ายสื่อสารถูกเข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต  
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3.  ก ำหนดกำรรับฟังควำมคิดเห็น 

ธปท. เปิดรับฟังความคิดเห็นและข้อเสนอแนะต่อร่างหลักเกณฑ์ฉบับนี้ตั้งแต่วันที่  21 ตุลาคม -  
5 พฤศจิกายน 2568 โดยมีช่องทางในการรับฟังความคิดเห็น 2 ช่องทาง ได้แก่ 1) ผ่านช่องทางระบบกลาง
ทางกฎหมาย (www.law.go.th) และ 2) เว็บไซต์ของ ธปท. (www.bot.or.th) 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ผู้ประสานงาน : ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ  
E-mail : tsd-techpolicy@bot.or.th 
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