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แนวปฏิบัติธนาคารแหงประเทศไทย 

เรื่อง  การรักษาความมั่นคงปลอดภัยของการใชเทคโนโลยีชีวมิติ (Biometric Technology) ประเภท

การรูจําใบหนา (Facial Recognition) เพ่ือพิสูจนหรือยนืยันตัวตนผูใชบริการ 

__________________ 

1.  เหตุผลในการออกแนวปฏิบัติ 

ปจจุบัน ผูใหบริการนําเทคโนโลยีการรูจําใบหนา (Facial Recognition) มาใชในการ

พิสูจนหรอืยืนยันตัวตนผูใชบรกิารผานแอปพลิเคชันบนอุปกรณเคลื่อนทีอ่ยางแพรหลาย ทั้งในการเปด

บัญชี การโอนเงิน การสมัครใชบรกิาร และการทําธุรกรรมสาํคัญอื่น ๆ โดยเทคโนโลยีดังกลาวชวยเพิ่ม

ความนาเช่ือถือของการพสิจูนหรือยืนยันตัวตนผูใชบริการ และยกระดับความมั่นคงปลอดภัยในการ

ใหบรกิารทางการเงินผานชองทางดิจทิัล  

อยางไรก็ตาม ภัยคุกคามที่มุงโจมตีเทคโนโลยี Facial Recognition เกิดข้ึนอยางตอเน่ือง 

และมีความซบัซอนมากข้ึน โดยเฉพาะการใชปญญาประดิษฐสรางสื่อปลอม (AI Deepfake) เพื่อใชในการ

โจมตีดวยการปลอมแปลงชีวมิติ (Presentation Attack) ซึง่เพิ่มความเสี่ยงการสวมรอยผูใชบริการเพือ่ทํา

ธุรกรรมโดยไมไดรบัอนุญาต ดังน้ันหากผูใหบริการไมจัดใหมมีาตรการรักษาความมั่นคงปลอดภัยของ

เทคโนโลยี Facial Recognition อยางเพียงพอ อาจกอใหเกิดการทจุริตและความเสียหายตอผูใชบริการ 

รวมถึงสงผลกระทบตอความเช่ือมั่นของประชาชนตอการใชบริการทางการเงินผานชองทางดิจิทลั 

ธนาคารแหงประเทศไทย (ธปท.) ตระหนักถึงความสําคัญของการปองกันภัยคุกคาม

ดังกลาว จึงไดออกแนวปฏิบัติการรักษาความมั่นคงปลอดภัยของการใชเทคโนโลยีชีวมิติ (Biometric 

Technology) ประเภทการรูจําใบหนา (Facial Recognition) เพื่อพสิจูนหรือยืนยันตัวตนผูใชบริการ 

เพื่อยกระดับมาตรฐานการใชเทคโนโลยีดังกลาวใหมีความมัน่คงปลอดภัย มีความนาเช่ือถือ และสามารถ

รับมอืกับภัยคุกคามรูปแบบใหมไดอยางเหมาะสม 

2.  แนวปฏิบัติท่ียกเลิก 

แนวปฏิบัติการใชเทคโนโลยีชีวมิติ (Biometric Technology) ในการใหบริการทางการเงิน 

ตามหนังสือเวียนธนาคารแหงประเทศไทยที่ ธปท.ฝนช.(09) ว. 689/2566 ลงวันที่ 29 กันยายน 2566 
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3.  ขอบเขตการใชแนวปฏิบัติ 

แนวปฏิบัติฉบับน้ีใชกับผูใหบริการทีอ่ยูภายใตการกํากบัดูแลของ ธปท. และมกีารใช

เทคโนโลยี Facial Recognition เพื่อพสิจูนหรือยืนยันตัวตนผูใชบริการผานแอปพลิเคชันบนอปุกรณ

เคลื่อนที่ ดังตอไปน้ี 

3.1  สถาบันการเงินตามกฎหมายวาดวยธุรกิจสถาบันการเงนิ 

3.2  สถาบันการเงินเฉพาะกิจตามกฎหมายวาดวยธุรกิจสถาบันการเงิน 

3.3  ผูประกอบธุรกจิบริการการชําระเงินภายใตการกํากบัตามกฎหมายวาดวยระบบการ

ชําระเงิน 

3.4  ผูประกอบธุรกจิสินเช่ือสวนบุคคลภายใตการกํากบัตามประกาศกระทรวงการคลงัวา

ดวยกิจการที่ตองขออนุญาตตามขอ 5 แหงประกาศของคณะปฏิวัติ ฉบับที่ 58 (เรื่อง สินเช่ือสวนบุคคล

ภายใตการกํากับ) 

3.5  ผูประกอบธุรกจิสินเช่ือรายยอยเพื่อการประกอบอาชีพภายใตการกํากับตามประกาศ

กระทรวงการคลงัวาดวยกิจการที่ตองขออนุญาตตามขอ 5 แหงประกาศของคณะปฏิวัติ ฉบับที่ 58 (เรื่อง 

สินเช่ือรายยอยเพือ่การประกอบอาชีพภายใตการกํากบั) 

4.  เนื้อหา 

4.1  นิยาม 

ในแนวปฏิบัติฉบับน้ี 

“ผูใหบริการ” หมายความวา สถาบันการเงินและสถาบันการเงินเฉพาะกจิตาม

กฎหมายวาดวยธุรกิจสถาบันการเงิน ผูประกอบธุรกจิบริการการชําระเงินภายใตการกํากบัตามกฎหมาย

วาดวยระบบการชําระเงิน ผูประกอบธุรกิจสินเช่ือสวนบุคคลและผูประกอบธุรกิจสินเช่ือรายยอยเพือ่การ

ประกอบอาชีพภายใตการกํากับตามประกาศกระทรวงการคลังวาดวยกิจการที่ตองขออนุญาตตามขอ 5 

แหงประกาศของคณะปฏิวัติ ฉบับที่ 58 ที่มีการใชเทคโนโลยี Facial Recognition เพือ่พิสจูนหรือยืนยัน

ตัวตนผูใชบริการผานแอปพลเิคชันบนอุปกรณเคลื่อนที ่

“ผูใชบริการ” หมายความวา บุคคลธรรมดาหรือนิติบุคคลที่ใชบริการของผูใหบริการ 

“ผูใหบริการดานการพิสูจนหรือยนืยันตัวตน” หมายความวา บุคคลภายนอกที่ผู

ใหบรกิารวาจางหรือใชบรกิารใหเปนผูดําเนินการหรอืรบัผิดชอบกระบวนการพสิจูนหรือยืนยันตัวตนของ
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ผูใชบริการดวยเทคโนโลยี Facial Recognition เชน Identity Provider (IdP) หรือ Electronic Know 

Your Customer (eKYC) Provider 

“เทคโนโลยีการรูจําใบหนา (Facial Recognition)” หรอื “เทคโนโลยี Facial 

Recognition” หมายความวา เทคโนโลยีชีวมิติที่ใชลักษณะเฉพาะของใบหนาในการเปรียบเทียบขอมลู

ใบหนา ซึ่งผูใหบรกิารนํามาใชเพือ่พิสจูนหรือยืนยันตัวตนผูใชบริการ 

“ระบบ Facial Recognition” หมายความวา ซอฟตแวร ฮารดแวร และ

องคประกอบอื่นทีเ่กี่ยวของกบัการทํางานของเทคโนโลยี Facial Recognition และการเก็บรักษาขอมลู

ใบหนาของผูใชบรกิาร 

“การเปรียบเทียบภาพใบหนา (Face Comparison)” หมายความวา การนํา

ขอมูลใบหนาจํานวนสองชุดมาเปรียบเทียบกัน เพื่อประเมินวาขอมูลใบหนาทั้งสองขอมูลเปนของบุคคล

เดียวกันหรอืไม 

“การตรวจจับการปลอมแปลงชีวมิติ (Presentation Attack Detection: 

PAD)” หมายความวา การตรวจสอบลักษณะทางชีวมิติที่นําเสนอตอเทคโนโลยี Facial Recognition 

เพื่อแยกแยะวาเปนการนําเสนอลกัษณะทางชีวมิติโดยตรงของบุคคลที่กําลงัแสดงตน ณ จุดเก็บขอมูล 

หรือเปนการนําเสนอสื่อโจมตี 

“ระบบ Presentation Attack Detection” หมายความวา ซอฟตแวร ฮารดแวร 

และองคประกอบอื่นที่เกี่ยวของกับการทํางานของเทคโนโลยี Presentation Attack Detection  

“การโจมตีดวยการปลอมแปลงชีวมิติ (Presentation Attack)” หมายความวา 

การนําเสนอสื่อโจมตีตอเทคโนโลยี Facial Recognition โดยมีเจตนาหลอกเทคโนโลยีวาเปนการนําเสนอ

ลักษณะทางชีวมิติโดยตรงของบุคคลทีก่ําลงัแสดงตน ณ จุดเก็บขอมลู 

“สื่อโจมตี (Presentation Attack Instrument: PAI)” หมายความวา สื่อ 

อุปกรณ หรือสิ่งอื่นใดที่ใชในการนําเสนอลักษณะทางชีวมิติตอเทคโนโลยี Facial Recognition แทนการ

นําเสนอลักษณะทางชีวมิติโดยตรงของบุคคลที่กําลงัแสดงตน ณ จุดเก็บขอมลู 

“สื่อโจมตีระดับความซับซอนต่ํา” หมายความวา สื่อโจมตีที่บุคคลทั่วไปสามารถ

จัดเตรียมไดภายในเวลาไมเกิน 1 วัน และอาศัยขอมูลหรอืสือ่ของเปาหมายที่สามารถเขาถึงไดงาย เชน 

รูปภาพหรือวิดีโอจากแหลงขอมูลสาธารณะทั่วไป 
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“สื่อโจมตีระดับความซับซอนปานกลาง” หมายความวา สื่อโจมตีที่ตองอาศัย

ความรูหรอืความชํานาญในการจัดเตรียม โดยใชเวลาจัดเตรยีมไมเกิน 1 สัปดาห หรอือาศัยขอมลูหรือสือ่

ของเปาหมายทีเ่ขาถึงไดยากในระดับปานกลาง เชน รปูภาพหรือวิดีโอที่ไมสามารถเขาถึงไดจาก

แหลงขอมูลสาธารณะทั่วไป 

“สื่อโจมตีระดับความซับซอนสูง” หมายความวา สื่อโจมตีที่ตองอาศัยผูเช่ียวชาญใน

การจัดเตรียม โดยใชเวลาจัดเตรียมมากกวา 1 สัปดาห และอาศัยขอมูลหรือสื่อของเปาหมายทีเ่ขาถึงได

ยาก เชน รูปภาพหรอืวิดีโอที่มรีายละเอียดของใบหนาในระดับที่สามารถนําไปใชสรางหนากากหรือ

หุนจําลองที่มีความสมจริงสูง 

“ธุรกรรมทดสอบ” หมายความวา การดําเนินการพสิูจนหรอืยืนยันตัวตนดวย

เทคโนโลยี Facial Recognition ที่มผีลการตัดสินจากเทคโนโลยี โดยไมนับรวมความพยายามในการ

พิสูจนหรอืยืนยันตัวตน (Attempt) ทีเ่ทคโนโลยีไมสามารถประมวลผลจนไดผลการตัดสิน 

“กลุมตัวอยาง” หมายความวา บุคคลที่ขอมลูใบหนาถูกนํามาใชในการทดสอบ

ประสิทธิภาพของการเปรียบเทียบภาพใบหนา หรอืถูกนํามาจัดทําสือ่โจมตีในการทดสอบประสิทธิภาพ

ของเทคโนโลยี Presentation Attack Detection 

“ผูดําเนินการทดสอบประสิทธิภาพของเทคโนโลยี Presentation Attack 

Detection” หมายความวา บุคคลที่นําเสนอสื่อโจมตีตอเทคโนโลยี Facial Recognition ในการทดสอบ

ประสิทธิภาพของเทคโนโลยี Presentation Attack Detection 

“False Match Rate (FMR)” หมายความวา อัตราของการเปรียบเทียบภาพ

ใบหนาระหวางบุคคลที่แตกตางกันทีเ่ทคโนโลยีตัดสินวาเปนบุคคลเดียวกัน 

“Impostor Attack Presentation Accept Rate (IAPAR)” หมายความวา 

อัตราที่เทคโนโลยี Presentation Attack Detection ไมสามารถตรวจจับสื่อโจมตี จนเกิดการตัดสินวา

ใบหนาที่นําเสนอผานสื่อโจมตีเปนบุคคลเดียวกันกับภาพใบหนาอางองิ 

“Liveness Detection” หมายความวา การตรวจสอบและวิเคราะหวาขอมลู

ใบหนาที่กําลังเกบ็ (Capture) มาจากบุคคลทีม่ีชีวิตและกําลงัแสดงตน ณ จุดเกบ็ขอมลู 

“Liveness Detection Setting” หมายความวา คาหรือชุดการต้ังคาที่กําหนด

วิธีการหรือพารามเิตอรในการทํางานของเทคโนโลยี Liveness Detection เชน การเลือกใช Passive 
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Liveness Detection การเลอืกใช Active Liveness Detection หรือการกําหนด Challenge-

Response Actions ที่ใหผูใชบริการปฏิบัติตาม 

“คาเกณฑการตัดสินผล (Threshold)” หมายความวา คาที่กําหนดเพื่อใชเปน

เกณฑสําหรบัการตัดสินผลของแตละข้ันตอนการทํางานของเทคโนโลยี Facial Recognition และ

เทคโนโลยี Presentation Attack Detection เชน คาเกณฑสําหรับการประเมินคุณภาพของภาพใบหนา 

(Face Image Quality Threshold) คาเกณฑสําหรับการตัดสินผลการเปรียบเทียบภาพใบหนา (Face 

Comparison Threshold) คาเกณฑสําหรบัการตัดสินผล Liveness Detection (Liveness Detection 

Threshold) 

“ขอมูลชีวมิติ (Biometric Data)” หมายความวา ขอมูลที่เกี่ยวของกบัลักษณะทาง

ชีวภาพของผูใชบริการ ซึง่รวมถึงขอมลูใบหนาและขอมลูอางอิงชีวมิติ 

“ขอมูลอางอิงชีวมิติ (Biometric Reference)” หมายความวา ขอมูลชีวมิติทีถู่ก

ใชเปนขอมูลอางองิในการเปรียบเทียบภาพใบหนา 

“Video Injection Attack” หมายความวา การโจมตีที่ผูโจมตีแทรกหรือสงขอมลู

ใบหนาที่ถูกสราง ดัดแปลง หรือบันทกึไวลวงหนาเขาสูกระบวนการประมวลผลของเทคโนโลยี Facial 

Recognition หรือเทคโนโลยี Presentation Attack Detection 

“การเก็บขอมูลใบหนาจากผูใชบริการ (Face Data Capture)” หมายความวา 

การรบัหรือบันทึกขอมลูใบหนาของผูใชบรกิารจากกลองของอุปกรณเคลื่อนที ่

“ขอมูลใบหนา” หมายความวา ขอมูลที่แสดงถึงลักษณะของใบหนาของผูใชบริการ 

ซึ่งอยูในรปูแบบภาพน่ิง ภาพเคลื่อนไหว หรือวิดีโอ 

4.2  แนวปฏิบัติการรักษาความมั่นคงปลอดภัยของการใชเทคโนโลยชีีวมิติ 

(Biometric Technology) ประเภทการรูจําใบหนา (Facial Recognition) เพ่ือพิสูจนหรือยืนยัน

ตัวตนผูใชบริการ 

ผูใหบริการตองจัดใหมมีาตรการรักษาความมั่นคงปลอดภัยของระบบ Facial 

Recognition ระบบ Presentation Attack Detection และขอมลูชีวมิติใหครอบคลมุทุกข้ันตอนของ

การทํางานของเทคโนโลยี Facial Recognition และเทคโนโลยี Presentation Attack Detection ต้ังแต

การเกบ็ขอมลูใบหนาจากผูใชบริการ (Face Data Capture) การประมวลผลขอมลูชีวมิติ (Signal 

Processing) การเกบ็รกัษาขอมูลชีวมิติ (Biometric Data Storage) การเปรียบเทียบภาพใบหนา (Face 



8 

 

 

 

Comparison) และการตัดสินผลการเปรียบเทียบภาพใบหนา (Decision) รวมทั้งดูแลรักษาใหเทคโนโลยี 

Facial Recognition และเทคโนโลยี Presentation Attack Detection มปีระสิทธิภาพเหมาะสมกบั

ระดับความเสี่ยง เพื่อใหการพสิูจนหรอืยืนยันตัวตนผูใชบรกิารดวยเทคโนโลยี Facial Recognition มี

ความมั่นคงปลอดภัย มีความนาเช่ือถือ และสามารถรบัมือกบัภัยคุกคามรูปแบบใหมไดอยางเหมาะสม 

สวนท่ี 1 การรักษาความมั่นคงปลอดภัยของระบบ 

ผลลัพธท่ีคาดหวัง: ระบบ Facial Recognition และระบบ Presentation Attack 

Detection ไดรบัการออกแบบ ติดต้ัง ดูแลรกัษา และเฝาระวังดานความมั่นคงปลอดภัยอยางเหมาะสม

ตลอดวงจรการใชงาน 

(1)  จัดวางระบบ Facial Recognition และระบบ Presentation Attack 

Detection ภายในขอบเขตเครือขาย (Network Zone) ทีเ่หมาะสม โดยคํานึงถึงระดับความสําคัญของ

ระบบ ระดับความสําคัญของขอมูลที่ถูกประมวลผลและเกบ็รักษา และความจําเปนในการเช่ือมตอกับ

ระบบอื่น 

(2)  มีกระบวนการบรหิารจัดการ Security Patch ระบบ Facial Recognition และ

ระบบ Presentation Attack Detection ที่ครอบคลุมการประเมินความเสี่ยงและความจําเปนในการ

ติดต้ัง Security Patch การทดสอบ Security Patch ที่ออกใหมทกุครั้งกอนนําไปติดต้ังบนระบบที่

ใหบรกิารจรงิ และการติดต้ัง Security Patch บนระบบที่ใหบริการจรงิ โดยตองดําเนินการใหแลวเสรจ็ใน

ระยะเวลาที่เหมาะสมตามระดับความเสี่ยงของชองโหว 

ในกรณีที่ผูผลิตระบบงานหรืออปุกรณยังไมแจงการปรบัปรุง Security Patch 

อยางเปนทางการเพื่อปดชองโหวใหม ๆ ที่เพิง่คนพบ ตองจดัใหมีการควบคุมอื่นทดแทน 

นอกจากน้ี กรณีที่ไมสามารถติดต้ัง Security Patch ได ตองจัดใหมีกระบวนการ

ขออนุมัติยกเวน ดําเนินการประเมินความเสี่ยง และกําหนดมาตรการควบคุมความเสี่ยงทีเ่พียงพอและ

เหมาะสม 

(3)  ประเมินชองโหวระบบ Facial Recognition และระบบ Presentation Attack 

Detection (Vulnerability Assessment) อยางนอยทกุ 3 เดือน และเมือ่มีการเปลี่ยนแปลงอยางมี

นัยสําคัญ เชน การเปลี่ยนเทคโนโลยี ผูใหบริการเทคโนโลยี หรือผูใหบรกิารดานการพิสจูนหรือยืนยัน

ตัวตน การอัปเดตอลักอริทึมหรอืโมเดล และการปรบัคา Threshold พรอมทัง้รายงานผลการประเมินชอง

โหวไปยังผูรบัผิดชอบ รวมทั้งมีการติดตามการดําเนินการปรบัปรงุแกไขและนําเสนอความคืบหนาการ

ดําเนินการตอคณะกรรมการหรือผูบรหิารที่ไดรับมอบหมาย 
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(4)  ทดสอบเจาะระบบ Facial Recognition และระบบ Presentation Attack 

Detection (Penetration Test) อยางนอยปละ 1 ครั้ง และเมื่อมีการเปลี่ยนแปลงอยางมีนัยสําคัญ โดย

ขอบเขตการทดสอบอยางนอยตองครอบคลุม Presentation Attack, Video Injection Attack และการ

โจมตีผาน API พรอมทั้งรายงานผลการทดสอบเจาะระบบไปยังผูรับผิดชอบ รวมทั้งมีการติดตามการ

ดําเนินการปรบัปรุงแกไขและนําเสนอความคืบหนาการดําเนินการตอคณะกรรมการหรือผูบรหิารที่ไดรับ

มอบหมาย  

ทั้งน้ี การทดสอบเจาะระบบอาจดําเนินการโดยผูเช่ียวชาญจากภายในหรือ

ภายนอกองคกรกไ็ด อยางไรก็ตาม ผูดําเนินการทดสอบเจาะระบบดวย Presentation Attack ตองมี

ความเปนอสิระจากผูดําเนินการทดสอบประสิทธิภาพของเทคโนโลยี Presentation Attack Detection 

เพื่อใหมั่นใจวาผลการทดสอบเจาะระบบดําเนินการโดยผูทีม่คีวามเปนอสิระ และสะทอนความเสี่ยงจาก

การโจมตีที่อาจเกิดข้ึนจรงิไดอยางเหมาะสม 

(5)  จัดเก็บขอมูลบันทึกเหตุการณ (Log) ทีเ่กี่ยวของกับขอมูลชีวมิติและการทํางาน

ของเทคโนโลยี Facial Recognition และเทคโนโลยี Presentation Attack Detection ใหเพียงพอตอ

การสนับสนุนการตรวจสอบ การสบืสวนเหตุการณดานความมั่นคงปลอดภัย และการใชเปนหลกัฐานทาง

กฎหมาย โดยอยางนอยตองสามารถติดตามเหตุการณสําคัญ เชน การเขาถึง การสราง การแกไข และการ

ลบขอมลูชีวมิติ การลงทะเบียนขอมูลชีวมิติ การพิสจูนหรือยืนยันตัวตนผูใชบริการดวยเทคโนโลยี Facial 

Recognition ทั้งที่สําเรจ็และไมสําเรจ็ การเปลี่ยนแปลงสิทธิการเขาถึง และการเปลี่ยนแปลงการต้ังคาที่

อาจสงผลกระทบตอประสิทธิภาพของเทคโนโลยี  

นอกจากน้ี ตองมีมาตรการปองกันการแกไขหรือทําลาย Log โดยไมไดรับ

อนุญาต และเก็บรักษา Log ยอนหลงัเปนระยะเวลาอยางนอย 90 วัน หรือตามกฎหมายที่เกี่ยวของ

กําหนด 

สวนท่ี 2 การรักษาความมั่นคงปลอดภัยของขอมูลชีวมิติ 

สวนท่ี 2.1 การเก็บขอมลูใบหนาจากผูใชบริการ (Face Data Capture) 

ผลลัพธท่ีคาดหวัง: ขอมูลชีวมิติมีคุณภาพ ถูกตองเช่ือถือได และกระบวนการเก็บ

ขอมูลใบหนาดําเนินการบนสภาพแวดลอมที่ปลอดภัย 

(1)  จัดใหมีกลไกตรวจจบัการใชงานเทคโนโลยี Facial Recognition บนอุปกรณ

หรือสภาพแวดลอมที่มีความเสี่ยงดานความมั่นคงปลอดภัย โดยอยางนอยตองสามารถตรวจจับการใชงาน

บน Rooted/Jailbroken Device และอปุกรณหรอืสภาพแวดลอมทีจ่ําลองการทํางานของอุปกรณจริง 
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เชน Virtual Device, Emulator และ Simulator รวมทั้งทบทวนและปรบัปรุงกลไกดังกลาวอยาง

สมํ่าเสมอ เพื่อใหสามารถรบัมือกบัเทคนิคหรอืเครือ่งมอืหลกีเลี่ยงการตรวจจับที่มีการพัฒนาอยางตอเน่ือง  

ทั้งน้ี เมื่อตรวจพบการใชงานเทคโนโลยี Facial Recognition บนอปุกรณหรอื

สภาพแวดลอมทีม่ีความเสี่ยงดังกลาว ตองปฏิเสธการพิสจูนหรือยืนยันตัวตนผูใชบริการดวยเทคโนโลยี 

Facial Recognition 

(2)  จัดใหมีกลไกปองกันการวิเคราะหโครงสรางและการทํางานของแอปพลเิคชันที่

ใชเทคโนโลยี Facial Recognition (Reverse Engineering) โดยอยางนอยตองทําใหโคดของแอปพลิเค

ชันอานหรือวิเคราะหไดยาก (Code Obfuscation) รวมทั้งทบทวนและปรับปรุงกลไกดังกลาวอยาง

สมํ่าเสมอ 

(3)  จัดใหมีกลไกตรวจจบัการดัดแปลงหรือการแทรกแซงการทํางานของแอปพลิเค

ชันที่ใชเทคโนโลยี Facial Recognition เชน Anti-Tampering, Anti-Hooking, Anti-Debugging, 

Runtime Integrity Check และ SDK Integrity Check รวมทั้งทบทวนและปรบัปรุงกลไกดังกลาวอยาง

สมํ่าเสมอ  

ทั้งน้ี เมื่อตรวจพบการดัดแปลงหรือการแทรกแซงการทํางานดังกลาว ตอง

ปฏิเสธการพิสจูนหรือยืนยันตัวตนผูใชบริการดวยเทคโนโลยี Facial Recognition 

(4)  ไมเก็บรักษาขอมลูใบหนาที่เกบ็มาจากผูใชบริการในกระบวนการพสิูจนหรือ

ยืนยันตัวตนดวยเทคโนโลยี Facial Recognition ไวในอุปกรณเคลื่อนที่ของผูใชบรกิารหลงัจากเสรจ็สิ้น

กระบวนการดังกลาว 

(5)  จัดใหมีคําแนะนําแกผูใชบริการเกี่ยวกับสภาพแวดลอม วิธีการเก็บขอมูลใบหนา 

และการเคลือ่นไหวใบหนาตามคําสั่งในระหวางการพสิจูนหรอืยืนยันตัวตนดวยเทคโนโลยี Facial 

Recognition เชน การจัดใหมีแสงสวางทีเ่พียงพอ การหลีกเลี่ยงสิ่งปกปดใบหนา การจัดตําแหนงใบหนา

ใหอยูภายในกรอบที่กําหนด และการหันหนาตามคําสัง่ เพื่อใหผูใชบริการสามารถดําเนินการตามข้ันตอน

ไดอยางถูกตอง และระบบไดรับขอมูลใบหนาที่มีคุณภาพเพยีงพอและเหมาะสมตอการประมวลผลของ

เทคโนโลยี Facial Recognition 

ในกรณีที่มีการกําหนดใหผูใชบริการถอดแวนในระหวางการเก็บขอมูลใบหนา 

ตองจัดใหมีกลไกที่ชวยใหผูใชบริการรบัทราบและปฏิบัติตามคําสั่งไดอยางถูกตองจนจบกระบวนการ

พิสูจนหรอืยืนยันตัวตนดวยเทคโนโลยี Facial Recognition เชน การแสดงคําสัง่ดวยขอความหรือ

สัญลักษณที่สามารถมองเห็นไดอยางชัดเจนโดยไมตองสวมแวน หรือการใหคําแนะนําดวยเสียง 
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(6)  กําหนดเกณฑคุณภาพของขอมลูใบหนาทีผู่ใชบรกิารเกบ็ผานกลองของอปุกรณ

เคลื่อนที่ (Selfie) ใหมีคุณภาพเพียงพอและเหมาะสมตอการประมวลผลของเทคโนโลยี Facial 

Recognition โดยเกณฑดังกลาวตองครอบคลมุปจจัยทีอ่าจสงผลกระทบตอประสิทธิภาพของเทคโนโลยี 

เชน ความละเอียดและความคมชัดของภาพ ลักษณะและขนาดของใบหนา และการไมมีใบหนาอื่นใน

ตําแหนงที่อาจรบกวนการประมวลผล 

นอกจากน้ี ตองตรวจสอบคุณภาพของขอมูลใบหนาทีผู่ใชบรกิาร Selfie กอน

บันทึกเขาระบบหรือนําไปใช และเมื่อพบวาขอมูลใบหนาไมเปนไปตามเกณฑคุณภาพที่กําหนด ตอง

ปฏิเสธการพิสจูนหรือยืนยันตัวตนผูใชบริการดวยเทคโนโลยี Facial Recognition 

(7)  จัดใหมีเทคโนโลยี Presentation Attack Detection เพือ่ชวยตรวจจับ 

Presentation Attack และเมื่อตรวจพบตองปฏิเสธการพสิจูนหรือยืนยันตัวตนผูใชบริการดวยเทคโนโลยี 

Facial Recognition 

ทั้งน้ี สําหรับธุรกรรมที่มีความเสี่ยงสูง อาจพิจารณาใชเทคโนโลยี Liveness 

Detection แบบ Active ที่ผูใชบริการตองตอบสนองตอ Challenge ที่ระบบสุมข้ึน (Randomized 

Active Liveness Detection) ระหวางการพสิูจนหรือยืนยันตัวตนดวยเทคโนโลยี Facial Recognition 

เชน การใหผูใชบริการเคลื่อนไหวใบหนาตามคําสัง่ที่ระบบสุมข้ึน หรือการฉายแสงหรือสีตาง ๆ บนใบหนา

ในลําดับแบบสุม  

(8)  จัดใหมีกลไกปองกันการนํา Request หรือขอมลูที่ใชในการพสิูจนหรือยืนยัน

ตัวตนดวยเทคโนโลยี Facial Recognition กลบัมาใชซํ้าโดยไมไดรับอนุญาต (Replay Attack) รวมทั้ง

กําหนดระยะเวลาที่ Request หรอืขอมลูดังกลาวสามารถใชงานไดอยางเหมาะสม เชน การใชกลไก 

Challenge-Response รวมกับคา Nonce หรอืคาที่ใชไดเพียงครั้งเดียว (One-time Value) 

สวนท่ี 2.2 การประมวลผลและการเก็บรักษาขอมลูชีวมิติ (Signal Processing 

and Biometric Data Storage) 

ผลลัพธท่ีคาดหวัง: ขอมูลชีวมิติไดรบัการควบคุมการเขาถึง การรักษาความลบั 

ความถูกตองครบถวน และความนาเช่ือถืออยางเหมาะสม 

(1)  เก็บรกัษาขอมูลใบหนา ขอมลูอางอิงชีวมิติ และขอมลูสวนบุคคลอื่นของ

ผูใชบริการทีจ่ําเปนตอการทํางานของเทคโนโลยี Facial Recognition แยกจากกัน โดยอยางนอยตองมี

การแยกขอมลูแบบ Logical Separation เชน การแยกฐานขอมูลหรือตารางขอมลู (Table) รวมทั้ง

กําหนดสทิธิการเขาถึงขอมูลดังกลาวแยกจากกัน  
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นอกจากน้ี ตองไมใชขอมลูทีส่ามารถระบุตัวตนของผูใชบริการไดโดยตรง เชน 

ช่ือ เลขประจําตัวประชาชน หมายเลขหนังสือเดินทาง หรือหมายเลขลกูคา เปนช่ือไฟลหรอืรหัสที่ใช

เช่ือมโยงขอมูลใบหนาหรือขอมูลอางอิงชีวมิติ โดยอาจใชรหสัทีส่รางข้ึนเพื่อวัตถุประสงคดังกลาว

โดยเฉพาะ เชน คาที่สรางข้ึนแบบสุม เพื่อจํากัดผลกระทบในกรณีที่ขอมลูใบหนาหรือขอมลูอางอิงชีวมิติ

ของผูใชบริการถูกเขาถึงโดยไมไดรบัอนุญาต 

ในกรณีที่ผูใหบริการใชบริการเทคโนโลยี Facial Recognition จาก

บุคคลภายนอก เชน ผูใหบริการดานการพิสจูนหรือยืนยันตัวตน หรือผูใหบริการเทคโนโลยี Facial 

Recognition ในรปูแบบ Software as a Service ผูใหบรกิารตองกํากับดูแลไมใหบุคคลภายนอกดังกลาว

เก็บรักษาขอมลูใบหนาของผูใชบริการ เวนแตการเก็บรักษาดังกลาวเปนการปฏิบัติตามที่กฎหมายกําหนด 

(2)  จัดใหมีการพสิูจนตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 

สําหรับการเขาถึงขอมูลชีวมิติ และการกําหนดหรือเปลี่ยนแปลงการต้ังคาทีอ่าจสงผลกระทบตอ

ประสิทธิภาพของเทคโนโลยี Facial Recognition และเทคโนโลยี Presentation Attack Detection 

เชน คา Threshold รวมทั้งกําหนดสทิธิการเขาถึงตามหลักการใหสิทธิเทาที่จําเปน (Least Privilege) 

พรอมทั้งทบทวนความเหมาะสมของสิทธิการเขาถึงอยางสมํา่เสมอ และเมื่อมีการเปลี่ยนแปลงหนาที่ความ

รับผิดชอบของผูใชงาน 

ในกรณีที่ระบบไมรองรบัการพิสจูนตัวตนแบบหลายปจจัย ตองจัดใหมี

กระบวนการขออนุมัติยกเวน ดําเนินการประเมินความเสี่ยง และกําหนดมาตรการควบคุมความเสี่ยงที่

เพียงพอและเหมาะสม 

(3)  เขารหสัและตรวจสอบความถูกตองครบถวน (Integrity) ของขอมูลชีวมิติที่

เกี่ยวของกบัเทคโนโลยี Facial Recognition ทัง้ขณะจัดเกบ็ (Data at Rest) และขณะรบัสงขอมลู (Data 

in Transit) โดยใชอลักอริทึม ความยาวกุญแจเขารหัส รวมทั้งชองทางและวิธีการสื่อสารที่มีความมั่นคง

ปลอดภัยสอดคลองกับมาตรฐานสากลหรือแนวปฏิบัติที่ไดรบัการยอมรบัโดยทั่วไป  

นอกจากน้ี ตองมีการบรหิารจัดการกุญแจเขารหสัที่เหมาะสมตลอดวงจรชีวิต

ของกุญแจเขารหัส ครอบคลมุการสราง การเกบ็รักษา การแจกจาย การหมุนเวียน การเพิกถอน และการ

ทําลายกุญแจเขารหสั 

(4)  จัดใหมีกระบวนการยกเลิกการใชงานขอมลูอางอิงชีวมติิเดิมและลงทะเบียน

ขอมูลอางอิงชีวมิติใหม เมื่อพบหรือมเีหตุอันควรสงสัยวาขอมูลอางอิงชีวมิติถูกเปดเผยหรือเขาถึงโดยไมได

รับอนุญาต และเมื่อถึงระยะเวลาหรือเงื่อนไขที่กําหนด เชน เมื่อผูใชบริการเปลี่ยนบัตรประจําตัว
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ประชาชน ทั้งน้ี ตองยืนยันตัวตนผูใชบริการดวยวิธีที่มีความมั่นคงปลอดภัยกอนดําเนินการลงทะเบียน

ขอมูลอางอิงชีวมิติใหม 

สวนท่ี 2.3 การเปรยีบเทียบภาพใบหนาและการตัดสินผลการเปรียบเทียบภาพ

ใบหนา (Face Comparison and Decision) 

ผลลัพธท่ีคาดหวัง: ระบบไมเปดเผยผลการเปรียบเทียบภาพใบหนาแกระบบหรือ

บุคคลที่ไมเกี่ยวของ และมีการปองกันการพยายามพสิูจนหรอืยืนยันตัวตนที่ผิดปกติ 

(1)  จํากัดการเปดเผยผลการเปรียบเทียบภาพใบหนาของเทคโนโลยี Facial 

Recognition เชน Comparison Score หรือ Similarity Score โดยเปดเผยขอมลูดังกลาวเทาที่จําเปน 

และไมเปดเผยผานชองทางที่ทําใหผูใชบรกิารหรือบุคคลที่ไมเกี่ยวของสามารถทราบหรือเขาถึงขอมูล

ดังกลาวได 

(2)  จํากัดจํานวนครั้งที่ผูใชบริการสามารถพสิูจนหรือยืนยันตัวตนดวยเทคโนโลยี 

Facial Recognition แลวไมสําเร็จติดตอกัน และจัดใหมีการตอบสนองที่เหมาะสมเมื่อจํานวนครั้งดัง

กลาวถึงเกณฑที่กําหนด โดยกําหนดจํานวนครั้งและการตอบสนองใหสอดคลองกบัมาตรฐานสากลหรือ

แนวปฏิบัติที่ไดรับการยอมรับโดยทั่วไป เชน อนุญาตใหผูใชบริการพสิูจนหรือยืนยันตัวตนดวยเทคโนโลยี 

Facial Recognition แลวไมสําเร็จติดตอกันไดไมเกิน 10 ครั้ง เมือ่จํานวนครั้งที่ไมสําเรจ็ติดตอกันถึง

เกณฑดังกลาว ระบบจะหนวงเวลาอยางนอย 30 วินาทีกอนอนุญาตใหผูใชบริการพสิูจนหรือยืนยันตัวตน

ในครั้งถัดไป นอกจากน้ี กรณีที่จํานวนครัง้ที่ไมสําเร็จติดตอกันครบ 100 ครั้ง ระบบจะระงับการพสิูจน

หรือยืนยันตัวตนผูใชบริการดวยเทคโนโลยี Facial Recognition พรอมจัดใหมีวิธีการพสิจูนหรือยืนยัน

ตัวตนผูใชบริการดวยวิธีการอื่นที่มรีะดับความมั่นคงปลอดภัยเหมาะสมทดแทน1  

สวนท่ี 3 การรักษาประสิทธิภาพของเทคโนโลย ี

ผลลัพธท่ีคาดหวัง: เทคโนโลยี Facial Recognition และเทคโนโลยี Presentation 

Attack Detection มีประสทิธิภาพสอดคลองตามมาตรฐานสากล โดยมีความแมนยําของการเปรียบเทียบ

ภาพใบหนาและความสามารถในการตรวจจบัสื่อโจมตีไดตามเกณฑทีก่ําหนด รวมทั้งมกีระบวนการติดตาม 

ประเมิน และปรบัปรุงประสิทธิภาพของเทคโนโลยีอยางตอเน่ือง 

(1)  กําหนดเกณฑประสิทธิภาพของเทคโนโลยี Facial Recognition และเทคโนโลยี 

Presentation Attack Detection ใหสอดคลองกบัมาตรฐานสากลหรอืแนวปฏิบัติที่ไดรบัการยอมรับ

 
1 อางอิงแนวทางตาม NIST SP 800-63B 
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โดยทั่วไป โดยกําหนดใหคา FMR ไมเกิน 0.01%2 และคา IAPAR สําหรบัสื่อโจมตีแตละประเภทไมเกิน 

4%  

(2)  ทดสอบประสิทธิภาพของการเปรียบเทียบภาพใบหนาและเทคโนโลยี 

Presentation Attack Detection ตามกรอบการทดสอบทีก่ําหนดในภาคผนวก ก และภาคผนวก ข 

ตามลําดับ อยางนอยปละ 1 ครั้ง และเมื่อมกีารเปลี่ยนแปลงอยางมีนัยสําคัญ 

ทั้งน้ี การทดสอบดังกลาวอาจดําเนินการโดยผูดําเนินการทดสอบจากภายใน

หรือภายนอกองคกรก็ได แตผูดําเนินการทดสอบประสิทธิภาพของเทคโนโลยี Presentation Attack 

Detection ตองมีความเปนอสิระจากผูดําเนินการทดสอบเจาะระบบดวย Presentation Attack 

(3)  จัดใหมีกระบวนการเฝาระวัง ตรวจสอบ และตอบสนองตอเหตุการณที่เกี่ยวของ

กับประสิทธิภาพและความมั่นคงปลอดภัยของเทคโนโลยี Facial Recognition และเทคโนโลยี 

Presentation Attack Detection โดยครอบคลมุกรณีที่พบความผิดปกติหรือแนวโนมประสิทธิภาพ

ลดลง เชน คา FMR หรือคา IAPAR สําหรับสื่อโจมตีประเภทใดประเภทหน่ึงเพิม่ข้ึนจนเกินเกณฑ

ประสิทธิภาพที่กําหนด รวมทัง้กรณีที่ไดรับขอมูลเกี่ยวกับภัยคุกคาม ชองโหว หรือเหตุการณดานความ

มั่นคงปลอดภัยที่อาจสงผลกระทบตอประสทิธิภาพหรอืความมั่นคงปลอดภัยของเทคโนโลยี 

5.  การแจง การรายงาน หรือการขออนุญาต ตอ ธปท. 

5.1  การทดสอบ ตรวจประเมิน และรายงานผลภายหลังออกแนวปฏิบัติ 

สําหรับผูใหบริการที่นําเทคโนโลยี Facial Recognition และเทคโนโลยี Presentation 

Attack Detection มาใชงานอยูแลว ตองจัดใหมีการทดสอบประสทิธิภาพของการเปรียบเทียบภาพ

ใบหนา การทดสอบประสิทธิภาพของเทคโนโลยี Presentation Attack Detection และการตรวจ

ประเมินการปฏิบัติตามแนวปฏิบัติฉบับน้ี พรอมรายงานผลการทดสอบและผลการตรวจประเมินตอ ธปท. 

ภายใน 90 วัน นับแตวันถัดจากวันที่ออกแนวปฏิบัติฉบบัน้ี 

ในกรณีที่ผูใหบริการมผีลการทดสอบหรือผลการตรวจประเมินการปฏิบัติตามแนวปฏิบัติ

ฉบับเดิมที่ดําเนินการกอนวันที่ ธปท. ออกแนวปฏิบัติฉบับน้ี ผูใหบริการอาจนําผลดังกลาวมารายงานตอ 

ธปท. ได หากเปนไปตามเงื่อนไขดังตอไปน้ี 

(1)  ผลการทดสอบหรอืผลการตรวจประเมินมีอายุไมเกิน 1 ปนับแตวันที ่ธปท. 

ออกแนวปฏิบัติฉบบัน้ี 

 
2 อางอิงแนวทางการกําหนดคา False Match Rate (FMR) ตาม NIST SP 800-63B 
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(2)  ขอกําหนดการทดสอบหรือประเด็นที่ตรวจประเมินสอดคลองตามที่กําหนดใน

แนวปฏิบัติฉบับน้ี  

ทั้งน้ี หากขอกําหนดการทดสอบหรือประเด็นที่ตรวจประเมนิยังไมครบถวนตามทีก่ําหนด

ในแนวปฏิบัติฉบับน้ี ผูใหบรกิารตองจัดใหมีการทดสอบหรอืการตรวจประเมินเพิ่มเติมในสวนที่ยังไม

ครบถวนกอนรายงานตอ ธปท. 

สําหรับปถัดไป ผูใหบริการตองจัดใหมกีารทดสอบประสิทธิภาพของการเปรียบเทียบภาพ

ใบหนาและการทดสอบประสิทธิภาพของเทคโนโลยี Presentation Attack Detection อยางนอยปละ 1 

ครั้ง ตามที่กําหนดในสวนที่ 3 (2) ของแนวปฏิบัติฉบบัน้ี โดยไมตองรายงานผลการทดสอบตอ ธปท. ทัง้น้ี 

ธปท. อาจกําหนดใหผูใหบริการรายงานผลการทดสอบดังกลาว หรือจัดใหมกีารทดสอบเพิม่เติมเปนราย

กรณี เชน เมื่อพบการโจมตีรูปแบบใหมทีอ่าจสงผลกระทบตอประสิทธิภาพของเทคโนโลยี 

สําหรับผูใหบริการที่ยังจัดสงรายงานการใชเทคโนโลยีชีวมิติแก ธปท. ตามแบบรายงาน

เดิมอยางตอเน่ือง ใหยุติการจัดสงรายงานดังกลาวต้ังแตวันถัดจากวันที่ออกแนวปฏิบัติฉบับน้ี 

5.2  การแจงหรือการขออนุญาตนาํเทคโนโลยีมาใชหรือการเปลี่ยนแปลงระบบหรือ

เทคโนโลยีอยางมีนัยสําคญั 

ในกรณีที่ผูใหบริการนําเทคโนโลยี Facial Recognition หรอืเทคโนโลยี Presentation 

Attack Detection มาใชใหม หรือมีการเปลี่ยนเทคโนโลยี ผูใหบริการเทคโนโลยี หรือผูใหบรกิารดานการ

พิสูจนหรอืยืนยันตัวตน ผูใหบริการตองจัดใหมกีารทดสอบประสทิธิภาพของการเปรียบเทียบภาพใบหนา 

การทดสอบประสิทธิภาพของเทคโนโลยี Presentation Attack Detection และการตรวจประเมินการ

ปฏิบัติตามแนวปฏิบัติฉบบัน้ี 

ทั้งน้ี ในกรณีทีเ่ปนการนําเทคโนโลยี Presentation Attack Detection มาใชใหม หรือมี

การเปลี่ยนเทคโนโลยี ผูใหบริการเทคโนโลยี หรือผูใหบริการดานการพสิจูนหรือยืนยันตัวตน ซึ่งการ

นํามาใชใหมหรือการเปลี่ยนดังกลาวไมมผีลกระทบตอประสทิธิภาพของการเปรียบเทียบภาพใบหนา ผู

ใหบรกิารสามารถยกเวนการทดสอบประสิทธิภาพของการเปรียบเทียบภาพใบหนาได 

ในกรณีที่ผูใหบริการมีการเปลี่ยนแปลงระบบหรอืเทคโนโลยี Facial Recognition หรือ 

Presentation Attack Detection อยางมีนัยสําคัญกรณีอืน่ ผูใหบริการตองจัดใหมีการทดสอบ

ประสิทธิภาพของการเปรียบเทียบภาพใบหนาและการทดสอบประสทิธิภาพของเทคโนโลยี Presentation 

Attack Detection  
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ทั้งน้ี ในกรณีทีเ่ปนการเปลี่ยนแปลงระบบหรือเทคโนโลยี Presentation Attack 

Detection อยางมีนัยสําคัญกรณีอื่น ซึ่งการเปลี่ยนแปลงดังกลาวไมมผีลกระทบตอประสิทธิภาพของการ

เปรียบเทียบภาพใบหนา ผูใหบรกิารสามารถยกเวนการทดสอบประสทิธิภาพของการเปรียบเทียบภาพ

ใบหนาได 

ตารางสรปุแนวทางการทดสอบและการตรวจประเมนิเมื่อมีการนาํเทคโนโลยีมาใชใหมหรือมีการ

เปลี่ยนแปลงระบบหรือเทคโนโลยีอยางมีนยัสาํคัญ 

กรณ ี

การทดสอบ

ประสิทธิภาพของการ

เปรียบเทียบภาพ

ใบหนา 

การทดสอบ

ประสิทธิภาพของ

เทคโนโลยี 

Presentation Attack 

Detection 

การตรวจ

ประเมินการ

ปฏิบัติตามแนว

ปฏิบัติ 

นําเทคโนโลยี Facial 

Recognition มาใชใหม 

หรือมีการเปลี่ยนเทคโนโลยี 

ผูใหบริการเทคโนโลยี หรือ

ผูใหบริการดานการพิสจูน

หรือยืนยันตัวตน 

   

นําเทคโนโลยี 

Presentation Attack 

Detection มาใชใหม หรอื

มีการเปลี่ยนเทคโนโลยีหรอื

ผูใหบริการเทคโนโลยี 

เฉพาะเมือ่มผีลกระทบ

ตอประสิทธิภาพของการ

เปรียบเทียบภาพใบหนา 

  

เปลี่ยนแปลงระบบหรือ

เทคโนโลยี Facial 

Recognition อยางมี

นัยสําคัญกรณีอื่น 

  - 

เปลี่ยนแปลงระบบหรือ

เทคโนโลยี Presentation 

Attack Detection อยางมี

นัยสําคัญกรณีอื่น 

เฉพาะเมือ่มผีลกระทบ

ตอประสิทธิภาพของการ

เปรียบเทียบภาพใบหนา 

 - 
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5.3  การหารือกรณนีําเทคโนโลยีชีวมิติประเภทอ่ืนมาใช หรือใชเทคโนโลยี Facial 

Recognition เพ่ือวัตถุประสงคอ่ืน 

ในกรณีที่ผูใหบริการตองการนําเทคโนโลยีชีวมิติประเภทอื่นมาใชกับผูใชบริการ เชน 

เทคโนโลยีการรูจํามานตา (Iris Recognition) หรือเทคโนโลยีการรูจําลายน้ิวมอื (Fingerprint 

Recognition) หรือตองการนําเทคโนโลยี Facial Recognition มาใชเพื่อวัตถุประสงคอื่นนอกเหนือจาก

การพสิูจนหรือยืนยันตัวตนผูใชบริการ ผูใหบรกิารตองหารือกับ ธปท. กอนดําเนินการ 
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ภาคผนวก ก กรอบการทดสอบประสิทธิภาพของการเปรยีบเทียบภาพใบหนา (Face Comparison) 

การเปรียบเทียบภาพใบหนาเปนกลไกสําคัญในการพสิูจนหรอืยืนยันตัวตนผูใชบริการ หาก

เทคโนโลยีมีความแมนยําไมเพียงพอ อาจสงผลใหเกิดการยอมรบับุคคลที่ไมใชเจาของตัวตน หรือปฏิเสธ

ผูใชบริการทีเ่ปนเจาของตัวตนจรงิได ดังน้ัน ผูใหบริการจงึควรจัดใหมกีารทดสอบประสิทธิภาพของการ

เปรียบเทียบภาพใบหนาโดยใชขอมลูทดสอบทีม่ีความหลากหลายและสะทอนการใชงานจริง เพื่อใหมั่นใจวา

เทคโนโลยีสามารถรกัษาระดับประสทิธิภาพและรองรบัการใหบริการไดอยางเหมาะสมตลอดอายุการใชงาน

ของระบบ 

การทดสอบประสิทธิภาพของการเปรียบเทียบภาพใบหนาแตละชุด ตองเปนไปตามขอกําหนด

ข้ันต่ําดังตอไปน้ี 

1. การต้ังคาของเทคโนโลยี Facial Recognition 

1.1  ทดสอบโดยใชการต้ังคาที่อาจสงผลกระทบตอประสทิธิภาพของการเปรียบเทียบภาพ

ใบหนา เชน คา Face Comparison Threshold ใหสอดคลองกบัการใชงานจริง  

1.2  ไมเปลี่ยนแปลงการต้ังคาที่อาจสงผลกระทบตอประสิทธิภาพของการเปรียบเทียบภาพ

ใบหนาตลอดการทดสอบ 

2. จํานวนธุรกรรมทดสอบ การเลือกกลุมตัวอยาง และสื่อท่ีใชในการทดสอบ 

2.1  ทดสอบดวยจํานวนธุรกรรมทดสอบอยางนอย 300,000 ธุรกรรม ในกรณีที่กําหนดคา 

FMR เปาหมายไมเกิน 0.01% โดยคํานวณจํานวนธุรกรรมทดสอบข้ันต่ําจากสูตร 
30

คา FMR เปาหมาย
   

2.2  ทดสอบดวยจํานวนกลุมตัวอยางอยางนอย 776 ราย ในกรณีที่กําหนดจํานวนธุรกรรม

ทดสอบอยางนอย 300,000 ธุรกรรม โดยคํานวณจํานวนกลุมตัวอยางข้ันต่ําจากสูตร

1 + ඥ(1 + (8 x จํานวนธุรกรรมทดสอบ))
2

   

2.3  เลือกกลุมตัวอยางใหสอดคลองกับกลุมผูใชบรกิารจรงิหรือกลุมผูใชบริการเปาหมาย เชน 

กรณีทีผู่ใชบริการสวนใหญเปนคนไทย กลุมตัวอยางควรประกอบดวยคนไทยในสัดสวนไมนอยกวารอยละ 

80 ของจํานวนกลุมตัวอยางทั้งหมด เพื่อใหผลการทดสอบสะทอนประสิทธิภาพของเทคโนโลยีภายใต
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ลักษณะประชากรที่ใกลเคียงกบัผูใชงานจรงิ และลดความคลาดเคลือ่นจากการใชกลุมตัวอยางที่ไม

สอดคลองกบับริบทการใชงาน 

2.4  เลือกกลุมตัวอยางใหมีการกระจายตัวของเพศอยางเหมาะสม เชน เพศชายและเพศหญิงมี

สัดสวนอยูระหวางรอยละ 40 ถึง 60 ของจํานวนกลุมตัวอยางทั้งหมด3 เพื่อใหผลการทดสอบสะทอน

ประสิทธิภาพของเทคโนโลยีในการเปรียบเทียบภาพใบหนาของผูใชบริการทั้งเพศชายและเพศหญงิ 

2.5  เลือกกลุมตัวอยางใหมีการกระจายตัวของชวงอายุอยางเหมาะสม เชน กลุมตัวอยาง

ครอบคลมุชวงอายุ 18–30 ป 31–50 ป และ 51–70 ป โดยแตละชวงอายุมีสัดสวนอยูระหวางรอยละ 25 

ถึง 40 ของจํานวนกลุมตัวอยางทัง้หมด4 เพื่อใหผลการทดสอบสะทอนประสิทธิภาพของเทคโนโลยีในการ

เปรียบเทียบภาพใบหนาของผูใชบรกิารในหลากหลายชวงอายุ 

2.6  ภาพใบหนาที่ใชในการทดสอบตองเปนไปตามเกณฑคุณภาพที่กําหนดไว เพื่อใหผลการ

ทดสอบสะทอนประสิทธิภาพของเทคโนโลยีในการใชงานจรงิ 

2.7  ประเภทของภาพใบหนาที่ใชในการทดสอบตองสอดคลองกับประเภทของภาพใบหนาที่ใช

ในการใชงานจริง เชน กรณีทีก่ารใชงานจริงเปนการเปรียบเทียบภาพ Selfie กบัภาพจากชิปบนบัตร

ประจําตัวประชาชน ผูใหบรกิารตองจัดใหมีการทดสอบดวยการเปรียบเทียบภาพในรปูแบบเดียวกัน โดย

ไมใชภาพ Selfie ทีจ่ัดเกบ็ไวกอนหนาแทนภาพจากชิปบนบตัรประจําตัวประชาชน เพื่อใหผลการทดสอบ

สะทอนประสทิธิภาพของเทคโนโลยีในการใชงานจริง 

3. ผลการทดสอบ 

3.1  คํานวณคา FMR จากสูตร: 

FMR = 

൬จํานวนธุรกรรมทดสอบเปรียบเทียบภาพใบหนาระหวางบุคคลที่แตกตางกันที่เทคโนโลยีตัดสินวาเปนบุคคลเดียวกัน

จํานวนธุรกรรมทดสอบเปรียบเทียบภาพใบหนาระหวางบุคคลที่แตกตางกันทั้งหมด
൰  × 100  

 
3 อางอิงสัดสวนการกระจายตัวของเพศตาม ISO/IEC 19795-5    
4 อางอิงสัดสวนการกระจายตัวของชวงอายุตาม ISO/IEC 19795-5    
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ตัวอยางการคํานวณ ทดสอบเปรียบเทียบภาพใบหนาระหวางบุคคลที่แตกตางกันจํานวน 

300,700 ธุรกรรมทดสอบ และพบวาเทคโนโลยีตัดสินวาเปนบุคคลเดียวกันจํานวน 25 ธุรกรรมทดสอบ 

ดังน้ัน FMR = ቀ 25

300,700
ቁ x 100 = 0.0083%  

 

ในกรณีที่ผูใหบริการนําเทคโนโลยี Facial Recognition มาใชกับหลายประเภทธุรกรรม เชน 

การเปดบญัชีและการโอนเงิน และมีการต้ังคาที่อาจสงผลกระทบตอประสิทธิภาพของการเปรียบเทียบภาพ

ใบหนา เชน คา Face Comparison Threshold แตกตางกันในแตละประเภทธุรกรรม หรือใชประเภทของ

ภาพใบหนาอางองิ เชน ภาพจากชิปบนบัตรประจําตัวประชาชน หรือภาพ Selfie ที่จัดเกบ็ไวกอนหนา 

แตกตางกันในแตละประเภทธุรกรรม ผูใหบรกิารตองจัดใหมกีารทดสอบแยกตามแตละรูปแบบการต้ังคาและ

ประเภทของภาพใบหนาอางองิ โดยในการทดสอบแตละชุด ตองใชการต้ังคาเพียงหน่ึงรปูแบบ และใชภาพ

ใบหนาอางอิงเพียงหน่ึงประเภทตลอดการทดสอบ 

ตัวอยาง ผูใหบริการนําเทคโนโลยี Facial Recognition มาใชกับธุรกรรมเปดบัญชี โอนเงิน 

เปลี่ยนเบอรโทรศัพท และปรับเพิ่มวงเงินโอนตอวัน โดยกําหนดคา Face Comparison Threshold และใช

ประเภทของภาพใบหนาอางองิ ดังน้ี 

ประเภทธุรกรรม คา Face Comparison Threshold ประเภทของภาพใบหนาอางอิง 

เปดบญัชี 87 
ภาพจากชิปบนบัตรประจําตัว

ประชาชน 

โอนเงิน 80 ภาพ Selfie ทีจ่ัดเก็บไวกอนหนา 

เปลี่ยนเบอรโทรศัพท 87 ภาพ Selfie ทีจ่ัดเก็บไวกอนหนา 

ปรับเพิ่มวงเงินโอนตอวัน 80 ภาพ Selfie ทีจ่ัดเก็บไวกอนหนา 

จากตัวอยางขางตน ผูใหบริการตองจัดใหมีการทดสอบ 3 ชุด เน่ืองจากมรีปูแบบการต้ังคาและ

ประเภทของภาพใบหนาอางองิที่แตกตางกัน 3 รปูแบบ โดยธุรกรรมโอนเงินและธุรกรรมปรับเพิ่มวงเงินโอนตอ

วันใชรูปแบบการต้ังคาและประเภทของภาพใบหนาอางอิงเหมือนกัน จึงสามารถใชผลการทดสอบชุดเดียวกัน

ได 
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ภาคผนวก ข กรอบการทดสอบประสิทธิภาพของเทคโนโลยี Presentation Attack Detection 

ผูใหบริการตองจัดใหมีการทดสอบนําเสนอสื่อโจมตีตอเทคโนโลยี Facial Recognition ที่มีการ

ใชงานเทคโนโลยี Presentation Attack Detection โดยไมแยกทดสอบเฉพาะเทคโนโลยี Presentation 

Attack Detection (PAD Subsystem) เพื่อใหผลการทดสอบสะทอนความสามารถของเทคโนโลยีในการ

ตรวจจบัและปองกัน Presentation Attack ภายใตสภาพการใชงานจรงิ 

การทดสอบประสิทธิภาพของเทคโนโลยี Presentation Attack Detection แตละชุด ตอง

เปนไปตามขอกําหนดข้ันต่ําดังตอไปน้ี 

1. การต้ังคาของเทคโนโลยี Facial Recognition และเทคโนโลยี Presentation Attack Detection 

1.1  ทดสอบโดยใชการต้ังคาที่อาจสงผลกระทบตอประสทิธิภาพของการเปรียบเทียบภาพ

ใบหนาและเทคโนโลยี Presentation Attack Detection เชน คา Threshold และ Liveness 

Detection Setting รวมทัง้ประเภทของภาพใบหนาอางองิ ใหสอดคลองกบัการใชงานจริง  

1.2  ไมเปลี่ยนแปลงการต้ังคาที่อาจสงผลกระทบตอประสิทธิภาพของการเปรียบเทียบภาพ

ใบหนาและเทคโนโลยี Presentation Attack Detection รวมทั้งประเภทของภาพใบหนาอางอิง ตลอด

การทดสอบ 

2. จํานวนธุรกรรมทดสอบ การเลือกกลุมตัวอยาง และสื่อท่ีใชในการทดสอบ 

2.1  ทดสอบดวยจํานวนกลุมตัวอยางทีเ่พียงพอสําหรบัการประเมินประสิทธิภาพของ

เทคโนโลยี โดยสอดคลองกบัมาตรฐานสากลหรือแนวปฏิบัติที่ไดรับการยอมรับโดยทั่วไป เชน จํานวนกลุม

ตัวอยางอยางนอย 15 ราย5 

2.2  เลือกกลุมตัวอยางใหสอดคลองกับกลุมผูใชบรกิารจรงิหรือกลุมผูใชบริการเปาหมาย เชน 

กรณีทีผู่ใชบริการสวนใหญเปนคนไทย กลุมตัวอยางควรประกอบดวยคนไทยในสัดสวนไมนอยกวารอยละ 

80 ของจํานวนกลุมตัวอยางทั้งหมด เพือ่ใหผลการทดสอบสะทอนประสิทธิภาพของเทคโนโลยีภายใต

ลักษณะประชากรที่ใกลเคียงกบัผูใชงานจรงิ และลดความคลาดเคลือ่นจากการใชกลุมตัวอยางที่ไม

สอดคลองกบับริบทการใชงาน 

 
5 อางอิงจํานวนกลุมตัวอยางขั้นตํ่าตาม FIDO Biometrics Requirements v4.0 
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2.3  เลือกกลุมตัวอยางใหมกีารกระจายตัวของเพศอยางเหมาะสม เชน เพศชายและเพศหญิงมี

สัดสวนอยูระหวางรอยละ 40 ถึง 60 ของจํานวนกลุมตัวอยางทั้งหมด6 เพื่อใหผลการทดสอบสะทอน

ประสิทธิภาพของเทคโนโลยีในการเปรียบเทียบภาพใบหนาของผูใชบริการทั้งเพศชายและเพศหญงิ 

2.4  เลือกกลุมตัวอยางใหมีการกระจายตัวของชวงอายุอยางเหมาะสม เชน กลุมตัวอยาง

ครอบคลมุชวงอายุ 18–30 ป 31–50 ป และ 51–70 ป โดยแตละชวงอายุมีสัดสวนอยูระหวางรอยละ 25 

ถึง 40 ของจํานวนกลุมตัวอยางทัง้หมด7 เพื่อใหผลการทดสอบสะทอนประสิทธิภาพของเทคโนโลยีในการ

เปรียบเทียบภาพใบหนาของผูใชบรกิารในหลากหลายชวงอายุ 

2.5  เลือกใชสื่อโจมตีใหมีความหลากหลายเพียงพอตอการประเมินประสิทธิภาพของ

เทคโนโลยี โดยครอบคลุมสื่อโจมตีทีม่ีระดับความซับซอนแตกตางกัน และสอดคลองกบัมาตรฐานสากล

หรือแนวปฏิบัติที่ไดรับการยอมรบัโดยทั่วไป เชน เลอืกใชสื่อโจมตีระดับความซบัซอนต่ําอยางนอย 6 

ประเภท (Species) และสือ่โจมตีระดับความซับซอนปานกลางอยางนอย 8 ประเภท8  

ทั้งน้ี ควรเลอืกสื่อโจมตีที่มีขอมูลสนับสนุนวาเคยถูกใชในการโจมตีจริง หรือเปนเทคนิค

การโจมตีรปูแบบใหม หรือมีแนวโนมวาจะสามารถใชโจมตีไดสําเรจ็ และควรทบทวนและปรับเปลี่ยน

ประเภทของสื่อโจมตีที่ใชในการทดสอบอยางสมํ่าเสมอ เพือ่ใหการทดสอบครอบคลุมรูปแบบการโจมตีที่

หลากหลายและสอดคลองกบัภัยคุกคามในปจจุบัน 

ตัวอยางสื่อโจมตีในแตละระดับความซับซอน มีดังน้ี 

ระดับความซับซอน ตัวอยางสื่อโจมตี 

ต่ํา ภาพใบหนาจาก Social Media ที่พมิพดวยเครื่องพิมพ Inkjet หรือ Laser ลง

บนกระดาษชนิดตาง ๆ 

ภาพใบหนาจาก Social Media ที่แสดงบนหนาจอโทรศัพทมือถือ แท็บเล็ต 

หรือคอมพิวเตอรรุนตาง ๆ 

วิดีโอจาก Social Media ที่แสดงบนหนาจอโทรศัพทมือถือ แท็บเล็ต หรอื

คอมพิวเตอรรุนตาง ๆ 

 
6 อางอิงสัดสวนการกระจายตัวของเพศตาม ISO/IEC 19795-5    
7 อางอิงสัดสวนการกระจายตัวของชวงอายุตาม ISO/IEC 19795-5    

8 อางอิงจํานวน PAI Species ตาม FIDO Biometrics Requirements v4.0 
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วิดีโอ Deepfake ที่สรางจากภาพน่ิงเพียงภาพเดียว  

ปานกลาง วิดีโอที่มีการเคลือ่นไหวใบหนาตามคําสั่งของเทคโนโลยี Liveness Detection 

และแสดงบนหนาจอโทรศัพทมือถือ แท็บเล็ต หรือคอมพิวเตอรรุนตาง ๆ 

หนากากกระดาษทีจ่ัดทําจากภาพถายความละเอียดสูง 

วิดีโอ Deepfake ที่สรางจากภาพหลายภาพหรือวิดีโอของบคุคล เพื่อใหมี

ความสมจริงมากข้ึน 

สูง หนากากทีท่ําจากเซรามิก ซลิิโคน หรือหนากากที่ใชในการแสดงละคร 

ใบหนาทีส่รางดวยเครื่องพิมพ 3 มิติ (3D Printed Faces) หรือหุนจําลอง

ใบหนาที่มสีีและพื้นผิวเสมือนจริง 

ทั้งน้ี ใหถือวาสื่อโจมตีเปนคนละประเภท เมื่อมีความแตกตางในสาระสําคัญของสือ่โจมตี 

เชน วัสดุที่ใชจัดทํา หรืออุปกรณที่ใชแสดงผล รวมทัง้ใหถือวาการใชภาพน่ิงและวิดีโอเปนสื่อโจมตีคนละ

ประเภท อยางไรก็ตาม การใชเครือ่งมือหรือซอฟตแวรทีแ่ตกตางกันในการผลิตสื่อโจมตี แตสือ่โจมตีที่ไดมี

ลักษณะไมแตกตางกันอยางมีนัยสําคัญ ใหถือวาเปนสื่อโจมตีประเภทเดียวกัน เชน การใชโปรแกรม 

Video Call ที่แตกตางกัน 

นอกเหนือจากการเลือกสือ่โจมตีตามหลักการขางตน ผูใหบริการตองจัดใหมีการนําสือ่

โจมตีประเภทตอไปน้ีมาทดสอบเปนอยางนอย 

(1)  วิดีโอ Deepfake ที่แสดงบนจอ Monitor ความละเอียดอยางนอย 3,840 × 

2,160 พิกเซล ซึง่ใชเทคโนโลยี QD-OLED และมีคุณสมบัติ Glare Free หรืออุปกรณแสดงผลทีม่ี

คุณสมบัติเทียบเทา โดยใหนับเปนหน่ึงประเภทของสื่อโจมตีระดับความซบัซอนต่ําหรอืปานกลาง ข้ึนอยู

กับลกัษณะของเครื่องมือที่ใชสรางวิดีโอ Deepfake วาใชภาพน่ิงเพียงภาพเดียว หรือใชภาพหลายภาพ

หรือวิดีโอของบุคคล 

(2)  วิดีโอ Live Stream ใบหนาที่แสดงบนจอ Monitor ความละเอียดอยางนอย 

3,840 × 2,160 พิกเซล ซึ่งใชเทคโนโลยี QD-OLED และมคุีณสมบัติ Glare Free หรืออุปกรณแสดงผลที่

มีคุณสมบัติเทียบเทา โดยใหนับเปนหน่ึงประเภทของสื่อโจมตีระดับความซบัซอนปานกลาง 

2.6  สําหรับสื่อโจมตีแตละประเภท ตองจัดทําสื่อโจมตีจากบุคคลที่แตกตางกันใหครบตาม

จํานวนกลุมตัวอยางที่ใชในการทดสอบ เชน หากใชกลุมตัวอยาง 15 ราย ตองจัดทําสื่อโจมตีอยางนอย 15 

ช้ินตอประเภท  
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2.7  นําสื่อโจมตีแตละช้ินมาใชในการทดสอบดวยจํานวนธุรกรรมที่เพียงพอตอการประเมิน

ประสิทธิภาพของเทคโนโลยี และสอดคลองกับมาตรฐานสากลหรือแนวปฏิบัติที่ไดรับการยอมรบั

โดยทั่วไป เชน นําสื่อโจมตีแตละช้ินมาใชในการทดสอบอยางนอย 10 ธุรกรรมทดสอบ9 ดังน้ัน กรณีที่มีสือ่

โจมตี 15 ช้ินตอประเภท จะมีธุรกรรมทดสอบอยางนอย 150 ธุรกรรมตอสื่อโจมตีแตละประเภท 

2.8  ตรวจสอบคุณภาพของสื่อโจมตีทุกช้ินกอนนํามาใชในการทดสอบ เพือ่ใหมั่นใจวาสื่อโจมตี

สามารถแสดงใบหนาไดอยางมีคุณภาพเพียงพอสําหรับการประเมินประสิทธิภาพของเทคโนโลยี 

Presentation Attack Detection โดยอาจนําสื่อโจมตีไปทดสอบกบัเทคโนโลยี Facial Recognition ที่

ปดการใชงานเทคโนโลยี Presentation Attack Detection ซึ่งเทคโนโลยี Facial Recognition ดังกลาว

ตองสามารถเปรียบเทียบและระบุไดวาใบหนาที่นําเสนอผานสื่อโจมตีเปนบุคคลเดียวกันกบัภาพใบหนา

อางอิง 

3. ผูดําเนินการทดสอบ 

3.1  ผูดําเนินการทดสอบประสทิธิภาพของเทคโนโลยี Presentation Attack Detection ควร

มีความรู ความเขาใจ และประสบการณในการสรางหรือใชงานสื่อโจมตี รวมทัง้มีความเขาใจเทคโนโลยี 

Presentation Attack Detection  

4. อุปกรณท่ีติดต้ังเทคโนโลยี Presentation Attack Detection 

4.1  ใชเทคโนโลยี Presentation Attack Detection บนระบบปฏิบัติการเพียงหน่ึง

ระบบปฏิบัติการตลอดการทดสอบ โดยอาจใชอปุกรณเคลื่อนที่ที่มีเวอรชันของระบบปฏิบัติการแตกตาง

กันได ทั้งน้ี ควรใชอุปกรณหลายรุนและหลายระดับ (Tier) เพื่อใหผลการทดสอบสะทอนประสิทธิภาพของ

เทคโนโลยีบนอปุกรณที่หลากหลาย  

5. ผลการทดสอบ 

5.1  คํานวณคา IAPAR สําหรบัสือ่โจมตีแตละประเภทจากสตูร: 

 
9 อางอิงจํานวนตาม FIDO Biometrics Requirements v4.0 
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IAPAR = 

ቌ
จํานวนธุรกรรมทดสอบที่เทคโนโลยีไมสามารถตรวจจับสื่อโจมตี 

จนเกิดการตัดสินวาใบหนาที่นําเสนอผานสื่อโจมตีเปนบุคคลเดียวกันกับภาพใบหนาอางอิง

จํานวนธุรกรรมทดสอบดวยสื่อโจมตีทั้งหมด
ቍ x 100 

ตัวอยางการคํานวณ ทดสอบนําเสนอสือ่โจมตีประเภท “วิดีโอ Deepfake ที่แสดงบนจอ 

Monitor รุน XX” จํานวน 150 ธุรกรรมทดสอบ และพบวาเทคโนโลยีไมสามารถตรวจจบัสื่อโจมตี จนเกิด

การตัดสินวาใบหนาที่นําเสนอผานสือ่โจมตีเปนบุคคลเดียวกนักับภาพใบหนาอางองิจํานวน 5 ธุรกรรม

ทดสอบ ดังน้ัน IAPAR สําหรับสื่อโจมตีประเภทน้ี = ቀ 5

150
ቁ x 100 = 3.33% 

 

ในกรณีที่ผูใหบริการนําเทคโนโลยี Presentation Attack Detection มาใชกับหลายประเภท

ธุรกรรม เชน การเปดบญัชีและการโอนเงิน และมีการต้ังคาที่อาจสงผลกระทบตอประสิทธิภาพของเทคโนโลยี 

Presentation Attack Detection เชน Liveness Detection Threshold หรือ Liveness Detection 

Setting แตกตางกันในแตละประเภทธุรกรรม ผูใหบริการตองจัดใหมกีารทดสอบแยกตามแตละรูปแบบการต้ัง

คา 

นอกจากน้ี กรณีที่ผูใหบริการนําเทคโนโลยี Presentation Attack Detection มาใหบริการ

บนหลายระบบปฏิบัติการ (Operating System) ผูใหบริการตองจัดใหมกีารทดสอบแยกตามแตละ

ระบบปฏิบัติการ 

ทั้งน้ี ในการทดสอบแตละชุด ตองใชการต้ังคาเพียงหน่ึงรูปแบบ และใชเทคโนโลยี 

Presentation Attack Detection บนระบบปฏิบัติการเพียงหน่ึงระบบปฏิบัติการตลอดการทดสอบ 

ตัวอยาง ผูใหบริการนําเทคโนโลยี Presentation Attack Detection มาใหบริการบน

ระบบปฏิบัติการ iOS และ Android สําหรับธุรกรรมเปดบญัชี โอนเงิน เปลี่ยนเบอรโทรศัพท และปรับเพิ่ม

วงเงินโอนตอวัน โดยกําหนด Liveness Detection Threshold และ Liveness Detection Setting ดังน้ี 

ประเภทธุรกรรม Liveness Detection Threshold Liveness Detection Setting 

เปดบญัชี 90 
แบบ Active และมี 3 Challenge-

Response Actions 
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โอนเงิน 87 แบบ Passive 

เปลี่ยนเบอรโทรศัพท 90 
แบบ Active และมี 2 Challenge-

Response Actions 

ปรับเพิ่มวงเงินโอนตอวัน 87 แบบ Passive 

จากตัวอยางขางตน ผูใหบริการตองจัดใหมีการทดสอบ 3 ชุดตอระบบปฏิบัติการ เน่ืองจากมี

รูปแบบการต้ังคาที่แตกตางกัน 3 รปูแบบ ดังน้ัน กรณีทีผู่ใหบริการนําเทคโนโลยี Presentation Attack 

Detection มาใหบริการบนระบบปฏิบัติการ iOS และ Android ผูใหบรกิารตองจัดใหมีการทดสอบรวม 6 ชุด 
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เอกสารแนบ 1  

แบบฟอรมรายงานผลการทดสอบประสิทธิภาพของการเปรียบเทียบภาพใบหนา (Face Comparison) 

คําชี้แจง: 1.  จัดใหมีการทดสอบแยกตามแตละรูปแบบการตั้งคาที่อาจสงผลกระทบตอประสิทธิภาพของการเปรียบเทียบภาพใบหนาและประเภทของภาพใบหนาอางอิง โดยในการทดสอบแตละชุด ตอง

ใชการตั้งคาเพียงหน่ึงรูปแบบ และใชภาพใบหนาอางอิงเพียงหน่ึงประเภทตลอดการทดสอบ 

 2.  รายงานผลการทดสอบโดยใชแบบฟอรมหน่ึงแบบฟอรมตอการทดสอบหน่ึงชุด 

 3.  ในกรณีที่ผูใหบริการมีผลการทดสอบจากบริษัทผูพัฒนาเทคโนโลยี ผูใหบริการเทคโนโลยี หรือผูใหบริการดานการพิสูจนหรือยืนยันตัวตน ผูใหบริการอาจนําผลดังกลาวมารายงานได หาก

เปนไปตามเงื่อนไขดังตอไปน้ี 

  3.1  ผลการทดสอบมีอายุไมเกิน 1 ป 

  3.2  ขอกําหนดการทดสอบสอดคลองตามกรอบการทดสอบที่กําหนดในแนวปฏิบัติฉบับน้ี 

ทั้งน้ี หากขอกําหนดการทดสอบยังไมครบถวนตามที่กําหนดในแนวปฏิบัติฉบับน้ี ผูใหบริการตองจัดใหมีการทดสอบเพิ่มเติมในสวนที่ยังไมครบถวน 

หัวขอ คําตอบ 

1. ขอมูลทั่วไป 

1.1 ช่ือผูใหบรกิาร ตัวอยาง 

ธนาคาร ........../ บริษัท ………. 

1.2 ประเภทธุรกรรมที่นําเทคโนโลยี Facial Recognition มาใช  เปดบัญชีแบบ Face-to-Face 

 เปดบัญชีแบบ Non-Face-to-Face 

 โอนเงินต้ังแต 50,000 บาทข้ึนไปตอครั้ง 

 โอนเงินมูลคารวมสะสมครบทุก 200,000 บาทในระยะเวลา 1 วัน 

 ปรบัเพิม่วงเงินโอนตอวัน ใหโอนไดต้ังแต 50,000 บาทข้ึนไป 

 อื่น ๆ (โปรดระบุ) ……………………………………… 
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1.3 ประเภทของภาพใบหนาที่ใชในการใชงานจริง  ภาพ Selfie เทียบกับภาพ Selfie ที่จัดเก็บไวกอนหนา 

 ภาพ Selfie เทียบกับภาพจากชิปบนบัตรประจําตัวประชาชน 

 ภาพ Selfie เทียบกับภาพจากชิปในหนังสอืเดินทางที่อานผาน NFC 

 ภาพ Selfie เทียบกับภาพบนบัตรประจําตัวประชาชน 

 อื่น ๆ (โปรดระบุ) ……………………………………… 

1.4 ช่ือหนวยงานผูดําเนินการทดสอบ  

(เชน หนวยงานภายในของผูใหบริการ บริษัทผูพัฒนาเทคโนโลยี หองปฏิบัติการ

หรือบริษัททดสอบอิสระ ทั้งน้ี กรณีที่ผูใหบริการดําเนินการทดสอบเอง โปรด

ระบุชื่อหนวยงานภายในที่ดําเนินการทดสอบ) 

ตัวอยาง 

ธนาคาร ………. ฝาย ………./ ศูนยเทคโนโลยีอเิลก็ทรอนิกสและคอมพิวเตอรแหงชาติ / บริษัท รับ

ทดสอบ จํากัด 

1.5 วันที่เริ่มการทดสอบ  

1.6 วันที่สิ้นสุดการทดสอบ  

2. ขอมลูเทคโนโลยี Facial Recognition ที่นํามาใชและทดสอบ 

2.1 ช่ือเทคโนโลยี 
2.2 เวอรชันของเทคโนโลยี 
2.3 ช่ือบริษัทผูพฒันาเทคโนโลยี 
2.4 รปูแบบการติดต้ัง  ติดต้ังและใชงานแบบ On-Premises 

 ติดต้ังและใชงานบน Cloud Computing 

 ใชบริการเทคโนโลยี Facial Recognition แบบ Software as a Service จากผูใหบริการ

เทคโนโลยี 

 ใชบริการจากผูใหบรกิารดานการพิสจูนหรือยืนยันตัวตน เชน IdP, e-KYC Provider 



 

 

3 

 

 อื่น ๆ (โปรดระบุ) ………………………………………
2.5 รปูแบบการเช่ือมตอ  Software Development Kit (SDK) 

 Application Programming Interface (API) 

 อื่น ๆ (โปรดระบุ) ……………………………………… 

3. ขอมูลการไดรับการประเมินตามมาตรฐานสากล (ถาม)ี 

3.1 ช่ือมาตรฐาน  ISO/IEC 19795 

 อื่น ๆ (โปรดระบุ) ……………………………………… 

3.2 ช่ือองคกรหรือผูเช่ียวชาญที่ทําการประเมิน ตัวอยาง 

BixeLab 

3.3 เวอรชันของเทคโนโลยีที่ไดรับการประเมิน  

4. ขอมลูการต้ังคาของเทคโนโลยี Facial Recognition 

4.1 คา Face Comparison Threshold   ผูใหบริการสามารถกําหนดหรือเปลี่ยนแปลงคา Face Comparison Threshold เองได  

     โปรดระบุคา Face Comparison Threshold ที่ใชในการใชงานจรงิและในการทดสอบ 

……………………………….. 

 ผูใหบริการไมสามารถกําหนดหรือเปลี่ยนแปลงคา Face Comparison Threshold เองได 

4.2 ทดสอบโดยใชการต้ังคาที่อาจสงผลกระทบตอประสิทธิภาพของ

การเปรียบเทียบภาพใบหนาสอดคลองกับการใชงานจริง 

 ใช 

 ไมใช 

4.3  ไมเปลี่ยนแปลงการต้ังคาที่อาจสงผลกระทบตอประสิทธิภาพของ

การเปรียบเทียบภาพใบหนาตลอดการทดสอบ 

 ใช 

 ไมใช 

5. จํานวนธุรกรรมทดสอบ การเลือกกลุมตัวอยาง และสือ่ที่ใชในการทดสอบ 
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5.1 จํานวนธุรกรรมทดสอบ ตัวอยาง 

300,700 ธุรกรรม 

5.2 จํานวนกลุมตัวอยาง ตัวอยาง 

776 ราย 

5.3 สัดสวนเช้ือชาติของกลุมตัวอยาง ตัวอยาง 

 ไทย 96% 

 จีน 4% 

5.4 สัดสวนเพศของกลุมตัวอยาง ตัวอยาง 

 ชาย 55% 

 หญิง 45% 

5.5 สัดสวนอายุของกลุมตัวอยาง ตัวอยาง 

 ชวงอายุ 18-30 ป 35% 

 ชวงอายุ 31-50 ป 40% 

 ชวงอายุ 51-70 ป 25% 

5.6 ภาพใบหนาที่ใชในการทดสอบเปนไปตามเกณฑคุณภาพที่กําหนด

ไว 

 ใช 

 ไมใช 

5.7 ประเภทของภาพใบหนาที่ใชในการทดสอบสอดคลองกบัประเภท

ของภาพใบหนาที่ใชในการใชงานจริง 

 ใช 

 ไมใช 
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(เชน กรณีที่การใชงานจริงเปนการเปรียบเทียบภาพ Selfie กับภาพจากชิปบน

บัตรประจําตัวประชาชน ผูใหบริการตองจัดใหมีการทดสอบดวยการ

เปรียบเทียบภาพในรูปแบบเดียวกัน) 

6. ผลการทดสอบ 

6.1 คา False Match Rate (FMR) ตัวอยาง 

0.007% 
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เอกสารแนบ 2 

แบบฟอรมรายงานผลการทดสอบประสิทธิภาพของเทคโนโลยี Presentation Attack Detection 

คําชี้แจง: 1.  จัดใหมีการทดสอบแยกตามแตละรูปแบบการตั้งคาที่อาจสงผลกระทบตอประสิทธิภาพของเทคโนโลยี Presentation Attack Detection และแยกตามแตละระบบปฏิบัติการ โดยในการ

ทดสอบแตละชุด ตองใชการตั้งคาเพียงหน่ึงรูปแบบ และใชเทคโนโลยี Presentation Attack Detection บนระบบปฏิบตัิการเพียงหน่ึงระบบปฏิบัติการตลอดการทดสอบ 

 2.  รายงานผลการทดสอบโดยใชแบบฟอรมหน่ึงแบบฟอรมตอการทดสอบหน่ึงชุด 

 3.  ในกรณีที่ผูใหบริการมีผลการทดสอบจากบริษัทผูพัฒนาเทคโนโลยี ผูใหบริการเทคโนโลยี หรือผูใหบริการดานการพิสูจนหรือยืนยันตัวตน ผูใหบริการอาจนําผลดังกลาวมารายงานได หาก

เปนไปตามเงื่อนไขดังตอไปน้ี 

3.1  ผลการทดสอบมีอายุไมเกิน 1 ป 

3.2  ขอกําหนดการทดสอบสอดคลองตามกรอบการทดสอบที่กําหนดในแนวปฏิบัติฉบับน้ี 

ทั้งน้ี หากขอกําหนดการทดสอบยังไมครบถวนตามที่กําหนดในแนวปฏิบัติฉบับน้ี ผูใหบริการตองจัดใหมีการทดสอบเพิ่มเติมในสวนที่ยังไมครบถวน 

หัวขอ คําตอบ 

1. ขอมูลทั่วไป 

1.1 ช่ือผูใหบรกิาร ตัวอยาง 

ธนาคาร ........../ บริษัท ………. 

1.2 ประเภทธุรกรรมที่นําเทคโนโลยี Presentation Attack 

Detection มาใช 

 เปดบัญชีแบบ Face-to-Face 

 เปดบัญชีแบบ Non-Face-to-Face 

 โอนเงินต้ังแต 50,000 บาทข้ึนไป 

 โอนเงินมูลคารวมสะสมครบทุก 200,000 บาทในระยะเวลา 1 วัน 

 ปรบัเพิม่วงเงินโอนตอวัน ใหโอนไดต้ังแต 50,000 บาทข้ึนไป 

 อื่น ๆ (โปรดระบุ) ……………………………………… 
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1.3 ช่ือหนวยงานผูดําเนินการทดสอบ  

(เชน หนวยงานภายในของผูใหบริการ บริษัทผูพัฒนาเทคโนโลยี หองปฏิบัติการ

หรือบริษัททดสอบอิสระ ทั้งน้ี กรณีที่ผูใหบริการดําเนินการทดสอบเอง โปรด

ระบุชื่อหนวยงานภายในที่ดําเนินการทดสอบ) 

ตัวอยาง 

ธนาคาร ………. ฝาย ………./ ศูนยเทคโนโลยีอเิลก็ทรอนิกสและคอมพิวเตอรแหงชาติ / บริษัท รับ

ทดสอบ จํากัด 

1.4 วันที่เริ่มการทดสอบ  

1.5 วันที่สิ้นสุดการทดสอบ  

2. ขอมลูเทคโนโลยี Presentation Attack Detection ที่นํามาใชและทดสอบ 

2.1 ช่ือเทคโนโลยี 
2.2 เวอรชันของเทคโนโลยี 
2.3 ช่ือบริษัทผูพฒันาเทคโนโลยี 
2.4 รปูแบบการติดต้ัง  ติดต้ังและใชงานแบบ On-Premises 

 ติดต้ังและใชงานบน Cloud Computing 

 ใชบริการเทคโนโลยี Presentation Attack Detection แบบ Software as a Service จากผู

ใหบรกิารเทคโนโลยี 

 ใชบริการจากผูใหบรกิารดานการพิสจูนหรือยืนยันตัวตน เชน IdP, e-KYC Provider 

 อื่น ๆ (โปรดระบุ) ………………………………………
2.5 รปูแบบการเช่ือมตอ  Software Development Kit (SDK) 

 Application Programming Interface (API) 

 อื่น ๆ (โปรดระบุ) ……………………………………… 

3. ขอมูลการไดรับการประเมินตามมาตรฐานสากล (ถาม)ี 
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3.1 ช่ือมาตรฐาน  ISO/IEC 30107 

 อื่น ๆ (โปรดระบุ) ……………………………………… 

3.2 ช่ือองคกรหรือผูเช่ียวชาญที่ทําการประเมิน  ตัวอยาง 

iBeta/BixeLab 

3.3 เวอรชันของเทคโนโลยีที่ไดรับการประเมิน  

3.4 ประเภทของเทคโนโลยี Presentation Attack Detection ที่

ไดรับการประเมิน 

 Presentation Attack Detection ที่ไมใช Liveness Detection 

 Active Liveness Detection 

 Passive Liveness Detection 

 Liveness Detection ประเภทอื่น (โปรดระบุ) ……………………………………… 

3.5 ระดับของการทดสอบที่ผานการประเมิน  PAD Level 1 

 PAD Level 2 

 PAD Level 3 

 อื่น ๆ (โปรดระบุ) ………………………………………
4. ขอมลูการต้ังคาของเทคโนโลยี Presentation Attack Detection 

4.1 ประเภทของเทคโนโลยี Presentation Attack Detection ที่ใช

ในการใชงานจริงและในการทดสอบ 

 Presentation Attack Detection ที่ไมใช Liveness Detection 

 Active Liveness Detection 

 Passive Liveness Detection 

 Liveness Detection ประเภทอื่น (โปรดระบุ) ……………………………………… 
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4.2 กรณีที่ใชเทคโนโลยี Liveness Detection แบบ Active โปรด

ระบจุํานวนและรายละเอียดของ Challenge-Response Actions ที่

ใชในการใชงานจรงิและในการทดสอบ 

ตัวอยาง 

4 Actions ไดแก 

1. อาปาก 

2. กระพรบิตา 

3. สุมระหวาง หันซายและหันขวา 

4. color flashing สีแดง สีน้ําเงิน และสเีขียว 

4.3 คา Liveness Detection Threshold / Presentation Attack 

Detection Threshold 

 ผูใหบริการสามารถกําหนดหรือเปลี่ยนแปลงคา Liveness Detection Threshold / 

Presentation Attack Detection Threshold เองได  

     โปรดระบุคา Liveness Detection Threshold / Presentation Attack Detection Threshold 

ที่ใชในการใชงานจรงิและในการทดสอบ ……………………………….. 

 ผูใหบริการไมสามารถกําหนดหรือเปลี่ยนแปลงคา Liveness Detection Threshold / 

Presentation Attack Detection Threshold เองได 

4.4 ทดสอบโดยใชการต้ังคาที่อาจสงผลกระทบตอประสิทธิภาพของ

การเปรียบเทียบภาพใบหนาและเทคโนโลยี Presentation Attack 

Detection รวมทั้งประเภทของภาพใบหนาอางอิง สอดคลองกับการ

ใชงานจริง 

 ใช 

 ไมใช 

4.5 ไมเปลี่ยนแปลงการต้ังคาที่อาจสงผลกระทบตอประสทิธิภาพของ

การเปรียบเทียบภาพใบหนาและเทคโนโลยี Presentation Attack 

Detection รวมทั้งประเภทของภาพใบหนาอางอิง ตลอดการทดสอบ 

 ใช 

 ไมใช 

5. จํานวนธุรกรรมทดสอบ การเลือกกลุมตัวอยาง และสือ่ที่ใชในการทดสอบ 
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5.1 จํานวนกลุมตัวอยาง 

(กรณีที่จํานวนกลุมตัวอยางนอยกวา 15 ราย โปรดระบุมาตรฐานสากลหรือแนว

ปฏิบัติที่ใชอางอิง) 

ตัวอยาง 

15 ราย 

5.2 สัดสวนเช้ือชาติของกลุมตัวอยาง ตัวอยาง 

 ไทย 87% 

 จีน 13% 

5.3 สัดสวนเพศของกลุมตัวอยาง ตัวอยาง 

 ชาย 53% 

 หญิง 47% 

5.4 สัดสวนอายุของกลุมตัวอยาง ตัวอยาง 

ชวงอายุ 18-30 ป 35% 

ชวงอายุ 31-50 ป 40% 

ชวงอายุ 51-70 ป 25% 

5.5 สื่อโจมตีระดับความซับซอนต่ําทุกประเภทที่ใชในการทดสอบ 

(กรณีที่จํานวนประเภทของส่ือโจมตีระดับความซับซอนตํ่าที่ใชในการทดสอบ

นอยกวา 6 ประเภท โปรดระบุมาตรฐานสากลหรือแนวปฏิบัติที่ใชอางอิง) 

ตัวอยาง 

 ประเภทที่ 1: ภาพใบหนาจาก Social Media ของกลุมตัวอยางที่พิมพบนกระดาษ A4 ดวย

เครื่องพิมพเลเซอร Brother HL-L6200DW 

 ประเภทที่ 2: ภาพใบหนาของกลุมตัวอยางที่ดาวนโหลดจากเว็บไซต และนํามาแสดงบน

โทรศัพทมือถือ iPhone 16 Pro Max 
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 ประเภทที่ 3: วิดีโอจาก Social Media ของกลุมตัวอยางทีแ่สดงบนจอ Monitor รุน Samsung 

Odyssey OLED G8 

 ประเภทที่ 4: วิดีโอจาก Social Media ของกลุมตัวอยางทีแ่สดงบนโทรศัพทมือถือ Samsung 

Galaxy S25 Ultra 

 ประเภทที่ 5: วิดีโอ Live Stream Deepfake ทีส่รางดวยโปรแกรม DeepFaceLive โดยใชภาพ

ใบหนาของกลุมตัวอยางเพียง 1 ภาพ และแสดงบนจอ Monitor รุน ASUS ROG Swift OLED 

PG32UCDM 

 ประเภทที่ 6: วิดีโอ Live Stream Deepfake ทีส่รางดวยโปรแกรม Picsi.AI โดยใชภาพใบหนาของ

กลุมตัวอยางเพียง 1 ภาพ และแสดงบนจอ Monitor รุน Samsung Odyssey OLED G8 

5.6 สื่อโจมตีระดับความซับซอนปานกลางทุกประเภทที่ใชในการ

ทดสอบ 

(กรณีที่จํานวนประเภทของส่ือโจมตีระดับความซับซอนปานกลางที่ใชในการ

ทดสอบนอยกวา 8 ประเภท โปรดระบุมาตรฐานสากลหรือแนวปฏิบัติที่ใช

อางอิง) 

ตัวอยาง 

 ประเภทที่ 1: วิดีโอที่บันทกึการเคลือ่นไหวใบหนาของกลุมตัวอยาง เชน อาปาก หันซาย หันขวา ไว

ลวงหนา และนํามาแสดงบน Samsung Galaxy Tab S10 Ultra 

 ประเภทที่ 2: วิดีโอที่บันทกึการเคลือ่นไหวใบหนาของกลุมตัวอยางไวลวงหนา และนํามาแสดงบน

คอมพิวเตอร ASUS Zen AiO 24  

 ประเภทที่ 3: วิดีโอ Live Stream ใบหนาของกลุมตัวอยางที่แสดงบนจอ Monitor รุน Samsung 

Odyssey OLED G8  

 ประเภทที่ 4: วิดีโอ Live Stream ใบหนาของกลุมตัวอยางที่แสดงบน Apple iPad Pro 13  

 ประเภทที่ 5: วิดีโอ Live Stream ใบหนาของกลุมตัวอยางที่แสดงบนโทรศัพทมอืถือ OnePlus 9 

Pro  
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 ประเภทที่ 6: วิดีโอ Live Stream ใบหนาของกลุมตัวอยางที่แสดงบนจอ Monitor รุน ASUS ROG 

Swift OLED PG32UCDM 

 ประเภทที่ 7: วิดีโอ Live Stream ใบหนาของกลุมตัวอยางที่แสดงบนโทรศัพทมอืถือ iPhone 16 

Pro Max 

 ประเภทที่ 8: หนากากกระดาษทีจ่ัดทําจากภาพถายความละเอียดสงูของกลุมตัวอยาง โดยตัด

บริเวณดวงตาออก 

5.7 สื่อโจมตีระดับความซับซอนสงูทุกประเภทที่ใชในการทดสอบ (ถา

มี) 

ตัวอยาง 

 ประเภทที่ 1 : หนากากซลิิโคนทีเ่ลียนแบบใบหนาของกลุมตัวอยาง 

 ประเภทที่ 2 : หนากากเซรามิกทีเ่ลียนแบบใบหนาของกลุมตัวอยาง 

5.8 จํานวนสื่อโจมตีตอสื่อโจมตีแตละประเภท ตัวอยาง 

15 ช้ินตอประเภท ยกเวนสือ่โจมตีระดับความซับซอนสูงทีม่ปีระเภทละ 1 ช้ิน 

5.9 จํานวนธุรกรรมทดสอบตอสื่อโจมตีแตละช้ิน 

(กรณีที่จํานวนธุรกรรมทดสอบตอส่ือโจมตีแตละชิ้นนอยกวา 10 ธุรกรรม โปรด

ระบุมาตรฐานสากลหรือแนวปฏิบัติที่ใชอางอิง) 

ตัวอยาง 

10 ธุรกรรมตอช้ิน ยกเวนสื่อโจมตีระดับความซบัซอนสูงที่ทดสอบช้ินละ 20 ธุรกรรม 

5.10 ตรวจสอบคุณภาพของสื่อโจมตีทกุช้ินกอนนํามาใชในการ

ทดสอบ 

 ใช 

 ไมใช 

6. อุปกรณเคลื่อนทีท่ี่ติดต้ังเทคโนโลยี Presentation Attack Detection 

6.1 รุนของอุปกรณเคลื่อนทีท่ี่ติดต้ังเทคโนโลยี Presentation Attack 

Detection และใชในการทดสอบ พรอมเวอรชันของระบบปฏิบัติการ 

ตัวอยาง 

1. Samsung Galaxy A06: Android 10 

2. Google Pixel 8a: Android 11 
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3. Xiaomi 15 Ultra: Android 16 

7. ผลการทดสอบ 

7.1 คา Impostor Attack Presentation Accept Rate (IAPAR) 

สําหรับสื่อโจมตีแตละประเภท 

 

ตัวอยาง 

สื่อโจมตีระดับความซบัซอนต่ํา 

 ประเภทที่ 1: 0% 

 ประเภทที่ 2: 0% 

 ประเภทที่ 3: 0% 

 ประเภทที่ 4: 0% 

 ประเภทที่ 5: 0% 

 ประเภทที่ 6: 0% 

สื่อโจมตีระดับความซบัซอนปานกลาง 

 ประเภทที่ 1: 0% 

 ประเภทที่ 2: 0% 

 ประเภทที่ 3: 2.67% 

 ประเภทที่ 4: 0% 

 ประเภทที่ 5: 0% 

 ประเภทที่ 6: 0% 

 ประเภทที่ 7: 4% 

 ประเภทที่ 8: 3.33% 
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สื่อโจมตีระดับความซบัซอนสูง 

 ประเภทที่ 1: 0% 

 ประเภทที่ 2: 0% 
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เอกสารแนบ 3 

แบบฟอรมรายงานผลการตรวจประเมินการปฏิบัติตามแนวปฏิบัติ 

คําชี้แจง: การตรวจประเมินและจัดทํารายงานผลการตรวจประเมินการปฏิบัติตามแนวปฏิบัติ ใหดําเนินการโดยหนวยงานตรวจสอบภายในหรือผูตรวจสอบภายนอกที่มีความเปนอิสระ 

ชื่อผูใหบริการ............................................................................................................................................................................................................................................... 

ชื่อเทคโนโลยี Facial Recognition ท่ีนํามาใชใหม................................................................................................................................................................................... 

ชื่อเทคโนโลยี Presentation Attack Detection ท่ีนํามาใชใหม........................................................................................................................................................... 

ชื่อบริษัทผูตรวจประเมิน.............................................................................................................................................................................................................................. 

วันท่ีตรวจประเมินแลวเสร็จ…………………………………………………................................................................................................................................................................ 

 

ลําดับท่ี ประเด็นท่ีตองตรวจประเมิน การปฏิบัติของผูใหบริการ 

สวนท่ี 1 การรักษาความมั่นคงปลอดภัยของระบบ 

อางอิงขอ (2): กระบวนการบริหารจัดการ Security Patch 

1 ระยะเวลา (SLA) ในการติดต้ัง Security Patch บนระบบทีใ่หบรกิารจรงิตามระดับความเสี่ยง

ของชองโหว 

 

2 กระบวนการขออนุมัติยกเวนและประเมินความเสี่ยง กรณีทีไ่มสามารถติดต้ัง Security Patch ได  

อางอิงขอ (3): Vulnerability Assessment 

3 ความถ่ีในการดําเนินการประเมินชองโหว  
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4 ผลการประเมินชองโหวครั้งลาสุด  

5 ระยะเวลา (SLA) ในการปรบัปรุงแกไขชองโหวที่ตรวจพบ  

6 หนวยงานหรือผูรับผิดชอบในการติดตามการปรับปรงุแกไขชองโหวที่ตรวจพบ  

7 คณะกรรมการหรอืผูบรหิารที่ไดรับรายงานความคืบหนาการดําเนินการปรับปรงุแกไขชองโหวที่

ตรวจพบ 

 

อางอิงขอ (4): Penetration Test 

8 ความถ่ีในการดําเนินการทดสอบเจาะระบบ  

9 หนวยงานหรือผูดําเนินการทดสอบเจาะระบบครัง้ลาสุด  

10 ประเภทการโจมตีที่ใชในการทดสอบเจาะระบบครั้งลาสุด (เชน Presentation Attack, Video 

Injection Attack, การโจมตีผาน API) 

 

11 ความเปนอสิระระหวางผูดําเนินการทดสอบเจาะระบบดวย Presentation Attack และ

ผูดําเนินการทดสอบประสิทธิภาพของเทคโนโลยี Presentation Attack Detection 

 

12 ผลการทดสอบเจาะระบบครั้งลาสุด  

13 ระยะเวลา (SLA) ในการปรบัปรุงแกไข Finding ที่ตรวจพบ  

14 หนวยงานหรือผูรับผิดชอบในการติดตามการปรับปรงุแกไข Finding ที่ตรวจพบ  

15 คณะกรรมการหรอืผูบรหิารที่ไดรับรายงานความคืบหนาการดําเนินการปรับปรงุแกไข Finding ที่

ตรวจพบ 

 

อางอิงขอ (5): การจัดเก็บ Log 

16 เหตุการณที่มีการจัดเกบ็ Log (เชน การเขาถึง การสราง การแกไข และการลบขอมูลชีวมิติ)  

17 มาตรการปองกันการแกไขหรอืทําลาย Log โดยไมไดรบัอนุญาต  
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18 ระยะเวลาการเกบ็รักษา Log  

สวนท่ี 2 การรักษาความมั่นคงปลอดภัยของขอมูลชีวมิติและการปองกันการสวมรอย 

สวนท่ี 2.1 การเก็บขอมลูใบหนาจากผูใชบริการ (Face Data Capture) 

อางอิงขอ (1): กลไกตรวจจับอุปกรณหรือสภาพแวดลอมท่ีมีความเสีย่ง 

19 กลไกหรือเครื่องมือตรวจจบัการใชงานเทคโนโลยี Facial Recognition บน 

Rooted/Jailbroken Device 

 

20 การตอบสนองเมือ่ตรวจพบการใชงานเทคโนโลยี Facial Recognition บน 

Rooted/Jailbroken Device 

 

21 ความถ่ีในการทบทวนและปรับปรงุกลไกหรือเครื่องมอืตรวจจับการใชงานเทคโนโลยี Facial 

Recognition บน Rooted/Jailbroken Device 

 

22 กลไกหรือเครื่องมือตรวจจบัการใชงานเทคโนโลยี Facial Recognition บนอุปกรณหรือ

สภาพแวดลอมทีจ่ําลองการทํางานของอปุกรณจรงิ 

 

23 ประเภทของอปุกรณหรอืสภาพแวดลอมทีจ่ําลองการทํางานของอุปกรณจริงที่กลไกหรอืเครือ่งมอื

สามารถตรวจจบัได (เชน Virtual Device, Emulator และ Simulator) 

 

24 การตอบสนองเมือ่ตรวจพบการใชงานเทคโนโลยี Facial Recognition บนอุปกรณหรือ

สภาพแวดลอมทีจ่ําลองการทํางานของอปุกรณจรงิ 

 

25 ความถ่ีในการทบทวนและปรับปรงุกลไกหรือเครื่องมอืตรวจจับการใชงานเทคโนโลยี Facial 

Recognition บนอปุกรณหรอืสภาพแวดลอมทีจ่ําลองการทาํงานของอุปกรณจริง 

 

อางอิงขอ (2): กลไกปองกัน Reverse Engineering 

26 เทคนิคหรอืเครื่องมอืที่ใชในการทํา Code Obfuscation  
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27 ขอบเขตการทํา Code Obfuscation (เชน ครอบคลุมทัง้แอปพลเิคชัน หรือเฉพาะสวนที่

เกี่ยวของกบัเทคโนโลยี Facial Recognition และ Presentation Attack Detection) 

 

28 ความถ่ีในการทบทวนและปรับปรงุเทคนิคหรือเครื่องมือที่ใชในการทํา Code Obfuscation  

อางอิงขอ (3): กลไกตรวจจับการดัดแปลงหรือการแทรกแซงการทํางานของแอปพลิเคชัน 

29 กลไกหรือเครื่องมือตรวจจบัการดัดแปลงหรือการแทรกแซงการทํางานของแอปพลเิคชันที่ใช

เทคโนโลยี Facial Recognition 

 

30 ประเภทของการดัดแปลงหรือการแทรกแซงที่กลไกหรือเครือ่งมือสามารถตรวจจับได (เชน Anti-

Tampering, Anti-Hooking, Anti-Debugging, Runtime Integrity Check หรือ SDK 

Integrity Check) 

 

31 การตอบสนองเมือ่ตรวจพบการดัดแปลงหรือการแทรกแซงการทํางานของแอปพลเิคชันที่ใช

เทคโนโลยี Facial Recognition 

 

32 ความถ่ีในการทบทวนและปรับปรงุกลไกหรือเครื่องมอืตรวจจับการดัดแปลงหรือการแทรกแซง

การทํางานของแอปพลเิคชันที่ใชเทคโนโลยี Facial Recognition 

 

อางอิงขอ (7): เทคโนโลยี Presentation Attack Detection 

33 การตอบสนองเมือ่ตรวจพบการนําเสนอสื่อโจมตีตอเทคโนโลยี Facial Recognition  

อางอิงขอ (8): กลไกปองกัน Replay Attack  

34 กลไกปองกัน Replay Attack ระหวางโมดูล Facial Recognition บนแอปพลเิคชันของ

ผูใชบริการกบัระบบ Facial Recognition หรือระบบ Backend ของผูใหบรกิาร 

 



 

 

5 

 

35 ระยะเวลาที่ Request หรือขอมลูที่ใชในการพิสจูนหรือยืนยันตัวตนดวยเทคโนโลยี Facial 

Recognition ทีร่ับสงระหวางโมดูล Facial Recognition บนแอปพลิเคชันของผูใชบรกิารกบั

ระบบ Facial Recognition หรือระบบ Backend ของผูใหบริการสามารถใชงานได 

 

สวนท่ี 2.2 การประมวลผลและการเก็บรักษาขอมลูชีวมิติ (Signal Processing and Biometric Data Storage) 

อางอิงขอ (1): การเก็บรักษาขอมูลใบหนา ขอมลูอางอิงชวีมิติ และขอมูลสวนบุคคลอ่ืนของผูใชบริการแยกจากกัน 

36 การแยกเก็บรักษาขอมลูใบหนา ขอมลูอางอิงชีวมิติ และขอมูลสวนบุคคลอื่นของผูใชบริการ (1)  

เก็บรักษาขอมลูใบหนา ขอมูลอางอิงชีวมิติ และขอมลูสวนบคุคลอื่นของผูใชบริการทีจ่ําเปนตอ

การทํางานของเทคโนโลยี Facial Recognition แยกจากกนั โดยอยางนอยตองมกีารแยกขอมูล

แบบ Logical Separation เชน การ 

 

37 การกําหนดสิทธิการเขาถึงขอมูลใบหนา ขอมลูอางองิชีวมิติ และขอมลูสวนบุคคลอื่นของ

ผูใชบริการ 

 

38 รูปแบบการเกบ็รกัษาขอมูลใบหนาของผูใชบริการ (เชน On-Premises, Private Cloud, Public 

Cloud)  

 

อางอิงขอ (2): Multi-Factor Authentication  

39 วิธีการพิสูจนตัวตนแบบหลายปจจัย (MFA) ที่ใชสําหรบัการเขาถึงขอมูลชีวมิติ และการกําหนด

หรือเปลี่ยนแปลงการต้ังคาทีอ่าจสงผลกระทบตอประสิทธิภาพของเทคโนโลยี Facial 

Recognition และเทคโนโลยี Presentation Attack Detection 

 

40 ความถ่ี เงื่อนไขและกระบวนการทบทวนสิทธิการเขาถึง   

41 กระบวนการขออนุมัติยกเวนและประเมินความเสี่ยง กรณีทีร่ะบบไมรองรบัการพิสจูนตัวตนแบบ

หลายปจจัย 
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อางอิงขอ (3): การเขารหัสและตรวจสอบความถูกตองครบถวน (Integrity) ของขอมูลชีวมิติ 

42 กลไก อัลกอรทิึมและความยาวกุญแจเขารหสัที่ใชเขารหสัขอมูลชีวมิติขณะจัดเก็บ (Data at 

Rest) 

 

43 กลไกและอัลกอรทิึมที่ใชตรวจสอบความถูกตองครบถวน (Integrity) ของขอมูลชีวมิติขณะจัดเกบ็ 

(Data at Rest) 

 

44 กลไก อัลกอรทิึมและความยาวกุญแจเขารหสัที่ใชเขารหสัขอมูลชีวมิติขณะรบัสงขอมลู (Data in 

Transit) 

 

45 กลไกและอัลกอรทิึมที่ใชตรวจสอบความถูกตองครบถวน (Integrity) ของขอมูลชีวมิติขณะรบัสง

ขอมูล (Data in Transit) 

 

46 แนวทางการบรหิารจัดการกญุแจเขารหัสตลอดวงจรชีวิต  

อางอิงขอ (4): การยกเลิกการใชงานขอมูลอางอิงชีวมิติเดิมและลงทะเบยีนขอมลูอางอิงชีวมิติใหม 

47 กระบวนการยกเลกิการใชงานขอมูลอางอิงชีวมิติเดิมและลงทะเบียนขอมูลอางองิชีวมิติใหม  

48 ระยะเวลาหรือเงื่อนไขในการปรบัปรุงขอมลูอางอิงชีวมิติ  

49 วิธีการยืนยันตัวตนผูใชบริการกอนดําเนินการลงทะเบียนขอมูลอางอิงชีวมิติใหม  

สวนท่ี 2.3 การเปรยีบเทียบภาพใบหนาและการตัดสินผลการเปรียบเทียบภาพใบหนา (Face Comparison and Decision) 

อางอิงขอ (1): จํากัดการเปดเผยผลการเปรียบเทียบภาพใบหนา 

50 ชองทางทีม่ีการเปดเผยผลการเปรียบเทียบภาพใบหนา (เชน API หรือ Log)  

อางอิงขอ (2): จํานวนครั้งสูงสุดท่ีผูใชบริการสามารถพิสจูนหรือยืนยันตัวตนดวยเทคโนโลยี Facial Recognition แลวไมสําเร็จติดตอกัน 

51 จํานวนครั้งสูงสุดที่ผูใชบริการสามารถพสิูจนหรือยืนยันตัวตนดวยเทคโนโลยี Facial 

Recognition แลวไมสําเรจ็ติดตอกัน 
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52 การตอบสนองเมือ่จํานวนครั้งที่ไมสําเรจ็ติดตอกันถึงเกณฑทีก่ําหนด  

สวนท่ี 3 การรักษาประสิทธิภาพของเทคโนโลยี  

อางอิงขอ (1): เกณฑประสิทธิภาพของเทคโนโลย ี

53 ประสิทธิภาพของเทคโนโลยี Facial Recognition (FMR) และ Presentation Attack 

Detection (IAPAR) 

 

อางอิงขอ (3): กระบวนการเฝาระวัง ตรวจสอบ และตอบสนองตอเหตุการณ 

54 กระบวนการตอบสนองเมื่อพบความผิดปกติดานประสิทธิภาพ เชน คา FMR หรอืคา IAPAR 

สําหรับสื่อโจมตีประเภทใดประเภทหน่ึงเพิ่มข้ึนจนเกินเกณฑประสิทธิภาพทีก่ําหนดไว และกรณีที่

ไดรับขอมลูเกี่ยวกบัภัยคุกคาม ชองโหว หรือเหตุการณดานความมั่นคงปลอดภัยที่อาจสงผล

กระทบตอประสิทธิภาพหรือความมั่นคงปลอดภัยของเทคโนโลยี 

 

 


