
Media Briefing
หลักเกณฑ์การก ากับดูแลความเสี่ยง
ด้านเทคโนโลยีสารสนเทศ 
ผู้ให้บริการและผู้ประกอบธรุกจิด้านการช าระเงิน

15 กุมภาพนัธ์ 2564
ธนาคารแหง่ประเทศไทย



ภัยไซเบอรเ์พิม่สูงขึน้

• ผู้ประกอบธรุกจิจ ำเปน็ตอ้งเพิม่กำรระวัง
ป้องกันภยัอยำ่งตอ่เนือ่ง
ธปท. ก ำหนดหลักเกณฑป์ฏบิตัิ

• ยกระดับควำมมัน่คงปลอดภัยของระบบ    
และสร้ำงควำมมัน่ใจใหก้บัลกูคำ้

เชื่อมต่อภำยนอกเพิม่มำกขึน้

ผู้ใช้บรกิำรและธุรกรรม e-Payment เพิ่มแบบกำ้วกระโดด

เหตุผลและความจ าเป็น

ประกำศ 
หลักเกณฑก์ำร
ก ำกับควำมเสีย่ง

ด้ำน IT
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หลักเกณฑ์ก ากับดูแลด้าน IT Risk ส าหรับผู้ประกอบธุรกิจ e-Payment
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Governance Identification Protection Detection Response and Recovery

IT Risk and Cyber Management

2560 2563
2564

พ.ร.บ. ระบบกำรช ำระเงนิ 
มีประกำศและแนวปฏบิตัดิำ้น IT

แนวนโยบำย
Mobile Banking Security

ประกำศ 
หลักเกณฑก์ำรก ำกบัควำมเสีย่งดำ้น IT

(IT Risk)
Cyber Hygiene IT Risk Management

• ขอบเขตกำรบงัคบัใช้ : 
ผู้ประกอบธรุกิจ e-Payment 
ทุกแห่งทีม่ใิช ่สง. 

• เทียบเทำ่กับหลกัเกณฑท์ี่บงัคบั
ใช้กับสถำบนัเงิน



IT Governance

IT Project Management
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ประกำศ 
หลักเกณฑก์ำร
ก ำกับควำมเสีย่ง

ด้ำน IT

หลักเกณฑก์ำรบรหิำรจดักำรควำมเสี่ยงด้ำน IT (IT Risk Management) 

Asset Mgt. Information Mgt. Access Control Physical & Env. Communication
IT operations Acquisition & Dev. Incident & Problem Mgt. IT DRP Third Party Mgt.

IT Security

2. การปอ้งกนัระบบจาก Malware
(Malware Protection)
ตรวจจับและป้องกัน malware ได้เท่าทันภัยคุกคาม 

3. การบรหิารจดัการชอ่งโหว่
(Security Patch Management)
ก าหนดกระบวนการบริหารจัดการ security patch

4. การจดัการสทิธิสงูของระบบ
(Privilege User ID Management)
ควบคุมและจ ากัดการใช้บัญชีผู้ใช้สิทธิสูงอย่างเข้มงวด

5. การพิสจูนต์วัตนอยา่งปลอดภยั 
(Multi - Factor Authentication)
มีการพิสูจน์ตัวตนแบบ MFA ในบัญชีผู้ใช้สิทธสิูงและบัญชีผู้ใชง้านที่มคีวามเสี่ยง

6. การทดสอบหาชอ่งโหว่
(VA & Pentest)
ประเมินช่องโหว่และทดสอบเจาะระบบอย่างสม่ าเสมออย่างน้อยปลีะ 1 คร้ัง

หลักเกณฑข์ัน้ตน้ทีจ่ ำเป็น (Cyber Hygiene)

1.   การตัง้ค่าระบบ ให้มีความปลอดภัย
(Security Baseline and Hardening)
ก าหนดและตั้งคา่ให้สอดคล้องกับมาตรฐานสากลและภาพแวดล้อมด้าน IT

ผู้ประกอบธุรกจิ ทุกราย 
:  ภายใน 3 เดือน

3
4/6

ดูแลให้มีธรรมาภิบาลด้านเทคโนโลยีสารสนเทศทีดี่ มีการบริหารความเสี่ยงด้าน IT ที่เหมาะสม
ตามระดับความเสี่ยง และจัดโครงสร้างการก ากับดูแลสอดคล้องตามหลัก 3rd line of defence 

รักษาความมั่นคงปลอดภัยด้าน IT อย่างรัดกุมตามกรอบหลักการ Confidentiality Integrity Availability

บริหารจัดการความเสี่ยงของการด าเนินโครงการด้าน IT ที่มีนัยส าคัญอย่างมปีระสิทธิภาพ

ผู้ประกอบธุรกจิทีม่นียัส าคญั
: ภายใน 1 ปี

สรุปหลักเกณฑ์



กรอบเวลาและการด าเนินการต่อไป

ผู้ประกอบธรุกจิประเมนิตนเองทุกปี

ประกำศในรำชกจิจำนุเบกษำ
29 ม.ค. 64 ปี 65 เป็นต้นไป

หลักเกณฑ์
Cyber Hygiene
มีผลบังคบัใช้

ผู้ประกอบธรุกิจ ทุกราย

หลักเกณฑ์
IT Risk Management

มีผลบังคบัใช้

ผู้ประกอบธุรกจิทีม่นีัยส าคัญ

29 เม.ย. 64 29 ม.ค. 65
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ผู้ประกอบธรุกิจ ทุกราย



Q & A
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