
มาตรการจดัการภัยทจุริตทางการเงนิ

ธนาคารแห่งประเทศไทย
9 มีนาคม 2566



ภัยทุจรติทางการเงนิรนุแรงขึ้นตอ่เนือ่ง 
และเปลีย่นแปลงรปูแบบตลอดเวลา
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• รูปแบบการหลอกลวงเปลีย่นแปลงตอ่เนือ่ง (ปัจจุบัน: SMS หลอกลวง / แก๊ง call 
center / แอปพลิเคชนัเงินกู้เถื่อน / แอปพลิเคชันดูดเงิน ➔ อนาคต: AI / อื่น ๆ)

• ที่ผ่านมา ธปท. ไม่ไดน้ิง่นอนใจ : ตัวอย่างเชน่ ปรับระบบการตรวจจับ Bin attack 
(ต.ค. 64) / Block SMS ที่แอบอ้างชื่อเปน็สถาบันการเงิน (พ.ย. 64) 

• อย่างไรก็ดี การจดัการและแกปั้ญหาภยัการเงนิในปัจจบุนัยงัมจีดุทีต่อ้งแกไ้ขเพ่ิมเตมิ 
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2 เหยื่อหลงเช่ือโอนเงิน/
แอปดูดเงิน

4 ผู้เสียหายแจ้งธนาคาร/
ต ารวจ

3 เงินถูกโอนผ่านบัญชีม้า
ไปยังคนร้าย

บัญชีม้า

BANK A BANK B

เหยือ่

โอนเงิน

1 หลอกลวงผ่านเครือข่ายโทรศัพท์ 
หรือช่องทางออนไลน์

BANK Aเหยือ่

เส้นทาง
การถกู
หลอกลวง
ของ

ประชาชน

มิจฉาชีพเขา้ถงึประชาชน
ผ่านหลายชอ่งทาง หลายรปูแบบ 

เมื่อพบบัญชีผิดปกติ 
สถาบนัการเงนิไมส่ามารถอายดั

ได้ทันที และยังมี
การซ้ือ-ขายบัญชีม้าอยู่มาก

การแกไ้ขปัญหาให้
ผู้เสียหายยงัลา่ชา้

(แจ้งความ / แจ้งสถาบัน
การเงินเพ่ืออายัดบัญชี) 

Gap

มาตรการ 
ธปท.

ชุดมาตรการจดัการภยัทจุรติทางการเงนิครอบคลุมดา้นการป้องกนั ตรวจจบั ตอบสนองและรบัมือ ซึ่งก าหนดแนวปฏบิตัขิัน้ต ่าให้
ทุกสถาบนัการเงนิปฏบิตัติามเปน็มาตรฐานเดยีวกัน บนหลกัการรกัษาสมดลุ “บริหารความเส่ียง vs ส่งเสรมิบรกิารทางการเงนิดจิทิลั”



มาตรการจดัการภัยทจุรติทางการเงนิของ ธปท. 

ป้องกนัความเส่ียง และปิดช่องโหว่ภัยทางการเงนิรูปแบบใหม่ ๆ ได้อย่างเท่าทัน
เพ่ือปิด gap ที่มิจฉาชีพเข้าถึงประชาชนผ่านหลายช่องทาง หลายรูปแบบ 
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• ธนาคารต้องปรบัปรงุระบบรกัษาความปลอดภยับน Mobile Banking ให้ทันสมยั เท่าทันภัยการเงินรูปแบบ
ใหม่อยู่เสมอ และให้แล้วเสร็จตามท่ี ธปท. ก าหนด 

• ธนาคารต้องใหย้ืนยนัตวัตนขั้นต ่าดว้ย biometrics เมื่อเปิดบัญชีแบบ non-face-to-face / เปลี่ยนวงเงิน / 
โอนเงินจ านวนมาก

• ก าหนดเพดานวงเงนิถอน/ โอนสูงสุดตอ่วนัให้เหมาะสมตามระดับความเส่ียงของกลุ่มผูใ้ช้บริการแต่ละ
ประเภท (ลูกค้าสามารถขอปรับได้ตามความจ าเปน็ และต้องยืนยันตัวตนอย่างเข้มงวด)

• จ ากดั 1 บัญชีผู้ใชง้าน mobile banking (username) ของแตล่ะธนาคาร ให้ใชไ้ดใ้น 1 อุปกรณเ์ท่านั้น

• ให้ธนาคารงดส่งลงิกท์กุประเภทผา่น SMS อีเมล และงดส่งลงิกข์อขอ้มลูส าคญั เช่น ช่ือผู้ใช้งาน รหัสผ่าน 
และเลขบัตรประชาชนชน ผ่านโซเชียลมเีดยี

• ธนาคารต้องแจง้เตอืนบน mobile banking ก่อนท าธุรกรรมทกุครั้ง และต้องใหผู้ใ้ช้งานประเมนิการตระหนกั
รู้ต่อภยัทจุรติ (awareness test) เปน็ระยะ ๆ 

• ปิดกั้น SMS และเบอร ์call center ที่แอบอา้งเปน็ธนาคาร / ปิด website หลอกลวง ร่วมกับ กสทช. 
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม และ TB-CERT

เริ่ม ก.พ. 66
เสร็จทกุแห่ง มิ.ย. 66

เสร็จแลว้ทกุแหง่

เสร็จทกุแห่ง มี.ค. 66

เริ่ม มี.ค. 66
เสร็จทกุแห่ง ม.ิย. 66

เริ่ม ก.พ. 66
เสร็จทกุแห่ง ม.ีค. 66

(กรณีเปิดบัญชี) เสร็จแลว้

(กรณีอืน่ ๆ) เริม่ มี.ค. 66 
เสร็จทกุแห่ง มิ.ย. 66

เริ่ม ก.พ. 66
เสร็จทกุแห่ง มิ.ย. 66
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มาตรการจดัการภยัทจุรติทางการเงนิของ ธปท. 

ตรวจจบั/ตดิตามบัญชี และธุรกรรมต้องสงสัย
เพ่ือปิด gap กรณีพบบัญชีผดิปกตแิล้วสถาบันการเงนิไม่สามารถอายัดได้ทนัท ีและยังมีการซ้ือ-ขายบญัชีมา้อยู่มาก
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• ธนาคารตอ้งมีระบบตรวจจับ/ตดิตามธรุกรรมเขา้ขา่ยผดิปกต ิแบบ near real-time เพ่ือระงับธุรกรรม
ได้ทันทีที่ตรวจพบ

• ก าหนดเงือ่นไขการตรวจจับ/ตดิตามธรุกรรมเขา้ขา่ยผดิปกต ิหรือกระท าความผดิ และรายงานไป ปปง.

• จัดให้มีชอ่งทางแจ้งความออนไลน ์ร่วมกับ สตช. สมาคมธนาคารไทย และสมาคมสถาบนัการเงนิของรัฐ

เสร็จแลว้ทกุแหง่

เริ่ม มี.ค. 66
เสร็จทกุแห่ง ธ.ค. 66

เสร็จแลว้ทกุแหง่
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มาตรการจดัการภัยทจุรติทางการเงนิของ ธปท. 

ตอบสนองและรบัมอืได้ทันทว่งทเีมือ่เกิดเหตุ
เพ่ือปิด gap การแก้ไขปัญหาให้ผู้เสียหายที่ยังล่าช้า (แจ้งความ / แจ้งสถาบันการเงินเพ่ืออายัดบัญชี)
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• ธนาคารตอ้งมีชอ่งทางตดิตอ่เรง่ด่วน (hotline) ตลอด 24 ชั่วโมง แยกจากช่องทางให้บริการปกติ 
เพ่ือให้แจ้งเหตุได้โดยเร็ว

• ธนาคารตอ้งดูแลรบัผดิชอบผูใ้ช้บรกิาร หากพบวา่ความเสียหายเกดิจากขอ้บกพรอ่งของธนาคาร

• ธปท. มีศูนย์คุ้มครองผูใ้ช้บรกิารทางการเงนิ Call Center 1213 เป็นช่องทางรบัเรือ่งรอ้งเรยีนจาก
ประชาชน

• ธนาคารตอ้งสนบัสนนุการสอบสวนของเจา้หนา้ทีต่ ารวจ เพ่ือติดตามหาสาเหตุและผู้กระท าผิด และ
ก าหนดผู้รับผิดชอบในการดูแลและประสานงานกับหน่วยงานต่าง ๆ  

เริ่ม ก.พ. 66
เสร็จทกุแห่ง มี.ค. 66

เสร็จแลว้ทกุแหง่
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เสร็จแลว้ทกุแหง่

เริ่มด าเนนิการแลว้
ทุกแห่ง



มาตรการ ธปท. เพียงอยา่งเดยีวยงัไมส่ามารถปิด Gap ได้ทั้งหมด 
ต้องบรูณาการความรว่มมอืจากหนว่ยงานทีเ่กีย่วขอ้ง เพ่ือใหก้ารจัดการเหน็ผลโดยเรว็
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พ.ร.ก. มาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลย ีจะช่วยปิด gap เหลา่นี้

• สถาบนัการเงนิ ผู้ใหบ้รกิารเครอืขา่ยโทรศัพท์ และหนว่ยงานที่เกีย่วขอ้งสามารถ
แลกเปลีย่นขอ้มลูได้

• สถาบนัการเงนิสามารถระงบัการท าธุรกรรมไดท้นัที
• สามารถแจง้ขอ้มลู/หลกัฐานผา่นช่องทางออนไลน ์หรือสถานตี ารวจทกุแหง่

2. การอายดับญัชีธนาคาร
การระงับหรืออายัดบัญชีธนาคารท า
ได้ช้าและมีกระบวนการยุ่งยาก

1. การแลกเปลีย่นขอ้มลู
ขาดกลไกและอ านาจกฎหมายท่ี
ชัดเจนในการแลกเปลี่ยนข้อมูลเพ่ือ
ใช้ในการสืบสวน/อายัดบัญชี

3. บัญชีมา้ และซมิมา้
การรับเปิด / ซ้ือ-ขาย บัญชีม้าหรือ
เบอร์โทรศัพท์เพ่ือใช้ในการทุจริต
ยังไม่มีความผิดหรือโทษทาง
กฎหมายท่ีชัดเจน

Gap ที่ยังเหลอือยู่

• ก าหนดใหซ้ือ้หรอืขายบัญชมีา้ และซมิมา้ เป็นความผดิและมโีทษทางกฎหมาย*

*สถาบันการเงิน และผู้ให้บริการเครือข่ายโทรศัพท์ มีบทบาทส าคัญในการควบคุมดูแลการเปิดบัญชี และการลงทะเบียนซิม
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