
ความคืบหน้าการด าเนินการตาม
มาตรการจัดการภัยทุจริตทางการเงิน
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13 กรกฎาคม 2566
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ความคืบหนา้มาตรการจดัการภยัทจุรติทางการเงิน

ชุดมาตรการขั้นต ่าส าหรับจดัการภยัทจุริตทางการเงนิ
ครอบคลมุดา้นการป้องกัน ตรวจจบั ตอบสนองและรบัมอื 

ระงับและแลกเปลีย่นขอ้มลูธรุกรรมอนัควรสงสัย
ในภาคธนาคารและหนว่ยงานทีเ่กีย่วขอ้งผา่นระบบกลาง

บูรณาการความร่วมมอืจากหลายหนว่ยงาน

ภาคธนาคารเร่งแก้ไขปัญหาผ่านมาตรการส าคญั 2 ส่วน ได้แก่

แนวนโยบายบริหารจดัการ
ภัยทุจรติจากการท าธรุกรรมทางการเงนิ

พ.ร.ก. มาตรการป้องกนัและปราบปราม
อาชญากรรมทางเทคโนโลย ีพ.ศ. 25661 2

ภาคธนาคารและการช าระเงนิ ภาคโทรคมนาคมภาครัฐ หน่วยงานบังคบัใช้กฏหมาย



ป้องกันความเส่ียง และปิดช่องโหว่ภัยทางการเงินรูปแบบใหม่ ๆ ได้อย่างเท่าทัน
เพ่ือปิด gap ที่มิจฉาชีพเข้าถึงประชาชนผ่านหลายช่องทาง หลายรูปแบบ 

1

• ธนาคารตอ้งปรบัปรงุระบบรกัษาความปลอดภัยบน Mobile Banking ให้ทันสมัย เท่าทันภัยการเงินรูปแบบ
ใหม่อยู่เสมอ

• ธนาคารตอ้งใหย้นืยันตัวตนขั้นต ่าดว้ย biometrics เมือ่เปิดบัญชีแบบ non-face-to-face / เปลีย่นวงเงิน / 
โอนเงินจ านวนมาก

• ก าหนดเพดานวงเงนิถอน/ โอนสูงสุดต่อวนั ให้เหมาะสมตามระดับความเส่ียงของกลุ่มผู้ใช้บริการแต่ละ
ประเภท (ลูกค้าสามารถขอปรับได้ตามความจ าเปน็ และต้องยืนยันตัวตนอย่างเข้มงวด)

• จ ากัด 1 บัญชีผูใ้ชง้าน mobile banking (username) ของแตล่ะธนาคาร ให้ใชไ้ดใ้น 1 อุปกรณเ์ท่านั้น

• ธนาคารงดส่งลิงกท์กุประเภทผา่น SMS อีเมล และงดส่งลงิก์ขอขอ้มลูส าคญั เช่น ชือ่ผู้ใช้งาน รหัสผ่าน และ
เลขบัตรประชาชนชน ผ่านโซเชยีลมีเดีย

• ธนาคารแจง้เตอืนบน mobile banking ก่อนท าธรุกรรมทุกครั้ง และใหผู้ใ้ชง้านประเมินการตระหนกัรูต้อ่ภัย
ทุจริต (awareness test) เปน็ระยะ

• ปิดกั้น SMS และเบอร ์call center ทีแ่อบอา้งเปน็ธนาคาร / ปิด website หลอกลวง ร่วมกับ กสทช. สกมช.
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม และ TB-CERT

เสร็จแลว้

เสร็จแลว้

เสร็จแลว้

เสรจ็แลว้ 70%*

เสร็จแลว้

เสรจ็แลว้ 80%*

3*เสร็จทุกแห่งภายใน ธ.ค. 66

มาตรการจดัการภยัทุจรติทางการเงินของ ธปท. 

(กรณีเปิดบัญชี) เสร็จแลว้
(กรณีอ่ืน ๆ) เสร็จแลว้ 75%*



มาตรการจดัการภยัทุจรติทางการเงินของ ธปท. 

ตรวจจบั/ติดตามบัญชี และธุรกรรมต้องสงสัย
เพ่ือปิด gap กรณีพบบัญชีผิดปกติแล้วสถาบันการเงนิไมส่ามารถอายัดได้ทันที และยังมีการซือ้-ขายบัญชีม้าอยู่มาก
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4

• ธนาคารตอ้งมรีะบบตรวจจบั/ตดิตามธรุกรรมเขา้ขา่ยผดิปกต ิแบบ near real-time เพ่ือระงับธุรกรรม
เมือ่ตรวจพบได้เร็วขึ้น

• ก าหนดเงือ่นไขการตรวจจับ/ตดิตามธรุกรรมเขา้ขา่ยผดิปกต ิหรือกระท าความผดิ และรายงานไป ปปง.

• จัดให้มชี่องทางแจง้ความออนไลน ์ร่วมกับ สตช. สมาคมธนาคารไทย และสมาคมสถาบนัการเงนิของรฐั

เสร็จแลว้

เสร็จแลว้ 25%
เสรจ็พรอ้มกนั ธ.ค. 66

เสร็จแลว้



มาตรการจดัการภยัทุจรติทางการเงินของ ธปท. 

ตอบสนองและรบัมือได้ทันท่วงทีเมือ่เกิดเหตุ
เพ่ือแก้ไขปัญหา กรณีที่ยังท าได้ล่าช้า (แจ้งความ / แจ้งสถาบันการเงินเพ่ืออายัดบัญชี)
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• ธนาคารมชี่องทางตดิตอ่เรง่ดว่น (hotline) ตลอด 24 ชั่วโมง แยกจากช่องทางให้บริการปกติ เพ่ือให้
แจ้งเหตุได้โดยเร็ว

• ธนาคารตอ้งดแูลรบัผดิชอบผูใ้ช้บรกิาร หากพบวา่ความเสียหายเกดิจากขอ้บกพรอ่งของธนาคาร

• ธปท. มีศูนย์คุม้ครองผูใ้ชบ้รกิารทางการเงนิ Call Center 1213 เปน็ชอ่งทางรบัเรือ่งรอ้งเรยีนจาก
ประชาชน

• ธนาคารใหข้อ้มลูสนบัสนนุการสอบสวนของเจา้หนา้ทีต่ ารวจ เพ่ือติดตามหาสาเหตุและผู้กระท าผิด และ
ก าหนดผู้รับผิดชอบในการดูแลและประสานงานกับหน่วยงานต่าง ๆ  

เสร็จแลว้

เสร็จแลว้
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เสร็จแลว้

เสร็จแลว้



ทุกธนาคาร งดส่งลิงกท์กุประเภท 
ผ่าน sms และ email

ยกระดับการป้องกนัภัยทจุรติผ่าน Mobile banking

Hotline รับแจ้งเหตุตลอด 24 ชั่วโมง

새

매

- จ ากัด 1 บัญชีผู้ใช้งาน และ
ให้ใช้งานได้ใน 1 อุปกรณ์ 
- ป้องกัน แอปดูดเงิน
- ก าหนดเพดานวงเงินถอน/
โอนให้เหมาะสมตามระดับ
ความเส่ียงบุคคล

ใส่รหัส PIN

นาย A

ยืนยันตัวตนข้ันต ่าด้วย biometrics
- โอนเงินจ านวนมาก (50,000 บาท/ครั้ง
หรือ 200,000 บาท/วัน)

- ปรับเพ่ิมวงเงินเกิน 50,000 บาท

แบบประเมนิการตระหนักรู้
ต่อภัยทุจริต (Awareness Test)

ใช่ ไม่ใช่

1

ใช่ ไม่ใช่

2

ใช่ ไม่ใช่

3

ส่งค ำตอบ

คุณใช้มือถือได้ปลอดภัยแคไ่หน?

ยืนยัน

ยกเลิกรำยกำร

* โปรดตรวจสอบข้อมูลผู้รับเงินให้
แน่ใจทุกครั้ง เพ่ือป้องกันการท า
รายการผิด หรือถูกมิจฉาชีพ                   

หลอกให้ท ารายการ

นาย A

แจ้งเตือนบน mobile banking
ก่อนท าธุรกรรมทกุครั้ง

นาย A

กรุณายืนยันตัวตน

เริ่มกำรสแกนใบหน้ำ

6
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พ.ร.ก. มาตรการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยีบังคับใช้ 17 ม.ีค. 66

สถาบันการเงิน และหน่วยงานที่เกี่ยวข้องสามารถ
แลกเปลี่ยนข้อมูลเกี่ยวกับบัญชีและธุรกรรมอันควรสงสัย

สถาบันการเงินสามารถระงับการท าธุรกรรมชั่วคราว
ได้ทันที เมื่อตรวจพบเหตุอันควรสงสัย หรือมี
ผู้เสียหายแจ้งเหตุ

ก าหนดให้ซือ้หรือขายบัญชีม้า เปน็ความผิด
และมีโทษทางกฎหมาย

• มีช่องทางรับแจ้งเหตุผ่าน hotline 24 ชั่วโมง และสาขา
• มีกระบวนการและเครือ่งมอืรองรบัการระงบัธรุกรรมที่ต้องสงสัย
• ก าหนดเงื่อนไขการตรวจจบัเหตอุนัควรสงสัยร่วมกัน

• มีกระบวนการแลกเปลี่ยนขอ้มลูทจุริตทีผู่เ้สียหายรอ้งเรียนผา่น
ระบบกลางที่หน่วยงานที่เกี่ยวข้องเห็นชอบร่วมกัน*

• ด าเนินการเพ่ิมประสิทธภิาพการท างานของระบบกลางอยา่ง
ต่อเนือ่ง

• มีกระบวนการส่งขอ้มลูทีเ่กีย่วขอ้งกบับัญชีมา้ให้แกต่ ารวจ เช่น 
รายการเดินบัญชี หรือข้อมูลการเปิดบัญชี 
เพ่ือประกอบการด าเนินคดีทางกฎหมาย

1. การแลกเปลีย่นขอ้มลู

2. การระงบัธุรกรรม

3. บัญชีม้า

* หน่วยงานที่เกี่ยวข้อง ได้แก่ กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ส านักงานต ารวจแห่งชาติ กรมสอบสวนคดีพิเศษ ส านักงานป้องกันและปราบปรามการฟอกเงิน และธนาคารแห่งประเทศไทย 

2

1

3

ความคืบหนา้การด าเนนิการของสถาบันการเงินภายใต้
พ.ร.ก. มาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี

เสร็จแลว้

เสร็จแลว้

ความพร้อมและการด าเนินงานของสถาบันการเงิน

เสร็จแลว้
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สถานการณ์ภยัทุจรติทางการเงนิ

• รูปแบบภัยทุจรติทางการเงนิทีส่ าคญัยงัคงเดมิ เช่น แก๊ง call center SMS หลอกลวง และแอปดูดเงิน

• ไตรมาส 1 ป ี66 ความเสียหายจากแอปดดูเงนิเริม่ลดลง ก่อนเพ่ิมข้ึนในช่วง 1-2 เดือนที่ผ่านมา 
เนื่องจากมิจฉาชีพมีการปรับกลอุบายใหม่ ใช้เครื่องมือ/เทคโนโลยีใหม่มาช่วย และพัฒนาแอปดูดเงิน

พัฒนาแอปดดูเงนิหลบหลกี

ระบบตรวจจบัของธนาคาร

หลอกเปน็หนว่ยงานราชการ
เช่น กรมทีด่นิ การไฟฟ้าฯ และกรมสรรพากร

ส่ง SMS ผ่านเสาส่ง
สัญญาณมอืถอืปลอม 

(False Base Station)หลอกเปน็คนรูจ้กั
เช่น เพ่ือนเก่า ญาติพ่ีน้อง

หลอกใหล้งทุน 
เช่น บริษัทใหญ่ในตลาด

หลักทรัพย์ฯ Cryptocurrency
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มาตรการจดัการภยัทุจรติในตา่งประเทศ

Thailand Hong Kong Australia Singapore

Real-time Payment

Transaction Ranking 

in APAC1/

#1 #4 #5 #6

อัตราโอกาสถูกท าทุจริต

ผ่านช่องทางออนไลน ์1/
25.7 % 16.2 % 28.1 % 25.3 %

มาตรการป้องกัน

มาตรการตรวจจับ

มาตรการรับมือและ

ตอบสนอง

• มีระบบป้องกันแอปดูดเงิน
• ยืนยันตัวตนด้วย biometrics
• แจ้งเตือนเมื่อท ำธุรกรรมทกุคร้ัง และ
มีแบบประเมนิ Awareness Test

1/ ข้อมูลจำกรำยงำน Prime Time for Real-Time, The Global Real-Time Payments Report by ACI Worldwide and GlobalData, 2023

• มีระบบ Near-Realtime
Fraud Detection 
(ภำยใน ธ.ค. 66)

• มีระบบ Real-time Fraud 
Detection

• มี National Anti-Scams Centre

• ชะลอเงินที่โอนไปยังบญัชีเปดิ
ใหม่ (บำงธนำคำร)

• มีมำตรกำรชะลอกำรใช้งำนบน 
Mobile Banking Application 
ที่ติดตั้งใหม่

• มีระบบ Real-time Fraud
Detection (บำงธนำคำร)

• อยู่ระหว่ำงจัดตั้ง ศูนย์ส่ังกำรแก้ไข
ปัญหำอำชญำกรรมทำงเทคโนโลยี
ระดับชำติ ร่วมกับหลำยหน่วยงำน 
(National Anti-Scams Centre/ 
War room)

• ใช้ Soft Token ในกำรยืนยัน
ตัวตน และให้ติดตั้งได้ใน 1 
อุปกรณ์ (บำงธนำคำร)

• มีแนวปฏิบัติเรื่องระบบตรวจจับ
ธุรกรรมผิดปกติ

ภัยทุจริตทางการเงินมีแนวโนม้เพ่ิมขึ้นในหลายประเทศ
มาตรการฯ ธปท. สอดคลอ้งกับต่างประเทศ มีการใช้เครือ่งมือหลากหลาย โดยเฉพาะมาตรการด้านการป้องกัน

• อยู่ระหว่ำงจัดตั้ง 
National Anti-Scams Centre

• มี National Anti-Scams Centre
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ตืน่ตัวและใหค้วามส าคญักบัการป้องกนัภัยทางการเงนิอยา่งต่อเนือ่ง 

ข้อแนะน าส าหรบัประชาชน

ตั้งสติ และหยดุการติดต่อกบัมจิฉาชพีทนัที

ป้องกัน ไม่ใหต้กเปน็เหยือ่ มิจฉาชีพ

เมือ่ตกเปน็เหยือ่ จากมิจฉาชีพ

หลีกเลี่ยงการให้
ข้อมูลส่วนตัว

หมั่นอัปเดตโทรศัพทแ์ละ
ไม่ดาวน์โหลดแอปพลิเคชัน
จากแหล่งอื่นที่ไม่น่าเชือ่ถือ 

ติดตาม
ภัยทุจริต

รูปแบบใหม ่ๆ

ไม่คลิกลิงก์ใด ๆ 
จากไลน์ อีเมล หรือ 
SMS ที่ไม่น่าเชื่อถือ

แจ้งธนาคารทีใ่ชบ้รกิารทนัที
Hotline 24 ชม. หรือ

สาขาธนาคาร ในเวลาท าการ

ช่องทาง

แจ้งความอยา่งรวดเรว็ภายใน 72 ชม.

เว็ปไซต์ Thaipoliceonline.com 24 ชม. หรือ 

สถานีต ารวจ
ช่องทาง

ตั้งรหัสผ่าน
ให้ยากต่อการ
คาดเดา

3

2

1
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