
การยกระดับมาตรการจัดการภัยทุจริตทางการเงิน

ธนาคารแห่งประเทศไทย
13 มิถุนายน 2567



ธปท. ร่วมกับหน่วยงานทีเ่ก่ียวข้อง
แก้ปัญหาภัยทุจริตทางการเงินอย่างต่อเนื่อง

• ธปท. ออกมาตรการจดัการภยัทจุริตทางการเงนิ (มี.ค.66) เพ่ือป้องกนั ตรวจจับ และรับมือ

กับปัญหาตลอดเส้นทางการท าธุรกรรม

ทางการเงิน   

ป้องกันมจิฉาชพีเขา้ถงึประชาชน เช่น งดส่งลิงก์ผ่าน 
SMS และอีเมล, ยืนยันตัวตนด้วย biotmetrics, จ ากัด 1 
บัญชี mobile banking แต่ละธนาคาร ใช้ได้ใน 1 อุปกรณ์ 
และ update ระบบ Mobilie banking อย่างต่อเนือ่ง

มีระบบตรวจจับและติดตาม
บัญชีหรอืธรุกรรมต้องสงสัย  
โดยต้องรายงานหน่วยงานที่
เกีย่วข้องอย่างทันการณ์

ตอบสนองและรับมอื
ทันท่วงท ีโดยผู้ให้บริการ
ต้องมีช่องทางติดต่อ

เร่งด่วนตลอด 24 ชั่วโมง 
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• ท างานร่วมกบัธนาคารอยา่งต่อเนือ่ง เพ่ือให้เท่าทันการปรับตัวของมิจฉาชีพ 

เช่น พัฒนาระบบ mobile banking ในการป้องกันแอปดูดเงินรูปแบบใหม่ ๆ

หมายเหต:ุ แอปดูดเงิน generation ต่าง ๆ ทีม่ิจฉาชีพใช้เพ่ือ remote เข้ามาควบคมุโทรศัพทเ์หยือ่ : Gen 1 แอปประเภท team viewer/VNC, Gen 2 ใช้ช่องโหว่จาก accessibility service 
ส าหรับคนพิการ, Gen 3 ใช้ช่องโหว่จาก accessibility service และใช้ screen overlay เพ่ือปิดบงัจอขณะดดูเงิน, Gen 4 แก้ไขแอปธนาคารและหลอกให้เหยือ่ติดตั้งใหม่

ธปท. ร่วมกับหน่วยงานทีเ่ก่ียวข้อง
แก้ปัญหาภัยทุจริตทางการเงินอย่างต่อเนื่อง
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• ร่วมกับภาคเอกชน เช่น google แจ้งเตือนเมือ่ลงแอปนอก store [google protect]



• ร่วมกับหนว่ยงานทีเ่กีย่วขอ้ง ด าเนินการตาม พรก. มาตรการป้องกันและปราบปรามอาชญากรรมทาง

เทคโนโลยี พ.ศ. 2566

• จัดตั้งศูนยป์ฏบิัติการแกไ้ขปัญหาอาชญากรรมออนไลน ์(AOC สายด่วน 1441) 

รับแจ้งเหตุและระงับธุรกรรมต้องสงสัย

• แลกเปลีย่นขอ้มูลเส้นทางการเงนิผา่นระบบ Central Fraud Registry (CFR)

เพ่ือสนับสนุนการท างานของต ารวจในการสืบสวนสอบสวนและอายัดบัญชีผู้ต้องสงสัย

• ก าหนดบทลงโทษบญัชมี้าใหช้ดัเจน 

- เปิด/ขาย/ใหเ้ชา่/ใหย้ืม จ าคุก 3 ปี หรือปรับ 300,000 บาท หรือท้ังจ าท้ังปรับ

- เปน็ธุระจดัหา/โฆษณา จ าคุก 2-5 ปี หรือปรับ 200,000-500,000 บาท หรือทั้งจ าทั้งปรับ

ธปท. ร่วมกับหน่วยงานทีเ่ก่ียวข้อง
แก้ปัญหาภัยทุจริตทางการเงินอย่างต่อเนื่อง
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รูปแบบหลากหลาย
สูงสุดคือการหลอกซือ้สินค้า
รองลงมาคือหลอกโอนเงิน

สร้างความเสียหาย
กว่า 63,000 ล้านบาท 
สูงสุดคือหลอกลงทุน

จ านวนคดหีลอกลวง
ในภาพรวม
ยังคงเพ่ิมขึ้น

ข้อมูลจากศูนย์บริหารการแจ้งความออนไลน์ ส านักงานต ารวจแห่งชาติ สะสม 1 มี.ค. 65 – 31 พ.ค. 67
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การหลอกลวงรูปแบบหลากหลาย 
สร้างความเสียหายค่อนข้างสูง

จ านวนคดีสะสม

หลอกซื้อสินคา้

42%หลอกลงทุน

หลอกใหกู้เ้งนิ

หลอกโอนเงนิ

20%

หลอกลงทุน

36%

แอปดูดเงนิ

หลอกซื้อสินคา้

หลอก
สินทรพัยด์จิทิัล

หลอกโอนเงนิ

28%

แอปดูดเงนิ

อื่นๆ อื่นๆ

8%

4%

6%

10%

8%

3%



ในช่วง 1 ปี (มี.ค.66 – เม.ย.67)  อายัดบัญชี
รวมเกือบ 2 แสนบัญชี และกว่า 30% เปน็บัญชีเปิดใหม่
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มิจฉาชีพใช้บัญชีม้าเป็นเคร่ืองมือหลักในการรับส่งเงิน
จากการหลอกลวงทุกประเภท

ที่มา : ธปท.



การใช้ประโยชนข์อ้มูล

จากระบบ CFR ไม่เต็มที่

แตล่ะธนาคารจัดการเฉพาะ

บัญชีม้าภายในธนาคารตัวเอง

เกิดช่องโหวใ่นการจัดการ ท าให้บัญชีม้าวนกลับมาใช้งานใหม่ 
หรือย้ายไปเปิดบัญชีทีธ่นาคารอืน่ได้

การจัดการบญัชีม้า

ท าได้ชั่วคราว

ธนาคารส่วนใหญ่ยังยึด

กรอบเวลาในการปฏิบัติ

ตาม พรก.ฯ ในการ

ระงับบัญชีม้า

การจัดการบญัชตีอ้งสงสัย

แตกตา่งกนั

ธนาคารมีแนวทางการติดตาม 

ตรวจสอบพฤติกรรมผิดปกติ

และวิธีจัดการทีแ่ตกต่างกัน

ความกังวลเร่ืองกฎหมาย
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ที่ผ่านมา การจัดการบัญชมี้าภายในธนาคาร
ยังมีข้อจ ากัดหลายด้าน



มาตรการกลุ่มที่ 1: การยกระดับการจัดการบัญชีม้า

เพ่ือจัดการทั้งระบบ ป้องกันได้รวดเร็ว ลดความเสียหายของประชาชน

มาตรการกลุ่มที่ 2: การมีผลิตภัณฑ์หรือบริการที่ดูแลให้ปลอดภัยมากขึ้น

ก าหนดให้ธนาคารต้องมีผลิตภัณฑ์หรือบริการทีดู่แลให้ลูกค้าใช้บริการดิจิทัลได้ปลอดภัยมากข้ึน 
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การยกระดับมาตรการจัดการภยัทุจริตทางการเงิน



1. ยกระดับการจัดการ “บัญช”ี เปน็ “บุคคล”

2. จัดการบัญชีต้องสงสัยเร็วขึ้น ครอบคลุมขึ้น

3. ด าเนินการเข้มข้นขึ้น (ทั้งบัญชีทีมี่อยู่เดิม และการเปิดบัญชีใหม)่
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มาตรการกลุ่มที่ 1: การยกระดับการจัดการบัญชีม้า
เพ่ือจัดการทั้งระบบ ป้องกันได้รวดเร็ว ลดความเสียหายของประชาชน



ข้อมูล ปปง.
ข้อมูลจากประกาศของ ปปง. เปน็รายชือ่ผู้มีความเส่ียงสูงเข้าข่ายกระท าผิด
ตาม พรก.ฯ

ข้อมูลในระบบ CFR เปน็รายชือ่ผู้ทีถู่กแจ้งความหรือมีส่วนเกีย่วข้องในเส้นทาง
เงินทุจริตในทุกธนาคาร

ข้อมูลจากการทีธ่นาคารตดิตามพฤตกิรรมผดิปกตขิองลกูคา้ เช่น บัญชทีีโ่อนเงิน
เข้าออกมูลค่าน้อยในระยะเวลาส้ัน ๆ หลายครั้ง เปน็ต้น

ฐานข้อมูล ปปง.

ฐานข้อมูล CFR 

ฐานข้อมูลธนาคาร

➢ ธปท. ออกหนังสือเวียนให้ธนาคารใช้ข้อมูลรายชือ่ในระบบ CFR ระหว่างกัน 
เพ่ือจัดการบัญชีของบุคคลน้ันข้ามธนาคารได้

➢ ธนาคารแลกเปลีย่นรูปแบบ “พฤติกรรมผิดปกติ” และ “วิธีการจัดการ” เพ่ือให้
การตรวจสอบมีมาตรฐานเดียวกัน และขยายผลการกวาดบัญชีต้องสงสัยได้
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มาตรการกลุ่มที่ 1: การยกระดับการจัดการบัญชีม้า
จัดระดับบุคคลที่มีความเส่ียง



1. กลุ่มบคุคล
ตามความเส่ียง

2. จัดการเรว็ขึ้น ครอบคลมุขึ้น 3. ด าเนนิการเขม้ขน้ขึ้น

การจดัประเภท บัญชีทีม่อียูเ่ดมิ การเปิดบญัชใีหม่

ก่อน หลัง ก่อน หลัง ก่อน หลัง

ฐานข้อมูล
ปปง.

อัปเดต

รายเดือน
อัปเดต

 ทุก 1-2 สัปดาห์

ระงับชอ่งทางอเิล็กทรอนกิส์
ทุกบัญชี
ทุกธนาคาร

(พิสูจน์ข้อเท็จจริงเข้มข้น)

x
พิจารณา

ไม่เปิดบัญชีใหม่
ทุกธนาคาร

ฐานข้อมูล
CFR

เฉพาะธนาคาร
ที่เกี่ยวขอ้ง

ในเส้นทางเงนิ
ทุกธนาคาร

ระงับการท า
ธุรกรรม
3-7 วัน
เฉพาะบัญชี
เฉพาะธนาคาร

ระงับชอ่งทาง
อิเล็กทรอนกิส์

ทุกบัญชี
ทุกธนาคาร

(พิสูจน์ข้อเท็จจริงเข้มข้น)

x

เปิดบัญชีใหม่
ได้ที่สาขาเทา่นั้น

ทุกธนาคาร
(พิสูจน์ข้อเท็จจริงเข้มข้น)

บัญชีทีธ่นาคาร
ตรวจวา่
ต้องสงสัย

แตกตา่งกนั
แต่ละธนาคาร

มีรูปแบบ
การตรวจจบั
เปน็มาตรฐาน
เดียวกนั

แตกตา่งกนั
แต่ละธนาคาร

ทุกธนาคารด าเนนิการ
ตามความเส่ียง

ด้วยมาตรฐานเดียวกนั 
เช่น ตรวจสอบเพ่ิมเตมิ 
แจ้งเตือน ระงับชั่วคราว
ให้ลูกค้ายืนยันตัวตน

x

ทุกธนาคารด าเนนิการ
ตามความเส่ียง

ด้วยมาตรฐานเดียวกนั 
เช่น ตรวจสอบเพ่ิมเตมิ
มีเงือ่นไขการใช้บัญชี

31 ก.ค.

เร่ิมด าเนินการแล้ว
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มาตรการกลุ่มที่ 1: การยกระดับการจัดการบัญชีม้า
ทุกธนาคารจัดการบัญชีม้าตามระดับความเส่ียงด้วยมาตรฐานเดียวกัน

เร่ิมด าเนินการแล้ว



มาตรการทีใ่หส้ถาบันการเงินด าเนนิการ (เริม่เห็นบริการตั้งแต่ Q4 ปี 67)

• มีทางเลือกให้ลูกค้าสามารถลอ็คเงินในบัญชีไม่ให้ท าธุรกรรมผ่านช่องทางอิเลก็ทรอนิกส์ 
และปลดล็อคได้ยากข้ึน และ/หรือ ปรับลดค่าวงเงินในการสแกนใบหน้าการท าธุรกรรม
ใน mobile banking 

• เสนอบริการเพ่ิมเตมิ อาทิ การโอนเงินทีอ่าศัยบุคคลอืน่ช่วยอนุมัติ [double authorisation]  
การโอนเงินเฉพาะรายชือ่ทีก่ าหนดไว้ล่วงหน้า
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มาตรการกลุ่มที่ 2 : ธปท. ก าหนดให้สถาบันการเงิน
มีบริการเพ่ิมเติมที่ช่วยดูแลให้ประชาชนใช้บริการดิจิทัลได้ปลอดภัยย่ิงข้ึน
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