
ความคืบหน้าการด าเนินการ
จัดการภัยทุจริตทางการเงิน

19 สิงหาคม 2568
ธนาคารแห่งประเทศไทย



เม.ย. 68

แก้ปัญหา
โอนเอง

แก้ปัญหา
แอป
ดูดเงนิ

ธปท. จัดการภัยทุจริตทางการเงนิอยา่งต่อเนือ่ง 
ปรับนโยบายให้เหมาะสมกบับรบิทในแตล่ะชว่ง

มี.ค. 68ม.ค. 68มี.ค. 66 พ.ค. 67

มาตรฐาน
Mobile Banking Security

แนวนโยบาย
การบรหิารจัดการ
ภัยทจุรติทางการเงนิ

• ห้ามส่ง SMS แนบ link
• 1 MB acc. 1 device
• สแกนหน้าก่อนโอน

Governance 
และมาตรฐานการจัดการ 

(Protection / Detection / 
Response / Collaboration)

ยกระดบั
มาตรการ

จัดการบญัชมีา้

มาตรการ
จัดการบญัชมีา้
นิติบคุคล

มาตรการ
จัดการบญัชมีา้

• จัดการระดับบุคคล
• แชร์และใช้ข้อมูลจาก CFR
• ก าหนดมาตรฐานจดัการม้า

ประกาศ
Mobile 
Banking 
Security

กฎหมาย
ภาพรวม

พ.ร.ก. มาตรการ
ป้องกันและปราบปราม

อาชญากรรม
ทางเทคโนโลยี

ก าหนดหน้าที ่สง. และ e-money 
ก าหนดโทษบัญชมี้า

• ปรับเงื่อนไขให้กวาดม้าได้มากข้ึน
• ด าเนินการกับม้าเข้มข้นข้ึน
• แชร์ข้อมูลให้จัดการในวงกว้าง

ส.ค. 68 ก.ย. 68

พ.ร.ก. มาตรการ
ป้องกนัและปราบปรามฯ

(ฉบบัที ่2)

เพ่ิมหน้าที่ให้ครบ ecosystem 
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 ประกาศ 
Shared 
Resp.

ประกาศ
Digital 
Fraud
Mgt.



หน้าที่และความรบัผิดชอบของสถาบนัการเงนิ
ตามประกาศ Shared Responsibility

(บังคับใช้ 8 ส.ค. 2568) 

01 02 03 04 05

ป้องกนัการสวมรอย
ท าธุรกรรม

• ห้ามส่ง SMS แนบลิงก์
• 1 ชือ่บัญชีผู้ใช้งาน 

mobile banking 
ต่อ 1 อุปกรณ์

• แสกนใบหน้าก่อนโอนเงิน
• ป้องกันการแกไ้ข
แอปพลิเคชันธนาคาร

• ไม่ให้ใช้งานบนอุปกรณ์
ทีม่ีแอปพลิเคชันเส่ียง 

จ ากัดความเสียหาย
และจดัการบัญชีมา้

• แจ้งเตือนลูกค้า เมือ่เงิน
ออกจากบัญชี ช่องทาง
ดิจิทัล โดยไม่มีค่าใช้จ่าย

• ระงับธุรกรรม ต่อเส้นเงิน 
ตามที ่ศปอท.*** ก าหนด

• ระงับเงินเข้า-ออก 
ปฏิเสธการเปดิบัญชี 
ระดับบุคคล

* Know Your Customer (KYC)  ** Enhanced Due Diligence (EDD) *** ศูนย์ปฏิบัติการเพ่ือป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี

แจ้งเหตรุวดเรว็

มีช่องทางให้ลูกค้า
ติดต่อเร่งดว่น 

24x7

ป้องกนัการสวมรอย
เปิดบัญชีม้า

มีกระบวนการรู้จักลูกคา้*
ในการเปิดบญัชีเงินฝาก

ตามหลักเกณฑ์ 
ธปท. และ ปปง.

ตรวจสอบ
ข้อเทจ็จรงิ

• ให้ลูกค้าทีเ่ปน็เจ้าของ
บัญชีม้าด า ม้าเทาเข้ม 
ม้าเทาอ่อน เปน็ลูกค้า
ความเส่ียงสูง

• กรณีไม่สามารถ EDD** 
ลูกค้าความเส่ียงสูง
ให้ปฏิเสธการสร้าง
ความสัมพันธ ์/ 
ไม่ท าธุรกรรม
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แต่ยังเกดิเหตจุ านวนมาก
ทีเ่หยือ่ถกูหลอกใหโ้อนเงนิเอง

7,444 เคส

0 เคส
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เคส

ท่ีมา : ส านักงานต ารวจแห่งชาติ

มาตรการ ธปท. มีส่วนชว่ยแก้ปัญหา 

8,590 ลบ.

5,651 ลบ.

0

2,000

4,000

6,000

8,000

10,000

Q1/66 Q2/66 Q3/66 Q4/66 Q1/67 Q2/67 Q3/67 Q4/67 Q1/68 Q2/68

จ านวนเคสแอปดูดเงนิ 

มูลคา่ความเสียหายกรณหีลอกใหโ้อนเอง

บัญชีม้าทีถู่กระงับ  2.8 ล้านบัญชี
รายชือ่ม้า 1.97 แสนรายชือ่

การระงบับญัชมีา้* (ณ ก.ค. 68)

* ข้อมูลสะสมจาก ปปง. Central Fraud Registry (CFR) และ สง. 17 แห่ง
ม้าด าสะสมต้ังแต่ มี.ค. 66/ม้าเทาและม้าน ้าตาลสะสมต้ังแต่ ม.ค. 67

ท่ีมา : สง. 17 แห่ง

ล้านบาท
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ทีม่า: ระบบ Central Fraud Registry (CFR)ไม่รวมเคสหลอกลวงซือ้ขายสนิคา้หรอืบรกิาร

ท่ีมา: ระบบ Central Fraud Registry (CFR) ไม่รวมเคสหลอกลวงซ้ือขายสินค้าหรือบริการ

รูปแบบการหลอกลวงทีม่มูีลคา่ความเสยีหายสูงสุด

รูปแบบการหลอกลวงทีม่ีมลูค่าความเสียหายสูงสุด
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หลอกให้ลงทุน หลอกให้โอนเงินเพ่ือรับรางวัล

หลอกให้โอนเงินเพ่ือหารายได้พิเศษ ข่มขู่ทางโทรศัพท์ แล้วหลอกให้โอนเงิน

- ในเดือน มิ.ย. 68 -

จ านวนความเสียหาย 24,500 เคส

เสียหายรวม 2,800 ล้านบาท

เฉลีย่ 114,000 บาท ต่อเคส

ยอดโอนสูงสุด 4.9 ล้านบาท ต่อคร้ัง

มูลคา่ความเสียหาย

https://www.bot.or.th/th/fraud.html
https://www.bot.or.th/th/fraud.html


ท่ีมา : ระบบ Central Fraud Registry (CFR) ไม่รวมเคสหลอกลวงซ้ือขายสินค้าหรือบริการ
ข้อมูลช่วงเดือน ม.ค. – ม.ิย. 68

ธุรกรรมทีเ่หยือ่โอนเข้าบัญชีม้า

มูลค่าสูงกวา่ 5 หมืน่บาท

ประมาณ 22% ของจ านวนธุรกรรมท้ังหมด

ประมาณ 76% ของมูลค่าความเสียหายท้ังหมด

มิจฉาชพีโอนเงนิไดค้รั้งละจ านวนมาก ท าให้ถ่ายโอนเงนิไดร้วดเร็ว 
กักเงนิให้เหยือ่ไดย้าก

3 นาที เงินโอนออก 50% 
ของมูลค่าความเสียหาย

19-25 ชม. 
เหยือ่แจ้งข้อมูลเข้าระบบ

หน้า 6/11ท่ีมา : ข้อมูลจากระบบ CFR (เฉพาะเคสท่ีมีการแจ้งความ) 



เด็กและผูสู้งอายมุกัเปน็เป้าหมายของมจิฉาชพี

* ข้อมูลสะสมตั้งแต่ 1 มี.ค. 65 – 30 มิ.ย. 68 โดยไม่รวมเคสหลอกลวงซือ้ขายสินค้าหรือบริการ 
ที่มา : ระบบ Thai Police Online

ค่าเฉลีย่ความเสียหาย* ตามชว่งอายุ 
(หน่วย: บาท) 

ต ่ากวา่ 15 ปี 60 ปีขึ้นไป15-18 ปี 18-25 ปี 26-30 ปี 31-40 ปี 41-50 ปี 51-60 ปี

78,468

21,474
35,677

72,908

125,264

187,826

275,001
416,453

1,056 เคส

41,577 เคส

58,024 เคส

99,629 เคส

132,522 เคส

78,738 เคส

76,346 เคส
3,354 เคส
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การก าหนดวงเงนิการโอนหรือช าระเงนิต่อวัน
ให้เหมาะสมกบัการใชง้านของลกูค้า (Customer Profiling)  

เป้าหมาย • ไม่ให้บุคคลทีอ่าจเปน็มิจฉาชีพโอนเงินออกจากบญัชไีดจ้ านวนมาก 
• ปกป้องเดก็และผูสู้งอายเุปน็พิเศษ ไม่ให้ตกเปน็เหยือ่

หลักการ
• วงเงินทีโ่อนได้ สอดคล้องพฤติกรรมการท าธรุกรรมของลูกค้า
• ลูกค้าได้รับผลกระทบนอ้ยทีสุ่ด

ครอบคลมุ
• บุคคลธรรมดา
• การโอนและช าระเงินผ่านช่องทางดิจทิลั* 

(Mobile/Internet Banking) 

*ยกเว้น โอน/ช าระเงินไปยังบัญชีตนเองภายในธนาคารเดียวกัน

น าไปสู่ความจ าเปน็ของ ธปท. ในการด าเนนิการเพ่ิมเตมิ

หน้า 8/11



หลักการก าหนดวงเงนิที่เหมาะสมกบัลกูค้า

ลูกค้า ปัจจัยทีใ่ช้ ก าหนดวงเงนิตอ่วนัจัดกลุ่มลูกคา้

เส่ียง
ต้องสงสัย

ทั่วไป - รู้จักดี
ประเมินจากข้อมูลที่มี

เปราะบาง*
ดูแลเปน็พิเศษ

S

≤ 50,000 
บาทต่อวัน

MS
L

M L

≤ 200,000 
บาทต่อวัน

> 200,000
บาทต่อวัน

-ตัวอย่าง-

• ข้อมูลลูกค้า

• ลักษณะต้องสงสัย
ทีจ่ะเปน็มิจฉาชีพ

• เงินเข้า-ออกบัญชี

• ประวัติการใช้
ผลิตภัณฑ์/บริการ

• สินทรัพย์

หน้า 9/11

S

*เด็ก (อายุ <15 ปี) และผู้สูงอายุ (อายุ >65 ปี)

เตอืน



ทยอยด าเนนิการ เริ่มจากลกูคา้ใหม่

ลูกค้าใหม่

เพ่ิงสมัคร Mobile Banking 

ลูกค้าปัจจุบนั

ใช้ Mobile Banking อยู่แล้ว
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ภายใน
ส.ค. 2568

ภายใน
ส้ินปี 2568



MS L

ประเมนิขอ้มลู
ก าหนดวงเงนิ

01

ธนาคารประเมินข้อมูล 
จัดกลุ่มลูกค้า 
แจ้งวงเงินต่อวัน
• ลูกค้าใหม่
• ลูกค้าเก่า

ปรับวงเงนิ

02

• ลูกค้าแสดงความจ านง
กับธนาคาร

• ธนาคารประเมินข้อมูล
ที่มีของลูกค้า 
(อาจขอข้อมูลเพ่ิม)

• ธนาคารแจ้งผล

ขอวงเงนิฉกุเฉนิ

03

ลูกค้าต้องการวงเงนิชั่วคราว
สูงกว่าวงเงินที่โอนได้
• ติดต่อธนาคาร 
• แจ้งวัตถุประสงค์
• ธนาคารพิจารณา
และแจ้งลูกค้าภายใน x ชม.

ปกป้องกลุม่เปราะบาง

04

• ลูกค้าได้รับแจ้งการปรบั
วงเงินจากธนาคารลว่งหน้า

• ลูกค้าได้รับแจ้งขั้นตอน
ยืนยันขอใช้วงเงนิเดิมได้

SMS L L M
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ประสบการณ์ของลกูค้า

MS L

หมายเหตุ : กระบวนการอาจแตกต่างกันได้ ตามนโยบายการบริหารความเส่ียงของแต่ละธนาคาร 
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