
Media Briefing
ธปท. ก ำหนดมำตรฐำนของภำคธนำคำร

ในกำรร่วมรับผิดชอบตำม พ.ร.ก. อำชญำกรรมทำงเทคโนโลยี

28 เมษำยน 2568
โถงหน้ำห้องภัทรรวมใจ 

อำคำร 2 ธนำคำรแห่งประเทศไทย
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ธปท. จัดกำรภยัทุจรติทำงกำรเงนิอย่ำงตอ่เนือ่ง ปรับนโยบำยใหเ้หมำะสมกบับรบิทในแตล่ะชว่ง
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เม.ย. 68มี.ค. 68ม.ค. 68มี.ค. 66 พ.ค. 67

มำตรฐำน
Mobile Banking Security

แนวนโยบำยกำรบรหิำรจดักำร
ภัยทจุรติทำงกำรเงนิ

ห้ำมส่ง SMS แนบ link / 1 MB acc. 1 device / สแกนหน้ำก่อนโอน

Governance และมำตรฐำนกำรจัดกำร 

(Protection / Detection / Response / Collaboration)

ยกระดบัมำตรกำร
จัดกำรบญัชมีำ้

มำตรกำร
จัดกำร
บัญชมีำ้
นิติบคุคล

มำตรกำร
จัดกำรบญัชมีำ้

• จัดกำรระดับบุคคล

• แชร์และใช้ข้อมูลจำก CFR
• ก ำหนดมำตรฐำนจัดกำรม้ำ

ประกำศ
Mobile Banking Security

แก้ปัญหำ
แอปดูดเงิน

แก้ปัญหำ
โอนเอง

จ ำนวนเคสแอปดูดเงนิ (แกนซ้ำย)

มูลค่ำควำมเสียหำยกรณีหลอกให้โอนเอง (แกนขวำ)

เคส ล้ำนบำท

กฎหมำย
ภำพรวม

พ.ร.ก. มำตรกำรป้องกนัและปรำบปรำม
อำชญำกรรมทำงเทคโนโลยี

ก ำหนดหน้ำท่ีของ สง. และ e-money / ก ำหนดโทษบัญชีม้ำ

• ปรับเง่ือนไขให้กวำดม้ำได้มำกขึ้น
• ด ำเนินกำรกับม้ำเข้มข้นขึ้น
• แชร์ข้อมูลให้จัดกำรในวงกว้ำง

พ.ค. 68

พ.ร.ก. มำตรกำร
ป้องกนัและปรำบปรำมฯ

(ฉบบัที ่2)
เพ่ิมหน้ำท่ีให้ครบ ecosystem 

สร้ำง incentive ให้ยกระดับกำรป้องกัน

ประกำศ
Digital 
Fraud
Mgt

 ประกำศ 
shared 
resp.



Telco Social 
Media

E-Money
ธุรกิจ

Digital 
Asset

สง.

“ทุกภำคส่วน” มีหนำ้ทีแ่ละควำมรบัผดิชอบร่วมจดักำรภัยทุจริตทำงกำรเงนิ

ป้องกนัมจิฉำชีพ
เข้ำถงึประชำชน

ปกป้องและตดิตำม
เงินของประชำชน

ระมัดระวงั
กำรใชบ้ริกำร

• ตรวจสอบเนื้อหำ SMS
• ระงับซิม
• ท ำตำมเกณฑ ์

shared resp 
ของ กสทช.

ท ำตำมเกณฑ ์
shared resp 
ของ ETDA

• รำยงำนเส้นเงิน แลกเปลี่ยน
ข้อมูล และระงับธุรกรรม

• ท ำตำมเกณฑ ์shared resp 
ของ ธปท.

• ขออนุญำตก่อนให้บริกำรลูกค้ำในไทย 
• รำยงำนเส้นเงิน แลกเปลี่ยนข้อมูล 
และระงับธุรกรรม 

• ท ำตำมเกณฑ ์shared resp 
ของ ก.ล.ต.

• มีสติ อย่ำหลงเชื่อ
• ไม่กดลิงก์ที่ไม่รู้จัก
• ไม่ jailbreak มือถือ
• ตรวจสอบข้อมูล
ก่อนท ำธุรกรรม
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หำกละเลยหนำ้ทีแ่ละท ำใหเ้กดิควำมเสียหำย จะต้องมส่ีวนร่วมรับผดิชอบ

Note: สถำบันกำรเงิน (สง.)



โอนเงิน โอนเงิน

Social MediaTelco สง. E-Money

หน้ำ 4/10

Digital Asset

มิจฉำชีพสวมรอยใช้งำน Mobile Banking 
ได้ยำกขึ้น

• ลูกค้ำรู้ตัวเมื่อเงินออกจำกบัญชี

• มิจฉำชีพน ำบัญชีม้ำไปใช้ยำกขึ้น

ดูแลประชำชน

ลูกค้ำแจ้งเหตุได้รวดเร็ว

ป้องกันไมใ่หป้ระชำชนเปน็เหยือ่ จ ำกัดควำมเสียหำย & จัดกำรบญัชมี้ำ

แก้ปัญหำไดต้รงจดุ   สอดคลอ้งกับบรบิทไทย   วิธีปฏิบัติชดัเจน

ธปท. ก ำหนดหนำ้ทีข่อง สง. และ e-money*

หลักกำร

SMS / โทรศัพท์
/ social media

* กรณีผู้ประกอบธุรกิจ e-money ให้ทยอยปรับใช้ให้เหมำะสมกับระดับควำมเส่ียง
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ป้องกันไมใ่หเ้ปน็เหยือ่

หน้ำทีแ่ละควำมรบัผดิชอบของ สง. และ e-money*

มิจฉำชีพสวมรอยใช้งำน 
Mobile Banking ได้ยำกขึ้น

• ห้ำมส่ง SMS แนบลิงกท์ีเ่ปน็เหตใุห้เกดิควำมเสียหำย
แอบอ้ำงเปน็ธนำคำรได้ยำก สร้ำงนสัิยให้ลกูค้ำระมัดระวังกำรกดลิงก์

• 1 ชื่อบัญชีผู้ใชง้ำน mobile banking ต่อ 1 device
ป้องกันมิจฉำชีพน ำบัญช ีmobile banking ของลูกค้ำไปใช้

• Face scan โอนเงนิ
ป้องกันมิจฉำชีพโอนเงนิแทนลูกค้ำ

• ป้องกนักำรแกไ้ข App
ลูกค้ำเชื่อมั่นในควำมปลอดภัยของแอปพลิเคชนัธนำคำร

• ไม่ให้ใชง้ำนบนอปุกรณ์ทีม่ ีApp เส่ียง 
ป้องกันควำมเส่ียงที่แอปพลิเคชนัธนำคำรถกูควบคุม

* กรณีผู้ประกอบธุรกิจ e-money ให้ทยอยปรับใช้ให้เหมำะสมกับระดับควำมเส่ียง
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หน้ำทีแ่ละควำมรบัผดิชอบของ สง. และ e-money

มิจฉำชีพน ำบัญชีมำ้
ไปใช้ยำกขึ้น

จ ำกัดควำมเสียหำย 
& จัดกำรบญัชีมำ้

มีช่องทำงตดิตอ่เรง่ดว่น 24x7
ลูกค้ำแจ้งเหตุเรว็ แก้ปัญหำได้ทันกำล

ดูแลประชำชน

ลูกค้ำแจง้เหตไุด้รวดเรว็

• ระงบักำรท ำธรุกรรมและน ำส่งขอ้มลูตำมแนวทำงที ่ศปอท. ก ำหนด 
ภำยใต ้พ.ร.ก.

• กันเงนิเขำ้ / กันเงนิออก / ปฏิเสธกำรเปิดบัญชีใหม ่ระดับบุคคล
ป้องกันและจ ำกัดควำมเสียหำย  ป้องกันบัญชีม้ำใหม่

ลูกค้ำรู้ตวั
เมื่อเงนิออกจำกบัญชี

แจ้งเตอืนลูกคำ้เมือ่เงนิออกจำกบัญช ีไม่มีคำ่ใช้จำ่ย
ลูกค้ำรู้ตัวเรว็ แก้ไขปัญหำได้ทัน



มำตรฐำนที ่สง. และ e-money ต้องปฏบิตั ิ
เหมำะสมกบับรบิทไทยและสอดคล้องกบัตำ่งประเทศ
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Singapore AustraliaMalaysia UK

มีช่องทำงติดตอ่เร่งดว่น 24x7

• รูปแบบกำรรว่มรบัผิดชอบ
• ผู้ร่วมรับผิดชอบ

แจ้งเตือนโอนเงินออกจำกบญัชี

ให้บริกำร mobile banking ทีป่ลอดภัย

Thailand
สวมรอยเปน็ลูกค้ำ + 
โอนเอง (ถ้ำผิดเกณฑ์) 

สง.>> telco>> ลูกค้ำ สง./telco/
platform/ลูกค้ำ สง.(ขำรับ 50% ขำส่ง 50%)

• ระงับกำรท ำธรุกรรมและน ำส่งข้อมลู
• กันเงินเข้ำ / กันเงินออก / ปฏิเสธ
กำรเปิดบัญชีใหม่ ระดับบุคคล   

จ ำกัดควำมเสียหำย & จัดกำรบัญชมีำ้

ดูแลประชำชน

สวมรอยเปน็ลูกค้ำ

ตำมสัดส่วน (proportionality)

สง./ลูกค้ำ

waterfall

กันเงินไหลออกจำกบัญชลูีกคำ้ 
(กรณีลูกค้ำไม่รู้ตัว)

วิธีเดยีวกบัไทย ต่ำงวธิีกบัไทย

กรอบ
กฎหมำย

ใช้
บัญชมีำ้
ยำกขึ้น

แจ้งเหตุ
รวดเรว็

สวม
รอย
ยำกขึ้น

รู้ตัวเมือ่
เงินออก

ป้องกันไมใ่หป้ระชำชนเปน็เหยือ่

Telco/Platform/
สง./e-money/DA/ลูกค้ำ

ครอบคลุมลักษณะกำรหลอกลวง สวมรอยเปน็ลูกค้ำ + 
โอนเอง (ถ้ำผิดเกณฑ์) 

สวมรอยเปน็ลูกค้ำ + 
โอนเอง

ตำมสัดส่วน



แสดง
หลักฐำน
(ให้ ปปง.)
ภำยใน 
90 วัน

กระบวนกำรเยียวยำควำมเสียหำยชดัเจนมำกขึ้นภำยใต ้พ.ร.ก. ฉบับใหม่

รับ
แจ้ง
เหตุ

รำยงำน
ข้อมลู
ธุรกรรม

ตร./DSI/สง. 
e-payment/DA

ผู้เสียหำย/
ผู้เกีย่วข้อง

พิจำรณำ
คืนเงนิ

ปปง.

ยืน่ค ำรอ้ง
ภำยใน 
30 วัน

ค ำพิพำกษำ
เปน็ทีสุ่ด

ผู้เสียหำย/
ผู้เกีย่วข้อง

ศำลแพ่ง

กระบวนกำร
Shared 
Resp.

ศำล

Telco Social 
Media

e-money
ธุรกจิ

Digital 
Asset

สง.
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• ตรวจสอบขอ้มลู
• ประกำศรำยชือ่
บัญชมีำ้

ส่วนที่
กักได้

ส่วนที่
เหลอื

ปปง.

มีส่วนรว่มรบัผดิชอบ เว้นแตจ่ะพิสูจนไ์ดว้ำ่
ได้ปฏิบัติตำมมำตรฐำนทีผู่ก้ ำกบัดูแลก ำหนด

กักเงนิ

สง.
ศปอท.*

AOC 1441

จบ
เห็นด้วย

ไม่
เห็นด้วย

*ศูนย์ปฏิบัติกำรเพ่ือป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี



ธุรกิจ
Digital 
Asset

Telco Social 
Media

E-Moneyสง.

หน้ำ 9/10

มิจฉำชีพสวมรอย
เปน็ลูกค้ำติดตั้งและ

ใช้งำน mobile banking
บนมือถืออีกเครื่องได้

สวมรอย
ท ำธุรกรรม
แทนลูกคำ้

หลอก
ให้ลงทนุ 

มิจฉำชีพ 
โอนเงิน
ออกจำก
บัญชีลูกค้ำ

เหยื่อโอนเงิน
เข้ำบัญชีม้ำเทำเข้มได้
(มิจฉำชีพชักชวน
เหยื่อลงทุน)

มิจฉำชีพ
โอนเงินออกจำก
บัญชีม้ำเทำเขม้
ไป crypto

กันเงนิเขำ้
บัญชมีำ้

กันเงนิออก
บัญชมีำ้

1 mb 1 device

ตัวอย่ำงกรณเีกดิควำมเสียหำย



หลอกลวง

Telco Social 
Media

E-Money
ธุรกจิ

Digital 
Asset

สง.
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แม้พระรำชก ำหนดฯ จะก ำหนดให้ผู้ให้บริกำรต้องมีส่วน
ร่วมรับผิดชอบ หำกไม่ท ำตำมมำตรฐำนที่ผู้ก ำกับดูแลก ำหนด 

ก็ขอให้ประชำชนระมัดระวังในกำรใชบ้ริกำรทำงกำรเงนิ 
เช่น ไม่กดลิงก์ทีไ่มรู่้จกั ระวังกำรรับสำยแอบอำ้ง 

และตรวจสอบกำรท ำธรุกรรมใหร้อบคอบ 
เพ่ือไม่ให้ตกเปน็ผู้เสียหำยจำกอำชญำกรรมทำงเทคโนโลยี

“

”



เว็บเพจ
ภัยทางการเงิน

https://www.bot.or.th/th/fraud.html

https://www.bot.or.th/th/fraud.html

https://www.bot.or.th/th/fraud.html
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