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Executive Summary 

ท่ีมำและเหตุผลควำมจ ำเป็น  

ระบบเทคโนโลยีสารสนเทศ (IT) นับเป็นโครงสร้าง
พื้นฐานส าคัญที่ใช้รองรับกลยุทธ์และกระบวนการด าเนิน
ธุรกิจด้านต่าง ๆ (Business Process) ของธนาคารพาณิชย์ 
(ธพ.)  จุดอ่อนหรือช่องโหว่ของระบบ IT อาจมีผลต่อ 
ความปลอดภัย ความถูกต้องและความต่อเนื่องในการให้บริการ
ทางการเงินแก่ลูกค้าประชาชน อีกทั้งอาจส่งผลกระทบต่อ
ภาพลักษณ์และความน่าเช่ือถือของ ธพ. แต่ละแห่งหรือระบบ
สถาบันการเงินโดยรวม  ธปท. จึงได้จัดให้มีโครงการจัดท า
แนวปฏิบัติที่ดีส าหรับการควบคุมความเสี่ยง (IT Best 
Practices) ด้าน Operational /IT Risk Management 
ของ ธพ. ที่เช่ือมโยงกับธุรกิจหลัก โดยมุ่งเน้นธุรกรรมที่มี
ผลกระทบต่อประชาชน    ในวงกว้าง เพื่อให้ ธพ. สามารถ
น าไปใช้เป็นแนวทางในการควบคุมความเสี่ยงตนเอง (Self 
Control System) และพัฒนาโครงสร้างพื้นฐานระบบ IT 
พร้อมรองรับกลยุทธ์การขยายธุรกิจในอนาคต ตลอดจนใช้
ในการพัฒนาการก ากับดูแลสถาบันการเงินของ ธปท. ใหท้นั
กับวิวัฒนาการและความเสี่ยงที่เปลี่ยนแปลงทีเ่กดิข้ึน โดยใน
ปี 2556 ได้จัดท า IT Best Practices Phase 1 ครอบคลุม
ธุรกิจด้านเงินฝาก ถอน และโอนเงินเสร็จไปแล้ว 

ในปี 2557 โครงการ IT Best Practices Phase 2 นี้ 
ธปท. ได้เล็งเห็นถึงการขยายตัวของธุรกิจการให้บริการการเงิน
และการช าระเงินทางอิ เล็กทรอนิกส์  (E-Banking และ  
E-Payment) โดยเฉพาะส าหรับลูกค้ารายย่อย ซึ่งได้รับ 
ความนิยมสูงข้ึนอย่างยิ่งในประเทศไทย และตระหนักดีว่า 
ความมั่นคงปลอดภัยของการให้บริการการเงินและการช าระ
เงินทางอิเล็กทรอนิกส์ เป็นปัจจัยส าคัญที่จะสร้างความเช่ือมั่น
ให้กับผู้ใช้บริการ และท าให้การพัฒนาธุรกรรมทางการเงินผ่าน
ช่องทางอิเล็กทรอนิกส์ของ ธพ. มีความยั่งยืน อย่างไรก็ตาม
ความเสี่ ยงที่ เกิดจากภัยคุกคามต่าง  ๆ ผ่านช่องทาง
อิเล็กทรอนิกส์ นอกจากจะมีแนวโน้มเพิ่มข้ึนแล้ว ยังมีการ
ใช้เทคโนโลยีที่มีวิวัฒนาการสูงข้ึน มีการกระท าทุจริตด้วย 

 
วิธีการที่ซับซ้อนและเป็นขบวนการข้ามชาติ โดยสามารถ
แบ่งประเภทของภัยคุกคามผ่านช่องทางอิเล็กทรอนิกส์    
ได้เป็น 2 รูปแบบ คือ 

1) ภัยคุกคำมแบบ Non-Technical เ ช่น  
การปลอมแปลงเอกสารเพื่อสมัครใช้บริการช่องทาง
อิเล็กทรอนิกส์ หรือการลักลอบ หรือหลอกลวงเพื่อให้ได้มา
ซึ่งข้อมูลส่วนตัวของผู้ใช้บริการ เป็นต้น 

2) ภัยคุกคำมแบบ Technical เ ช่น การ
แพร่กระจายของ Malware ไปยังเครื่องคอมพิวเตอร์เพื่อ
จะขโมยข้อมูลส าคัญ หรือสร้างความเสียหายให้กับระบบ
คอมพิวเตอร์ การสร้างและเผยแพร่ Mobile Banking 
Application เลียนแบบของธนาคาร เป็นต้น 

แนวทำงกำรจัดท ำแนวปฏิบัติท่ีดี (IT Best Practices Phase 2)  

ด้วยเหตุผลที่กล่าว ธปท. จึงได้จัดท า IT Best 
Practices ต่อเนื่องจาก Phase 1 โดยขยายให้ครอบคลุม 
ไปถึงธุรกรรม E-Banking และ E-Payment เพื่อสนับสนุน
การพัฒนาระบบการให้บริการการเงินและการช าระเงินทาง
อิเล็กทรอนิกส์ของประเทศให้มีการควบคุมความเสี่ยงที่
สอดคล้องกับแนวปฏิบัติที่เป็นมาตรฐานสากล อันจะช่วย
เสริมสร้างให้เกิดความก้าวหน้าอย่างมั่นคงต่อไป 

 
                   รูปที่ 1 :  ขอบเขตของการให้บริการทางอิเล็กทรอนิกส์  
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การจัดท า IT Best Practices Phase 2 ฉบับนี้ 
ยังคงยึดหลักการเดียวกันกับ IT Best Practice Phase 1 
ซึ่งเริ่มจากการท าความเข้าใจในกระบวนการทางธุรกิจ 
(Business Process) ที่เกี่ยวข้องกับการท าธุรกรรมการเงิน
ทางอิเล็กทรอนิกส์ รวมทั้งโครงสร้างและกระบวนการของ
ระบบ IT (IT Process) ที่สนับสนุนธุรกิจดังกล่าว เพื่อน ามา
ประเมินความเสี่ยงตามมาตรฐานสากลและสอดคล้องกับ
หลักการตรวจสอบด้าน IT (Security Integrity และ 
Availability : S-I-A) รวมถึงความเสี่ยงด้านภัยคุกคาม 
ทางไซเบอร์ และก าหนดแนวปฏิบัติที่ดีส าหรับกระบวนการ
ทางธุรกิจและระบบ IT ที่รองรับการท าธุรกรรมการเงินผ่าน
ช่องทางอิเล็กทรอนิกส์ 

 สำระของ IT Best Practices Phase 2 แบ่งเป็น    
2 ส่วน คือ 

1. แนวปฏิบัติท่ีดีส ำหรับกำรควบคุมควำมเสี่ยง
ของกระบวนกำรกำรท ำธุรกรรมกำรเงินผ่ำนช่องทำง
อิเล็กทรอนิกส์ ซึ่ งได้มีการศึกษาและท าความเข้าใจ 
Business Process และความเสี่ยงที่เกี่ยวข้องของธุรกิจการ
ให้บริการ  E-Banking และ E-Payment เพื่อระบุจุดที่เป็น
ความเสี่ยง และก าหนดการควบคุมที่ดีตามกรอบหลักการที่
สอดคล้องตามกฎหมายและมาตรฐานสากลที่เกี่ยวข้อง เช่น 
มาตรฐาน GTAC1 เป็นต้น โดยครอบคลุมบริการทางการเงิน
ผ่านช่องทางอิเล็กทรอนิกส์ ดังนี้ 

- กำรให้บริกำร E-Banking : Internet Banking/ 
Mobile Banking ได้แก่ กระบวนการสมัคร การท าธุรกรรม 
และการเปลี่ยนแปลงข้อมูลส าคัญผ่านบริการ Internet 
Banking/ Mobile Banking  

- กำรให้บริกำรกำรช ำระเงินทำงอิเล็กทรอนิกส์ 
(E-Payment) ได้แก่ บริการเงินอิเล็กทรอนิกส์ (e-Money) 
บริการรับช าระการซื้อสินค้าและบริการผ่ านร้านค้า  

                                                             
1 Global Technology Audit Guide (GTAG) เป็นกรอบแนวทางการ
ตรวจสอบเทคโนโลยีสารสนเทศของหน่วยงาน Institute of Internal 
Auditors (IIA) ซ่ึงเป็นองค์กรวิชาชีพการตรวจสอบภายใน 

e-commerce (Payment Gateway) และบริการช าระเงิน
ระหว่างธนาคาร (Switching /Clearing)   

2. แนวปฏิบัติท่ีดีส ำหรับกำรควบคุมควำมเสี่ยง
ของระบบ IT ท่ีรองรับธุรกรรมทำงอิเล็กทรอนิกส์ เนื่องจาก
ระบบ IT ที่ใช้รองรับธุรกิจบริการ E-Banking และ 
E-Payment   มีการเช่ือมโยงสู่ภายนอกโดยใช้โครงข่าย
สาธารณะ จึงมีความเสี่ยงจากภัยคุกคามทางไซเบอร์ )Cyber 
Threats) ซึ่งมีแนวโน้มเพิ่มสูงข้ึน อาจก่อให้เกิดความเสียหาย
และมีผลกระทบต่อความเช่ือมั่นของผู้ใช้บริการค่อนข้างมาก  

ธปท. จึงได้จัดท ากรอบแนวปฏิบัติที่ดีส าหรับการ
บริหารจัดการความเสี่ยงด้านภัยคุกคามทางไซเบอร์ที่
สอดคล้ องตามกรอบแนวทางมาตรฐานสากล เ ช่น  
Cybersecurity Framework ที่จัดท าโดยสถาบัน National 
Institute of Standards and Technology, USA เป็นต้น 
เพื่อให้ ธพ. น าไปใช้เป็นแนวทางในการปรับปรุงการก ากับ
ดูแล ระบบการบริหารความเสี่ยงด้าน IT และการรักษา
คว า มป ล อด ภั ยข อ ง ก า ร ใ ห้ บ ริ ก า ร ผ่ า น ช่ อ ง ท า ง
อิเล็กทรอนิกส์อย่างรัดกุมและเป็นมาตรฐาน รวมถึงมีความ
พร้อมในการรับมือกับความเสี่ยงด้านภัยคุกคามทางไซเบอร์
ได้ดียิ่งขึ้น  ซึ่งแบ่งออกเป็น 3 ระดับดังนี ้

     

รูปที่ 2: แนวปฏิบัติที่ดีส าหรับการบริหารจัดการภัยคุกคามทางไซเบอร 
 

นอกจากหลักการบริหารจัดการความเสี่ยงจาก 
ภัยคุกคามไซเบอร์ข้างต้นแล้ว ยังมีแนวปฏิบัติที่ดีส าหรับการ
ควบคุมความเสี่ยงของระบบ IT ที่สนับสนุนบริการ  
E-Banking และ E-Payment ซึ่งประกอบด้วยศูนย์
คอมพิวเตอร์ ระบบ Internet Banking ระบบ Core 
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Banking และระบบเครือข่ายสื่อสาร ซึ่งได้ก าหนดไว้แล้ว  
ใน IT Best Practices Phase 1 และเพื่อให้เกิดความ
เข้าใจอย่างต่อเนื่องและสะดวกในการน าไปใช้งาน จึงได้น า
แนวปฏิบัติที่ดีของ Phase 1 เรื่อง Internet Banking มา
รวมไว้ในฉบับนี้ด้วย 

อย่างไรก็ดี  ธพ. สำมำรถน ำแนวปฏิบัติท่ีดีของ 
Phase 1 ในเรื่องอ่ืน ๆ ท่ีอำจเกี่ยวข้องมำประยุกต์ใช้   
ตำมควำมเหมำะสม 

ประโยชน์ของกำรจัดท ำ IT Best Practices  

ธปท. มุ่งหวังให้ IT Best Practices Phase 1 และ 2 
เกิดประโยชน์ในวงกว้าง โดย ธพ. สามารถน าแนวปฏิบัติที่ดีนี้   
ไปประเมินความเสี่ยงและการควบคุมด้วยตนเอง (Self Control 
System) ตลอดจนการน าไปใช้เป็น benchmark เพื่อการ
พัฒนาปรับปรุงระบบ IT ให้มีความปลอดภัย ความถูกต้อง 
และความพร้อมใช้งานเทียบเ คียงแนวปฏิบัติที่ เป็ น
มาตรฐานสากล รวมถึงพร้อมรองรับการขยายธุรกิจและ
สามารถเพิ่มประสิทธิภาพในการให้บริการทางการเงินแก่
ลูกค้าประชาชน ตลอดจนเพิ่มศักยภาพทางการแข่งขันให้
เทียบเคียงกับ ธพ. ต่างประเทศพร้อมก้าวสู่ประชาคม
เศรษฐกิจอาเซียนหรือ AEC รวมทั้งยังเป็นประโยชน์กับ
หน่วยงานตรวจสอบภายในด้าน IT ของ ธพ. ในการน า IT 
Best Practices ไปใช้เป็นแนวทางในการตรวจสอบได้ตาม
ความเหมาะสมกับแต่ละแห่ง  

นอกจากนี้ IT Best Practices ยังสามารถน ามาใช้
พัฒนาแนวทางการตรวจสอบด้าน IT ของ ธปท. ให้มีความ
ทันสมัยและสอดคล้องกับมาตรฐานสากล และเพื่อให้การน า IT 
Best Practices ไปใช้ เกิดความสัมฤทธ์ิผลในทางปฏิบัติ ธปท. 
และ ธพ. จึงควรพัฒนาบุคลากรที่เกี่ยวข้องด้าน IT  ให้มีความรู้
ความเข้าใจ IT Best Practices เพื่อช่วยกันผลักดันให้ ธพ. มี 
การพัฒนาระบบ IT ที่สอดคล้องกับมาตรฐานสากล และ
ยกระดับโครงสร้างพื้นฐานระบบ IT ของ ธพ.ไทย ทั้งระบบให้
ไดม้าตรฐานสากลมากยิ่งข้ึน  

 อนึ่ง แนวปฏิบัติการควบคุมภายในที่ดี จ าเป็นที่

จะต้องมีการปรับปรุงให้มีความทันสมัยอย่างต่อเนื่องเพื่อให้
เหมาะสมกับเทคโนโลยี รูปแบบบริการทางการเงินใหม่  ๆ 
รวมถึงความเสี่ยงที่มีการเปลี่ยนแปลงและพัฒนาอย่างรวดเร็ว 
พร้อมทั้งค านึงถึงความเหมาะสมกับลักษณะธุรกิจและบริการ
ของ ธพ. ไทย ซึ่งอาจมีความแตกต่าง และอาจยังไม่ครอบคลุม
ผลิตภัณฑ์และบริการการเงินประเภทอื่นของ ธพ.  ธปท. 
จะต้องพัฒนา ทบทวน และปรับปรุง IT Best Practices อย่าง
ต่อเนื่อง (Dynamic Process) เพื่อให้มีความเหมาะสมและทัน
กับการเปลี่ยนแปลงของเทคโนโลยีและบริการทางการเงิน
รูปแบบใหม่ รวมถึงภัยคุกคามด้านไซเบอร์ที่ซับซ้อนยิ่งข้ึน 
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สรุปกระบวนกำรในกำรจดัท ำแนวปฏบิัติทีด่ี (IT Best Practices) Phase 2 

1. กำรก ำหนดขอบเขตกำรจัดท ำแนวปฏิบัติท่ีดี  
ครอบคลมุกระบวนการท าธุรกรรมการเงินผ่านช่องทางอเิลก็ทรอนิกส์ส าหรับลูกค้ารายย่อยเป็นหลกั ดังต่อไปนี ้
 (1)  การให้บริการธุรกรรมผ่านทาง Internet Banking 
 (2)  การให้บริการธุรกรรมผ่านทาง Mobile Banking 
 (3)  การให้บริการธุรกรรมด้วยบัตรเงินอเิลก็ทรอนิกส์ (e-Money) ทั้งประเภท Card    
       และ Non-card  
 (4)  การรบัช าระการซื้อสินค้าและบรกิารผ่านร้านค้า E-Commerce (Payment Gateway) 
 (5)  การให้บริการ Switching/ Clearing รายการช าระเงินระหว่างธนาคาร 
 ซึ่ง ธปท. ได้ว่าจ้างทีป่รึกษาจากบริษัท Deloitte ท าหน้าที่ให้ค าปรกึษาแก่ ธปท. ในทุกกระบวนการจัดท า
แนวปฏิบัติที่ดีฉบับนี ้

2. กำรเตรียมควำมพร้อมผู้ตรวจสอบ ธปท.  
เตรียมความพร้อมผู้ตรวจสอบ ธปท. ใหเ้ข้าใจแนวทางการรวบรวมข้อมลู การจัดท า Business Process Flows  
IT Process Flows  การระบุความเสี่ยง และแนวปฏิบัตทิี่ด ี 

3. กำรรวบรวมข้อมูล เพ่ือจัดท ำแนวปฏิบัติท่ีดี 
ศึกษาและรวบรวมข้อมลูกระบวนการทางธุรกิจที่ครอบคลุมการท าธุรกรรมการเงินผ่านช่องทางอเิลก็ทรอนิกส์    
ในลักษณะ End-to-End Process ของ ธพ. ไทย รวมถึง Non Bank (ผู้ให้บริการ Payment Switching & 
Clearing) 

4. กำรยกร่ำงแนวปฏิบัติท่ีดี 
การยกร่างแนวปฏิบัติที่ดีจัดท าโดยคณะท างานภายใน ธปท. ประกอบด้วย ฝ่ายตรวจสอบความเสี่ยง  
ฝ่ายเทคโนโลยสีารสนเทศ และทีป่รึกษา โดยมีการน าข้อมลูที่รวบรวมได้จากข้อ 3 มาประมวลผลและ      
วิเคราะหเ์พื่อจัดท า   

 Business Process Flows และ IT Process Flows ของกระบวนการใหบ้ริการธุรกรรมการเงิน   
ผ่านช่องทางอิเล็กทรอนิกส์ เพื่อเป็น Benchmark ของระบบ ธพ. ไทย 

 ร่างแนวปฏิบัติที่ดีส าหรับการควบคุมความเสี่ยงครอบคลุมกระบวนการท าธุรกรรมการเงินผ่าน
ช่องทางอเิลก็ทรอนิกส์ โดยอ้างอิงตามกรอบมาตรฐานสากลดังนี้ 

(1) พระราชกฤษฎีกาว่าด้วยการควบคุมดูแลธุรกิจบรกิารการช าระเงินทางอิเล็กทรอนิกส์  
พ.ศ. 2551   

(2) มาตรฐานของ The Committee of Sponsoring Organizations of the Tread way 
Commission (COSO) ซึ่งเป็นคณะกรรมการทีจ่ัดท าแนวปฏิบัติด้านการบริหารความเสี่ยง
องค์กร )Enterprise Risk Management : ERM)  การควบคุมภายใน และการป้องกันทจุริต 
ที่ได้รับการยอมรับในระดับสากล 

(3) Global Technology Audit Guide (GTAG) ซึ่งเป็นกรอบแนวทางการตรวจสอบเทคโนโลยี
สารสนเทศของหน่วยงาน Institute of Internal Auditors (IIA) ซึ่งเป็นองค์กรวิชาชีพการ
ตรวจสอบภายในซึ่งมีสมาชิกทั่วโลก  
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(4) Control Objectives for Information and Related Technology (COBIT) หรือกรอบ
การบริหารจัดการด้านเทคโนโลยสีารสนเทศของหน่วยงาน The Information Systems 
Audit and Control Association (ISACA) ซึ่งเป็นองค์กรระดับสากลทีมุ่่งพฒันาความรู้  
และการปฏิบัติงานที่ดีด้านเทคโนโลยสีารสนเทศ   

(5) ISO27001 (Information Security) ซึ่งเป็นกรอบการควบคุมด้านความปลอดภัยเทคโนโลยี
สารสนเทศของหน่วยงาน International Organization for Standardization (ISO) หรือ
องค์กรมาตรฐานสากลซึ่งเป็นองค์กรระหว่างประเทศ ท าหนา้ที่ก าหนดมาตรฐานสากลต่าง ๆ 
ที่เกี่ยวข้องกบัธุรกจิ และอุตสาหกรรม รวมทั้งมาตรฐานด้านเทคโนโลยีสารสนเทศด้วย 

(6) ISO27032:2012 (Information Technology Security Techniques-Guidelines for 
Cyber Security) เป็นมาตรฐานด้านความปลอดภัยของ Cyber Security 

(7) มาตรฐานการตรวจสอบด้านเทคโนโลยสีารสนเทศของ Federal Financial Institutions 
Examination Council (FFIEC) ซึ่งเป็นองค์กรที่ออกมาตรฐานการตรวจสอบ เพื่อก ากับดูแล
สถาบันการเงินในสหรัฐฯ 

(8) กรอบแนวทางการรักษาความปลอดภัยทางไซเบอร์ (Cybersecurity Framework) โดย 
National Institute of Standards and Technology : NIST ซึ่งเป็นสถาบันมาตรฐาน
เทคโนโลยีสารสนเทศแหง่ชาติของสหรฐัอเมริกา ที่พัฒนามาตรฐานด้านเทคโนโลยีต่าง ๆ 
จัดท าและเผยแพร่ เพือ่เสรมิสร้างมาตรฐานความมั่นคงปลอดภัยทางด้านเทคนิค  
 

5. กำร Finalize แนวปฏิบัติท่ีดฉีบับน้ี  
ธปท. ได้ปรับปรงุร่างแนวปฏิบัติที่ดีฉบบันี้ ตามความเหน็ที่ได้รับจาก ธพ. ให้มีความเหมาะสม ชัดเจน สามารถ
น าไปปฏิบัติจริง และสอดคล้องกบัมาตรฐานสากล ซึง่ ธปท. ได้ร่วมกับที่ปรึกษาจากบริษัท Deloitte ได้สรปุ
ความเห็นว่า แนวปฏิบัติที่ดีฉบบันี ้มีมาตรฐานสอดคล้องกบัมาตรฐานสากล และ/หรอืมาตรฐานของธนาคารช้ันน า   
ในกลุ่มประเทศอาเซียน 
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ส่วนที่ 1 
แนวปฏิบัติที่ดีส ำหรับกำรควบคุมควำมเสี่ยง 

ของกระบวนกำรท ำธุรกิจหลัก  
 

 

Phase 2 : ธุรกรรมกำรเงินผ่ำนช่องทำงอิเล็กทรอนิกส ์ 
กำรให้บริกำรกำรเงินและกำรช ำระเงินทำงอิเล็กทรอนิกส์ (E-Banking และ E-Payment)  
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แนวทำงกำรจดัท ำแนวปฏบิัติทีด่ี (IT Best Practices) Phase 2 

ในปัจจุบัน บริการทางการเงินผ่านช่องทางอิเล็กทรอนิกส์เริ่มได้รับความนิยมและมีการใช้บริการกันอย่างแพร่หลาย
และมีแนวโน้มเพิ่มสูงข้ึนอย่างต่อเนื่อง ธนาคารพาณิชย์ไทยหลายแห่งจึงมีการปรับกลยุทธ์ขยายการให้บริการผ่านช่องทาง
อิเล็กทรอนิกส์เพิ่มมากข้ึน เพื่อที่จะสามารถเข้าถึงกลุ่มลูกค้าได้มากข้ึนและยังเป็นการช่วยลดต้นทุนด้านการบริการอีก
ด้วย อย่างไรก็ตาม แม้ว่าการท าธุรกรรมผ่านช่องทางอิเล็กทรอนิกส์จะมีความสะดวกสบายและรวดเร็ว แต่ก็แฝงไว้ซึ่งภัย
คุกคามที่มีแนวโน้มสูงข้ึน จากการที่มีผู้ไม่ประสงค์ดีที่อาศัยช่องโหว่หรือจุดอ่อนทั้งจากคน กระบวนการ หรือเทคโนโลยี ที่
ขาดการควบคุมที่ดีเพียงพอ ท าให้ระบบงานและผู้ใช้บริการเกิดความเสียหาย ส่งผลกระทบต่อความเช่ือมั่นที่มีต่อระบบการ
ให้บริการของธนาคาร โดยสามารถแบ่งประเภทของภัยคุกคามที่เกิดได้เป็น 2 รูปแบบ คือ  

1) ภัยคุกคำมแบบ Non-Technical เช่น การปลอมแปลงเอกสารเพื่อสมัครใช้บริการช่องทางอิเล็กทรอนิกส์ หรือ
การลักลอบหรือหลอกลวงเพื่อให้ได้มาซึ่งข้อมูลส่วนตัวของผู้ใช้บริการ เป็นต้น 

2) ภัยคุกคำมแบบ Technical เช่น การแพร่กระจายของ Malware ไปยังเครื่องคอมพิวเตอร์เพื่อท าการขโมย
ข้อมูลส าคัญหรือสร้างความเสียหายให้กับระบบคอมพิวเตอร์ การสร้าง Mobile Banking Application เลียนแบบของ
ธนาคาร เป็นต้น 

ดังนั้นธนาคารพาณิชย์ในฐานะผู้ให้บริการ ซึ่งมีความพร้อมในด้านทักษะความรู้และเทคโนโลยี จึงจ าเป็นที่จะต้องจัด
ให้มีระบบการควบคุมและรักษาความปลอดภัยของการให้บริการผ่านช่องทางอิเล็กทรอนิกส์ที่รัดกุมและสอดคล้องกับ
แนวทางตามมาตรฐานสากลทั้งด้านกระบวนการให้บริการทางธุรกิจ (Business Process) และด้านโครงสร้างระบบ IT (IT 
Process) ที่ใช้รองรับบริการทางการเงินและการช าระเงินผ่านช่องทางอิเล็กทรอนิกส์   ตลอดถึงกระบวนการก ากับดูแล    
และการบริหารจัดการความเสี่ยงด้านภัยคุกคามทางไซเบอร์ ดังรูป 

 

  

กรอบแนวคดิในกำรจัดท ำ IT Best Practices Phase 2 รองรับธุรกรรม E-Banking & E-Payment 
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 ตำรำงกรอบแนวทำงกำรควบคุมควำมเสี่ยงของกำรให้บรกิำรกำรเงนิและกำรช ำระเงินทำงอิเลก็ทรอนกิส ์
 

กรอบแนวทำงกำรควบคุม2 
บริกำร 

Internet 
Banking*/ 
Mobile 
Banking 

บริกำร  
E-Money 

บริกำร 
 Payment 
Gateway 

บริกำร 
Payment 
Switching 
& Clearing 

1. Identification & Verification   
การระบุหลักฐานการแสดงตัวตนและตรวจสอบข้อมูลตัวตนของผูส้มัคร
ใช้บริการ  

  
3 _ 

2. Authorization    
การก าหนดสิทธิเฉพาะที่ได้รบัอนุญาตในการเข้าใช้งานระบบ   

   _ 

3. Authentication   
การพสิูจน์ตัวตนการเข้าใช้บริการช าระเงินทางอิเล็กทรอนกิส์          
ด้วยวิธีที่มีความปลอดภัย 

   _ 

4. Accountability 
การระบุความรบัผิดชอบต่อการท ารายการที่ชัดเจน เพื่อป้องกันการ
ปฏิเสธการท ารายการ (Non-Repudiation) และการจัดเกบ็ร่องรอยการ
ท าธุรกรรม เพือ่สามารถใช้ในการตรวจสอบและยืนยันผูท้ ารายการ 

    

5. Accuracy 
การควบคุมความถูกต้องครบถ้วนของข้อมลูรายการด้วยวิธีการ          
ที่ปลอดภัย ครอบคลมุตั้งแต่การบันทกึ (Input) การประมวลผล 
(Process) และการแสดงผล (Output) 

    

6. Others (Consumer Protection) 
ระบบและกระบวนการที่สนบัสนุนช่วยเหลือผู้ใช้บริการ ได้แก่ การ
ติดตามรายการที่น่าสงสัย หรือเหตุการณ์ทุจริต กระบวนการจัดการ
ปัญหาและเรื่องร้องเรียนจากผู้ใช้บริการ และการให้ความรูท้ี่จ าเป็นใน
การใช้บรกิารอย่างปลอดภัย 

    

*หมำยเหตุ: ได้น ำแนวปฏิบัติทีด่ีของ IT Best Practices Phase 1 ข้อ 2.4.5 Internet Banking Application Control มำก ำหนด
รวมอยู่ในแนวปฏิบัตทิี่ดีของส่วนนีด้้วย เพื่อใหแ้นวปฏิบตัิทีด่ีของกำรควบคุมกระบวนกำรทำงธุรกิจของบริกำร Internet Banking      
มีควำมครอบคลุมครบถ้วน 
  

                                                             
2 กรอบแนวทางการควบคุม ได้น าข้อก าหนดจาก “ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ หลักเกณฑ์และวิธีการในการจัดท าหรือแปลงเอกสารและ
ข้อความให้อยู่ในรูปของข้อมูลอิเล็กทรอนิกส์ พ.ศ. 2553” มาปรับใช้ 
3 ผู้สมัครใช้บริการในส่วนของบริการ Payment Gateway หมายถึง ร้านคา้ e-Commerce ควรมีการระบุหลักฐานการแสดงตัวตนและตรวจสอบข้อมูลตัวตนของ
ร้านค้าก่อนจะให้บริการ 
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กำรให้บริกำรกำรเงินและกำรช ำระเงนิทำงอเิลก็ทรอนกิส์ ครอบคลุมกระบวนกำรส ำคญั ดังตอ่ไปนี้  
บริกำร Internet Banking/ Mobile Banking 
1.  กำรสมัครใช้บริกำร Internet banking/ Mobile banking 

1.1 การสมัครใช้บริการ Internet Banking/ Mobile Banking ผ่านทางสาขา  
1.2 การสมัครใช้บริการ Internet Banking/ Mobile Banking ผ่านทางตู้ ATM  
1.3 การสมัครใช้บริการ Internet Banking/ Mobile Banking ผ่านทาง Online 
1.4 การสมัครใช้บริการ Mobile Banking ผ่านทางโทรศัพท์มือถือ 

2. กำรท ำรำยกำรผ่ำน Internet Banking/ Mobile Banking (กำรโอนเงิน กำรช ำระเงิน)     
2.1 การท ารายการโอนเงิน /ช าระเงิน 
2.2 การเพิ่มบัญชีผู้รับโอน 

3.   กำรเปลี่ยนแปลงแก้ไขข้อมูลของผู้ใช้บริกำรผ่ำนช่องทำงต่ำง ๆ (สำขำ /Call Center/ Internet Banking)  
     และกำรยกเลิกบริกำร  

3.1  การ Reset รหัสผ่าน (ผ่านทาง Internet Banking) 
3.2  การ Reset รหัสผ่าน (ผ่านทาง Call Center) 
3.3  การเปลี่ยนแปลงแก้ไขข้อมูล (ผ่านทาง Internet Banking) 
3.4  การเปลี่ยนแปลงแก้ไขข้อมูล และการยกเลิกบริการ (ผ่านทางสาขา) 
3.5  การยกเลิกบริการ (ผ่านทาง Internet Banking) 

บริกำรเงินอิเล็กทรอนิกส์ (e-Money)4  
4. กำรสมัครใช้บริกำรและกำรท ำรำยกำร e-Money ท้ังแบบ Card และ Non-card  

-  กำรสมัครใช้บริกำร e-Money  
4.1 การสมัครใช้บริการ e-Money ทั้งแบบ Card และ Non-card    

- กำรท ำรำยกำร e-Money5 
4.2 การเติมเงิน e-Money แบบ Card   
4.3 การเติมเงิน e-Money แบบ Non-card    
4.4 การช าระเงิน e-Money แบบ Card      
4.5 การช าระเงิน e-Money แบบ Non-card    
4.6 การถอนเงิน e-Money ทั้งแบบ Card และ Non-card     

บริกำรรับช ำระกำรซื้อสินค้ำและบริกำรผ่ำนร้ำนค้ำ (Payment Gateway) 
5.  กำรรับช ำระกำรซื้อสินค้ำและบริกำรผ่ำนร้ำนค้ำ e-Commerce 

บริกำร Switching และกำรหักบัญชีเพ่ือช ำระดุล (Switching/ Clearing) 
6. บริกำร Switching/ Clearing รองรับกำรโอนเงินรำยย่อยทีละรำยกำรและกำรโอนเงินครั้งละหลำยรำยกำร 

- กำรท ำ Switching และ Clearing กำรโอนเงินรำยย่อยทีละรำยกำร (Single Payment) 
6.1  การ Switching การโอนเงินรายย่อยทีละรายการ 
6.2  การ Clearing การโอนเงินรายย่อยทีละรายการ 

- กำรท ำ Switching และ Clearing กำรโอนเงินครั้งละหลำยรำยกำร (Bulk payment) 
6.3  การ Switching การโอนเงินคร้ังละหลายรายการ  
6.4  การ Clearing การโอนเงินรายย่อยคร้ังละหลายรายการ 

กำรควบคุมเพ่ิมเติมท่ีส ำคัญ  
7. กำรควบคุมเพิ่มเติมท่ีส ำคัญ  

                                                             
4  Electronic Money (e-Money)  หมายถึง เงินอิเล็กทรอนิกส์ ซ่ึงได้แก่ บัตรเงินอิเล็กทรอนิกส์  (Card)  และสื่อการช าระเงินที่ไม่ใช่บัตร (Non-card)            
หรือกระเป๋าเงินอิเล็กทรอนิกส์ เช่น e-purse หรือ e-Wallet เป็นต้น   
5  การท ารายการช าระเงิน  e-Money ไม่รวมรายการช าระซื้อสินค้าและบริการจากร้านค้าของผู้ให้บริการ e-Money คนละรายกัน   
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1. กำรสมัครใช้บรกิำร Internet Banking/ Mobile Banking 
 1.1 กำรสมัครใช้บริกำร Internet Banking/ Mobile Banking ผ่ำนทำงสำขำ 
          ตัวอย่าง Flowchart กระบวนการท างาน 
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 1.2 กำรสมัครใช้บริกำร Internet Banking/ Mobile Banking ผ่ำนทำงตู้ ATM  
      ตัวอย่าง Flowchart กระบวนการท างาน      
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 1.3 กำรสมัครใช้บริกำร Internet Banking/ Mobile Banking ผ่ำนทำง Online 
    ตัวอย่าง Flowchart กระบวนการท างาน 
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 1.4 กำรสมัครใช้บริกำร Mobile Banking ผ่ำนทำงโทรศัพท์มือถือ 
     ตัวอย่าง Flowchart กระบวนการท างาน 

                  Mobile Banking                      

  
  
   

   
  
   

   
  

  
  

   
  

  
   

    
   
 

  
  
   

    
  

  
  

  
    
  

1.         
          

            

        

2.          
           

             ?

   

3.          
             

      

4.              
            

5.                   , 
         

     Mobile Banking

                  

                  
                 
          ?

   

      

6.              
                   

        

               
               ?

             
              ?

      

9.               

      

                

   

R

A

8.          

                

A

R

A

R

7.       
              

A

R

   

R                                        
                                       
                                              
                  

         Flow                                  
                                            /
                     

A Automated Control

M Manual Control

R              

 
  



แนวปฏิบตัิที่ดีส ำหรับกำรควบคุมควำมเส่ียงของระบบงำนเทคโนโลยีสำรสนเทศที่สนับสนนุธุรกิจหลัก (IT Best Practices) Phase 2 

 

ฝ่ำยตรวจสอบควำมเส่ียงและเทคโนโลยีสำรสนเทศ  
 

Page  14 

ตำรำงกำรควบคุมท่ีส ำคัญ 
1. กำรสมัครใช้บริกำร Internet Banking/ Mobile Banking ผ่ำนช่องทำงสำขำ ATM, Online   
และโทรศัพท์มือถือ 
วัตถุประสงค์ เพื่อให้การด าเนินงานของธนาคารเกี่ยวกบัการสมัครใช้บรกิาร Internet Banking และ Mobile Banking 
มีการตรวจสอบตัวตนของผู้สมัครใช้บรกิารที่รัดกมุ รวมถึงการสร้างบญัชีผู้ใช้งาน ส าหรบัเข้าใช้งานอย่างถูกตอ้ง เช่ือถือได้ 
สอดคล้องตามหลักการควบคุมที่เป็นมาตรฐานสากล และลดความเสี่ยงที่อาจกอ่ใหเ้กิดการทุจริตจากการสวมรอย/ แอบ
อ้างเป็นบุคคลอื่น (Identity Theft)  

ขั้นตอน แนวปฏิบัติท่ีดี 
กำรรับสมัครใช้บริกำร  1.1 มีกระบวนการในการระบุและตรวจสอบข้อมลู/เอกสารแสดงตนของผูส้มัครใช้

บริการที่มีความรัดกุม โดยใช้ข้อมลู/เอกสารแสดงตน 2 ประเภทควบคู่กันส าหรบั
การตรวจสอบ ตัวอย่ำงเช่น 
 กรณีสมัครผ่านทางสาขา : การตรวจสอบบัตรประชาชน ควบคู่กับสมุด

บัญชีเงินฝากหรอืบัตรเครดิต 
 กรณีสมัครผ่านทางเครื่อง ATM : การพสิูจน์ตัวตนลกูค้าผูส้มัครใช้บรกิาร

ด้วยบัตรและรหสั ATM  
 กรณีสมัครผ่านทาง Online : การตรวจสอบตัวตนด้วยข้อมูลบัตร

ประชาชน ควบคู่กับหมายเลขบัญชี 
ทั้งนีธ้นาคารอาจพิจารณาเลอืกใช้กระบวนการ หรือวิธีการอืน่ในการตรวจสอบ
ตัวตนของผู้สมัครใช้บรกิาร ที่มีความรัดกุมเทียบเท่า 

1.2 มีวิธีการควบคุมดูแลบริการผ่าน Mobile Application โดยให้มีการดาว์นโหลด 
Mobile Application จากช่องทางที่มีความน่าเช่ือถือและปลอดภัยตามที่
ธนาคารก าหนดเท่านั้น และมีการเฝ้าระวัง และติดตามซอฟท์แวร์ปลอมที่
เลียนแบบ Software ของธนาคาร  

1.3 มีการแจง้ข้อก าหนดและเงื่อนไขการใช้บริการ ความรับผิดชอบของผู้ใหบ้ริการ
และผู้ใช้บริการ รวมถึงความเสี่ยงของบริการ โดยมีขั้นตอนให้ลูกค้ารับทราบ
ข้อมูลดังกล่าวและยอมรับเงื่อนไขต่าง ๆ ที่เกี่ยวข้องกับการใช้บริการ          
ก่อนด าเนินการสร้างบัญชีผู้ใช้งานในระบบ 

1.4 มีการจัดเกบ็ใบค าขอสมัครใช้บริการ และเอกสารประกอบการสมัคร ส าหรับการ
ตรวจสอบย้อนหลงัได้ โดยจัดเกบ็เป็นระยะเวลาไม่ต่ ากว่าทีก่ฎหมายก าหนด 

กำรสรำ้งบัญชีผู้ใช้งำนและ
รหัสผ่ำนครั้งแรก  
 

1.5 มีการควบคุมให้ลูกค้า 1 รายสามารถมบีัญชีผู้ใช้งาน Internet Banking ไดเ้พียง
บัญชีเดียวเท่านั้น เพื่อปอ้งกันบัญชีผู้ใช้งานซ้ าซ้อน ซึง่อาจเป็นช่องทางในการ
ทุจริต 

1.6 ในกรณีที่ธนาคารเป็นผูก้ าหนดบญัชีผู้ใช้งานหรือรหสัผ่านครัง้แรกแกผู่้ใช้บรกิาร   
ให้มีการใช้ระบบในการตัง้รหัสผ่านโดยอัตโนมัติ และรหสัผ่านควรยากต่อการ
คาดเดา6 

                                                             
6 อ้างอิงข้อ 2.4.5 Internet Banking Application Control ส่วนที ่2 แนวปฏิบัติที่ดีส าหรับการควบคุมความเส่ียงของระบบ IT ที่สนับสนุนธุรกิจหลัก Phase 1   
  ธุรกรรมฝาก ถอน และโอนเงิน 
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ขั้นตอน แนวปฏิบัติท่ีดี 
1.7 มีการควบคุมการผูกบญัชีให้แก่ผู้ใช้บริการเฉพาะบัญชีทีผู่้ใช้บริการต้องการ

เท่านั้น ซึ่งต้องเป็นบญัชีของผู้ใช้บริการ Internet Banking เอง   ทั้งนี้กรณีเป็น
บัญชีร่วม ให้มกีารควบคุมดูแลอื่นทีเ่หมาะสมเพือ่ให้มั่นใจไดว่้าเจ้าของบญัชีร่วม
ทุกรายไดร้บัทราบและยอมรับการผูกบญัชีดังกล่าว 

1.8 ในกรณีการสมัครผ่านทางสาขา ให้มกีระบวนการควบคุมความถูกต้องของการ
สร้างบัญชีผู้ใช้งาน เพื่อลดความเสี่ยงด้านการปฏิบัติงานของเจ้าหน้าที่ เช่น 
 การสอบยันกับเอกสารต่าง ๆ ที่ใช้ประกอบการขอเปิดใช้บริการ การสอบทาน
การปฏิบัตงิาน เป็นต้น 

1.9 มีการแจง้ผลการสมัครใช้บริการให้แกผู่้สมัครรบัทราบภายหลังการสร้างบัญชี
ผู้ใช้งานแล้วเสรจ็   ในกรณีที่ธนาคารเป็นผู้ก าหนดบัญชีผู้ใช้งานและรหสัผ่านครั้ง
แรก ให้มีการจัดส่งบัญชีผู้ใช้งานและรหสัผ่านให้แก่ผู้สมัครผา่นคนละช่องทาง 
เช่น จัดส่งบัญชีผู้ใช้งานทาง E-mail และจัดสง่รหัสผ่านทาง SMS เป็นต้น 

1.10 ในกรณีที่ธนาคารเป็นผูก้ าหนดบญัชีผู้ใช้งานหรือรหสัผ่านครัง้แรกแกผู่้ใช้บรกิาร   
ให้มีการก าหนดระยะเวลาหมดอายุการใช้งานของบญัชีผู้ใช้งาน และรหสัผ่านครั้ง
แรก หรอืมีการควบคุมอื่นทีเ่หมาะสมเทียบเท่า 

กำรเขำ้สู่ระบบงำนครั้งแรก  1.11 มีการพสิูจน์ตัวตนผู้ใช้บริการในข้ันตอนการเข้าสูร่ะบบงานครั้งแรกด้วยวิธีที่มี
ความมั่นคงปลอดภัย โดยให้มีการยืนยันตัวตนอีกช้ัน เช่น OTP หรือค าถาม
ข้อมูลส่วนบุคคล   ในกรณีที่ผู้ใช้บริการใส่ข้อมลูพสิูจน์ตัวตนไม่ถูกต้อง ให้มีการ
แจ้งเตือนโดยข้อความแจ้งเตือนที่ไมเ่ป็นการบง่ช้ีว่าข้อมูลพสิูจน์ตัวตนส่วนใดไม่
ถูกต้อง 

1.12 มีการล๊อคบญัชีผู้ใช้งานเมื่อใสร่หสัผ่านไม่ถูกต้องเกินกว่าจ านวนครั้งที่ก าหนด 7 
1.13 ในกรณีที่ธนาคารเป็นผูก้ าหนดช่ือบญัชีผู้ใช้งานหรือรหสัผ่านให้แก่ผู้ใช้บริการ   

ให้มีการบังคับใหเ้ปลี่ยนช่ือบัญชีผู้ใช้งานและรหสัผ่านเมื่อเข้าสู่ระบบงานครั้งแรก 
1.14 มีการก าหนดใหผู้้ใช้บรกิารตั้งค่ารหสัผ่านให้มีความซบัซ้อนและยากต่อการคาด

เดา โดยรหสัผ่านต้องประกอบด้วย ตัวอักษร และตัวเลข และมีแนวทางในการ
เพิ่มอักขระพเิศษ 

1.15 มีการแจง้การเข้าใช้งานครั้งแรกให้ผู้ใช้บริการทราบ ผ่านทางช่องทางที่
ผู้ใช้บริการลงทะเบียนไว้ เช่น SMS, E-mail เป็นต้น 

 

 

                                                             
7 อ้างอิงข้อ 2.4.5 Internet Banking Application Control ส่วนที ่2 แนวปฏิบัติที่ดีส าหรับการควบคุมความเส่ียงของระบบ IT ที่สนับสนุนธุรกิจหลัก Phase 1   
  ธุรกรรมฝาก ถอน และโอนเงิน 
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2. กำรท ำธุรกรรมผ่ำน Internet Banking/ Mobile Banking (กำรโอนเงิน กำรช ำระเงนิ) 
2.1 กำรท ำรำยกำรโอนเงิน/ช ำระเงิน 

ตัวอย่าง Flowchart กระบวนการท างาน 
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2.2 กำรเพ่ิมบัญชีผู้รับโอน 
ตัวอย่าง Flowchart กระบวนการท างาน 
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ตำรำงกำรควบคุมท่ีส ำคัญ 

2. กำรท ำรำยกำรผ่ำน Internet Banking/ Mobile Banking (กำรโอนเงิน กำรช ำระเงิน) 8 
วัตถุประสงค์ เพื่อให้ระบบการให้บริการ Internet Banking/ Mobile Banking ของธนาคาร มีขั้นตอนการท าธุรกรรมที่
รัดกุม ปลอดภัย ถูกต้องเช่ือถือได้ตามหลักมาตรฐานสากล และเป็นไปตามกฎหมายทีเ่กี่ยวข้อง ลดความเสี่ยงของการทจุริต 
และการท าธุรกรรมผิดพลาดในการท าธุรกรรมผ่านระบบงาน Internet Banking/ Mobile Banking (การโอนเงิน         
การช าระเงิน) 

 

ขั้นตอน แนวปฏิบัติท่ีดี 
กำรเขำ้สู่ระบบงำน 
 

2.1 มีการระบุตัวตนและพิสจูน์ตัวตนของผู้ใช้บริการในข้ันตอนการเข้าใช้ระบบงานด้วย
วิธีที่มั่นคงปลอดภัย เช่นการใช้ช่ือบัญชีผู้ใช้งาน (Username) ควบคู่กับรหัสผ่าน 
(Password) หรือใช้การระบุตัวตนอุปกรณ์ (Device Identification) ควบคู่กับ 
PIN เป็นต้น 

2.2 ในกรณีที่ผู้ใช้บริการใส่ข้อมูลพสิูจน์ตัวตนไม่ถูกต้อง ให้มีการแจ้งเตือนให้ผู้ใช้บริการ
ทราบโดยข้อความแจ้งเตอืนไม่เป็นการบ่งช้ีว่าข้อมูลพิสจูน์ตัวตนส่วนใดไม่ถูกต้อง 

2.3 มีการควบคุมให้ล๊อคบัญชีผู้ใช้งาน หากผู้ใช้บริการระบุข้อมลูพิสูจน์ตัวตนไม่ถูกต้อง
เกินกว่าจ านวนครัง้ที่ก าหนด 

2.4 มีระบบในการแจ้งให้เจ้าของบัญชีทราบถึงสถานการณ์เข้าสูร่ะบบงาน (Log in) ทุก
ครั้งผ่านทางทีลู่กค้าได้ลงทะเบียนไว้ เช่น E-mail หรือ SMS เป็นต้น 

2.5 มีการควบคุมไม่ให้มีการจัดเก็บข้อมูลที่ใช้ในการระบุตัวตนและพสิูจน์ตัวตนของ
ผู้ใช้บริการ เช่น Session ID, User ID หรือรหัสผ่าน ไว้ใน cookie 

2.6 มีการแสดงวันที่และเวลาที่ Log in เข้าสู่ระบบ Internet Banking/ Mobile 
Banking ครั้งล่าสุดบนหน้าแรก ภายหลังที่ Log in เข้าสูร่ะบบส าเรจ็ 

กำรท ำรำยกำร 
 

2.7 มีการตรวจสอบข้อมลูทีเ่ข้าสูร่ะบบ (Input Validation) โดยอนุญาตเฉพาะข้อมูลที่
อยู่ในรูปแบบทีก่ าหนดเท่านั้น เพื่อป้องกันข้อมูลผิดลักษณะ/รูปแบบ ไม่สมเหตผุล 
หรือผิด Logic และระบบต้องไม่อนุญาตให้ผู้ใช้บริการข้ามขั้นตอนจนกว่าจะกรอก
ข้อมูลถูกต้อง 

2.8 มีการตรวจสอบความครบถ้วนของข้อมูลก่อนทีจ่ะท าการประมวลผลในข้ันตอน
ต่อไป เช่น จ านวนหลักของหมายเลขบัญชี ความครบถ้วนของ Mandatory Fields 
เป็นต้น   หากข้อมูลใน Mandatory Field ไม่ถูกต้องครบถ้วน ควรมีข้อความแจ้ง
ผู้ใช้บริการทราบ และระบบต้องไม่อนุญาตให้ผู้ใช้บริการข้ามข้ันตอนจนกว่าจะ
กรอกข้อมูลถูกต้อง 

                                                             
8  อ้างอิงข้อ 2.4.5 Internet Banking Application Control ส่วนที ่2 แนวปฏิบัติที่ดีส าหรับการควบคุมความเส่ียงของระบบ IT ที่สนับสนุนธุรกิจหลัก Phase 1   
      ธุรกรรมฝาก ถอน และโอนเงิน 
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ขั้นตอน แนวปฏิบัติท่ีดี 
2.9 มีการตรวจสอบเงื่อนไขการท าธุรกรรม เช่น ยอดเงินคงเหลอื วงเงินสงูสุด, วงเงินใน

การท ารายการต่อครั้ง/ต่อวัน, และค่าธรรมเนียม เป็นต้น ก่อนที่จะด าเนินรายการ
ตามขั้นตอนที่ก าหนดไว้ และมีการปฏิเสธการท ารายการ ในกรณีที่รายการไม่
ถูกต้องตามเงื่อนไขที่ก าหนด 

2.10 มีการจ ากัดวงเงินในการท าธุรกรรมที่ส าคัญ เช่น วงเงินในการโอนเงินไปยังบัญชี
บุคคลอื่น วงเงินในการโอนเงินต่างธนาคาร วงเงินในการช าระเงิน เป็นต้น 

2.11 ในกรณีที่เกิดความผิดพลาดระหว่างทีร่ะบบประมวลผลข้อมลู ให้ระบบมีการแจ้ง
ผู้ใช้บริการ และต้องสามารถตรวจสอบความถูกต้องของข้อมูล (Data Integrity) 
เพื่อกลับไปสูส่ถานะก่อนท ารายการอย่างถูกต้อง 

2.12 มีกระบวนการที่ท าใหม้ั่นใจว่าข้อมลูในฐานข้อมูลของระบบงานเป็นปจัจบุัน โดย
ระบบสามารถดึงข้อมูลบัญชีผู้ใช้งานมาจากระบบฐานข้อมลูได้อย่างถูกต้องและ
ครบถ้วน 

2.13 มีการสรปุข้อมลูการท ารายการเพื่อใหผู้้ใช้บรกิารตรวจสอบความถูกต้อง ครบถ้วน
ของรายการธุรกรรมก่อนท าการยืนยันรายการ 

2.14 มีการยืนยันตัวตนของผูท้ ารายการในข้ันตอนการท ารายการทีส่ าคัญ เช่น การผูกบัญชี
ผู้รบัช าระ, การผกูบญัชีผูร้บัโอน, การโอนเงิน, การช าระเงิน, การเปลี่ยนแปลงวงเงิน, 
และการเปลี่ยนแปลงบญัชีผู้ใช้งานหรอืรหสัผ่าน เป็นตน้ โดยใช้วิธีที่มีความมั่นคง
ปลอดภัยเหมาะสมกับระดับความเสีย่งของธุรกรรม เช่น การสง่ OTP ผ่าน SMS9   
เป็นตน้ 

กำรแจ้งผลกำรท ำรำยกำร 2.15 มีการแสดงผลและรายละเอียดการท ารายการใหผู้้ใช้บรกิารทราบทันที หลังจากที่
ระบบประมวลผลแล้วเสรจ็ และมีการจัดเก็บข้อมลูประวัติการท ารายการ 
(Transaction History) เพื่อให้ผู้ใช้บริการสามารถตรวจสอบย้อนหลังได ้

2.16 มีการแจง้ผลการท ารายการผ่านช่องทางทีผู่้ใช้บรกิารไดล้งทะเบียนไว้ ซึ่งควรมกีาร
ปิดบังบางส่วนของข้อมลูส าคัญของลูกค้า เช่น ช่ือบัญชี และหมายเลขบญัชี เป็นต้น 

2.17 ในกรณีที่เกิดความผิดพลาดกับระบบงานระหว่างที่ระบบประมวลผลข้อมลู ให้
ระบบมีข้อความแจง้เตือนผู้ใช้ )Error Message) ที่สามารถสื่อสารใหลู้กค้าเกิด
ความเข้าใจที่ถูกต้อง และต้องไม่แสดงข้อมลูภายในของระบบ เช่น ยี่ห้อ รุ่น หรอื 
Application Path เป็นต้น แต่ควรแสดงรหัสทีบ่อกถึงสาเหตุของการท างานที่
ผิดพลาด ทีส่ามารถเข้าใจได้เฉพาะบุคลากรที่มีหน้าทีร่ับผิดชอบเท่านั้น 

                                                             
9 แนวปฏิบัติเก่ียวกับ OTP ระบุอยู่ใน Appendix A: Internet Banking Security 
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3. กำรเปลี่ยนแปลงแก้ไขข้อมูลของผู้ใช้บรกิำรผ่ำนชอ่งทำงต่ำง ๆ (สำขำ /Call Center/ Internet Banking) และกำรยกเลกิบรกิำร 
3.1 กำร Reset รหัสผ่ำน (ผ่ำนทำง Internet Banking) 
     ตัวอย่าง Flowchart กระบวนการท างาน 
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      3.2 กำร Reset รหัสผ่ำน (ผ่ำนทำง Call Center) 
 ตัวอย่าง Flowchart กระบวนการท างาน 
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3.3 กำรเปลี่ยนแปลงแก้ไขข้อมูล (ผ่ำนทำง Internet Banking) 
    ตัวอย่าง Flowchart กระบวนการท างาน 
                          (        Internet Banking)
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3.4 กำรเปลี่ยนแปลงแก้ไขข้อมูล และกำรยกเลิกบริกำร (ผ่ำนทำงสำขำ) 
    ตัวอย่าง Flowchart กระบวนการท างาน 
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3.5 กำรยกเลิกบริกำร (ผ่ำนทำง Internet Banking) 
   ตัวอย่าง Flowchart กระบวนการท างาน 
                (        Internet Banking)
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ตำรำงกำรควบคุมท่ีส ำคัญ 
3. กำรเปลี่ยนแปลงแก้ไขข้อมูลส ำคัญของผู้ใช้บริกำรผ่ำนช่องทำงต่ำง ๆ (สำขำ/Call Center / Internet 
Banking) และกำรยกเลิกบริกำร 
หมายเหต ุ: ข้อมูลส าคัญของผู้ใช้บรกิาร เช่น บัญชีผู้ใช้งาน รหสัผ่าน วงเงินการท ารายการ E-Mail Address           
เบอร์โทรศัพท์ ข้อมลูที่อยู่ เป็นต้น 
วัตถุประสงค์ เพื่อให้กระบวนการ และระบบการให้บริการ Internet Banking/ Mobile Banking ของธนาคาร มี
ข้ันตอนการท ารายการกบัข้อมลูส าคัญของลูกค้าทีร่ัดกุม ปลอดภัย ถูกต้องเช่ือถือได้ ตามหลักมาตรฐานสากล และ
เป็นไปตามกฎหมายทีเ่กี่ยวข้อง ลดความเสี่ยงของข้อมลูลูกค้ารั่วไหล หรือการทุจริตโดยการสวมรอยเป็นลูกค้า 
(Identity Theft)  

 

ขั้นตอน แนวปฏิบัติท่ีดี 
กำรรับค ำขอท ำรำยกำร : 
กำร Reset และ
เปลี่ยนแปลงรหัสผ่ำน,    
กำรเปลี่ยนแปลงแก้ไขข้อมูล   
กำรยกเลิกบริกำร 

3.1 มีกระบวนการในการระบุและตรวจสอบข้อมลู/เอกสารแสดงตนของเจ้าของ
บัญชีผู้ใช้งานทีม่ีความรัดกมุ ตัวอย่ำงเช่น 
 กรณีขอเปลี่ยนแปลงข้อมูลผ่านทางสาขา : การตรวจสอบบตัรประชาชน 

ควบคู่กับสมุดบัญชีเงินฝากหรือบัตรเครดิต 
 กรณีขอเปลี่ยนแปลงข้อมูลผ่านทาง Call Center : การจัดท าชุดค าถาม

ที่ใช้ในการยืนยันตัวตนของผู้ใช้บริการ โดยเป็นชุดค าถามทีส่ามารถใช้
ระบุตัวตนผู้ใช้บริการได้เพียงพอ ไม่ใช่ค าถามที่สอบถามข้อมูลพื้นฐาน
ทั่วไป และธนาคารควรมีการปรบัปรุงชุดค าถามอยูส่ม่ าเสมอ 

 กรณีขอเปลี่ยนแปลงข้อมูลผ่านทาง Internet Banking/ Mobile :   
ควรมี Username/ Password การสง่ OTP ผ่านทาง SMS หรือ
สอบถามข้อมูลส่วนบุคคลอื่น ๆ  

ทั้งนี ้ธนาคารอาจพจิารณาเลือกใช้กระบวนการ หรือวิธีการอื่นในการ
ตรวจสอบตัวตนของผู้สมัครใช้บรกิาร ที่มีความรัดกุมเทียบเท่า 

3.2 มีการจัดเกบ็ใบค าขอเปลี่ยนแปลงข้อมลู และเอกสารประกอบการเปลี่ยนแปลง
ข้อมูลหรือบรกิาร ส าหรบัการตรวจสอบยอ้นหลังได้ เป็นระยะเวลาอย่างนอ้ย
ไม่ต่ ากว่าที่กฎหมายก าหนด 

กำรท ำรำยกำร 
 

3.3 ในกรณีการเปลี่ยนแปลงข้อมลูของผู้ใช้บริการผ่านทางสาขาหรือ Call Center 
ให้มีกระบวนการควบคุมความถูกต้องและปลอดภัยของการเปลี่ยนแปลงข้อมลู
ของผู้ใช้บริการ เพื่อลดความเสี่ยงด้านการปฏิบัติงานของเจา้หน้าที่   ส าหรบั
การ Reset รหสัผ่านทางสาขาหรอื Call Center ธนาคารควรจัดสง่รหัสผ่าน
ใหม่ให้แกลู่กค้าผ่านช่องทางที่มีความปลอดภัย เพื่อป้องกันไม่ให้รหัสผ่านถูก
ล่วงรู้โดยผู้อื่นรวมถึงเจ้าหน้าที่ของธนาคาร 

3.4 ในกรณีที่ผู้ใช้บริการท ารายการเปลี่ยนแปลงข้อมลูด้วยตนเองผ่านทาง Online   
ให้มีขั้นตอนใหส้ามารถตรวจสอบความถูกต้องและปลอดภัยของข้อมูลและมี
การยืนยันการท ารายการด้วยวิธีการทีเ่ช่ือถือได้ เช่น การส่ง OTP ผ่าน SMS 
เป็นต้น ก่อนทีร่ะบบจะเปลี่ยนแปลงข้อมลูตามทีร่้องขอ 
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ขั้นตอน แนวปฏิบัติท่ีดี 
กำรแจ้งผลกำรท ำรำยกำร 3.5 มีการแสดงผลและรายละเอียดการท ารายการใหผู้้ใช้บรกิารทราบทันที 

หลงัจากที่ระบบประมวลผลแล้วเสรจ็ และมกีารจัดเกบ็ข้อมลูประวัติการท า
รายการ (Transaction History) เพื่อให้ผู้ใช้บริการสามารถตรวจสอบย้อนหลงั
ได ้

3.6 มีการแจง้ผลการท ารายการผ่านช่องทางทีผู่้ใช้บรกิารได้ท าการลงทะเบียนไว้ 
โดยเป็นช่องทางอื่นที่ไม่ได้ใช้ท ารายการ เช่น SMS, E-mail เป็นต้น 

3.7 ในกรณีที่เกิดความผิดพลาดกับระบบงานระหว่างที่ระบบประมวลผลข้อมลู ให้
ระบบมีข้อความแจง้เตือน )Error Message) ที่สามารถสื่อสารให้ผู้ใช้บริการ
เกิดความเข้าใจที่ถูกตอ้ง และต้องไม่แสดงข้อมลูภายในของระบบเช่น ยี่ห้อ รุ่น 
หรือ Application Path เป็นต้น แต่ควรแสดงรหสัทีบ่อกถึงสาเหตุของการ
ท างานทีผ่ิดพลาด ทีส่ามารถเข้าใจได้เฉพาะบุคลากรทีร่ับมอบอ านาจเท่านั้น 
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4. กำรสมัครใช้บรกิำรและกำรท ำรำยกำร e-Money ทั้งแบบ Card และ Non-card 
     4.1 กำรสมัครใช้บริกำร e-Money ท้ังแบบ Card และ Non-Card  

          ตัวอย่าง Flowchart กระบวนการท างาน 
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การสมัครใช้บริการ e-Money ทั้งแบบ Card และ Non-Card  
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4.2  กำรเติมเงิน e-Money แบบ Card 
ตัวอย่าง Flowchart กระบวนการท างาน 
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               หมายเหตุ : อุปกรณ์ POS (Point of Sale) หมายถึง อุปกรณ์อ่านบัตร ณ จุดขาย  

การเติมเงิน e-Money แบบ Card 
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4.3 กำรเติมเงิน e-Money แบบ Non-card  
       ตัวอย่าง Flowchart กระบวนการท างาน 
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การเติมเงิน e-Money แบบ Non-card 
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4.4 กำรช ำระเงิน e-Money แบบ Card  
    ตัวอย่าง Flowchart กระบวนการท างาน 
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การช าระเงิน e-Money แบบ Card  
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    4.5 กำรช ำระเงิน e-Money แบบ Non-card  
         ตัวอย่าง Flowchart กระบวนการท างาน 
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                 หมายเหตุ : Flowchart กระบวนการนี้ สามารถใช้ได้กับธุรกรรมโอนเงิน ผ่าน e-Money 

กำรช ำระเงิน e-Money แบบ Non-card  
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4.6 กำรถอนเงิน e-Money ท้ังแบบ Card และ Non-card  
    ตัวอย่าง Flowchart กระบวนการท างาน 

                                           

                                     /                         

                        

1.              

         *

6.                
               

7.             
            

              
    ?

               
             ?

   
              

       ?
   

8.              
       

   

9.                

10.           
             

1      

      

      

                

1

                         

A

R

A

R

A

R

A

R

        

              
      ?

2.                   
                       
               

3.             
         

       ?

   

4.            
      

      

                

5..               
                 

            

   

      

A

R

A

R

       

R                                        
                                       
                                              
                  

         Flow                                  
                                            /
                     

A Automated Control

M Manual Control

R              

 
                          หมายเหตุ : ปัจจุบันการท ารายการถอนเงินสด ผ่าน e-Money มีได้หลายวิธี ได้แก่ ใช้บัตร e-Money ท ารายการที่ตู้ ATM และ/หรือ ระบุหมายเลขโทรศัพท์มือถือคู่กับการใช้รหัสผ่านรับเงิน เป็นต้น 

กำรถอนเงิน e-Money ทั้งแบบ Card และ Non-card  
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ตำรำงกำรควบคุมท่ีส ำคัญ   

4. กำรสมัครใช้บริกำรและกำรท ำรำยกำรด้วยเงินอิเล็กทรอนิกส์ (e-Money)  

วัตถุประสงค์ เพื่อให้การด าเนินงานของผู้ให้บริการ e-Money ที่เกี่ยวกบัการสมัครใช้บรกิาร การท าธุรกรรมที่ส าคัญมี
ความรัดกุม ปลอดภัย ถูกต้อง เช่ือถือได้ และเพื่อลดโอกาสในการใช้ผลิตภัณฑเ์งินอเิลคทรอนิคส์เป็นช่องทางในการ
ฟอกเงินและการทจุริตอื่น ๆ  

 

ขั้นตอน แนวปฏิบัติท่ีดี 
กำรสมัครใช้บริกำร 4.1 มีการควบคุมการจัดจ าหน่ายบัตรเงินอเิลคทรอนิคส์ใหผ้่านช่องทางที่ผู้

ให้บรกิารก าหนด โดยบัตรที่จัดจ าหน่ายต้องเป็นบัตรที่ได้รบัการลงทะเบียน
และอนุมัติโดยผู้ใหบ้รกิารแล้วเท่านั้น 

4.2 มีวิธีการควบคุมดูแลบริการผ่าน Mobile Application โดยควรมีการเฝ้าระวัง 
และติดตามซอฟท์แวร์ปลอมที่เลียนแบบ Software ของผู้ให้บริการ รวมถงึให้
มีการดาวน์โหลด Mobile Application จากช่องทางทีม่ีความน่าเช่ือถือและ
ปลอดภัย ตามทีผู่้ใหบ้ริการก าหนดเท่านั้น 

4.3 ในกรณีการผูกกบับญัชีธนาคารหรอืมีวงเงินในการท าธุรกรรมมูลค่าสูง ให้มีการ
ลงทะเบียนผู้ใช้บริการก่อนเริ่มต้นการใช้งาน และมกีารตรวจสอบข้อมลูยืนยัน
ตัวตนผู้สมัครใช้บริการในข้ันตอนการลงทะเบียน เพื่อให้เป็นไปตามเงื่อนไข
หลักเกณฑ์ตามที่กฎหมายก าหนด10 

กำรท ำรำยกำร 4.4 มีการระบุตัวตนและพิสจูน์ตัวตนของผู้ใช้บริการในข้ันตอนการเข้าใช้ระบบงาน 
Non-card based ด้วยวิธีที่มั่นคงปลอดภัย เช่นการใช้ช่ือบญัชีผู้ใช้งาน 
(Username) ควบคู่กับรหัสผ่าน (Password) หรือใช้การระบุตัวตนอุปกรณ์ 
(Device Identification) ควบคู่กับ PIN เป็นต้น 

4.5 ในกรณีการท ารายการประเภทที่ส าคัญและมีความเสี่ยงสงู เช่น การผูกบญัชี  
การโอนเงิน การถอนเงินสด เป็นต้น   ให้มีการพิสจูน์ตัวตนผู้ใช้บริการอีกช้ัน
ด้วยวิธีที่มีความมั่นคงปลอดภัยเหมาะสมกับระดับความเสี่ยงของธุรกรรม เช่น 
การสง่ OTP ผ่าน SMS เป็นต้น 

 

4.6 มีการก าหนดมลูค่าเงินสูงสุดของบรกิาร e-Money ทั้งประเภท Card-based 
และ Non-card based รวมทั้งมีการจ ากัดวงเงินในการท าธุรกรรมที่มีความ
เสี่ยงสูง เช่น  การโอนเงินระหว่างบญัชีผู้ใช้บรกิาร การถอนเงินสดเป็นต้น 

 

4.7 มีการตรวจสอบข้อมลูทีเ่ข้าสูร่ะบบ (Input Validation) โดยอนุญาตเฉพาะ
ข้อมูลที่อยู่ในรูปแบบที่ก าหนดเท่านั้น เพื่อป้องกันข้อมลูผิดลักษณะ/รปูแบบ 
ไม่สมเหตผุล หรือผิด Logic และระบบต้องไมอ่นุญาตใหผู้้ใช้บริการข้าม
ข้ันตอนจนกว่าจะกรอกข้อมูลถูกตอ้ง 

                                                             
10 การตรวจสอบตัวตน  ให้เป็นไปตาม พรฎ. ว่าด้วยการควบคุมดูแลธุรกิจบริการการช าระเงินทางอิเล็กทรอนิกส์ พ.ศ. 2551 และประกาศที่เก่ียวข้อง รวมถงึกฎหมายของ
ส านักงานป้องกันและปราบปรามการฟอกเงิน (ปปง.) 
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ขั้นตอน แนวปฏิบัติท่ีดี 

 

4.8 มีการก าหนดและแสดง Mandatory Field ให้ลูกค้าทราบ โดยก าหนดให้
ระบบตรวจสอบความถูกต้องครบถ้วนของการกรอกข้อมลูใน Mandatory 
Field ก่อน หากไม่ถูกต้อง ควรมีข้อความแจง้ผู้ใช้บริการทราบ และระบบตอ้ง
ไม่อนุญาตใหผู้้ใช้บริการข้ามข้ันตอนจนกว่าจะกรอกข้อมูลถูกต้อง 

 

4.9 มีการตรวจสอบเงื่อนไขการท ารายการ เช่น ยอดเงินคงเหลอื วงเงินสงูสุด 
วงเงินในการท ารายการต่อครั้ง/ต่อวัน และค่าธรรมเนียม เปน็ต้น และมีการ
ปฏิเสธการท ารายการ ในกรณีที่รายการไม่ถูกต้องตามเงื่อนไขที่ก าหนด ก่อนที่
จะด าเนินรายการตามขั้นตอนที่ก าหนดไว้ 

 
4.10 มีการสรปุข้อมลูการท ารายการ เพื่อให้ลกูค้าตรวจสอบความถูกต้อง     ก่อน

ท าการยืนยันรายการ 

 

4.11 มีขั้นตอนที่สามารถตรวจสอบสถานะของการท ารายการ เพือ่รองรับกรณี
รายการ E-Money มีความผิดพลาดระหว่างข้ันตอนการประมวลผลหรือ
ข้ันตอนการสง่ message แจ้งผลการท ารายการกลับไปยังระบบ 
POS/Acquirer ต้นทาง   ซึ่งหากพบว่าสถานะล่าสุดระบบท ารายการไมส่ าเร็จ
แต่ได้ท าการตัดช าระแล้ว ควรท าการ reverse รายการ และแจ้งสถานะ
รายการไมส่ าเร็จให้ระบบต้นทางทราบ ก่อนที่จะด าเนินรายการตามขั้นตอนที่
ก าหนดไว้ 

กำรแจ้งผลกำรท ำธุรกรรม 4.12 มีการแสดงผลและรายละเอียดการท ารายการใหผู้้ใช้บรกิารทราบทันที 
หลงัจากที่ระบบประมวลผลแล้วเสรจ็ และมกีารจัดเกบ็ข้อมลูประวัติการท า
รายการ (Transaction History) เพื่อให้ผู้ใช้บริการสามารถตรวจสอบย้อนหลงั
ได ้

4.13 ในกรณีที่เกิดความผิดพลาดกับระบบงานระหว่างที่ระบบประมวลผลข้อมลู   
ให้ระบบมีข้อความแจ้งเตอืนผู้ใช้ )Error Message) ที่สามารถสื่อสารให้ลกูค้า
เกิดความเข้าใจที่ถูกตอ้ง และต้องไม่แสดงข้อมลูภายในของระบบ เช่น ยี่ห้อ 
รุ่น หรือ Application Path เป็นต้น แต่ควรแสดงรหัสที่บอกถึงสาเหตุของการ
ท างานทีผ่ิดพลาด ทีส่ามารถเข้าใจได้เฉพาะบุคลากรทีร่ับมอบอ านาจเท่านั้น 
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5.  กำรรบัช ำระกำรซื้อสนิค้ำและบรกิำรผ่ำนร้ำนคำ้ e-Commerce 
        ตัวอย่าง Flowchart กระบวนการท างาน 
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หมายเหตุ: “*7.ตรวจสอบประเภทรายการ และประเภทบัตร” เป็นขัน้ตอนเพื่อเลือกตัดสินว่าจะส่งรายการไปตัดเงินผ่านตัวกลาง Switching ใด )เช่น กรณรีายการบัตรเดบิทซ้ือสนิค้าในประเทศจะต้องตัดเงินผ่าน Local Switching, หรือกรณี
รายการบัตร Visa หรือ Master Card จะต้องถูกส่งรายการไปตัดคนละวง Switching กัน
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ตำรำงกำรควบคุมท่ีส ำคัญ  

5. กำรรับช ำระกำรซื้อสินค้ำและบริกำรผ่ำนร้ำนค้ำ e-Commerce (Payment Gateway) 
วัตถุประสงค์ เพื่อให้การด าเนินการของผู้ใหบ้รกิาร Payment Gateway มีความรัดกุมปลอดภัย น่าเช่ือถือ และพร้อมใช้
งาน สอดคล้องกับมาตรฐานสากลและเป็นไปตามกฎหมายหลักเกณฑ์ทีเ่กี่ยวข้อง  

ขั้นตอน แนวปฏิบัติท่ีดี 
กำรส่ง/รับค ำสั่งช ำระสินค้ำ
และบริกำร 

5.1 มีระบบตรวจสอบความถูกต้องของข้อมลูรายการช าระเงินทีร่ับจากร้านค้าสมาชิก 
ตัวอย่ำงเช่น 
 รหสัร้านค้าทีเ่ป็นสมาชิกและ Issuer 
 ประเภทบัตร เช่น Visa, Master Card เป็นต้น 
 รูปแบบของ Message ตามมาตรฐานที่ก าหนดร่วมกัน 
 ลายเซ็นอิเล็กทรอนิกส์ของร้านค้าและ Issuer 

 5.2 มีการตรวจสอบข้อมลูทีเ่ข้าสูร่ะบบ )Input Validation) โดยอนุญาตเฉพาะข้อมูล
ที่อยู่ในรูปแบบที่ก าหนดเท่านั้น เพือ่ป้องกันข้อมลูผิดลักษณะ/รูปแบบ ไม่สม
เหตผุล หรือผิด Logic และระบบต้องไมอ่นุญาตใหผู้้ใช้บรกิารข้ามข้ันตอนจนกว่า
จะกรอกข้อมลูถูกต้อง 

 5.3 มีการตรวจสอบความครบถ้วนของข้อมูลก่อนทีจ่ะท าการประมวลผลในข้ันตอน
ต่อไป เช่น จ านวนหลักของเลขที่บัตร ความครบถ้วนของ Mandatory Fields 
เป็นต้น หากข้อมูลใน Mandatory Field ไม่ถูกต้องครบถ้วน ควรมีข้อความแจ้ง
ผู้ใช้บริการทราบ และระบบต้องไม่อนุญาตให้ผู้ใช้บริการข้ามข้ันตอนจนกว่าจะ
กรอกข้อมูลถูกต้อง 

 5.4 มีการก าหนดมาตรฐานของช่วงเวลาในการส่งและรบั Message ระหว่างระบบงาน 
ให้ครอบคลุมเหตุการณ์กรณีต่าง ๆ ที่อาจท าให้เกิดข้อผิดพลาดในการรบัสง่ 
message ระหว่างระบบ (Time out) เช่น Network Connection Loss, 
Message Loss เป็นต้น 

 5.5 ในกรณีที่การสง่และรับ Message ระหว่างระบบเกินเวลาทีก่ าหนด (Time out 
message)   ให้ระบบมกีารแจ้งสถานะของการไม่ได้รับ Message ให้ระบบต้น
ทางและปลายทางได้รบัทราบ เพือ่ใหส้ามารถด าเนินการในข้ันตอนต่อไปได้อย่าง
ถูกต้อง 

กำรบันทึกและแจ้งผลกำร
ท ำรำยกำร 

5.6 มีการแสดงผลและรายละเอียดการท ารายการใหผู้้ใช้บรกิารทราบทันที หลังจากที่
ระบบประมวลผลแล้วเสรจ็ และมีการจัดเก็บข้อมลูประวัติการท ารายการ 
(Transaction History) เพื่อให้ผู้ใช้บริการสามารถตรวจสอบย้อนหลังได้ 
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6.  กำรท ำ Switching และ Clearing รองรบักำรโอนเงินรำยยอ่ยทีละรำยกำร (Single Payment) และกำรโอนเงนิครั้งละหลำยรำยกำร (Bulk payment)  
6.1 กำร Switching กำรโอนเงินรำยย่อยทีละรำยกำร 
     ตัวอย่าง  Flowchart กระบวนการท างาน    
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 6.2 กำร Clearing กำรโอนเงินรำยย่อยทีละรำยกำร  
      ตัวอย่าง Flowchart กระบวนการท างาน 

                   

    Clearing                            

Acquirer Switcher Issuer

Access Node System Switching & Clearing System Access Node System

1.      Switching System 
                  

                 Clearing    
      

2.      Clearing System 
                         

Clearing File

         

3.      Clearing System 
     Clearing File          
          Settlement Agent 
                           

Settlement Time 

4.                      
       

                    

5.                Clearing File   
    Settlement Agent    

                   

Settlement Agent

Settlement System

6.          Settlement

8.              Settlement 
               

7.           Settlement    
                   

          
              9.                          

      
                           
                   Switcher      

                     
(Reconciliation data)

9.                                
                           

                   Switcher         
                  
(Reconciliation data)

10.                               
                   Acquirer Issuer         
Switcher                               
                                (un-

match)

11.              Un-match 

       Un-match 
                                      

(Auto adjusted)

12.                             Auto-
adjusted                Acquirer        

           Issuer                    

13.                              
Member Bank                 

                   
           Manual 

   
      

16.            Un-match                     Clearing    
   .                10.00 (Transaction Amt      11.00-23.00 
                )     15.00 (Transaction Amt      23.00       

           -11.00                     )

2

14.                        
       Un-match               
     Un-match File                

Switcher

15.                        
       Un-match               
     Un-match File                

Switcher

13

A
A

A

RR

R

R
R

M M

M

R

 

R

M

A

             

Automated Control

Manual Control

                                  
                                 
    Settlement Agent       

R

         Flow                        
                                          
         /                         



แนวปฏิบตัิที่ดีส ำหรับกำรควบคุมควำมเส่ียงของระบบงำนเทคโนโลยีสำรสนเทศที่สนับสนนุธุรกิจหลัก (IT Best Practices) Phase 2 

 

ฝ่ำยตรวจสอบควำมเส่ียงและเทคโนโลยีสำรสนเทศ  
 

Page  39 

  

 6.3 กำร Switching กำรโอนเงินครั้งละหลำยรำยกำร 
     ตัวอย่าง Flowchart กระบวนการท างาน 
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6.4 กำร Clearing กำรโอนเงินครั้งละหลำยรำยกำร 
     ตัวอย่าง Flowchart กระบวนการท างาน 
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ตำรำงกำรควบคุมท่ีส ำคัญ 
6. บริกำร Switching และกำรหักบัญชีเพ่ือช ำระดลุ  (Switching/ Clearing) 
วัตถุประสงค์ เพื่อให้การด าเนินงานของผู้ให้บริการ Switching/ Clearing มีความรัดกุมปลอดภัย น่าเช่ือถือ และพร้อมใช้งาน 
สอดคล้องกบัมาตรฐานสากลและเป็นไปตามกฎหมายหลักเกณฑ์ที่เกี่ยวข้อง 
 

ขั้นตอน แนวปฏิบัติท่ีดี 
 กำร Switching 6.1 มีการก าหนดข้อตกลงร่วมกันกบัสมาชิกเกี่ยวกบั บทบาทหนา้ที่ความรับผิดชอบ, ข้อตกลง

ระดับในการบริการ )Service Level Agreement: SLA), การบรหิารจัดการระบบ, การ
เช่ือมต่อเชิงเทคนิค, และกระบวนการทางธุรกจิทีเ่ป็นมาตรฐานสอดคล้องกัน อย่างชัดเจนเป็น
ลายลักษณ์อกัษร โดยมีการลงนามร่วมกัน ระหว่างผู้ให้บริการและสมาชิก   ข้อตกลงข้างต้น
ควรมีการทบทวนใหม้ีความเหมาะสมอย่างสม่ าเสมอ 

6.2 มีการก าหนดรปูแบบ Message ที่เป็นมาตรฐานร่วมกันระหว่างสมาชิก และมรีะบบการ
ตรวจสอบความถูกต้องของรปูแบบ Message ซึ่งหากพบว่า Message อยู่ในรูปแบบที่ไม่
ถูกต้อง ควรมีการแจ้งกลับ และปฏิเสธการรับ Message ก่อนประมวลผลในข้ันตอนต่อไป 

6.3 มีการก าหนดมาตรฐานของช่วงเวลา (time out) ในการสง่และรบั Message ระหว่างระบบงาน 
ให้ครอบคลุมเหตุการณ์กรณีต่าง ๆ ที่อาจท าให้เกิดข้อผิดพลาดในการรบัสง่ Message ระหว่าง
ระบบ 

6.4 มีการก าหนดแนวปฏิบัติร่วมกันกับสมาชิก เพื่อใหร้องรับเหตุขัดข้องต่าง ๆ ที่อาจเกิดข้ึน และ
สามารถท างานต่อไปได้อย่างถูกต้องและสอดคล้องกันทั้งระบบ เช่น 

 กรณีที่การสง่และรับ Message ระหว่างระบบเกินเวลาที่ก าหนด (Time out message) 
ระบบจะตอ้งแจง้สถานะของการไม่ได้รับ Message ตอบกลบั ให้ทั้งระบบต้นทางและ
ปลายทางได้รับทราบ เพื่อให้สามารถด าเนินการตามแนวปฏิบัติที่ได้ตกลงไว้ร่วมกัน เพื่อ
แก้ไขข้อผิดพลาด )เช่นการ reverse รายการ) และด าเนินการในข้ันตอนต่อไปได้อย่าง
ถูกต้อง 

6.5 มีระบบการจัดเก็บข้อมูลการรับส่ง message อย่างเพียงพอส าหรับใช้ในการพสิจูน์การท า
รายการระหว่างสมาชิกยอ้นหลัง โดยจัดเกบ็เป็นไปตามระยะเวลาไม่ต่ ากว่าที่กฎหมายก าหนด 
และมีการควบคุมการเข้าถึงข้อมลูดังกล่าว 

6.6 มีกระบวนการในการควบคุมดูแลระบบอย่างต่อเนื่อง และท าให้มั่นใจว่าระบบมีความพร้อมและ
เหมาะสมกับการใช้งานในปจัจบุัน เช่น 

 การตรวจสอบความพร้อมใช้งานของระบบ )System Health Checking) ที่ครอบคลุมถึง 
o การตรวจสอบการตัง้ค่าระบบ )System Configuration) ของอุปกรณ์ทีม่ีความส าคัญ 

ทั้งของผู้ใหบ้ริการ Switching และของสมาชิก ให้เหมาะสมกับการใช้งานในปัจจุบัน 
o การทบทวนความเพียงพอของทรัพยากรระบบ )System Capacity) 

 การทดสอบขีดความสามารถในการรบัภาระของระบบร่วมกนัทั้งวง Switching (Industry 
Load Test)   โดยควรมีเครื่องมอืในการจ าลองธุรกรรมปริมาณมากเพื่อใช้ในการทดสอบ 

โดยกระบวนการข้างต้น ควรด าเนินการตามรอบระยะเวลาที่เหมาะสมอย่างสม่ าเสมอ หรอืเมื่อ
มีการเปลี่ยนแปลงอย่างมีนัยส าคัญที่อาจสง่ผลกระทบต่อระบบ 
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ขั้นตอน แนวปฏิบัติท่ีดี 
6.7 มีกระบวนการและ/หรือเครื่องมือในการติดตามและเฝ้าระวังไม่ให้เกิดปัญหาในการให้บริการ 

และมีแนวปฏิบัติในการตอบสนองและจัดการกับปัญหาที่เกดิข้ึนร่วมกับสมาชิกอย่างชัดเจน   
รวมถึงก าหนดช่องทางการติดต่อสื่อสารและรายช่ือผู้ประสานงานทั้งผู้ใหบ้ริการและสมาชิกที่
เหมาะสม ชัดเจน และมปีระสิทธิภาพ 

6.8 มีกระบวนการในการจัดการการเปลี่ยนแปลงอย่างเหมาะสม ส าหรบัทุกระบบงานที่เกี่ยวข้อง 
รวมถึงระบบงานภายในของสมาชิกแต่ละรายที่อาจสง่ผลกระทบต่อการใหบ้รกิาร Switching 
โดยรวม   โดยควรมีการด าเนินการดังต่อไปนี ้เป็นอย่างน้อย 
1. มีการวิเคราะหผ์ลกระทบที่อาจเกิดข้ึนจากการเปลี่ยนแปลงที่จะด าเนินการ 
2. มีช่องทาง วิธีการ และกระบวนการในการสือ่สาร  ช้ีแจ้งข้อมูลการเปลี่ยนแปลงและท า

ความเข้าใจร่วมกันระหว่างผูเ้กี่ยวข้องรวมถงึ ธปท. อย่างชัดเจนและเป็นทางการ โดยมีการ
บันทึกเป็นความตกลงร่วมกันเป็นลายลักษณ์อักษร 

3. มีการทดสอบระบบที่เกี่ยวข้องร่วมกัน ซึง่อาจพิจารณาให้มกีารทดสอบร่วมกันทัง้วง 
Switching (Industry-Wide Test) ในกรณีการเปลี่ยนแปลงมีนัยส าคัญ หรืออาจกระทบ
ต่อระบบโดยรวม โดยมีขั้นตอนการลงนามรบัรองผลการทดสอบ และจัดเก็บเอกสาร
ประกอบการทดสอบอย่างเป็นระบบ 

4. มีการจัดเตรียมแผนย้อนกลบั )Roll Back Plan) และแผนส ารองฉุกเฉินกรณีที่ท าการ
เปลี่ยนแปลงไมส่ าเร็จ )Fall Back Plan) เพื่อรองรับกรณีเกดิปัญหาในระหว่างการ
เปลี่ยนแปลง โดยมีกระบวนการในการพิจารณาความเสี่ยง, ผลกระทบ, และแนวทางการ
แก้ปัญหา ที่เห็นชอบร่วมกันกับสมาชิก 

กำร Clearing 6.9 มีการก าหนดข้อตกลงและกระบวนการ Clearing ที่เป็นมาตรฐานเปน็ลายลักษณ์อักษรอย่าง
ชัดเจน โดยมีการลงนามร่วมกันกับสมาชิกและผู้ให้บริการช าระดุล (Settlement Agent) เช่น 
 รูปแบบ Clearing File ที่สง่ให้ Settlement Agent 
 การตรวจสอบความถูกต้องของรปูแบบ Clearing File 
 รอบระยะเวลาในการ Clearing ระหว่างกัน และก าหนดเวลา cut-off time ของแต่ละ

รอบให้ชัดเจน 
6.10 มีระบบตรวจสอบความถูกต้องของข้อมลู Clearing File ที่จะส่งให้ Settlement Agent เพื่อ

ช าระดุล ดังนี ้
 รูปแบบ Clearing File 
 รหสัสมาชิกผูร้ับและผูส้่ง 
 จ านวนรายการตอ่ไฟล ์
 ยอดรวมของมลูค่ารายการ Clearing ทั้งหมดในไฟล ์
 ยอดรวมสทุธิของรายการฝั่ง Debit และฝั่ง Credit ต้องมีค่าเป็น 0 

 6.11 มีระบบในการจัดท ารายงานที่แสดงรายการ Unmatched เพื่อให้สมาชิกสามารถตรวจสอบ
ความถูกต้องและมกีระบวนการในการใหส้มาชิกส่งรายการเพื่อปรบัปรุงแก้ไข (Adjust) รายการ 
Unmatched ตามรอบระยะเวลาทีเ่หมาะสม ทั้งนี้ข้ึนกบัจ านวนสมาชิกและปรมิาณธุรกรรม  

 6.12 มีระบบในการสรุปยอดดลุสุทธิของสมาชิก (Netting) และมีกระบวนการตรวจสอบความถูกต้อง
ของยอดได้ดุล/เสียดุลของสมาชิกในแต่ละรอบการช าระดลุ และ/หรือทกุสิ้นวัน 
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ขั้นตอน แนวปฏิบัติท่ีดี 
 6.13 มีระบบการจัดเก็บข้อมูลการ Clearing อย่างเพียงพอส าหรบัใช้ในการพิสจูน์การท ารายการ

ระหว่างสมาชิกย้อนหลงั โดยจัดเก็บเป็นระยะเวลาไม่ต่ ากว่าที่กฎหมายก าหนด และมกีาร
ควบคุมการเข้าถึงข้อมูลดงักล่าว 

 6.14 มีช่องทางและระบบใหส้มาชิกสามารถเรียกดูข้อมูลที่เกี่ยวข้อง และสามารถน าออกไปใช้
ประมวลผลในระบบงานของสมาชิกได้ ได้แก่ 
 ยอดดุลระหว่างวันแบบ Real-time เพื่อให้สมาชิกสามารถใช้บริหารจัดการสภาพคล่อง 
 สรปุยอดดุลในแตล่ะรอบ Clearing และหรือแต่ละวัน 

 6.15 มีการก าหนดนโยบาย/ปฏิบัติ ให้ครอบคลมุเหตุติดขัดต่าง ๆ ที่อาจเกิดข้ึน เพือ่ให้มั่นใจว่าการ
ช าระดุลจะด าเนินต่อไปได้ เช่น เมื่อมีสมาชิกบางรายไมส่ามารถช าระดุลได้ ผู้ใหบ้รกิารอาจ
ด าเนินการ Unwind (การหักยอดของสมาชิกรายทีม่ีปญัหาออก แล้วค านวณ Netting 
Position ของสมาชิกทีเ่หลือใหม่) และส่งช าระดุลด้วยยอดใหม่ หรือผู้ให้บริการอาจจะให้
สมาชิกดังกล่าวกู้เพื่อใหส้ามารถช าระดุลไดส้ าเรจ็ 
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ตำรำงกำรควบคุมท่ีส ำคัญ  

7. กำรควบคุมเพ่ิมเติมท่ีส ำคัญ 
วัตถุประสงค์ เพื่อให้ธนาคารมีการควบคุมเพิ่มเติมทีส่ าคัญ เกี่ยวกับการคุ้มครองผู้ใช้บริการธุรกรรมการเงินทาง
อิเลก็ทรอนิกส์ซึ่งเป็นไปตามหลักเกณฑ์มาตรฐานสากลและกฎหมายทีเ่กี่ยวข้อง  

แนวปฏิบัติท่ีดี 
7.1 มีการเสริมสร้างความรู้ความเข้าใจเกี่ยวกับความปลอดภัยในการใช้บรกิารธุรกรรมการเงินผ่านช่องทาง

อิเลก็ทรอนิกส์ ซึ่งรวมถงึความเสี่ยงหรือภัยคุกคามต่าง ๆ ในปัจจุบันทีอ่าจเกิดข้ึน ข้อควรระวังและวิธีป้องกันแก่
ผู้ใช้บริการอย่างสม่ าเสมอ 

7.2 มีการก าหนดช่องทางทีผู่้ใช้บริการสามารถติดต่อแจ้งข่าวสาร เหตุการณ์ทางด้านความมั่นคงปลอดภัย หรือ
ร้องเรียนปัญหาการใช้บริการมายังธนาคาร และมีกระบวนการจัดการเรื่องร้องเรียนที่สามารถรองรับการแก้ไข
ปัญหาในการท าธุรกรรมได้ 

7.3 มีการติดตามลักษณะการใช้งานที่ต้องสงสัยหรือเข้าข่ายเป็นการทจุริต รวมถึงรายการที่เข้าข่ายตามเกณฑ์ของ
ส านักงานป้องกันและปราบปรามการฟอกเงิน (AML/CFT) เพื่อปอ้งกันความเสี่ยงและการทจุริตที่อาจเกิดข้ึนได้
อย่างทันท่วงท ี

7.4 มีการจัดเกบ็ข้อมลูรายละเอียดการท ารายการอย่างถูกตอ้ง เช่น สถานะของรายการ วันและเวลาทีท่ ารายการ จุด
รับรายการ หรือข้อมลูระบุตัวตนของอปุกรณ์ที่ท ารายการ เป็นต้น เพื่อใหลู้กค้าสามารถตรวจสอบ เรียกดูรายการ
ย้อนหลงัได้ และเพือ่เป็นหลักฐานทางอิเล็กทรอนกิสท์ี่ใช้พิสจูน์การท ารายการ (Audit Trail) โดยจัดเกบ็เป็น
ระยะเวลาไม่ต่ ากว่าที่กฎหมายก าหนด 

7.5 มีการประเมินความเสี่ยงของการให้บริการการเงินทางอเิลก็ทรอนิกส์อย่างน้อยปลีะหนึ่งครัง้ หรอืเมือ่มีการ
เปลี่ยนแปลงเกี่ยวกับระบบการให้บริการ รวมถึงเมื่อมีภัยคุกคามใหม่ ๆ เกิดข้ึนที่อาจกระทบความมั่นคงปลอดภัย
ของการให้บริการ และประเมินสทิธิภาพของกลไก/วิธีการควบคุมที่ใช้อยู่ เพื่อจะได้ท าการปรบัปรุงให้เพียงพอและ
ทันสมัยยิง่ข้ึน 
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ส่วนที่ 2 
แนวปฏิบัติที่ดีส ำหรับกำรควบคุมควำมเสี่ยงของระบบ IT 

ทีร่องรับธุรกรรมทำงอิเล็กทรอนิกส ์
 

 

Phase 2 : ธุรกรรมกำรเงินผ่ำนช่องทำงอิเล็กทรอนิกส ์ 
กำรให้บริกำรกำรเงินและกำรช ำระเงินทำงอิเล็กทรอนิกส์ (E-Banking และ E-Payment) 
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แผนภำพ High-Level IT Process Flow ของ E-Banking และ E-Payment  
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 ในช่วงปีที่ผ่านมา การทุจริตผ่านทางช่องทางอเิลก็ทรอนิกสม์ีความซับซอ้นข้ึน ใช้เทคโนโลยทีี่มีวิวัฒนาการสูงข้ึน 
รวมทั้งกระท าเป็นขบวนการข้ามชาติ รวมถึงระบบการรักษาความปลอดภัยของการใหบ้ริการธุรกรรมการเงินทาง
อิเลก็ทรอนิกส์ที่องค์กรหลายแห่งใช้ ก็ปรากฏช่องโหว่ทีเ่ป็นความเสี่ยงต่อความมั่นคงปลอดภัยของระบบการให้บริการฯ ซึ่ง
เหตุการณ์ภัยคุกคามต่าง ๆ ที่เกิดข้ึนในระยะหลัง ก่อให้เกิดความเสียหายทางการเงินของลูกค้าวงกว้างขึ้น ส่งผลกระทบต่อ
ช่ือเสียงภาพลักษณ์ของ ธพ. และหากเกิดข้ึนกับระบบบริการอิเล็กทรอนิกส์ทีเ่ป็นโครงสร้างพื้นฐานของการท าธุรกรรมของ
ประเทศ เช่น e-Payment ก็อาจก่อให้เกิดความเสีย่งเชิงระบบ )Systemic Risk) ที่กระทบต่อเสถียรภาพและความมัน่คงของ
ระบบสถาบนัการเงนิของประเทศได้    

ธปท. ไดต้ระหนักถึงความเสี่ยงด้านภัยคุกคามทางไซเบอร์ จงึได้ศึกษา Framework for Improving Critical 
Infrastructure Cyber Security ที่จัดท าโดย National Institute of Standards and Technology (NIST) ร่วมกับ ISACA 
ซึ่งกล่าวถึงหลักการบริหารจัดการความเสี่ยงด้านภัยคุกคามทางไซเบอร์ ประกอบด้วยการระบุความเสี่ยงจากภัยคุกคามทาง  
ไซเบอร์ (Identify) การป้องกัน (Protect) การตรวจพบ (Detect) การรับมอื (Respond) และการกู้คืน (Recover) โดยได้
น ามาใช้ก าหนดเป็นแนวปฏิบัติที่ดีส าหรบัการบริหารจัดการภัยคุกคามทางไซเบอร์ เพื่อให้ ธพ. มีแนวทางส าหรับน าไปใช้
ปรับปรงุการก ากบัดูแลและบริหารความเสี่ยงด้าน IT ขององค์กร ให้มีความครอบคลุม และพร้อมรับมือกบัความเสี่ยงดา้นภัย
คุกคามทางไซเบอร์มากยิง่ข้ึน  

อย่างไรก็ตาม โครงสร้างระบบ IT ที่ส าคัญในการสนบัสนุนกระบวนการทางธุรกิจของ E-Banking และ E-Payment 
ประกอบด้วย ศูนย์คอมพิวเตอร์ ระบบงานธุรกิจหลกั (เช่น Core Banking System) และระบบเครอืข่ายสื่อสาร จงึขอให้ ธพ. 
อ้างถึงแนวปฏิบัติที่ดสี าหรับการควบคุมระบบ IT ที่ได้ระบุไว้แล้วใน IT Best Practice Phase 1 ซึ่งมีกรอบหลักการควบคุม IT 
3 ด้าน11 คือ Access Control, Security Management และ Availability Management นอกจากนี้ เพื่อให้ ธพ. เกิดความ
เข้าใจอย่างต่อเนื่องและสะดวกในการน าไปใช้งาน จึงได้น าแนวปฏิบัติที่ดีในส่วนของระบบ Internet Banking Security ของ 
IT Best Practice Phase 1 มาแสดงไว้ใน Appendix A ของฉบับนี้ด้วย 
 

แนวปฏิบัติท่ีดีส ำหรับกำรบริหำรจัดกำรภัยคุกคำมทำงไซเบอร์ สำมำรถแบ่งได้เป็น 3 ระดับชั้น คือ  

(1) Cybersecurity Governance : การก ากับดูแลความเสี่ยงในระดบัองค์กร (Enterprise-Wide) ให้
ครอบคลมุความเสี่ยงด้านภัยคุกคามทางไซเบอร์ โดยคณะกรรมการและผูบ้รหิารระดบัสงู เพื่อให้การก ากับดูแล  
ความเสี่ยงขององค์กร (Enterprise-Wide) ครอบคลมุภัยคุกคามทางไซเบอร์ใหม่ ๆ ทีเ่กิดข้ึน 

(2) Cybersecurity Risk Management : การก าหนดกรอบนโยบายการบริหารความเสี่ยงด้านภัย
คุกคามทางไซเบอร์และการประสานความร่วมมอืทั้งภายในและภายนอกองค์กร เพื่อให้พร้อมรับมือและก าหนด
แนวทางป้องกันภัยคุกคามทางไซเบอร์ใหม่ ๆ ที่เกิดข้ึน   

  (3) Cybersecurity Operation : การก าหนดกระบวนการและเครื่องมือเพื่อเพิ่มประสิทธิภาพในการระบุ
ความเสี่ยงจากภัยคุกคามทางไซเบอร์ การป้องกัน การตรวจพบ การรับมอื และการกู้คืน 

  

                                                             
11 กรอบหลักการควบคุมด้าน IT ด้าน คือ (1) Access Control คือ การควบคุมระบบ IT เพ่ือป้องกันการถูกบุกรุกและเข้าถึงโดยไม่ได้รับอนุญาต (2) Security 
Management คือ การบริหารจัดการระบบ IT ให้มีความปลอดภัย เพ่ือให้ระบบและข้อมูลมีความถูกต้อง และ (3) Availability Management  คือ การบริหาร
จัดการระบบ IT ให้มีความพร้อมในการรองรับการท าธุรกรรมอย่างต่อเนื่อง 
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ตำรำงกำรควบคุมท่ีส ำคัญ 

กรอบกำรบริหำรจัดกำรภัยคุกคำมทำงไซเบอร์ 
Cyber Security 
วัตถุประสงค์ เพื่อให ้ธพ. มีการก ากับดูแล นโยบาย กระบวนการ และเครื่องมือในการบริหารจัดการความเสี่ยงด้านภัย
คุกคามทางไซเบอร์ ที่สามารถระบุความเสี่ยง ป้องกัน ตรวจพบ รับมือ และกู้คืนกลบัสูส่ภาวะปกตสิอดคล้องตาม
หลักการบรหิารจัดการความเสี่ยงด้านภัยคุกคามทางไซเบอรส์ากล เพื่อใหก้ารบรหิารความเสี่ยงและความมั่นคงปลอดภัย
ของการให้บริการทางอเิลก็ทรอนิกส์ มีความครอบคลุมและสามารถป้องกันความเสียหายได้อย่างทันท่วงท ี 

ขั้นตอน แนวปฏิบัติท่ีดี 
Cyber Security Governance  
1. กำรก ำกับดูแลควำมเสี่ยงด้ำนภัยคุกคำมทำงไซเบอร์   
กำรก ำกับดูแลโดย
คณะกรรมกำรและผู้บริหำร
ระดับสูง  

1.1 Board and Senior Management Role & Responsibility 
มีการมอบหมายบทบาทหน้าที่ให้แก่คณะกรรมการและผูบ้รหิารระดับสูงของ
ธนาคารในการก ากับดูแลความเสี่ยงด้านภัยคุกคามทางไซเบอร์ เพื่อสนับสนุนให้
มีมาตรฐานการรกัษาความปลอดภัยทีม่ีขีดความสามารถเพยีงพอเหมาะสมตาม
ปริมาณและความซับซ้อนของธุรกิจ ในการป้องกัน รบัมือ และลดความเสี่ยงจาก
สถานการณ์ภัยคุกคามทางไซเบอรท์ี่อาจกระทบต่อการใหบ้ริการธุรกรรมทาง
อิเลก็ทรอนิกส ์

1.2 Enterprise Risk Governance 
 มีการน ากรอบการก ากับดูแลความเสี่ยงด้านภัยคุกคามทางไซเบอร์ (Cyber 

Risk Governance) มาเป็นส่วนหนึ่งของการก ากบัดูแลความเสี่ยงของ
องค์กรโดยรวม (Enterprise Risk Governance) รวมถึงมีการรายงาน
ข้อมูลความเสี่ยงด้านภัยคุกคามทางไซเบอร์ให้คณะกรรมการและผู้บริหาร
ระดับสูงที่ได้รับมอบหมายรับทราบเป็นประจ า 

 ในกรณีเกิดเหตุการณ์ปญัหาทีก่ระทบต่อการใหบ้รกิารแกลู่กค้าเป็นวงกว้าง 
ให้มีการรายงานให้คณะกรรมการและผูบ้รหิารระดับสูงของธนาคาร
รับทราบโดยเร็ว 

 

1.3 Resource Allocation 
มีการจัดสรรทรัพยากรในการรักษาความมั่นคงปลอดภัยทางไซเบอร์ ทั้งด้าน
บุคลากรที่มีความเช่ียวชาญ กระบวนการ และเทคโนโลยทีี่เหมาะสมเพียงพอ
รองรับการติดตามและป้องกันความเสี่ยงจากภัยคุกคามทางไซเบอร ์โดย
ก าหนดให้มกีารรายงานผลการประเมินต่อคณะกรรมการและผู้บริหารระดับสูงที่
ได้รับมอบหมายทราบเป็นประจ า 

1.4 Performance Measurement 
มีการประเมินประสิทธิภาพของมาตรการที่ใช้ในการรักษาความมั่นคงปลอดภัย
การใหบ้ริการผ่านช่องทางอิเล็กทรอนิกส์ โดยรายงานผลการประเมินต่อ
คณะกรรมการและผู้บริหารระดบัสงูที่ได้รบัมอบหมายทราบเป็นประจ า 
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ขั้นตอน แนวปฏิบัติท่ีดี 
Cyber Security Management  
2. กำรบริหำรควำมเสี่ยงด้ำนภัยคุกคำมทำงไซเบอร์   

 2.1 Security Policy & Procedure 
มีการก าหนดนโยบายและมาตรการในการรักษาความปลอดภัยระบบเทคโนโลยี
สารสนเทศ ที่ครอบคลุมถึงการระบุความเสี่ยงด้านภัยคุกคามทางไซเบอร์ การ
ป้องกัน การตรวจพบ การรับมือ และการกู้คืน รวมทั้งควรมกีารทบทวนนโยบาย
และมาตรการดงักล่าวอย่างสม่ าเสมอ เพือ่ให้เท่าทันต่อการเปลี่ยนแปลงด้าน
เทคโนโลยีสารสนเทศและภัยคุกคามใหม่ ๆ  

2.2 Change Management Process 
มีกระบวนการบรหิารจัดการการเปลี่ยนแปลง เพือ่ควบคุมการเปลี่ยนแปลงแก้ไข
ที่เกิดข้ึนกบัข้อมลู ระบบงาน และอุปกรณ์สารสนเทศ เช่น การเปลี่ยนแปลง
โปรแกรม การเปลี่ยนแปลงการตัง้ค่าความปลอดภัย การเปลี่ยนแปลงแก้ไข 
Patch หรือ Software Update  เป็นต้น ให้เป็นไปอย่างมปีระสิทธิภาพ 

2.3 Secure System Development Life Cycle 
มีกระบวนการในการพฒันาระบบงานอย่างมั่นคงปลอดภัย ไม่ว่าธนาคารจะท า
การพัฒนาระบบเองหรือมีการว่าจ้างพฒันาระบบโดยผู้ให้บริการภายนอก โดยใน
ทุก ๆ ข้ันตอนของกระบวนการพัฒนาระบบงานควรน าแงม่มุของความปลอดภัย
มาร่วมพจิารณาด้วย เช่น การค านึงถึงความต้องการทางด้านความปลอดภัยของ
ระบบงาน(Security Requirement)  การออกแบบระบบงานอย่างปลอดภัย
(Secure Design)  การเขียนโปรแกรมอย่างปลอดภัย (Secure Coding)  การ
สอบทานรหัสต้นฉบับ (Source Code Review)  การทดสอบความปลอดภัยของ
ระบบงาน (Security Testing) เป็นต้น 

2.4 Cyber Security Unit 
มีการก าหนดบทบาทและหน้าที่ความรบัผิดชอบในการประเมิน ติดตามดูแล 
ป้องกันและรับมอืกับภัยคุกคามทางไซเบอร์ให้แกฝ่่ายงานหรือบุคลากรภายใน
ธนาคารอย่างชัดเจน 

2.5 Security Risk Assessment 
มีการประเมินความเสี่ยงด้านภัยคุกคามทางไซเบอร์อย่างสม่ าเสมอจากฝ่ายงานที่
มีความเช่ียวชาญและเกี่ยวข้อง และพิจารณาแนวทางลดความเสี่ยงทีเ่หมาะสม
ตามระดับความเสี่ยงที่ยอมรับได้ (Cyber Risk Appetite)  

2.6 Security Awareness 
มีการเสริมสร้างความรู้ความเข้าใจเกี่ยวกับภัยคุกคามด้านไซเบอร์ต่าง ๆ ที่อาจ
เกิดข้ึน รวมถึงมีการสื่อสารแนวทางการป้องกันและรบัมือเหตุการณ์ภัยคุกคาม
ต่าง ๆ ให้แก่พนักงานและผู้เกี่ยวข้องไดร้ับทราบ เช่น ผู้ให้บริการภายนอก ลูกค้า 
เป็นต้น เพื่อจะได้ตระหนักถึงความจ าเป็นในการรักษาความปลอดภัย และเข้าใจ
ถึงผลกระทบที่อาจเกิดข้ึน  
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ขั้นตอน แนวปฏิบัติท่ีดี 
2.7 Security Collaboration 

 มช่ีองทางและกระบวนการประสานงานระหว่างหน่วยงานต่าง ๆ ภายใน
องค์กร รวมถงึการประสานงานกับองค์กรภายนอกที่ชัดเจน เช่น 
สถาบันการเงินอื่น ผู้ใหบ้รกิารด้านการสื่อสาร ผู้ใหบ้ริการดา้นอุปกรณ์
ระบบงานหรือระบบรักษาความปลอดภัย หน่วยงานของทางการ เป็น
ต้น เพื่อก าหนดแนวทางในการรบัมอืและแก้ไขเหตุการณ์ทางด้านความ
ปลอดภัยได้อย่างมปีระสทิธิภาพและทันท่วงที 

 มีการแลกเปลี่ยนข้อมูลทางด้านความปลอดภัยทางไซเบอร ์กับองค์กร
ภายนอกเพื่อใหรู้้เท่าทันสถานการณ์ภัยคุกคามใหม่ ๆ เพื่อการปรบัปรุง
นโยบายและมาตรการทางด้านการรักษาความปลอดภัยให้ทนักับความ
เสี่ยงทางไซเบอร์ทีเ่ปลี่ยนแปลง 

2.8 Communications 
มีกระบวนการสื่อสารกบัประชาชนและองค์กรภายนอกที่ชัดเจน เมือ่เกิด
เหตุการณ์ทางด้านความมั่นคงปลอดภัย โดยควรครอบคลมุเรื่องดังตอ่ไปนี้ 
 การเตรียมแผนการสื่อสารเหตุการณ์ทางด้านความปลอดภัยกับสือ่ และ

ลูกค้าผ่านทางช่องทางต่าง ๆ ของธนาคาร 
 การรายงานเหตุการณ์ปัญหาและการหยุดให้บริการ ทีม่ีนัยส าคัญและ

อาจสง่ผลกระทบต่อลกูค้าในวงกว้าง ให ้ธปท. รบัทราบ ตามข้อก าหนด
ของมาตรา 18 แห่งพระราชกฤษฎีกาว่าด้วยการควบคุมดูแลธุรกจิ
บริการการช าระเงินทางอิเล็กทรอนิกส์ พ.ศ. 2551  

 การจัดอบรมบุคลากรให้มีความรู้ ความเข้าใจถึงบทบาทหนา้ที่ของตน 
ในการสื่อสารกับสื่อต่าง ๆ เช่น หนงัสือพิมพ์ สือ่ Online และ Social 
Network เป็นต้น รวมถึงผลกระทบที่อาจเกิดข้ึนกับองค์กรอันเป็นผลมา
จากการสื่อสารที่ไม่มปีระสิทธิภาพ 

Cyber Security Operation  
3. กระบวนกำรปฏิบัติงำนด้ำนควำมมั่นคงปลอดภัยทำงไซเบอร์ 
Security Prevention12 3.1 Asset Management  

มีการบรหิารจัดการทรัพยส์ินทีเ่กี่ยวข้องกบัการใหบ้ริการทางอิเล็กทรอนิกสฺ์ โดย
ระบทุรัพยส์ินทีเ่กี่ยวข้อง และมีความเสี่ยงต่อการถูกโจมตีทางไซเบอร์ (เช่น 
ประเภทอุปกรณ์ ช่ือและรุ่นของซอฟท์แวรท์ี่ใช้งาน ผู้ดูแลทรัพย์สิน) อย่าง
ครอบคลมุและชัดเจน ประเมินระดบัความเสี่ยงของทรพัย์สนิ และก าหนดแนว
ทางการรักษาความปลอดภัยแก่ทรัพย์สินที่เหมาะสมตามระดับความเสี่ยง 

3.2 Security Baseline Configuration 
มีการก าหนดมาตรฐานข้ันต่ าในการตั้งค่าความปลอดภัยของอุปกรณ์สารสนเทศ
และระบบงาน รวมทัง้มีการทบทวนและปรบัปรุงใหเ้ป็นปัจจุบันอยูเ่สมอ 

                                                             
12 แนวทางควบคุมความเส่ียงจากภัยคุกคามทางไซเบอร์ ปรากฏตาม Appendix B 
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ขั้นตอน แนวปฏิบัติท่ีดี 
3.3 Access Control 

มีการควบคุมการเข้าถึงทรัพยากรเครือข่ายและระบบงานอย่างเข้มงวดด้วย
วิธีการพิสูจน์ตัวตนทีป่ลอดภัยเหมาะสมกับระดบัความส าคัญของข้อมลูรวมถงึมี
การบริหารจัดการบญัชีผู้ใช้งานและรหัสผ่านอย่างครบวงจรการใช้งานตั้งแต่การ
สร้างบัญชี การเปลี่ยนแปลง จนถึงการยกเลิกบญัชี 

3.4 Data Security 
มีการจัดระดบัความส าคัญของข้อมลู โดยค านึงถึงระเบียบและข้อบงัคับทาง
กฎหมาย และมมีาตรการรกัษาความปลอดภัยของข้อมูลที่เหมาะสมกบัระดบั
ความส าคัญ ทั้งในการจัดเก็บข้อมูล (Data at Rest) และระหว่างการน าส่งข้อมูล 
(Data in Transit) เพื่อป้องกันข้อมลูถูกเปิดเผยหรือเปลี่ยนแปลงแก้ไขโดยไม่ได้
รับอนญุาต เช่น มีการเข้ารหสัข้อมลูที่มีความส าคัญด้วยอัลกอริทึมที่มีความมั่นคง
แข็งแรง การส่งผ่านข้อมลูด้วยช่องทางที่มีความปลอดภัย เปน็ต้น 

3.5 System Maintenance  
มีการบ ารุงรักษาอปุกรณ์และซอฟต์แวร์ทีเ่กี่ยวข้องกบับริการอิเล็กทรอนิกส์อย่าง
สม่ าเสมอ โดยควรปฏิบัติตามค าแนะน าของผู้ผลิต เพื่อให้อปุกรณ์ดังกล่าว
สามารถรองรับการด าเนินงานได้อย่างต่อเนื่อง และการบ ารงุรักษาควร
ด าเนินการด้วยกระบวนการที่มกีารควบคุมอย่างรัดกมุ13 

Security Monitoring  3.6 Monitoring Process  
มีกระบวนการติดตามเฝ้าระวัง และตรวจจับเหตุการณ์ภัยคุกคามด้านความ
ปลอดภัยทาง ไซเบอร์อย่างต่อเนื่อง และมกีารแจ้งเตอืนสิง่ผดิปกติต่าง ๆ ที่
เกิดข้ึนไปยังเจ้าหน้าที่ หรือบุคลากรที่มหีน้าที่รบัผิดชอบได้อย่างทันท่วงที 

3.7 Security Events  
มีการติดตามเหตุการณ์ภัยคุกคามทางไซเบอร์ทีเ่กิดข้ึนทัง้ภายในและภายนอก
ธนาคาร และมีการวิเคราะห์ถึงจุดออ่น หรือช่องโหว่ทีก่่อใหเ้กิดเหตุการณ์ภัย
คุกคามต่าง ๆ รวมถึงมีกระบวนการประเมินช่องโหว่ (Vulnerability 
Assessment) และการทดสอบเจาะระบบเครือข่าย (Penetration Test)   
อย่างน้อยปลีะครัง้ เพื่อป้องกันความเสี่ยงและผลกระทบที่อาจเกิดกบัธนาคาร  

Security Response and 
Recovery 

3.8 Incident Response Team 
มีทีมงานเฉพาะซึง่มบีทบาทหน้าที่ชัดเจนเพื่อการรบัมือเหตกุารณ์ผิดปกติทางไซ
เบอร์ได้อย่างทันท่วงที โดยทีมงานนีค้วรเป็นผูท้ี่มีความเช่ียวชาญด้านระบบการ
รักษาความปลอดภัยเป็นอย่างดี และมกีารประสานงานกบัหน่วยงานภายนอกที่
เกี่ยวข้องกบัเหตุการณ์ดังกล่าวเพื่อระบุ ประเมินผลกระทบที่เกิดข้ึน และหา
มาตรการในการควบคุมความเสียหายร่วมกันอย่างทันท่วงท ี

                                                             
13 อ้างอิงข้อ 2.1.1 การควบคุมการเข้าถึงศูนยค์อมพิวเตอร์ทางกายภาพ (Physical Access Control) ส่วนที่ 2 แนวปฏิบัติที่ดีส าหรับการควบคุมความเส่ียงของระบบ IT 
ที่สนับสนุนธุรกิจหลัก Phase  1 ธุรกรรมฝาก ถอนและโอนเงิน  
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ขั้นตอน แนวปฏิบัติท่ีดี 
3.9 Incident Management 

มีแผนการรบัมือกบัเหตุการณ์หรอืภัยคุกคามทางไซเบอร์และแนวทางการแก้ไข
ปัญหาเบื้องต้นส าหรบัการใหบ้ริการทางอิเล็กทรอนิกส์ โดยควรจัดท าข้ันตอนใน
การรบัมือเหตกุารณ์ (Response Plan) และแผนกู้คืนระบบ (Recovery Plan) 
ให้พร้อมด าเนินการเมื่อมเีหตุการณ์เกิดข้ึน 

3.10 Incident Response Process 
มีกระบวนการรับมือเหตุการณ์ภัยคุกคาม เหตุการณ์ปัญหาข้อขัดข้อง หรือการ
หยุดชะงักของบรกิารทางอเิล็กทรอนิกส์ ควรครอบคลมุ 3 ด้าน ดังนี ้

 Cure: ก าหนดวิธีการเยียวยาลกูค้าที่ได้รบัผลกระทบจากการถูกทุจริต
หรือการหยุดชะงักของบรกิารทางอเิล็กทรอนิกส ์ที่ทันการณ์ เหมาะสม
และเป็นธรรม 

 Verification: มีการก าหนดหน่วยงานเพื่อท าหน้าที่ตรวจสอบและ
วิเคราะหห์าสาเหตุของการทุจริตหรือหยุดชะงักของบรกิารทาง
อิเลก็ทรอนิกส์เพื่อรายงานให้ผูบ้รหิารธนาคารและหน่วยงานที่เกี่ยวข้อง
รับทราบโดยทั่วกัน 

 Prevention: มีการน า Lesson Learned จากเหตกุารณ์ทจุริตหรือ
หยุดชะงักของบรกิารทางอเิล็กทรอนิกสท์ี่เกิดข้ึนมาก าหนดเป็นแนวทาง
ป้องกันปัญหาที่อาจจะเกิดข้ึนอีกในอนาคต 

3.11 Business Continuity Plan 
มีการจัดท าแผนต่อเนื่องทางธุรกิจที่ครอบคลุมการด าเนินการในกรณีทีเ่กิด
ผลกระทบหรือเกิดความเสียหายจากเหตุการณ์ทางด้านความปลอดภัยทางไซ
เบอร ์รวมถึงควรมกีารพจิารณาความต้องการทางด้านความปลอดภัยของการ
ให้บรกิารในข้ันตอนการจัดท าแผน เพื่อให้สามารถรักษาระดับความปลอดภัยของ
การใหบ้ริการได้อย่างต่อเนื่องเมื่อเกิดเหตุการณ์ความเสียหายข้ึน 
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Appendix A 
แนวปฏบิตัิที่ดีส ำหรบักำรควบคุมควำมเสี่ยงของระบบงำน IT ที่สนบัสนนุธรุกิจหลกั Phase 1 : ธุรกรรมฝำก 

ถอนและโอนเงนิ ข้อ 2.4.6 Internet Banking Security 
System Security 

วัตถุประสงค์ เพ่ือให้กำรท ำธุรกรรมกำรเงินของลูกค้ำผ่ำนช่องทำง Internet Banking มีควำมถูกต้องครบถ้วน
และมั่นคงปลอดภัยจำกกำรบุกรุกหรือภัยคุกคำมรูปแบบต่ำง ๆ  
แนวปฏิบัติท่ีดี 

- มีการควบคุมให้ช่องทางในการท าธุรกรรมมีความปลอดภัยโดยการใช้ Protocol ที่เข้ารหัสลับในการรบัสง่
ข้อมูลระหว่างผู้ใช้บรกิาร กับ Web Server เช่น HTTPs เปน็ต้น  โดยค านึงถึงความปลอดภัยของช่องทาง
ตั้งแต่จุดที่เริ่มป้อนข้อมลู  ไปจนถึงเครื่องแม่ข่าย ในระบบเครือข่ายภายในที่ท าการประมวลผล )End-to-End 
Encryption) 

- มีการท า End-to-End Encryption ที่ระดับ Application Layer  เพื่อรกัษาความลับและความปลอดภัย
ข้อมูลผู้ใช้บริการ เช่น รหสัผ่านของผู้ใช้บริการ,ข้อมูลบญัชีของผู้ใช้บริการ เป็นต้น 

- มีการรักษาความปลอดภัยของ Key ที่ใช้ในการเข้ารหสั/ถอดรหสั โดยการใช้ Hardware Security Module 
(HSM) 

- การพสิูจน์ตัวตน ควรท าที่เครื่องแม่ข่ายส าหรับการพสิูจน์ตัวตนโดยเฉพาะซึง่ถูกแยกทางกายภาพ (Physical) 
กับ  Database Server ที่ใช้ในการใหบ้รกิาร Internet Banking 

- มีการเข้ารหสัข้อมลูรหสัผ่านของผู้ใช้บริการ ที่จัดเก็บในฐานข้อมูลที่ใช้ในการพิสจูน์ตัวตน )Authentication 
Database) ด้วยมาตรฐานการเข้ารหัสที่เป็นที่ยอมรับสากล โดยเลือกใช้อัลกอริทมึในการเข้ารหัสลับแบบ
ย้อนกลบัไม่ได้ (Irreversible Encryption หรอื Hashing) และมีความมั่นคงปลอดภัย ยกตัวอย่างเช่น SHA-
256 แบบมี Salt เป็นอย่างนอ้ย 

- ในข้ันตอนการออกแบบและพัฒนา Web Application ควรค านึงถึงความปลอดภัยของระบบงานให้ครอบคลมุ
ความเสี่ยงของ OWASP14 TOP 10 ปีล่าสุด 

- มีการทดสอบเจาะระบบงาน )Application Penetration Test) โดยผูเ้ช่ียวชาญ อย่างน้อยปีละครั้ง และ/หรือ
ทุกครั้งที่มีการเปลี่ยนแปลงค่าความปลอดภัย หรือมกีารเปลีย่นแปลงความเสี่ยงทางเทคโนโลยีทีม่ีนัยส าคัญ 
รวมทั้งควรจะมกีารพจิารณาเปลี่ยนผูเ้ช่ียวชาญที่ท าการทดสอบตามความเหมาะสม โดยการทดสอบต้อง
ครอบคลมุ 
- ฟังก์ช่ันการท างานของโปรแกรมทั้งหมด )Business Logic) 
- OWASP top 10 ของปีล่าสุด 

- มีการทบทวนรหสัต้นฉบับเพื่อตรวจหาช่องโหว่ (Security Source Code Review) ทุกครั้งทีม่ีการ
เปลี่ยนแปลงระบบงานทีม่ีนัยส าคัญ เพื่อลดความเสี่ยงที่อาจเกิดข้ึนจากการพฒันาแอพพลิเคช่ันอย่างไม่
ปลอดภัย 

- มีการประเมินความเสี่ยงและช่องโหว่ของ Internet Banking Application อย่างสม่ าเสมอ หรอืเมือ่มีภัย    
ใหม่ ๆ และมกีารปรบัปรุงแก้ไข Application หรือเพิ่มการควบคุมที่จ าเป็นอย่างทันท่วงที 

                                                             
14

  OWASP หรือ The Open Web Application Security Project เป็นองค์กรที่จัดต้ังโดยไม่แสวงหาผลก าไรเพื่อศึกษาและเก็บข้อมูลภยัคุกคามทีเ่กิดขึ้นทาง Internet รูปแบบใหม่ ๆ  
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Access Control 

วัตถุประสงค์ เพ่ือให้มั่นใจว่ำระบบงำน Internet Banking มีกำรป้องกันกำรเข้ำถึงโดยบุคคลท่ีไม่ได้รับ
อนุญำต 
แนวปฏิบัติท่ีดี 

- มีการระบุตัวตนและพิสจูน์ตัวตนของผู้ใช้บริการ โดยการใช้ Two-Factor Authentication ในข้ันตอนการเข้า
ใช้ระบบงานและควบคุมไม่ให้ User ID เดียวกันเข้าใช้งานระบบพร้อมกัน (Concurrent Session) 

- มีการควบคุมให้ระบบล็อกบัญชีผู้ใช้ของผู้ใช้บริการเมื่อมีการใส่ข้อมูลการพสิจูน์ตัวตน ผิดเกินจ านวน 3-5 ครั้ง 
โดยระบบต้องไมเ่ปิดเผยข้อความแจ้งเตอืนที่เป็นการบ่งช้ีว่าข้อมูลพสิูจน์ตัวตนส่วนใดที่ไม่ถูกตอ้ง 

- ก าหนดใหผู้้ใช้บรกิารตั้งค่ารหสัผ่านให้มีความซบัซ้อนและยากต่อการคาดเดา โดยรหสัผ่านต้องประกอบไปด้วย 
ตัวอักษร ตัวอักขระพิเศษและตัวเลข 

- มีการบังคับให้ผู้ใช้บริการเปลี่ยนรหสัผ่านเมื่อเข้าใช้ระบบงานครั้งแรก หรือไดร้ับรหสัผ่านใหม่ 
- หากลกูค้าลืมรหสัผู้ใช้งาน หรือรหสัผ่านต้องมกีารพสิจูน์ตัวตนของลูกค้าโดยวิธี Two-Factor Authentication 

ก่อนให้ลกูค้าท าการ Reset รหสัผ่าน 

Application Security 

วัตถุประสงค์ เพ่ือให้ระบบงำน Internet Banking มีระบบกำรควบคุมและรักษำควำมปลอดภัยอย่ำง
เหมำะสม 
แนวปฏิบัติท่ีดี 

- มีการแสดงวันที่ และเวลาทีเ่ข้าระบบครัง้ล่าสุดเมื่อเข้าสู่ระบบ Internet Banking ส าเร็จ เพื่อใหลู้กค้าได้
ตรวจสอบความถูกต้องของเวลาที่มีกจิกรรมครั้งล่าสุด 

- มีการควบคุมไม่ให้มีการจัดเก็บข้อมูลที่ใช้ในการระบุตัวตนและพสิูจน์ตัวตนของผู้ใช้บรกิาร เช่น Session ID, 
User ID หรือ รหสัผ่าน ไว้ใน Cookie หรือ ใน Web Browser 

- มีการตรวจสอบสิทธ์ิของผู้ใช้บริการใหม่เมื่อมีการเข้าใช้งานฟังก์ชันที่ส าคัญของระบบงาน เพื่อป้องกันการ
ยกระดับสิทธ์ิโดยไม่ได้รบัอนญุาต 

- มีการบรหิารจัดการ Session การใช้งานอย่างเหมาะสม โดยอย่างน้อยใหม้ีการควบคุมที่ลดความเสี่ยงจาก 
Man-in-the-Middle Attack และ Man-in-the-Browser Attack  

- มีการควบคุมไม่ให้มีการเกบ็ข้อมลูทีส่ าคัญของลูกค้าไว้ใน Session และมีการสร้าง Session Key ใหม่เมื่อมี
การเปลี่ยนหน้า/ข้ันตอนการท ารายการ 

- มีการตรวจสอบล าดับของข้ันตอนการท าธุรกรรมอย่างเหมาะสม เพื่อป้องกันไม่ใหผู้้ไมป่ระสงค์ดสีามารถข้าม
ข้ันตอนใดข้ันตอนหนึ่งได้ หากพบว่ามกีารกระท าดังกล่าว จะต้องมีกระบวนการในการยับยั้งการท าธุรกรรม 
เช่น  ท าให้ Session หมดอายุ หรือ Logout ผู้ใช้บริการออกจากระบบ 

- มีการก าหนด Time-Out ของ Session ให้ไม่เกิน 10 นาท ี
- มีการพสิูจน์ตัวตนของผู้ใช้บริการอีกครัง้ส าหรบัการท ากิจกรรมและ/หรือการท ารายการธุรกรรมทีม่ีความเสี่ยง

สูง โดยการใช้ Hardware Token ที่สามารถท า Transaction Signing ได้ โดยอย่างน้อยต้องครอบคลุม
กิจกรรมดงันี ้
- การเปลี่ยน Profile เช่น เปลี่ยนทีอ่ยู่ เบอร์โทร E-mail เป็นต้น 
- การผกูบัญชีบุคคลทีส่ามส าหรับท าธุรกรรมโอนเงิน การโอนเงินไปยังบุคคลที่สาม 
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- การเปลี่ยนแปลงวงเงินการท าธุรกรรมโอนเงิน 
- ในกรณีที่มีการใช้ One-Time-Password (OTP)15 เพื่อยืนยันตัวตนผู้ใช้บริการ ควรก าหนดอายุการใช้งาน 

OTP ให้มีระยะเวลาไมเ่กิน 5 นาที ซึ่ง OTP ที่ถูกสร้างขึ้นมาต้องใช้ส าหรับการท าธุรกรรมรายการใดรายการ
หนึ่งเท่านั้น โดยไม่สามารถใช้กับรายการธุรกรรมอื่น ๆ ได ้โดยในการสร้าง OTP ควรมีการใช้ข้อมลูเกี่ยวกับ
ธุรกรรม เช่น หมายเลขบญัชี จ านวนเงินทีท่ าธุรกรรม เป็นต้น มาเป็นส่วนประกอบหนึ่งของการสร้าง OTP 
ด้วย16 

- หน้าเวปไซต์ )Browser) ควรออกแบบให้สามารถปอ้งกันการ Key เดาสุม่ข้อมลูส าคัญ เช่น User ID / 
Password การสืบค้นข้อมลูบญัชีของลูกค้า เป็นต้น 

- มีการแจง้เตอืนไปยังผู้ใช้งานผ่านอปุกรณ์หรือช่องทางอื่นที่ไม่ได้ใช้ท ารายการ เช่น E-mail และ SMS เป็นต้น 
เมื่อผู้ใช้บริการด าเนินกิจกรรมและ/หรือธุรกรรมที่มีความเสีย่งสูงแล้วเสรจ็ เช่น การ Login เข้าสู่ระบบ การ
เปลี่ยนแปลง Profile  การเปลี่ยน Password  การผูกบัญชี  การโอนเงินไปยงับุคคลที่สาม เป็นต้น  

ข้อสังเกต: แนวปฏิบัติข้างต้นเป็นแนวปฏิบัติที่ดตีามมาตรฐานสากล อย่างไรก็ตาม ธพ. แต่ละแห่งมีนโยบายการท าธุรกิจ แผนการลงทุนด้าน IT ปริมาณธุรกรรม  
และผลกระทบในเชิงธุรกิจแตกต่างกัน โดยโครงการใน Phase 2 ปี 2557 ธปท. จะศึกษาจัดท าแนวปฏิบัติที่ยอมรับได้ (Acceptable Practices) และประเมิน 
Gap ร่วมกับ ธพ. แต่ละแห่ง เพ่ือเป็นแนวทางให้ ธปท. และ ธพ. ร่วมกันพิจารณาความเหมาะสมของการจัดท าแผนพัฒนาปรับปรุงระบบ IT ของตนเองให้ได้ตาม
มาตรฐานสากล ทั้งในระยะสั้นและระยะยาวต่อไป 

  

                                                             
15

 OTP หรือ One Time Password คือ รหัสผ่านที่ใช้เพยีงครั้งเดียวส าหรับยืนยนัการท าธรุกรรมผ่านทาง Internet/Mobile Banking 
16

 ผู้จัดท าได้ตัดข้อความเก่ียวกับ OTP Transaction Signing ออกจากที่ระบุอยู่ในการควบคมุ IT Best Practice - Phase 1 เพื่อความถูกต้องเหมาะสม 
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Appendix B 
ตัวอย่ำงรปูแบบภัยคกุคำมทำงไซเบอร ์

แบ่งเป็น 2 รูปแบบ คือ แบบ Technical Threats และแบบ Non-Technical Threats 
 
1. รูปแบบภัยคุกคำมในลักษณะ Technical Threats 
 

Phishing  
Phishing คือเทคนิคการหลอกลวงด้วยวิธีการส่งอีเมล์หรือ SMS ที่มีเนื้อหาล่อลวงให้ลูกค้าท าการเช่ือมต่อไปยังหน้าเว็บไซต์

ปลอมที่ท าเลียนแบบเว็บไซต์ของธนาคาร เพื่อให้ได้มาซึ่งข้อมูลส่วนตัวของผู้ใช้งาน เช่น ช่ือผู้ใช้ รหัสผ่าน เป็นต้น ทั้งนี้ ธนาคารควรมี
มาตรการป้องกันภัยคุกคามจาก Phishing โดยการเสริมสร้างความรู้ความเข้าใจ (Awareness) เกี่ยวกับภัยจาก Phishing รวมถึง
มีการแนะน าวิธีป้องกันแกผู่้ใช้บริการรบัทราบ นอกจากนี้ ธนาคารอาจมกีารใช้ระบบหรือกระบวนการที่สามารถตรวจหา
เว็บไซต์ที่ท าเลียนแบบเว็บไซต์ของธนาคาร และมีการประสานงานเพื่อปิดกั้นการเข้าถึงเว็บไซต์ Phishing ที่ตรวจพบ 

 
Malicious Software (Malware) 
 โดยทั่วไปค าว่า Malware หมายรวมถงึ ไวรัส โทรจัน หรือ Worm ซึ่งเป็นโปรแกรมคอมพิวเตอร์ที่มจีุดประสงค์ร้าย    
ต่อทั้งระบบคอมพิวเตอร์ของธนาคารและเครื่องคอมพิวเตอร์ส่วนตัวของลกูค้า โดย Malware จะเข้ามาแอบแฝงในเครือ่ง
คอมพิวเตอรเ์พื่อหวังจะขโมยข้อมลูส าคัญหรือสร้างความเสยีหายให้กบัข้อมลูในระบบคอมพิวเตอร์ นอกจากนั้น Malware ยัง
สามารถแพร่กระจายไปยงัระบบคอมพิวเตอร์อื่น ๆ ทีเ่ช่ือมตอ่กันในเครือข่ายจนก่อให้เกิดความเสียหายในวงกว้างได้ ทั้งนี้ 
ธนาคารควรมีมาตรการป้องกันภัยคุกคามจาก Malware โดยมีการติดตั้งโปรแกรมป้องกันมัลแวร์ให้ครอบคลุมทั้งเครื่องประมวลผล
และเครื่องคอมพิวเตอร์ พร้อมทั้งควรปรับปรุงโปรแกรมป้องกันมัลแวร์ให้เป็นปัจจุบัน  

 

Distributed Denial of Service (DDoS) 
DDoS คือวิธีการโจมตรีะบบการใหบ้ริการของธนาคารผ่านเครือข่ายอินเตอร์เน็ต ท าใหเ้ครื่องคอมพิวเตอรป์ลายทาง

หยุดท างานโดยอาศัยการโจมตีจากเครื่องคอมพิวเตอรจ์ านวนมากที่ติดไวรัส (Zombie) ซึ่งถูกควบคุมโดยเครื่องคอมพิวเตอร์
ของผูส้ั่งการ (Command and Control Center) ทั้งนี้ในการควบคุมความเสี่ยงจากการโจมตีแบบ DDoS ธนาคารควรมี
แผนการรับมือเหตุการณ์ (Response Plan) และแผนกู้คืนระบบ (Recovery Plan) ประกอบกบัควรมีการประสานงานกับผู้ให้
บริการอินเตอร์เน็ต (ISP) ในการบริหารจัดการ Traffic เมื่อมีการโจมตีด้วย DDoS เกิดข้ึน นอกจากนี้ควรมีกระบวนการประเมิน   
ช่องโหว่ของเครือข่ายและระบบงาน (Vulnerability Assessment) อย่างสม่ าเสมอด้วย 
 
Website Defacement  

Website Defacement คือ การโจมตีเว็บไซต์ของธนาคารโดยผู้ไม่หวังดี เพือ่เปลี่ยนแปลงข้อมลูที่เผยแพร่บนหน้า
เว็บไซต์ให้มเีนื้อหาเป็นไปตามทีผู่้ไมห่วังดีต้องการโดยมจีุดประสงค์เพื่อตอ้งการท าลายความน่าเช่ือถือของหน่วยงานเจ้าของ
เว็บไซต์ ทั้งนี้ธนาคารควรมกีารค านึงถึงความปลอดภัยของระบบงาน Web Application ในข้ันตอนการออกแบบและพฒันา 
Web Application รวมถึงมีการทดสอบเจาะระบบ (Penetration Testing) และการประเมินช่องโหว่ (Vulnerability Assessment) 
ของ Web Application ที่เช่ือมต่อกับอินเตอร์เน็ตโดยผู้เช่ียวชาญอย่างสม่ าเสมอ 

 
 



แนวปฏิบตัิที่ดีส ำหรับกำรควบคุมควำมเส่ียงของระบบงำนเทคโนโลยีสำรสนเทศที่สนับสนนุธุรกิจหลัก (IT Best Practices) Phase 2 

 

ฝ่ำยตรวจสอบควำมเส่ียงและเทคโนโลยีสำรสนเทศ  
 

Page  57 

 
Hacking  

Hacking คือ การโจมตีระบบเครือข่ายและระบบงานประมวลผลของธนาคารโดยผู้ไม่หวังดีทีม่ีความเช่ียวชาญด้าน
คอมพิวเตอร์ซึ่งอาศัยช่องโหว่จากระบบ IT ของธนาคารโดยมีจุดประสงค์เพื่อลักลอบขโมยข้อมูลความลับของธนาคาร ข้อมูลส่วนตัว
ลูกค้า หรือท าลายข้อมูลเพื่อให้เกิดความเสียหายต่อธนาคาร ทั้งนีธ้นาคารควรมีการควบคุมความเสี่ยงจาก Hacking โดยการจัดระบบ
เครือข่ายโดยแยกตามล าดับความเสี่ยงและความส าคัญของข้อมูล ประกอบกับมีการติดตั้งอุปกรณ์รักษาความปลอดภัยที่มี
ความสามารถในการควบคุมการบุกรุกระบบเครือข่าย นอกจากนี้ ธนาคารควรมีการทดสอบเจาะระบบ (Penetration Testing) และ
การประเมินช่องโหว่ของเครือข่ายและระบบงาน (Vulnerability Assessment) ที่เช่ือมต่อกับอินเตอร์เน็ตโดยผู้เช่ียวชาญอย่าง
สม่ าเสมอ 
 
2. รูปแบบภัยคุกคำมในลักษณะ Non-Technical Threats 
 

Identity Theft  
Identity Theft คือ การที่คนร้ายสวมรอยเป็นเหยื่อโดยการลักลอบเอาข้อมลูส่วนตัวของเหยื่อไปใช้โดยไม่ได้รบัความ

ยินยอม เช่น น าข้อมูลไปเปิดบญัชีธนาคาร สมัครบัตรเครดิต ท าธุรกรรมการเงิน ขอรับ SIM Card ใหม่ เป็นต้น ธนาคาร
สามารถลดความเสี่ยงจาก Identity Theft โดยการมีกระบวนการตรวจสอบข้อมูลเอกสารยืนยันตัวตนลูกค้าที่เข้มงวดรดักุม
ครอบคลุมช่องทางการให้บริการต่าง ๆ  รวมถึงมีการส่งเสริมความรู้ความเข้าใจและฝกึอบรมพนกังานเกี่ยวกับรูปแบบการทจุริต
ใหม่ ๆ  

 

Social Engineering 
Social Engineering เป็นวิธีการหลอกลวงโดยใช้หลกัการทางจิตวิทยาหลาย ๆ รูปแบบ เพื่อใหเ้หยื่อเปิดเผยข้อมูล 

ซึ่งอาจไม่จ าเป็นต้องใช้เทคโนโลยีเข้ามาเกี่ยวข้อง เช่น การโทรศัพทเ์ข้ามาหลอกลวงเหยื่อเพื่อให้เปิดเผยข้อมูลส าคัญหรอื
หลอกล่อให้เหยื่อกระท าการตามที่ผู้ไมห่วังดีต้องการ การลอ่ลวงผ่านการเข้าใช้งานเว็บบอร์ด อีเมล์ หรือการแชท เป็นต้น การ
หลอกลวงในลักษณะนี้ผู้ไม่หวังดีมกัจะมีเป้าหมายเพื่อขโมยข้อมูลส่วนตัวที่ส าคัญของเหยือ่ เช่น รหสัผ่านของบริการต่าง ๆ 
เป็นต้น ทั้งนี้ การควบคุมความเสี่ยงจาก Social Engineering นั้น จ าเป็นต้องมีการเสริมสร้างความรู้ความเข้าใจเกี่ยวกบั
วิธีการล่อลวงรปูแบบใหม่ ๆ และมีข้อควรระวังแจ้งแก่ผู้ใช้บริการอย่างสม่ าเสมอ  

 
Insider Fraud 

เหตุการณ์ทุจริตที่เกิดข้ึนจากการกระท าของพนักงานหรือคนภายในองค์กร เช่น การน าข้อมูลความลับขององค์กรไปขายหรือ
ส่งต่อให้กับบริษัทคู่แข่ง การลักลอบน าข้อมูลทางการเงินของลูกค้าไปท าทุจริตต่าง ๆ  ทั้งนี้ การควบคุมความเสี่ยงจาก Insider 
Fraud ท าได้หลายแนวทาง ได้แก่ การก าหนดข้ันตอนการปฏิบัติงานของเจ้าหน้าที่ตามหลักการควบคุมที่ดี (เช่น การแบ่งแยก
หน้าที่ การสอบทานโดยหัวหน้างาน การจ ากัดสิทธิการเข้าถึงข้อมูล เป็นต้น) เพื่อป้องกันข้อมลูขององค์กรรั่วไหล 
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Appendix C 
ตำรำงสรปุควำมหมำยโดยย่อของค ำศัพท์ที่ส ำคญั 

 

ค ำศัพท์ ควำมหมำย 

บริการการเงินทาง
อิเลก็ทรอนิกส ์
)E-Banking) 

การใหบ้ริการทางการเงินผ่านสือ่อิเล็กทรอนิกส์ต่าง ๆ ซึง่ลกูค้าผู้ใช้บริการสามารถท า
รายการได้เอง   โดยส าหรับ E-banking ใน IT Best Practice ฉบับนี้ ครอบคลมุถึง
ธุรกรรมที่ให้บริการผ่านทาง electronic ส าหรับลูกค้ารายยอ่ย ได้แก่ การท าธุรกรรมผ่าน 
Internet Banking / Mobile banking 

การข าระเงินทางอิเล็กทรอนกิส ์
)E-Payment) 

การโอนสิทธิการถือครองเงินหรอืการโอนสทิธิการถอนเงิน หรือหักเงินจากบญัชีเงินฝาก
ของผู้ใช้บริการที่เปิดไว้กับผู้ให้บริการด้วยวิธีการทางอเิล็กทรอนิกส์ทั้งหมดหรือบางส่วน 

Internet Banking เป็นบริการที่ใหลู้กค้าสามารถท าธุรกรรมทางการเงินผ่านเครือข่ายอินเทอรเ์น็ตด้วยตนเอง 
โดยอาศัยอุปกรณ์อิเล็กทรอนิกส์ต่าง ๆ เช่น เครือ่งคอมพิวเตอร์ โทรศัพท์มือถือ หรือสื่อ
อื่น ๆ ที่ช่วยให้ลูกค้าสามารถท ารายการทางการเงินในลักษณะโต้ตอบกบัระบบงานของ
ธนาคารได้เองโดยอัตโนมัต ิ

Mobile Banking เป็นบริการอิเล็กทรอนกิสท์ี่ลูกค้าสามารถท าธุรกรรมทางการเงินด้วยตนเองผ่าน
โทรศัพทม์ือถือในลกัษณะโต้ตอบกับระบบงานของธนาคารได้เองโดยอัตโนมัติ ซึ่งส่วน
ใหญ่จะใช้เพื่อการโอนเงินและช าระเงิน เพราะสะดวก และสามารถใช้บริการได้
ตลอดเวลาที่ต้องการ  

บริการเงินอิเล็กทรอนกิส์       
)e-Money) 

เงินสดที่อยู่ในรปูของสื่อการช าระเงินในรปูแบบต่าง ๆ เช่น บัตรพลาสตกิหรือสือ่
อิเลก็ทรอนิกส์อื่น ๆ เพื่อใช้ในการซื้อสินค้าหรอืบริการแทนการจ่ายช าระด้วยเงินสด ทั้งนี้ 
บัตรเงินสดอิเล็กทรอนิกส ์อาจเรียกเป็นอย่างอื่น เช่น Multipurpose Stored Value 
Card หรอื e-Purse หรือ e-Wallet หรือ Smart Card เปน็ต้น โดยบัตรเงินสด
อิเลก็ทรอนิกส์จะมีลักษณะส าคัญ 3 ประการ คือ 

1. ผู้บริโภคช าระเงินล่วงหน้าใหผู้้ออกบัตรเงินสดอิเล็กทรอนกิส์ )Prepaid) 
2. มูลค่าเงินที่ช าระล่วงหน้าถูกบันทกึในสื่ออเิล็กทรอนิกส์ต่าง ๆ )Stored Value) 

เช่น บัตรพลาสติก หรือสื่อคอมพิวเตอรอ์ื่น 
3. ผู้บริโภคสามารถน าไปใช้ซื้อสินค้าหรือบรกิารต่าง ๆ ได้จากร้านค้าที่ผู้ออกบัตร

เงินสดอิเล็กทรอนิกส์ก าหนด )Multipurpose) 
บริการสวิตช์ช่ิงในการช าระเงิน 
(Transaction 
Switching/Switching)  

บริการที่ท าหน้าทีเ่ป็นตัวกลางหรือจุดเช่ือมตอ่รบัสง่ข้อมลูรายการช าระเงินทาง
อิเลก็ทรอนิกส์ให้แกผู่้ใหบ้ริการตามที่ตกลงกัน 

บริการหกับัญชี (Clearing) บริการรบัสง่ ตรวจสอบ และยืนยันข้อมลูตามค าสัง่การช าระเงิน  ส าหรับน าไปค านวณหา
ยอดเงินแสดงความเป็นเจ้าหนี้ หรือลูกหนี้ของผู้ใช้บริการ เพื่อใช้ข้อมูลดังกล่าวไปท าการ
ช าระดุลระหว่าง เจ้าหนี้และลูกหนี้  ทั้งนี้ รวมถึงการจัดการเพื่อใหก้ระบวนการช าระดุล
ส าเร็จลุล่วงด้วย  

บริการช าระดลุ (Settlement) บริการระบบการช าระเงินที่ตกลงกันไว้ล่วงหน้าระหว่างผู้ใช้บริการกับผู้ให้บริการเพื่อให้
ผู้ให้บริการปรับฐานะความเป็นเจ้าหนี้ หรอืลูกหนี้ของผู้ใช้บริการโดยผู้ใหบ้รกิารจะท าการ
หักบญัชีเงินฝากของผู้ใช้บริการซึ่งมีฐานะเป็นลกูหนี้ หรือรับช าระหนี้โดยวิธีอื่นใดตามที่
ตกลงกัน แล้วปรบับญัชีเงินฝากของผู้ใช้บริการซึ่งมฐีานะเปน็เจ้าหนี้ หรือช าระเงินด้วยวิธี
อื่นใด เพื่อให้หนี้ดงักล่าวระงบัไป  
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ค ำศัพท์ ควำมหมำย 

Payment Gateway บริการเว็บไซต์ที่ท าหน้าที่เป็นตัวกลางในการช าระเงินระหว่างลูกค้าและเว็บไซตร์้านค้า 
โดยรับข้อมูลการซื้อสินค้าและบรกิารจากเว็บไซต์ร้านค้า   และลกูค้าจะเป็นผู้ท ารายการ
ช าระเงินผ่านช่องทางการช าระเงินทีร่องรับ )เช่น บัตรเครดติ หรือ Internet Banking) 
ด้วยตนเองด้วยตนเอง 

การพาณิชย์อิเล็กทรอนิกส์ )E-
Commerce) 

การท าธุรกรรมทางเศรษฐกิจทีผ่่านสื่ออเิล็กทรอนกิส์ เช่น การซื้อขายสินค้าและบริการ 
การโฆษณาสินค้า การโอนเงินทางอเิลก็ทรอนิกส์ เป็นต้น 

การโอนเงินรายย่อยทลีะ
รายการ (Single Payment) 

เป็นบริการทีผู่้โอนเงินสามารถโอนเงินให้ผูร้ับเงินที่มีบญัชีอยูต่่างธนาคารได้ผ่านช่องทาง
ต่าง ๆ เช่น เครื่อง ATM เคาน์เตอรส์าขาธนาคาร หรือบรกิาร Internet banking   โดย
ผู้รบัเงินจะสามารถเบกิเงินในบัญชีได้ทันทีภายหลังจากที่ผู้โอนเงินท ารายการส าเรจ็  

ทั้งนี้ การโอนเงินผ่านบริการดังกล่าว จะใช้ได้เฉพาะในกลุ่มของธนาคารที่เป็นสมาชิกของ
แต่ละระบบเท่านั้น 

การโอนเงินครัง้ละหลาย
รายการ (Bulk Payment) 

บริการผ่านธนาคารเพื่อใหลู้กค้าผู้ใช้บรกิารโอนเงินให้กับบุคคลอื่น หรอืเรียกเก็บเงินจาก
บุคคลอื่น โดยส่วนใหญ่มักจะมมีูลค่าไมสู่งมาก แต่มีปรมิาณรายการมาก และมรีอบการ
ช าระเงินแน่นอน  

หมายเหตุ : ความหมายของค าศัพท์นี้เป็นความหมายโดยย่อที่จัดท าขึ้นเพ่ือมุ่งเน้นให้ผู้อ่านสามารถเข้าใจได้ง่ายและใช้อ้างอิงเฉพาะในแนวปฏิบัติฉบับนี้ 

 



 

 

 
 
 
 
 
 
 
 
 

 
 
 
 
 

 
 
 
 
 

  เพื่อความเป็นอยู่ท่ีดี อย่างยั่งยืนของไทย 
 

 


