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คอลัมน์ “แจงสี่เบี้ย” ฉบับวันที่ 15 เมษายน 2568 
 

มาร่วมกันสร้างเกราะป้องกันภัย “บัญชีม้า (คริปโท)” กันเถอะ 

ดร.พรเพ็ญ สดศรีชัย 
ธนาคารแห่งประเทศไทย 

 

สวัสดีท่านผู้อ่านในช่วงเทศกาลวันสงกรานต์กันนะคะ ท่านที่เดินทาง ก็ขอให้ปลอดภัยกันค่ะ  

แม้เป็นช่วงเทศกาลวันหยุดยาว แต่เหล่าบรรดามิจฉาชีพก็มิยอมหยุดนิ่งกัน พวกเราจึงต้องรู้เท่าทัน 
อย่าตกเป็นเหยื่อกันนะคะ เพราะพฤติกรรมของมิจฉาชีพมีวิวัฒนาการแบบไม่หยุดหย่อน   

ที่ผ่านมา รูปแบบกลโกงส่วนใหญ่จะเป็นลักษณะมิจฉาชีพส่ง SMS หลอกลวง ส่งลิงก์ให้โหลดแอป
ควบคุมมือถือเหยื่อเพ่ือดูดเงิน รวมทั้งมีการหลอกให้เหยื่อโอนเงินเองโดยใช้ “บัญชีม้า”เป็นเส้นทางเดินเงิน 

แบงก์ชาติและหน่วยงานที่เกี่ยวข้องได้ร่วมกันแก้ปัญหาภัยทางการเงินมาโดยตลอด ในช่วงที่ผ่าน
มา มกีารดำเนินการสำคัญ คือ การกำกับให้สถาบันการเงิน (สง.) มีมาตรฐานการให้บริการที่ปลอดภัยมาก
ขึ้น (Mobile Banking Security) อาทิ ให้ สง. งดส่ง SMS ที่มีลิงก์แนบ และต้องมีการสแกนใบหน้าสำหรับ
การโอนเงินเกิน 5 หมื่นบาท/ครั้ง หรือเกิน 2 แสนบาท/วัน รวมถึงจำกัดให้ลูกค้า 1 คน มี 1 บัญชี Mobile 
banking และใช้งานได้อุปกรณ์เดียว การพัฒนาระบบ Central Fraud Registry (CFR) สำหรับแลกเปลี่ยน
เส้นทางเงิน รวมถึงการยกระดับมาตรการจัดการบัญชีม้าระดับบุคคล  

มาตรการที่ทำไปแล้วนี้ ช่วยให้ภัยทุจริตจาก “แอปดูดเงิน” (Unauthorized payment fraud) 
ลดลงอย่างมากจนแทบไม่เหลือภัยจากแอปดูดเงินในปัจจุบัน ขณะที่ “บัญชีม้า” แม้ถูกระงับเป็นจำนวนมาก
และเปิดใหม่ได้ยากข้ึน แต่เหยื่อทีโ่ดนหลอกให้ทำธุรกรรมเอง (Authorized Payment Fraud) โอนเงินผ่าน
บัญชีม้า ยังคงมีเหตุการณ์มากอยู่  

ตั้งแต่ต้นปีนี้ แบงก์ชาติจึงได้ยกระดับมาตรการเชิงป้องกันมากขึ้น โดยเพิ่มความเข้มข้นและขยาย
ผลการจัดการบัญชีต้องสงสัย เพื่อให้ สง. สามารถดำเนินการเชิงรุกในการป้องกันความเสี่ยงและแก้ปัญหา
ภัยทุจริตทางการเงินให้ได้ผลมากขึ้นค่ะ 

• ออกประกาศหลักเกณฑ์การรักษาความม่ันคงปลอดภัยของการให้บริการทางการเงินและ
ชำระเงินบนอุปกรณ์เคลื่อนที่ เพ่ือยกระดับ Mobile Banking Security เพ่ือเพ่ิมความ
ปลอดภัย เท่าทันความเสี่ยงจากภัยทุจริตทางการเงินที่มีการสวมรอยทำธุรกรรมแทน
ผู้ใช้บริการ โดยมีผลบังคับใช้ตั้งแต่ 10 มี.ค.68  
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• ม.ค. 68 ออกมาตรการยกระดับการจัดการบัญชีม้าเพิ่มเติม ที่เรียกว่า “มาตรการ ก.ข.ค." 
ประกอบด้วย (1) การกวาดล้างบัญชีม้าให้ได้มากขึ้น โดยปรับเงื่อนไขการเข้าข่ายเป็นบัญชี
ม้าให้เข้มขึ้น โดยคำนึงถึงปัจจัยอื่น ๆ เพิ่มเติม เช่น พฤติกรรมการโอนของบัญชีม้า มูลค่าของ
ธุรกรรม เพื่อให้ครอบคลุมพฤติกรรมของมิจฉาชีพที่เปลี่ยนไป รวมทั้งสามารถดำเนินการกับ
บัญชีม้าได้แม้ยังไม่ได้รับแจ้งจากผู้เสียหาย  (2) Action ที่เข้มข้นขึ้น โดย สง. ต้องขยายให้
ระงับการโอนเงินออกจากบัญชีม้าและการปฏิเสธการเปิดบัญชีใหม่ ครอบคลุมไปถึงบัญชีที่มี
ความเสี่ยงสูงว่าจะเป็นบัญชีม้าเพ่ิมเติมด้วย รวมทั้งต้องกันเงินไม่ให้เข้าไปยังบัญชีของม้าทุก
ประเภทที่ระบุได้ชัดเจนว่ามีความเสี่ยงสูง นอกจากนี้ สง. ต้องแจ้งเตือนให้ผู้โอนรู้ตัวว่าอาจ
กำลังโอนเงินไปยังบัญชีม้า และ (3) ครอบคลุมขยายการจัดการในวงท่ีกว้างข้ึน โดยให้ สง. 
ต้องแลกเปลี่ยนรายชื่อบุคคลที่ตรวจสอบแล้วว่ามีพฤติกรรมต้องสงสัยระหว่างกันเพ่ิมเติม 
แม้ยังไม่ได้รับแจ้งจากผู้เสียหาย เพ่ือป้องกันภัยทุจริตได้ครอบคลุมและรวดเร็วขึ้น 
 

• มี.ค. 68 ผลักดันมาตรการจัดการบัญชีม้านิติบุคคล โดยกำหนดให้ สง. เพ่ิมความเข้มข้นใน
การจัดการ ทั้งกรณีนิติบุคคลที่มีรายชื่อเกี่ยวข้องกับการกระทำผิดมูลฐานของสำนักงาน 
ปปง. และกรณีที่นิติบุคคลมีผู้เกี่ยวข้อง เช่น กรรมการ หรือหุ้นส่วนผู้จัดการ เป็นบุคคลที่มี
รายชื่ออยู่ในฐานข้อมูลสำนักงาน ปปง. โดยหาก สง. ประเมินแล้วว่ามีความเสี่ยงสูงที่จะเป็น
บัญชีม้า สง. จะระงับการใช้บริการผ่านช่องทางอิเล็กทรอนิกส์ และไม่ให้เปิดบัญชีใหม่ 

แบงก์ชาติกำหนดให้ สง. ต้องพัฒนาการจัดการบัญชีม้าอย่างต่อเนื่อง เช่น พัฒนาระบบการ
ตรวจจับบัญชีม้าและพฤติกรรมผิดปกติของลูกค้า เพื่อให้ สง. สามารถดำเนินการได้อย่างทันการณ์  

เมื่อกวาดล้างบัญชีม้าอย่างหนัก มิจฉาชีพจึงปรับเปลี่ยน จากการโอนเงินหลายทอดภายในระบบ
ธนาคาร เป็นการโอนเงินทอดเดียวออกไปบัญชีม้าคริปโทอย่างรวดเร็ว ทำให้ติดตามยาก ปัจจุบันบัญชีม้า 
คริปโทเป็นเครื่องมือหลักของมิจฉาชีพ รวมทั้งยังเป็นแหล่งฟอกเงินที่สำคัญ โดยในช่วงไตรมาส 4 ของปีก่อน 
75% ของมูลค่าความเสียหาย ถูกโอนออกทางบัญชีม้าคริปโท และเพ่ิมข้ึนเป็น 90% ในช่วงไตรมาส 1 ของปีนี้  

การปิดช่องโหว่บัญชีม้าคริปโท ต้องอาศัยวิธีจัดการให้มีมาตรฐานเดียวกันกับบัญชีธนาคาร โดย
ควรมีกระบวนการรู้จักลูกค้า (Know Your Customer: KYC) และการตรวจสอบเพื่อทราบข้อเท็จจริง
ของลูกค้า (Customer Due Dilligence: CDD) ที่เปิดบัญชีคริปโท เพื่อให้ทราบวัตถุประสงค์และ
ธุรกรรมของผู้ใช้บริการ ป้องกันการปลอมแปลง (รายละเอียดอ่านได้ใน BOT Magazine 8 เม.ย. 68) 
รวมถึงการระงับไม่ให้โอนสินทรัพย์ออกจากบัญชีม้าคริปโท และการห้ามเปิดบัญชีใหม่  

ความร่วมมือและแลกเปลี่ยนข้อมูลกับผู้กำกับดูแลและหน่วยงานที่เกี่ยวข้องอ่ืน เช่น สำนักงาน
คณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ (ก.ล.ต.) ผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล ในการปิดช่อง
โหว่เส้นทางเงินของมิจฉาชีพ เป็นเรื่องที่สำคัญ 

ทั้งหมดนี้ คือ ความพยายามเพื่อการระวังภัย “บัญชีม้า” ที่อาจปรับเปลี่ยนไปในทุกช่องทาง  

https://www.bot.or.th/th/research-and-publications/articles-and-publications/bot-magazine/Phrasiam-68-2/the-knowledge-crypto-mule-accounts.html
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สิ่งสำคัญอีกอย่าง คือ แบงก์ชาติร่วมมือกับภาคส่วนต่าง ๆ ท้ังรัฐบาล ฝ่ายนิติบัญญัติ หน่วยงาน
กำกับภาคโทรคมนาคม สง. และผู้ให้บริการอื่น ๆ ในการผลักดัน พ.ร.ก. มาตรการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยี ซึ่งจะมีการกำหนดบทบาท หน้าที่ และความรับผิดชอบของภาคส่วนที่
เกี่ยวข้องให้ชัดเจนมากขึ้น เพื่อยกระดับการป้องกันประชาชนจากภัยทุจริตทางการเงิน  

ทุกฝ่ายทั้ง ผู้ใช้บริการ ผู้ให้บริการโทรคมนาคม (Telco) ผู้ให้บริการทางการเงินรวมถึงหน่วยงาน
อ่ืนที่เกี่ยวข้อง ต้องร่วมมือกันรับผิดชอบในหน้าที่ของตนเอง (shared responsibility) หากฝ่ายไหนไม่
สามารถปฏิบัติได้ตามมาตรฐานที่ผู้กำกับดูแลกำหนด จะต้องรับผิดชอบตามกฎหมายดังกล่าว 

หนทางในการสร้างเกราะป้องกันทีด่ีที่สุด คือ อย่ากดลิงก์ อย่าให้ข้อมูลส่วนตัว อย่าหลงเชื่อพูดคุย 
ร่วมกันระวังภัยนะคะ 

 

** บทความนี้เป็นความคิดเห็นส่วนบุคคล จึงไม่จำเป็นต้องสอดคล้องกับความเห็นของหน่วยงานที่ผู้เขียนสังกัด 
** 

 

 

 


