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แบงก์ชาติกับการป้องกันภัยการเงิน

ดารณี แซ่จู
ผู้ช่วยผู้ว่าการ สายก ากับระบบการช าระเงินและคุ้มครองผู้ใช้บริการทางการเงิน 

ธนาคารแห่งประเทศไทย
3 กันยายน 2567
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ภัยการเงินสร้างความเสียหายสูง กระทบประชาชนวงกว้าง

จ านวนคดีหลอกลวงสะสม

612,000คดี

ความเสียหายสะสม

หลอกซ้ือสินค้า
หลอกโอนเงิน

หลอกลงทุน

แอปดูดเงิน

หลอกให้กู้เงิน

รูปแบบหลากหลาย

69,000ล้านบาท

ท่ีมา : ข้อมูลจากศูนย์บริหารการแจ้งความออนไลน์ ส านักงานต ารวจแห่งชาติ

ตั้งแต่ มี.ค. 65 – ก.ค. 67 
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ภัยการเงินอาจเกิดขึ้น....กับเรา 

ไม่ได้โอนเอง
Unauthorized 

payment

โอนเอง
Authorized
payment
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Unauthorized payment (ไม่ได้โอนเอง) 

ขโมยข้อมูล บัตรเครดิต/เดบิต

bin attack แอปดูดเงิน

คลิกลิงก์ แอดไลน์
หลอกเอาข้อมูลส่วนตวั

SMS
Phishing email

ที่มาภาพหัวข้อข่าว : ส านักข่าวออนไลน์
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ธปท. ท าอะไร? 

Update
ระบบ

ให้เท่าทัน
งดส่ง SMS 
แนบลิงก์

มีมาตรการ เพ่ือให้การใช้ Mobile banking ปลอดภัยมากขึ้น

สแกนหน้า 1
คน

บัญชี

อุปกรณ์
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ช่องโหว่ถูกปิด
การหลอกลวงผ่านแอปดูดเงินลดลงเหลือ 3% ของคดีทั้งหมด

แอปประเภท 
team viewer 

/VNC

ใช้ช่องโหว่จาก 
accessibility 

service ส าหรับ
คนพิการ

, 

ใช้ช่องโหว่ 
accessibility 
service และ  

screen 
overlay

แก้ไขแอปธนาคารและ
หลอกให้เหยือ่ติดต้ังใหม่

เช่น ปอ้งกันการ

official 

ผู้ใช้งานป้องกันตวัเองได้ เช่น ห้าม download แอปนอก official store, ไม่ท า root/ ่jailbreak เปน็ต้น
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มิจฉาชีพมุ่งไปที่ตัวประชาชน หลอกให้โอนเงินไปด้วยตัวเอง

Authorized payment (โอนเอง) 

หลอกกู้ออนไลน์ call center
หลอกโอนเงิน

หลอกให้รัก

ที่มาภาพหัวข้อข่าว : ส านักข่าวออนไลน์
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บัญชีม้า
เครื่องมือส าคัญของมิจฉาชีพ

ท าอย่างไรเพ่ือตัดเส้นทางเดินเงินของมิจฉาชีพ
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ธปท. ท าอะไร?  

มาตรการ

จัดการบัญชีม้า

ร่วมมือ > พรก.ฯ ก าหนดโทษบัญชีม้า

ระบบ CFR (Central Fraud Registry) แลกเปลี่ยน
เส้นทางเงินเมื่อเกิดเหตุ สนับสนุนการท างานของ
ต ารวจ (ปลดล็อกข้อจ ากัดข้ามธนาคาร)

จัดการเข้มข้น จากระดับ “บัญชี” เป็น“บุคคล” 
ข้ามธนาคาร ด้วยมาตรฐานเดยีวกัน 
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ธปท. กับภาคการเงินจริงจังกับการขจัดบัญชีม้า  

ที่มา: การยกระดับมาตรการจัดการภัยทจุริตทางการเงิน (13 มิ.ย. 67)

ข้อมูล ปปง. ข้อมูล CFR ข้อมูลธนาคาร

จัดการบัญชีของบุคคลเส่ียงและต้องสงสัย

ผู้มีความเส่ียงสูง
เข้าข่ายกระท าผิด
ตาม พรก.ฯ

ผู้ทีถู่กแจ้งความ
หรือเกีย่วข้องใน
เส้นทางเงินทุจริต
ในทุกธนาคาร

จากการติดตาม
บัญชีทีม่ีพฤติกรรม

ต้องสงสัย 
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จัดการอย่างไร?

ระงบับัญชีเดิม ทุกบัญชี ทุกธนาคาร

ไม่เปิดบัญชีใหม่ ทุกธนาคาร

ระงบับัญชีเดิม ทุกบัญชี ทุกธนาคาร

เปิดบญัชีใหม่ทีส่าขา ไม่เปิดผ่านออนไลน์ ทุกธนาคาร

ทุกธนาคารแลกเปลีย่น pattern และด าเนินการ
ตามความเส่ียง ด้วยมาตรฐานเดียวกัน 
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ธปท. จะท าอะไรต่อ 
เพ่ือช่วยดูแลให้ประชาชนใช้บริการได้ปลอดภัยยิ่งขึ้น  

Next Q4/2024

มาตรการเชิงป้องกัน เช่น 

▪ ธนาคารแจ้งเตือน เมือ่คุณอาจตกอยู่

ในความเส่ียงทีก่ าลังจะโอนเงินไปยัง

บัญชีต้องสงสัย (ลดความเคยชิน

จากการได้รับแจ้งเตือนทุกธุรกรรม)

เพ่ิมทางเลือกผลิตภัณฑ/์บริการ

ให้ลูกค้าปลอดภัยมากขึ้น

▪ ล็อกวงเงิน (money lock) ในบัญชีไม่ให้ท า

ธุรกรรมออนไลน์

▪ ปรับลดวงเงินในการสแกนใบหน้าได้เอง

▪ ให้บุคคลอืน่ช่วยอนุมัติการโอนเงิน
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รู้เท่าทัน ป้องกัน รับมือ ภัยการเงิน

เราทุกคน...ก็ช่วยได้



15/16

คิด
ก่อน

คลิก
เช่ือ

โอน

วันน้ี....เรา

แล้วหรือยัง?
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