
ภยัประเภทท่ี 3 : การขโมยข้อมูลส่วนบุคคล (Data Theft)
ส�ำหรับผู ้อ ่านที่ติดตามข่าวด้าน Cybersecurity ในช่วงนี้  

จะเห็นได้ว่ามีข่าวเว็บไซต์และบริการหลายแห่งถูกแฮกข้อมูล หรือ

หากพูดถึงภัยไซเบอร์ในปัจจุบัน เชื่อว่าหลายคนเคยได้ยินข่าวการโจมตีสถาบันการเงิน ภาคธุรกิจต่าง ๆ หรือหน่วยงาน
ภาครัฐมาบ้างแล้ว แต่ในความเป็นจริงนั้น ภัยไซเบอร์อยู่ใกล้ตัวเรามากกว่าที่คิด คอลัมน์ Financial Wisdom ฉบับนี้  
จะพาไปทำ�ความรู้จักภัยไซเบอร์ใกล้ตัวแต่ละประเภทที่ควรรู้ รวมถึงแนะนำ�วิธีรับมือและป้องกันตนเองจากภัยที่อาจเกิดขึ้น

ภัยประเภทที่ 2 : อีเมลหลอกลวง (Phishing) 
ทุกวัน น้ี เราทุกคนมีอี เมลเพื่อใช ้ ในชี วิตประจ�ำวันและ

สมัครบริการต่าง ๆ  บนโลกออนไลน์ จึงไม่ถือเป็นเรื่องแปลก 
ที่เหล่ามิจฉาชีพจะนิยมใช้ช่องทางนี้ในการแสวงหาผลประโยชน์หรือ
สร้างความเดือดร้อนให้กบัประชาชน ซึง่หนึง่ในกรณท่ีีพบเหน็บ่อย คอื
การส่งอเีมลโดยแอบอ้างเป็นธนาคารพาณชิย์เพือ่หลอกให้ท�ำธรุกรรม
หรอืกรอกข้อมูลส�ำคญั เช่น รหสัผ่าน หมายเลขบตัรเครดติ นอกจากนี้ 
มิจฉาชีพอาจฝังมัลแวร์ (โปรแกรมมุ่งร้าย) ไว้ในเอกสารแนบของ
อีเมล ซึ่งหากเปิดไฟล์ดังกล่าว จะท�ำให้เครื่องคอมพิวเตอร์ของผู้รับ
เกดิความเสียหายได้ เช่น ไฟล์ต่าง ๆ  ถกูยดึเพือ่เรยีกค่าไถ่ หรอืระบบ
คอมพิวเตอร์ถูกท�ำลายจนไม่สามารถใช้งานได้ 
	 วิธีรับมือและป้องกัน : 

	หากได้รับอีเมลต้องสงสัยให้ “คิด” ก่อน “คลิก” ควรตรวจสอบ
ผู้ส่ง เนื้อหา และลิงก์ภายในอีเมลโดยละเอียดก่อนตอบกลับหรือให้
ข้อมูลใด ๆ  ทุกครั้ง

ท�ำข้อมูลรั่วไหลออกมาบ่อยครั้ง ซึ่งรวมถึงเว็บไซต์และบริการ
สาธารณะที่ประชาชนส่วนใหญ่ใช้อยู ่ด ้วย โดยข้อมูลที่รั่วไหล 
มกัเป็นข้อมลูส�ำคญั เช่น ชือ่บญัชผีูใ้ช้งาน รหสัผ่าน หรือข้อมูลบัตร 
เครดิต และมิจฉาชีพสามารถใช ้ข ้อมูลดังกล ่าวเข ้าถึงบัญชี 
ผู้ใช้งานของเรา หรือกระท�ำการใดโดยมิชอบในนามของเราได้ เช่น  
โอนเงินโดยทุจริต
	 วิธีรับมือและป้องกัน : 

1. ไม่ให้ข้อมลูส�ำคญักบัเว็บไซต์หรือบรกิารใด ๆ หากไม่จ�ำเป็น
2. หมัน่ติดตามข่าวสารด้าน Cybersecurity อย่างสม�ำ่เสมอ หาก

พบว่ามีข่าวเว็บไซต์หรือบริการท่ีท่านใช้งานอยูถ่กูขโมยข้อมลูไป ควรรีบ
เปลีย่นรหัสผ่านหรอืด�ำเนนิการต่าง ๆ เพ่ือป้องกนัหรอืลดความเสยีหาย 
ที่อาจเกิดขึ้น เช่น อายัดบัตรเครดิตทันที

	จะเห็นได้ว ่าภัยไซเบอร์น้ันมีหลากหลายรูปแบบ และอาจ
ส่งผลกระทบต่อตัวเรา ครอบครัว และองค์กรได้โดยไม่ทันตั้งตัว  
ดังนั้น เราจึงต้องตระหนักรู้และเท่าทันภัยไซเบอร์ตลอดเวลาโดย
ติดตามข่าวสารอย่างสม�ำ่เสมอ นอกจากนี ้การอปัเดตอปุกรณ์ต่าง ๆ  
ให้เป็นเวอร์ชันล่าสุดเพ่ืออุดช่องโหว่ด้านความปลอดภัย ก็เป็นส่ิงที่
ส�ำคัญเช่นเดียวกัน
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ภัยประเภทที่ 1 : มิจฉาชีพบน Social Media
ในยุคแห่ง Social Media น้ัน เราคงปฏเิสธไม่ได้ว่า เราใช้ชีวติและท�ำกจิกรรมต่าง ๆ  

บนโลกออนไลน์มากขึน้เมือ่เทียบกบัสมยัก่อน ซึง่มจิฉาชพีเองกเ็ร่ิมใช้ช่องทาง 
ดังกล่าวเพื่อแสวงหาผลประโยชน์เช่นเดียวกัน โดยอาศัยข้อมูลจากแชทหรือ 
โพสต์ต่าง ๆ  เป็นตัวช่วยในการสวมรอยหรือปลอมแปลงข้อมูลเพื่อหลอกลวง
ประชาชน ยกตวัอย่างเช่น การส่งข้อความแชทเพือ่หลอกให้โอนเงนิ หรอืการ
ปลอมแปลงสลปิโอนเงนิในการสัง่ซือ้สนิค้าออนไลน์ ซึง่ถ้าหากเราไม่ระวงัอาจ
ท�ำให้สูญเสียเงิน หรือเสียผลประโยชน์ทางธุรกิจได้
	 วิธีรับมือและป้องกัน : 

1. อย่าหลงเชือ่ข้อความผ่านแชทเพือ่ขอให้โอนเงนิหรอืขอข้อมลูใด ๆ  หาก 
ผู้ส่งข้อความเป็นเพื่อน ควรติดต่อเพื่อนโดยตรงผ่านช่องทางอื่นเพื่อยืนยัน 
ตัวตนและจุดประสงค์ก่อน

2. ควรตรวจสอบสลิปโอนเงินจากผู้โอนให้มั่นใจก่อนยืนยันการโอนเงิน
ทุกครั้ง

3 อันดับภัยไซเบอร์ใกล้ตัวที่คนไทย
ถูกหลอกมากที่สุด


