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What: Financial fraud คืออะไร?
Why: รู้ให้เท่าทันการหลอกลวงทางโทรศัพท์
Now: บัญชีม้ากับการจัดการในปัจจุบัน
Future: ปัญหาและแนวทางแก้ในอนาคต

WHAT’S INSIDE
ในช่วงน้ี เราคงได้ยินข่าวคราวมิจฉาชีพ แก๊ง call center ท่ีมัก

มาพร้อมอุบายล่อลวงหลอกใหม่ ๆ ท่ีแยบยลมากขึ้น หรือการใช้บัญชี
ม้าเป็นเครื่องมือส าคัญในการกระท าความผิด ซึ่งกระบวนการเหล่าน้ี
ล้วนเป็นการฉ้อโกงทางการเงนิ หรือ financial fraud

แก๊ง call center ไม่ได้เป็นแค่รูปแบบเดียวของ financial fraud 
ยังมีการฉ้อโกงอีกหลายประเภท สร้างความเสียหายให้กับประชาชนและ
ประเทศอย่างมหาศาล ดังน้ัน ภาครัฐและภาคเอกชนจึงต้องรว่มมือกัน
ป้องกันและแก้ไขปัญหา และท่ีส าคัญท่ีสุด คือ การสร้างความรู้ ความ
เข้าใจให้กับประชาชนถึงภัยทางการเงินท่ีอยู่ใกล้ตัวกว่าท่ีคิด 

ทีมพัฒนาและวิเคราะห์ข้อมูล
ฝ่ายนโยบายระบบการช าระเงิน

EDITOR’S TALK

Financial Fraud:
กลโกงทางการเงินใกล้ตัวกว่าที่คิด



ที่มา: Whoscall anti-fraud application Developed by Gogolook

สถิติ Financial fraud ในไทย ปี 2564

6.4M ครั้ง
แก๊ง call center

270%

มูลค่าการฉ้อโกงธุรกรรมช าระเงินแยกรายช่องทางการช าระเงิน

เพิ่มขึ้นจากปีก่อนถึง

มูลค่า (บาท)

หมายเหตุ: มูลค่าที่ถูกฉ้อโกงที่สถาบันการเงินด าเนินการพิสูจน์จนถึงที่สุดแล้วว่าเกิดการฉ้อโกงขึ้นจริง ที่มา: ธนาคารแห่งประเทศไทย

จ านวนโทรศัพท์หลอกลวง 

57%
เพิ่มขึ้นจากปีก่อนถึงSMS หลอกลวง

ที่มา: SuanDusitPoll

ผลการส ารวจของสวนดุสิตโพล มหาวิทยาลัยสวนดุสิต 
เดือน ก.พ. 65 จากประชาชน 1,221 ตัวอย่าง

คนไทยกวา่  21% เคยเจอ
แก๊ง call center โทรมา
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ท่ีมา: 1 Whoscall anti-fraud application Developed by Gogolook, 2 Federal Bureau of Investigation Internet crime report 2021

WHAT
Financial fraud คืออะไร? 

มีการโทรและส่งข้อความหลอกลวงทั่วโลก
ประเทศไทยไม่ใช่ที่เดียวที่ประสบปัญหาการโทรและข้อความ
หลอกลวงทาง SMS จากมิจฉาชีพ whocalls เผยจ านวนการ
โทรและข้อความหลอกลวงทั่วโลกสูงถงึ 460 ล้านครั้ง เพิ่มขึ้น 
58%1 จากปีก่อน ซึ่งเป็นการเพ่ิมขึ้นอย่างรวดเร็ว และคาดว่า
น่าจะเพิ่มสูงขึ้นเรื่อย ๆ หลังการแพร่ระบาดของ COVID-19

รู้หรือไม่

“

หรือ การฉ้อโกงทางการเงิน มีหลากลายประเภท ท้ังการขโมย
บัตรอิเล็กทรอนิกส์ หรือการขโมยข้อมูลบนบัตร เพื่อน าไปซื้อ
สินค้าออนไลน์ การปลอมแปลงบัตร (skimming) แล้วน าไปกด
เงินสดท่ีตู้ ATM หรือ การขโมยตัวตนผู้อื่น (identity theft) 
เพื่อน าไปสวมรอยเปิดบัญชีธนาคารหรือบัตรอเิล็กทรอนิกส์ 
รวมกรณีมิจฉาชีพหลอกลวงทางโทรศัพท์ให้เหยื่อโอนเงนิ 

Financial fraud“

เหยื่อ cyber fraud ในสหรัฐฯ
FBI (Federal Bureau of Investigation) รายงานว่าในปี 
2021 กลุ่มคนอายุมากกว่า 60 ปีในสหรัฐฯ มีสัดส่วนของ
การตกเป็นเหย่ืออาชญากรไซเบอรส์ูงท่ีสุด คิดเป็นมูลค่าสูง
ถึง 1.7 พันล้านเหรียญสหรัฐ2 มากกว่าเหยื่อกลุ่มอายุ 
20-29 ปีเกือบ 4 เท่า

การฉ้อโกงทาง
บัตรอิเล็กทรอนิกส์

ตัวอย่าง Financial fraud

การขโมยตัวตน/
บัญชีม้า

การหลอกลวง
ผ่านระบบอินเทอร์เน็ต

การหลอกลวง
ผ่านโทรศัพท์

บัญชีม้า คืออะไร?
การใช้บัญชีธนาคารหรือ e-Wallet ของผู้อื่นเพื่อน าไปใช้ใน
การทุจริต ฟอกเงิน เช่น หลอกขายสินค้าทางออนไลน์ แก๊ง 
call center เพื่อใช้กระท าความผิด
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WHY
การหลอกลวงทางโทรศัพท์

มิจฉาชีพอ้างว่า จะมีการส่งเรื่องให้
ต ารวจตรวจสอบเงินในบัญชีทุกบัญชี 

พร้อมกับขอ Line ID

มิจฉาชีพโทรมาอ้างว่าเป็นเจ้าหน้าท่ีฝ่าย
บัตรเครดิตของธนาคารแห่งหน่ึง แจ้งว่ามี

การปลอมแปลงเอกสารของเหย่ือไปท าบัตร
เครดิต และชื่อของเหยื่อเก่ียวข้องกับการ

ฟอกเงินท่ีเกี่ยวกับยาเสพติดด้วย

เหย่ือปฏิเสธไปว่าไม่เคยไปเปิดบัญชี
และไม่มีบัตรเครดิตของธนาคาร

หลายคนคงได้ยินเรื่องราวกลโกงการหลอกลวงทางโทรศัพท์
มาอยู่บ้างแล้ว ท าไมต้องรู้ให้เท่าทันมากขึ้น? 

เหย่ือส่วนใหญ่ท่ีถูกหลอกมักมาจากการท่ีมิจฉาชีพฉวย
โอกาสช่วงท่ีเหย่ือสติหลุดจาก ความโลภ หรือ ความตื่นตระหนก 
แม้จะรู้ท้ังรู้ว่าอาจเป็นการหลอกลวง แต่มิจฉาชีพจะสร้างเรื่องราวให้
เสมือนจริง มีความซับซ้อน และน่าตกใจ 

เพื่อให้เห็นถึงความแยบยล และมูลค่าของการสูญเสียมหาศาล
ท่ีเกิดขึ้นของภัยทางการเงินได้ชัดเจนยิ่งขึ้น เรามาดูกรณีศึกษาน้ีกัน 
ซึ่งเป็นเรื่องจริงท่ีเกิดขึ้นเม่ือปลายเดือน ม.ค. 65 เพ่ือให้รู้เท่าทัน
กลโกงของเหล่ามิจฉาชีพ

ชายแต่งชุดต ารวจ Video call เข้ามาทาง Line
ขอตรวจสอบประวัติและเงินในบัญชี รวมท้ังขอ
หมายเลขบัตรประชาชน พร้อมแจ้งว่าเป็นคดีท่ี
เก่ียวข้องกับการฟอกเงินจากยาเสพติด และส่ง
ลิงค์เว็บไซต์หมายจับของศาลให้เหยื่อ

เหย่ือเริ่มหลงเชื่อ และโอนเงินเข้าบัญชี
เป็นจ านวนเกือบสองล้านให้แก่

มิจฉาชีพท่ีอ้างว่า เพื่อให้ต ารวจ
ตรวจสอบเส้นทางการเงิน และหากเป็น
เงินท่ีได้มาถูกกฎหมาย จะโอนกลับมา

ให้ พร้อมกับขอเลขบัญชีเหยื่อไว้
เหย่ือถูกบล็อก และไม่สามารถติดต่อมิจฉาชีพได้
อีกเลย แม้จะรีบเดินทางไปธนาคาร แต่ก็ต้องรอ
การตรวจสอบและด าเนินการอกีหลายขั้นตอน 
ปัจจุบันน้ีภาครัฐได้จัดให้มีกระบวนการแจ้งความ
ออนไลน์และออกหมายอายัดบัญชีแบบทันที

รู้ให้เทา่ทัน

new
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NOW
บัญชีม้ากบัการจัดการในปจัจุบนั

บัญชีม้า หรือการใช้บัญชีธนาคารหรือ e-Wallet ของผู้อื่นเพื่อน าไปใช้ในการทุจริต แบ่งออกเป็น 2 ประเภท คือ 
- ม้าสมัครใจ  คือ การขายบัญชีธนาคารหรือ e-Wallet ให้ผู้อื่นแล้วมีการน าข้อมูลบัญชีไปขายต่อให้กับกลุ่มมิจฉาชีพ
- ม้าแบบไม่ตั้งใจ /ถูกสวมรอย คือ ถูกหลอกเอาข้อมูลไปใช้ในการเปิดบัญชีธนาคารหรือ e-Wallet เพื่อเอาไปใช้ในการท าธุรกรรม
ท่ีทุจริต/ฟอกเงิน/ก่อการร้าย

ตัวอย่างขบวนการรบัจา้งเปดิบญัชมี้าแบบออนไลน์

แม่ค้าคนกลางประกาศหาคนที่พรอ้ม
ยืนยันตัวตนในกลุ่มซื้อขายบัญชี

กลุ่มคนขายบัญชี

น า QR code ไป
ยืนยันตัวคนที่ร้านสะดวกซื้อ

ส่ง OTP ให้เจ้าของบัญชีกรอก 

เมื่อเจ้าของบัญชีสแกน QR code 
จะมี OTP ส่งมาที่โทรศัพท์ของมิจฉาชีพ

ส่งต่อ

มิจฉาชีพสั่งให้แม่ค้าคนกลางหาบัญชี
ธนาคารที่สามารถเปิดแบบออนไลน์ได้

น าข้อมูลไปเปิด
บัญชีออนไลน์ 
และผูกบัญชีกับ
เบอร์โทรศัพท์
ของตนเอง

คนขายบัญชีส่งรูป
บัตรประชาชน

ส่ง QR code กลับไปให้คนขาย เมื่อเปิดบัญชีเสร็จ จะได้รับ QR code จาก app

1

2

3

45

6

78

การจดัการในปจัจบุัน

ส านักงานต ารวจแห่งชาติ (สตช.) จัดให้มี
-กระบวนการแจง้ความออนไลน ์ ผ่าน
เบอร์โทรศัพท์ 1441, 081-866-3000
หรือ www.thaipoliceonline.com
- ออกหมายอายดับญัชทีางออนไลน ์ถึง 
ธนาคาร ท าให้อายัดบัญชีได้ทันทีไมเ่กิน 
24 ชม.

สมาคมธนาคารไทย
- สร้างช่องทางและปรับปรุกระบวนการ
อายัดบัญชีธนาคารของผู้กระท าผิดให้
รวดเร็วยิ่งขึ้น 
- ท าบัญชี watch list และ แจ้ง notice 
ให้ระวังก่อนที่จะโอนเงินใน mobile 
Banking

ส านักงานคณะกรรมการกิจการกระจาย
เสียง กิจการโทรทัศน์ และกิจการ
โทรคมนาคมแห่งชาติ (กสทช.)
- ระงับการโทรจากต่างประเทศ กรณี
หมายเลขต้นทางที่ผิดปกติ
- เพิ่ม prefix +66 กรณี การโทรเข้าจาก
ต่างประเทศที่ไม่มีก าหนดเลขหมายต้นทาง
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FUTURE
ปัญหาและแนวทางแกใ้นอนาคต

ปัญหาปัจจบุัน แนวทางแก้ไข
ไม่มีกฎหมายรองรบัทีช่ดัเจนใน
การเอาผดิโดยตรงกบัคนรบัจา้ง
เปิดบญัช ีหรือมอบบญัชตีนเอง
ไปใหม้จิฉาชพีใชง้านในทางทีไ่ม่
สุจริต

ส านักงานป้องกันและปราบปรามการ
ฟอกเงิน (ปปง.) อยู่ระหว่างการแก้ 
พ.ร.บ. เพื่อก าหนดให้การรับจ้างเปิด
บัญชี หรือ ผู้จัดหา มีความผิดตาม
กฎหมาย และหารือแนวทางการเป็น
ศูนย์กลาง watch list ให้กับสถาบัน
การเงิน และผู้ประกอบธุรกิจ e-Money

กระบวนการสง่ขอ้มลูและตรวจสอบ
เพื่อแจง้อายดับญัชทีีใ่ชใ้นการ
ฉ้อโกง ยังลา่ชา้ไมท่ันการณ ์
เนื่องจากสถาบนัการเงนิมขีอ้จ ากดั
ในการตดิตามธรุกรรม รวมทัง้
ปัญหาการสง่ขอ้มลูขา้มหนว่ยงาน
และการปฏบิตัิตามการดแูลขอ้มลู
ส่วนบคุคล PDPA 

ปรับปรุงรูปแบบหรือช่องทาง พร้อม
ทั้งก าหนดกรอบเวลาให้ชัดเจนในการ
แลกเปลี่ยนข้อมูลและการอายัดบัญชี 
ระหว่างหน่วยงานที่เกี่ยวข้อง เช่น
สถาบันการเงิน สตช. และ ปปง. 
เพื่อให้สามารถแก้ไขปัญหาได้อย่าง
รวดเร็ว คล่องตัว 

การท า KYC (Know Your 
Customer) หรือ กระบวนการรูจ้กั
ลูกค้า เพื่อแสดงตนและพสิจูน์
ทราบตวัตนของผูเ้ปดิบญัชตีาม
หลักเกณฑ์ ยังมีชอ่งโหว่ ในกรณทีี่
มีการขายบญัชขีองตนเองใหก้บั
ผู้อื่น เนื่องจากเปน็การยนิยอมของ
เจ้าของบญัชี

มีนโยบายหรือการสื่อสารจาก
หน่วยงานภาครัฐที่เกี่ยวข้องเพื่อให้ผู้
ที่มีส่วนร่วมในการรับผิดชอบ ให้
ความส าคัญกับการป้องกันและแก้ไข
บัญชีม้า อย่างต่อเนื่องในทิศทาง
เดียวกัน รวมทั้งการให้ความรู้กับ
ประชาชนผ่านช่องทางที่หลากหลาย 
ให้เห็นทั้งความเสี่ยง ความเสียหาย 
และโทษทัณฑ์


