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What: Biometric technology คืออะไร?

Why: ทำไมการใช� biometric technology จึงปลอดภัย

Now: การพิสูจน�ยืนยันตัวตนด�วย biometric technology

Future: Biometric identification อนาคตของการยืนยันตัวตน

WHAT’S INSIDE

เทคโนโลยีพิสูจน�ตัวตนแห�งโลกดิจิทัล

BIOMETRIC

Biometric technology หรือ เทคโนโลยีชีวมิติ 

ถูกนำมาใช�อย�างแพร�หลาย รวมด�านบริการทางการเงิน ทำให�

ประชาชนทำธุรกรรมได�สะดวกและปลอดภัยมากข้ึน เช�น ใช�

เทคโนโลยี facial recognition พิสูจน�และยืนยันตัวตนจาก

ธนาคารท่ีเคยมีบัญชีเงินฝาก ในการเป�ดบัญชีใหม�กับอีกแห�ง 

สามารถทำผ�าน mobile banking โดยไม�ต�องไปท่ีธนาคาร

Biometric technology จึงตอบโจทย�การใช�ชีวิตใน

ป�จจุบัน โดยเฉพาะ ในช�วงสถานการณ� COVID-19 ท่ีผู�คน

เปล่ียนพฤติกรรมเข�าสู�โลกดิจิทัลมากข้ึน 

ทีมพัฒนาและวิเคราะห�ข�อมูล
ฝ�ายนโยบายระบบการชำระเงิน

EDITOR’S TALK

TECHNOLOGY

แบบดิจิทัล



สถิติ biometric technology ที่น�าสนใจ

เกณฑ�ค�าความแม�นยำ

biometrics
ของ ธปท.

อ�างอิงตามมาตรฐานสากล

0.1%

ค�าอัตราส�วนการยอมรับท่ีผิดพลาด 

(False Acceptance Ratio, FAR)

ไม�เกิน

3%

ค�าอัตราส�วนการปฏิเสธท่ีผิดพลาด 

(False Reject Ratio, FRR)

ไม�เกิน

หรือมีโอกาส
ตอบรับตัวปลอมได�ไม�เกิน 

1 ใน 1000 คน

หรือมีโอกาส
ปฏิเสธลูกค�าตัวจริงได� ไม�เกิน

3 ใน 100 คน

ผลสำรวจ: รูปแบบ biometric technology ท่ีคาดว�า

จะได�รับความนิยมในการพัฒนาระบบชำระเงินอีก 
5 ป�ข�างหน�า

ที่มา: European Payments Councils (UPC)ที่มา: FindBiometrics

สัดส�วนการตลาดของ biometric technology

การใช� biometrics  ในบริการทางการเงิน เติบโตอย�าง
รวดเร็ว ถูกนำมาใช� ทั้งการเข�าสู�ระบบ mobile banking และ
การยืนยันตัวตนในการทำธุรกรรม

26%

11%

9%

14%

3%

6%

9%

23%

มูลค�าการใช� biometrics 

ในบริการทางเงิน

ในตลาดโลก

ที่มา: Biometrics for Banking and Financial Services - Global Market Trajectory & Analytics

12.8% CAGR

11.6% CAGR

4.4
และคาดว�าในป� 2026 จะพุ�งสูงถึง

พันล�าน USD

8.9 พันล�าน USD

มูลค�าในป� 2020 ประมาณ รูปแบบ biometrics ในป� 2026

ลายนิ้วมือ

ใบหน�า

การเติบโตในเชิงมูลค�าของ
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ป�จจุบันทางการเงินนำ biometric technology มาใช�ระบุ
ตัวตนผู�ใช�บริการ เช�น การรู�จักผู�ใช�บริการ (Know Your 
Customer : KYC) ในการเป�ดบัญชีหรือสมัครใช�บริการทาง
การเงินต�าง ๆ 

ธปท. ร�วมกับภาครัฐ และภาคเอกชนผลักดันการพัฒนา
โครงสร�างพื้นฐานสำหรับการพิสูจน�และยืนยันตัวตนทาง
ดิจิทัล (National Digital Identity: NDID*) ทำให�ลูกค�าไม�ต�อง
เดินทางไปแสดงตัวตนในสถานท่ีทำการของผู�ให�บริการ ช�วยให�
การทำธุรกรรมต�าง ๆ ผ�านช�องทางดิจิทัล สามารถดำเนินการ
ข�ามหน�วยงานด�วยความสะดวก รวดเร็ว และปลอดภัยมากข้ึน 

ฐานข�อมูล biometrics ท่ีใหญ�ท่ีสุดในโลก

Aadhaar เป�นฐานข�อมูลกลางของอินเดีย ท่ี
รวบรวมข�อมูล biometrics กว�า 99% ของ
ประชากรของประเทศ เช�น ใบหน�า ลายน้ิวมือ และ
ภาพสแกนม�านตา โดยชาวอินเดียกว�า 1.3 
พันล�านคน (มิ.ย. 21)3 ท่ีลงทะเบียนใน Aadhaar 
สามารถใช�ข�อมูลประจำตัวน้ีไปในการทำธุรกรรม
ต�าง ๆ ไม�ว�าจะเป�นการเป�ดบัญชีธนาคาร ชำระ
ค�าสาธารณูปโภค หรือลงทะเบียนเพื่อรับ
สวัสดิการภาครัฐ

Biometric technology 

เทคโนโลยีชีวมติิ

รู�หรือไม� ?

ที่มา: 1A Comprehensive Survey on Various Biometric Systems, 
2Iris Recognition Performance in Children: A Longitudinal Study, 3UniqueIdentification Authority of India

WHAT
Biometric technology

คืออะไร?

“ “
Biometric
modalities

Biometrics ท่ีแม�นยำท่ีสุด

จากงานวิจัยพบว�า Iris recognition หรือ การ
จดจำม�านตา เป�น biometrics ท่ีมีความแม�นยำ
ท่ีสุด1 เน่ืองจากแทบจะไม�มีการเปล่ียนแปลง2 เม่ือ
เทียบกับ ลายน้ิวมือ ท่ีอาจเกิดความเสียหายจาก
อุบัติเหตุ หรือใบหน�า และเสียง ท่ีอาจเปล่ียนไป
ตามอายุท่ีเพิ่มข้ึน แต�ยังมีข�อจำกัดหลายอย�าง 
เช�น อุปกรณ�ท่ีรองรับ ความสะดวกในการใช�งาน 
ทำให�ไม�เป�นท่ีนิยม เทียบกับการจดจำใบหน�าหรือ
ลายน้ิวมือ

Biometrics กับการบริการทางการเงิน

เทคโนโลยีท่ีใช�ลักษณะทางกายภาพของบุคคล เช�น 
ใบหน�า ลายน้ิวมือ หรือพฤติกรรม เช�น การพูด 
การเขียน มาใช�ในการระบุหรือยืนยันตัวตนบุคคล 

*National Digital Identity คือ แพลตฟอร�มกลางของไทยในการเชื่อมโยง
และแลกเปลี่ยนข�อมูลของหน�วยงานต�าง ๆ ทั้งภาครัฐและภาคเอกชนเข�า

ด�วยกันอย�างปลอดภัย โดยได�มีการทดสอบและให�บริการข�อมูลพิสูจน�

ยืนยันตัวตนเป�นประเภทแรก
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WHY

จึงปลอดภัย
ทำไมการใช� biometric technology

หลักการสำคัญของแนวปฏิบัติ

“Biometric technology”
ผู�ให�บริการต�องปฏิบัติตามเพื่อให�
ผู�ใช�บริการม่ันใจในการใช�บริการทาง
การเงินท่ีเก่ียวข�องกับ biometrics

มีกรอบนโยบายและการกำกับดูแล
มีการกำหนดกรอบนโยบายและแนวทางการกำกับดูแลท่ีชัดเจน พร�อมท้ังประเมิน
ความเส่ียงด�านต�าง ๆ เพื่อให�ผู�ใช�บริการใช� biometrics ได�อย�างปลอดภัย

มีมาตรฐานการรวบรวมข�อมูล biometrics ของลูกค�า
มีกระบวนการท่ีเป�นมาตรฐาน และอุปกรณ�ท่ีปลอดภัยในการรวบรวมข�อมูล
ท่ีมีคุณภาพ โดยต�องชี้แจงวัตถุประสงค�ให�แก�ผู�ใช�บริการก�อนเก็บข�อมูล

การประมวลผลข�อมูล biometrics เชื่อถือได�
ใช�เทคโนโลยีท่ีมีความแม�นยำและเชื่อถือได�ตามมาตรฐาน
สากล รวมท้ังมีกลไกในการตรวจจับการปลอมแปลงได�

การรักษาความปลอดภัยข�อมูล biometrics ท่ีเข�มงวด
ดูแลรักษาข�อมูล biometrics ของผู�ใช�บริการอย�างเข�มงวด 
และมีการประเมินความปลอดภัยอย�างสม่ำเสมอ

การดูแลคุ�มครองผู�บริโภค
มีการขอความยินยอมก�อนเก็บข�อมูล พร�อมท้ังแจ�งสิทธิและ
เง่ือนไขแก�ผู�ใช�บริการ ให�เป�นไปตามกฎหมายคุ�มครองส�วนบุคคล

มีการควบคุมความเสี่ยงด�านปฏิบัติการ
ดูแลรักษาระบบให�สามารถบริการได�อย�างต�อเน่ือง              
มีการวิเคราะห� ตรวจสอบธุรกรรมผิดปกติ

Biometrics ยังช�วยป�องกัน
การปลอมแปลงการเข�าใช�
บริการทางการเงินจาก
มิจฉาชีพ ทำให�การใช�บริการ
มีความปลอดภัยมากข้ึน 
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การนำ biometric technology มาให�บริการทางการเงิน อย�างเช�น การเป�ดบัญชีธนาคาร ทำให�กระบวนการพิสูจน�ยืนยันตัวตน (Know Your 
Customer - KYC) สะดวก ง�าย และปลอดภัยมากย่ิงข้ึน

NOW
การพิสูจน�ยืนยันตัวตน

หรือ

การพิสูจน�ยืนยันตัวตน KYC ด�วยวิธีด้ังเดิม

หรือ

ลูกค�ามาเป�ดบัญชีท่ีธนาคาร เจ�าหน�าท่ีสาขาใช�สายตาเปรียบเทียบลูกค�ากับบัตรประชาชน

การพิสูจน�ยืนยันตัวตน KYC/e-KYC ด�วยระบบ facial recognition

เป�ดบัญชีสำเร็จ

ลูกค�ามาเป�ดบัญชีท่ีธนาคาร

ลูกค�าขอเป�ดบัญชีผ�าน mobile app
พิสูจน�ตัวตนด�วยระบบ facial recognition

รองรับการแลกเปล่ียนข�อมูลผ�าน NDID platform

Biometrics บัตรประชาชน หนังสือเดินทาง

เป�ดบัญชีสำเร็จ

ด�วย biometric technology

โครงสร�างพื้นฐานสำหรับการพิสูจน�และ
ยืนยันตัวตนทางดิจิทัล 

National Digital Identity (NDID) 

ป�จจุบันมีผู� ให�บริการทางการเงินเข�าร�วม
ทดสอบการพิสูจน�และยืนยันตัวตนข�าม

หน�วยงานใน regulatory sandbox ของ ธปท. 

ณ ส้ินป� 2563 
มีผู�เป�ดบัญชีเงินฝากผ�านระบบ NDID 

10 ราย
106,977

บัญชี
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FUTURE
Biometric identification

ในสถานการณ� COVID-19 ท่ีทุกคนจำเป�นต�องใส�หน�ากากอนามัย National 
Institute of Standards and Technology (NIST) ได�ทดสอบ facial recognition 
algorithms ระหว�างสวมใส�หน�ากาก ภายใต�ข�อจำกัดท่ีส�วนจมูกและปากถูกบดบัง 
โดยอยู�ในระหว�างการศึกษาและพัฒนาระบบให�แม�นยำข้ึน ล�าสุดสามารถระบุใบหน�า
ขณะใส�หน�ากากอนามัยได� โดยมีความผิดพลาดน�อยท่ีสุดอยู�ท่ี 1.49% เทียบกับ
ความผิดพลาดในการระบุใบหน�าท่ีไม�ได�ใส�หน�ากากท่ี 0.20%

นอกจาก น้ิวมือ ตา หรือใบหน�าแล�วน้ัน ลักษณะหรือ
พฤติกรรมเฉพาะของแต�ละบุคคล (behavioral biometrics ) 
เช�น องศาการจับ smartphone วิธีการเคาะแป�นพิมพ� ไม�ว�า
จะเป�นความเร็ว หรือแรงกด วิธีเซ็นลายมือชื่อ การเคลื่อนไหว
ของมือ เสียงพูด หรือแม�แต�วิธีการเดิน ยังสามารถนำมาใช�ใน
การยืนยันหรือพิสูจน�ตัวตน และใช� machine learning ใน
การวิเคราะห� ช�วยเพ่ิมความแม�นยำในการยืนยันตัวตน โดยท่ี
ไม�จำเป�นต�องไปรบกวนการใช�งานอุปกรณ�ของผู�ใช�บริการ

อนาคตของการยืนยันตัวตนแบบดิจิทัล

ท่ีมา: National Institute of Standards and Technology (NIST) 

ท่ีมา: Giesecke+Devrient

Biometric technology ถูกนำมาใช�ในการชำระเงินโดย
ผ�าน facial recognition ในหลายประเทศ ทำให�
ผู�ใช�บริการเพียงแค�สแกนใบหน�าผ�านกล�องท่ีติดอยู�กับจุด
รับชำระเท�าน้ัน เช�น smile-to-pay ในจีน หรือ pay with 
a glance ของรัสเซีย ท่ีนำบริการน้ีมาใช�ในการชำระค�า
สินค�าในร�านสะดวกซ้ือ หรือซูเปอร�มาร�เก็ต ซ่ึงสร�างความ
สะดวกให�แก�ผู�ใช�บริการยิ่งข้ึน

ท่ีมา: The Guardian, Forbes


