
การยกระดับการรักษาความปลอดภัย
การรับ-ส่งข้อมูล 

ระบบ Data Acquisition and Publication (DAP)



วัตถุประสงค์ และ แนวทางการยกระดับความปลอดภัย ระบบ DAP



การยกระดับการรักษาความปลอดภัย การรับ-ส่งข้อมูล ระบบ DAP 

วัตถุประสงค์

เพื่อเพิ่มความปลอดภัยและลดความเสี่ยงการรั่วไหลของไฟล์ข้อมูลที่ส่ง
มายัง ธปท. และไฟล์ข้อมูลที่รับจาก ธปท. ผ่านระบบ Data Acquisition and 
Publication (DAP) ด้วยการเพิ่มกระบวนการ Encryption ไฟล์ชุดข้อมูล



การยกระดับการรักษาความปลอดภัย การรับ-ส่งข้อมูล ระบบ DAP 

กระบวนการปัจจุบัน 

การสง่ขอ้มลูให้ ธปท. และการเรยีกด ูLogs : มีข้อมูลที่ยังไม่มีการเข้ารหัสไฟล ์
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การส่งข้อมูลผ่านระบบ DAP ผ่าน WEB* (TO BE)
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* URL การส่งข้อมูลผ่าน WEB ส าหรับ Internet :https://ilogin.bot.or.th/idp/Authn/UserPassword และ Exranet :  https://eservice.bot.or.th



การรับข้อมูลผ่านระบบ DAP ผ่าน WEB (TO BE)
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เพิ่มกระบวนการ

ข้อมูลที่ผู้รายงาน (Provider) ได้รับจาก ธปท. จากระบบ DAP
1. Original file : file ที่ผู้รายงานส่งให้ ธปท.
2. Error logs : file logs จากการส่งข้อมูลไม่ผ่าน validation
3. Report : file รายงาน หรือข้อมูลที่ ธปท. ส่งกลับให้กับผู้เกี่ยวข้อง 



โปรแกรม DAP Encryption Application

ช่องทางการ Download DAP Encryption Tool ผ่าน BOT Website*

Upgrade เป็น Version ใหม่
- เพิ่ม Menu Decrypt
- Automatic Download BOT Public Certificate รองรับทั้ง

ช่องทาง Internet / Extranet 

* ก าหนดการเผยแพร่ คู่มือและโปรแกรม DAP Encryption Application ส าหรับ Production วันที่ 25 พ.ย. 67 



วิธีการ Encrypt And Sign ไฟล์ข้อมูลผ่าน DAP Encryption Application

ตัวอย่างภาพการ การเข้ารหัสไฟล์ก่อนส่งข้อมูลมายัง ธปท.
1. เลือก Menu Encrypt & Sign
2. ตรวจสอบ BOT Public Certificate 
3. เลือก Certificate ผู้ส่งข้อมูลจาก Token
4. เลือก ไฟล์ที่ต้องการเข้ารหัสผ่านปุ่ม Browse
5. กด Process เพื่อเข้ารหัสไฟล์
6. Log in ด้วย Certificate และส่งข้อมูลด้วยไฟล์ .bot



วิธีการ Encrypt ไฟล์ข้อมูลผ่าน DAP Encryption Application

ตัวอย่างภาพการ การเข้ารหัสไฟล์ก่อนส่งข้อมูลมายัง ธปท.
1. เลือก Menu Encrypt
2. ตรวจสอบ BOT Public Certificate
3. เลือก ไฟล์ที่ต้องการเข้ารหัสผ่านปุ่ม Browse
4. กด Process เพื่อเข้ารหัสไฟล์
5. Log in ด้วย Username/Password ส่งข้อมูลด้วยไฟล์ .bot



วิธีการ Decrypt ไฟล์ข้อมูลผ่าน DAP Encryption Application

ตัวอย่างภาพการ Download (Source/Logs/Report) Files จากระบบ DAP สิ่งที่ได้รับ
1. ไฟล์ท่ีได้รับจะถูกเข้ารหัสที่มีสกุลไฟล์ .bot
2. PassKey ที่ผู้ Download จะได้รับผ่านช่องทาง E-mail



วิธีการ Decrypt ไฟล์ข้อมูลผ่าน DAP Encryption Application

ตัวอย่างภาพการ การถอดรหัสไฟล์ด้วย PassKey
1. เลือก Menu Decrypt
2. ระบุ PassKey แล้วกด Continue
3. เลือก ไฟล์ท่ีต้องการถอดรหัสผ่านปุ่ม Browse
4. กด Process เพื่อถอดรหัสไฟล์



การส่ง-รับข้อมูลผ่านระบบ DAP ผ่าน API (TO BE)
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การส่ง-รับข้อมูลผ่านระบบ DAP ผ่าน API (TO BE)



การส่ง-รับข้อมูลผ่านระบบ DAP ผ่าน API (TO BE)

เพิ่ม API สาหรับใช้ในการ Download BOT Public Certificate ที่ใช้ในการถอดรหัสไฟล์ข้อมูลที่ได้รับ

API Endpoint Internet Extranet

API – DAP BOT Public Certificate /partner/dap-bot-public-certificate  

New way to update 
BOT Certificate



ภาพรวมการปรับปรุง การรับ-ส่งข้อมูล ระบบ DAP
การส่งข้อมูล การรับข้อมูล
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โปรแกรมและคู่มือการใช้งานที่เกี่ยวข้อง (Production)
BOT Website : หน้าแรก / บริการจาก ธปท. / บริการรับ-ส่งข้อมูล / บริการรับ-ส่งข้อมูล DAP (Data Acquisition and Publication) และ รหัสมาตรฐาน /
บริการรับ-ส่งข้อมูล DAP  >>> หัวข้อ “โปรแกรมและคู่มือการใช้งาน”

* ก าหนดการเผยแพร่ คู่มือและโปรแกรม DAP Encryption Application ส าหรับ Production วันที่ 25 พ.ย. 67 

• โปรแกรม DAP Encryption Application version 3.0.0.3
• Library Encryption version 1.5 ส าหรับ DAP API

• คู่มือระบบบริการรับส่งข้อมูลอิเล็กทรอนิกส์ของธนาคารแห่งประเทศไทยในรูปแบบ Web Application Version 1.6
• คู่มือ DAP API Specification V1.5
• คู่มือการติดตั้งและใช้งาน DAP Encryption Application 
• Video Clip การใช้งานโปรแกรม DAP Encryption Application



แผนการด าเนินงาน และการทดสอบ IWT



แผนการด าเนินงาน

แผนการทดสอบ IWT

▪ ชี้แจงการทดสอบ 1 – 4 ต.ค. 67

▪ แจ้งความประสงค์เข้าร่วมทดสอบ 1 – 9 ต.ค. 67

▪ ลงทะเบียนทดสอบ IWT 10 – 31 ต.ค. 67

▪ ทดสอบ และแจ้งผลการทดสอบ 16 ต.ค. – 15 พ.ย. 67

1 ธ.ค. 67
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