
ในโลกดิจิทัล
ส่ิงทีอ่ันตรายทีสุ่ด

อาจไม่ใช่ Hacker
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แต่อาจเปน็

“การกดโดยไม่คิด”ของเราเอง



AI Scams
ภัยใหม่ที่

 “แนบเนียน”ยิง่กว่าเดมิ
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 อย่าดูแคส่ลิป
สลิปตอ้งระบวุา่ "ท ารายการส าเร็จ" เท่านั้น

 เช็กยอดเงินในแอปฯ ธนาคาร
ต้องม ี“แจ้งเตอืนเงนิเขา้จริง” ก่อนยืน่เงินสด/สินคา้ให้

 สแกน QR Code บนสลิป
ต้องขึ้น “ชือ่ผู้โอน-ชือ่ผูร้ับ-ยอดเงนิ-เวลาทีโ่อนจริง”

 ระมัดระวังเปน็พิเศษ
หากมคีนขอ “แลกเงนิสดจ านวนมากผา่นการโอน”

วิธีป้องกันตัวเอง
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หน้าคุ้น
เสียงคุ้น

DEEP FAKE

แต่...

ไม่ใช่ “คนจริง”

4หมายเหตุ: ภาพจ าลองประกอบเนื้อหา
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คุณไมไ่ดโ้ดนหลอก
เพราะ AI 

FAKE VOICE

คุณโดนหลอก

เพราะ “รีบเชือ่”

5หมายเหตุ: ภาพจ าลองประกอบเนื้อหา



6ที่มา : ส านักข่าวช่อง 8 6
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AI Scams
พัฒนาต่อเนือ่งทุกวินาที.. แล้วคุณล่ะ?



Phishing
มากกว่า... 

“เว็บไซต์ปลอม”
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https://openew[.]app

Chat_GPT.exe

ChatGPT.dmg

Openew[.]exe

จะโหลดอะไร...

เท่านั้น

โหลดจาก

“เว็บจริง”

openai.com/chatgpt/download

openai.com/chatgpt/desktop

หมายเหตุ: ภาพจ าลองประกอบเนื้อหา
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ไม่แน่ใจ..

อย่ากด“รับ”

ต้องการจับคู่อุปกรณใ์ช่ไหม

แตะอีโมจิการจบัคูท่ี่ปรากฏในอปุกรณอ่ื์นของคณุ 
หากไมเ่ห็นอีโมจิท่ีตรงกนัใหย้กเลิกแลว้ลองอีกครัง้

ไม่ใช่ฉัน ยกเลิก

Popup จับคู่อุปกรณ์

หมายเหตุ: ภาพจ าลองประกอบเนื้อหา
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ห้ามกดบนภาพเด็ดขาด 
หากพบการแจง้เตือนลกัษณะดงักลา่ว ให้ด าเนนิการดงันี้

ต้องการจับคู่อุปกรณใ์ช่ไหม

แตะอีโมจิการจบัคูท่ี่ปรากฏในอปุกรณ์
อ่ืนของคณุ หากไมเ่ห็นอีโมจิท่ีตรงกนั

ใหย้กเลิกแลว้ลองอีกครัง้

ไม่ใช่ฉัน ยกเลิก

Google Account Security settings

Dismiss

กดปุ่ม “ไม่ใช่ฉัน” กดลิงก์ “Google Account 
Security settings”

ออกจากระบบ (Sign out) 
บนอุปกรณ์ทีน่่าสงสัย1 2 3
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วิธีปิดการค้นหาอุปกรณ์ใกล้เคียง

1.เลือ่นหาและเลือกเมนูทีช่ือ่ว่า "Google"
2.เลือกหัวข้อ "อุปกรณ์และการแชร์" 
(Devices & sharing)
3.กดเข้าไปทีเ่มนู "อุปกรณ์" (Devices)
4.จะเจอหัวข้อ "สแกนหาอุปกรณ์ทีอ่ยู่
ใกล้เคียง" (Scan for nearby devices) ให้
กด "ปิด" (สวิตช์เปน็สีเทา) ได้เลย
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Link ทาง LINE

ไม่ชัวร์...

อย่า“กด link”

หมายเหตุ: ภาพจ าลองประกอบเนื้อหา
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Phishing Site Detection บน LINE
ระบบเตอืนภยัลงิกป์ลอม ป้องกนัผูใ้ช้จากเวบ็ไซตห์ลอกลวง
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คลิก
เชือ่
โอนก่อนทีคุ่ณจะ.. 
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คาถาป้องกนัโจร


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18

