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งานเสวนา

ณ ศูนย์การเรียนรู้ ธนาคารแห่งประเทศไทย

พลิกโฉมอีวอลเล็ทสู่ซูเปอร์แอปการเงินครบวงจร
และการสร้างอีโคซิสเต็มส์เพ่ือการเงินยุคใหม่ในโลกดิจิทัล

From Wallet to Financial Superapp 
The Growth of Digital Financial Ecosystem & Beyond



เป็นไปได้ ได้ทุกคน
MAKE EVERY MOVE COUNT



รับดอกเบี้ยสูงสุด4%
ต่อปี*

ลงทุนเร่ิมต้น
เพียง 1 บาท
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24% reporting never having 

learned how to manage their finances before



PRODUCT 
INNOVATION

CUSTOMER 
VALUE & EXPERIENCE

SECURITY 
TECHNOLOGY

EASE VALUE & ACCESS TRUST
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งานเสวนา

พลิกโฉมความปลอดภัยแอปการเงิน
เพ่ือปกป้องแพลตฟอร์มและผู้ใช้แอปการเงินให้เกิดความม่ันใจสูงสุด

The Leap Forward of Financial Security

ณ ศูนย์การเรียนรู้ ธนาคารแห่งประเทศไทย



KV & RTB
Secure
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*ขอ้มูลจากทรวงดจิทิลัเพือ่เศรษฐกจิและสงัคม (MDES)

ชว่ง1 มนีาคม 2565 – 21 มนีาคม 2566 และขอ้มูลจากสมาคมธนาคารไทย

มลูค่าเสียหาย
รวม32,083 ลา้นบาท

หลอกลงทุนออนไลน์

หลอกเป็นคอลเซ็นเตอร์

หลอกท ำงำนออนไลน์

หลอกติดต้ังแอปมิจฉำชีพ

อันดับเคสที่มีมูลค่าความเสียหายสูงสุด

หลอกลวงขำยสินค้ำ
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- Facial recognition
- Facial comparison
- Liveness detection

Biometric Technology
- Jailbreak/Rooted Device
- Emulator/Cloner
- Device ID/Fingerprint
- IP/Location Spoofing

Device Profiling/Detection

- Risk based Authentication
- Out of Band Authentication
- Multi-factor Authentication

Authentication

- Big data management and analytics
- Machine Learning/Artificial Intelligence for 

Fraud Detection

Big Data and Artificial Intelligence

- Application Obfuscation
- Certificate Pinning
- Key Cryptography
- Runtime malicious/behavior 

detection

Mobile In-App Protection



Before 2016

Evolution of Fraud Methods

2023 NOW!!!20172016
Traditional Fraud, 
Gang call center

Phishing for personal 
info/credentials,
Fake company 
account/logo

Technology
/ Device fraud
/Digital fraud

1. Easy to access and easy to embed 
malware/APK/fake apps

2. Motivation of mobile phone users
3. Able to apply same fraud pattern, time, 

and place to all over the world 

Reasons for Being a Target

Type of Fraud Pattern

SMS with 
malicious link

Screen 
Overlay

Accessibility 
Services/

Remote Control

Bypassing 
detection

Social scamming,
Romance scamming, 

Online platform

SMS 
with link



CRIMINAL

TARGET OPPORTUNITY

ผู้กระท ำผิด

เป้ำหมำย/เหย่ือ โอกำสกำรกระท ำผิด



Authentication & 
Authorization
เทคโนโลยีการพิสูจน์
และยืนยันตัวตนเพ่ือให้
สิทธ์ิเข้าถึงบัญชีท่ีมี
ประสิทธิภาพ

การให้ความรู้
และ สร้าง
ภูมิคุ้มกันไม่ให้
ผู้ใช้ตกเป็น
เหย่ือ

DEVELOPMENT OF AUTHENTICATION METHOD

Scratch
Password

Username
& Password

Password
Manager

Cloud
Password

Password
Generator

Multifactor
Authentication

Authentication
Offline Key/QR Code

Authentication
App

Passkey



CRIMINAL

TARGET OPPORTUNITY

การสรา้ง
เทคโนโลยีท่ี
สะดวกและ
ปลอดภยั

ลด และ ลบ
โอกำสกำรกระท ำผิด





Why TrueMoney AI-Risk engine ?

How’s it different from any fraud system ?

How does it work to stop fraud and the result ?



1. Device is not equal to Card/Account in many ways
2. Fraud system, Detection method & Investigation practice develop itself for each financial services

● Global IA and Malicious apps information
● Risk Detection for Fake app, Malware, Network, 

Malicious apps

- Spoofing location, App cloner, Emulator, 
Device masking, Jailbroken/Rooted, App 
hooking/tampering, Screen sharing, 
Remote control, Untrusted accessibility 
services

● Trusted Score



Malware & Malicious apps 
detection, even when you 
are not aware 

24 hrs,Real-time detection 
and  stop suspicious 
transaction immediately 
by AI

Highly secure to protect 
your identity

Automatic Stop Suspicious Transactions

Advanced AI Risk Platform

Device profiling & 24h Real-
Time Detection

Authentication with Face Challenge



● Reduce false positive and 
improve more accuracy to 
detect & prevent fraud 

● Better to identify User VS. 
Device 

● Faster action, leads to 
better decision





THANK YOU
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