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เฉลีย่ 585 คด/ีวนั

ความเสียหายเฉลีย่ 80 ลบ./วนั







คดนี่าสนใจประจ าวนัที ่12 ก.ย.2566 จ านวน 24 คด ี

มูลค่าความเสยีหายรวม  105,511,857  บาท  ดงัน ี้

         1. หลอกลวงใหร้กัแลว้โอนเงนิ (Romance Scam) 1 เคส

         2. หลอกลวงให้ลงทนุผา่นระบบคอมพวิเตอร์ 15 เคส

         3. ขม่ขูท่างโทรศพัท์ใหเ้กดิความกลวัแลว้หลอกใหโ้อนเงนิ 2 เคส

         4. หลวงลวงใหโ้อนเงนิเพ ือ่ท างานหารายได้พเิศษ 1 เคส

         5. หลอกลวงเก ีย่วกบัสนิทรพัย์ดจิทิลั 3 เคส

         6. หลอกลวงใหต้ดิต ัง้โปรแกรมควบคุมระบบในเครือ่งโทรศพัท์ 2 เคส







สถติิยอดเงินและจ านวนบัญชีธนาคารในประเทศไทย
(ข้อมูลจากธนาคารแห่งประเทศไทย เม่ือ ก.ย.66)

ยอดเงนิ จ านวนบัญชีออมทรัพย์

ไม่เกนิ 50,000 บาท 103.33 ล้านบัญชี

50,000-100,000 บาท 3.61 ล้านบัญชี

100,000- 500,000 บาท 5.49 ล้านบัญชี

500,000 – 1,000,000 บาท 1.27 ล้านบัญชี

1,000,000 – 10,000,000 บาท 1.3 ล้านบัญชี

เกนิ 10,000,000 บาทขึน้ไป 93,834 บัญชี





อาชญากรรมทางเทคโนโลย ีหมายความว่า 

การกระท า หรือ พยายามกระท าความผดิตามกฎหมายว่าด้วยการ
กระท าความผดิเกีย่วกบัคอมพวิเตอร์ เพ่ือฉ้อโกง กรรโชก หรือรีดเอา
ทรัพย์บุคคลหน่ึงบุคคลใด หรือ โดยประการที่น่าจะท าให้บุคคลอ่ืน
เสียหาย หรือ กระท าความผดิฐานฉ้อโกง กรรโชกทรัพย์ หรือ รีดเอา

ทรัพย์ โดยใช้ระบบคอมพวิเตอร์เป็นเคร่ืองมือ











คดีหลอกลวง
ด้านการเงิน

หลอกให้กลวั โดยอ้างเป็นเจ้าหน้าที่หลอกให้โอนเงนิเพ่ือตรวจสอบความบริสุทธ์ิ
ใช้หนังสือราชการ / หมายศาลปลอม

ซ้ือสินค้าออนไลน์ 
แต่ไม่ได้สินค้า

หลอกให้รัก / หลอกโอนเงนิ หรือลงทุน
ใช้ปลาเลก็ล่อปลาใหญ่ / ใช้แอปปลอม

หลอกให้ท างาน / ภารกจิ
อ้างบริษทัฯ บุคคลทีม่ีช่ือเสียง

ซ้ือสินค้าออนไลน์ 
ได้สินค้าไม่ตรงปก

หลอกให้กู้เงนิ

หลอกยืมเงนิ แชร์ลูกโซ่

หลอกให้กดลงิค์ เพ่ือให้ติดตั้ง
แอพฯ ดูดเงนิ

ส่งสินค้าเรียกเกบ็เงนิปลายทาง
โดยไม่ได้ส่ังสินค้า



ผู้เสียหาย คนร้ายอนิเทอร์เน็ต

ค่ายโทรศัพท์
ตัวแทน

ค่ายโทรศัพท์

บัญชีพ่อค้า
เหรียญฯ

Mobile Banking

ส่ือสังคม
ออนไลน์

ฝ่ังประเทศเพ่ือนบ้าน
ทีม่ีชายแดนติดกบั

ประเทศไทยบัญชีม้า

ซิมเติมเงนิ
จากฝ่ังไทย



ผูค้า้สินทรพัยดิ์จิทลัผูเ้สียหาย





หลอกให้กลวั..แล้วโอนเงนิเพ่ือตรวจสอบความบริสุทธ์ิ

แค่ตัดสายโทรศัพท์ทิง้ แล้วโทรกลบัทันที ...ถ้าติดต่อกลบัไม่ได้ เป็นแก๊งค์คอลเซ็นเตอร์



ห้ามโอนเงนิ เพ่ือ ซ้ือสินค้า/บริการ ลงทุน ท างาน หรือ กู้เงนิ
หากไม่มีเบอร์โทรศัพท์ของบริษัทให้ติดต่อได้

หลอกท างาน ท าภารกจิ ออนไลน์



อย่าเปิดเผยภาพลบัส่วนตัว หรือ จัดเกบ็ในมือถือ
เม่ือติดตั้งแอพฯ ไม่อนุญาต เข้าถึงไฟล์รูปภาพ



แฮกค์ไลน์ เฟสบุ๊ค หลอกยืมเงนิเพ่ือน

หลอกให้กดลิงค์ แล้วให้

ใส่รหัสผา่นในหน้าเฟสบุค๊

ปลอมเพือ่ขโมยรหัสผา่น

ห้ามกดลงิค์เพ่ือเปิดหน้าเฟสบุ๊คแล้วใส่รหัสผ่าน



ตั้งค่า













2G







เคสถูก Remote 
ควบคุมโทรศัพท์เพ่ือ
หลอกให้ติดตั้งแอพฯ

ดูดเงนิ ผ่านค่าย
โทรศัพท์มือถือ

ไม่สามารถปลอมช่ือผู้
ส่งที่ลงทะเบียนได้

SMS แนบลงิค์

หลอกให้กดลงิค์ให้เพิม่เพ่ือนใน Line
แล้วตดิตั้งแอพฯ ดูดเงนิ

ผ่านเสาโทรศัพท์
ปลอม ท าให้ปลอม
ช่ือผู้ส่งเป็นสถาบัน
ทางการเงินได้





เม่ือจะติดตั้งแอพฯ
ให้เปิดแอพฯ Google 
Play แล้วค้นหาแอพฯ 
และติดตั้งเท่าน้ัน
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1 ท า

❖ ไม่กดลงิค์
❖ ไม่แอดไลน์
❖ ไม่ติดตั้งแอพฯ
❖ ไม่สแกนใบหน้า

4 ไม่



การตั้งค่า

การเช่ือมต่อ

เครือข่ายมือถือ

การตั้งค่าโทรศัพท์ Android เพ่ือป้องกนัคนร้ายส่ง SMS ปลอม
หลอกให้กดลงิค์ ผ่านช่องทางคล่ืนสัญญาณ 2G

เม่ือจะติดตั้งแอพฯ ให้เปิด Google Play 
เพ่ือค้นหา แล้วกดตดิตั้งเองเสมอ









Hacking

High-Tech Crime Division   |   www.HighTechCrime.org



นามบัตร อดตีแฮกเกอร์ระดบัโลก

MinickSecurity.com





อนัตรายจากการใช้ Public WiFi



ข่มขู่ให้โอนเงนิผ่านคริปโต
โดยอ้างว่าสามารถแฮกค์คอมพวิเตอร์ของเหย่ือได้

และมีการแอบบันทกึภาพลบั



Zone-H.org/archive





Ransomware Cyber Extortion











ส ารองข้อมูลส าคญั
ติดตั้ง Anti-Virus และโปรแกรมเท่าที่จ าเป็นในการใช้งาน

ปิดการใช้งานโปรแกรม PowerShell หรือ
ลบทิง้ทั้งโฟลเดอร์ด้วยโปรแกรม Unlocker ดงันี้

%SystemRoot%\system32\WindowsPowerShell\
%SystemRoot%\syswow64\WindowsPowerShell\

เตรียมรับมือ Ransomware



cdn.iobit.com/dl/unlocker-setup.exe





แนวทางป้องกนัภยัคุกคามทางไซเบอร์
•  ส ารองข้อมูล และปรับปรุงระบบปฏิบัตกิารให้ทนัสมัย ปิดการใช้งาน 
 หรือ ลบโปรแกรมที่มีความเส่ียงออกจากระบบ ได้แก่ PowerShell
•  หลกีเลีย่งการกดลงิค์ รันไฟล์แนบ หรือ เช่ือมต่อ Wifi
•  หลกีเลีย่งการติดตั้งแอปพลเิคช่ันจากแหล่งที่ไม่น่าเช่ือถือและอนุญาต
 ให้เข้าถึงสิทธิต่าง ๆ เท่าที่จ าเป็น   ห้ามอนุญาตให้เข้าถงึ SMS
•  ตรวจสอบ URL ให้ถูกต้องเสมอ ก่อนกรอกรหัสผู้ใช้งาน
•  หลกีเลีย่ง Pop up ให้ใส่รหัสผ่านแบบ Single Sign On 
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สายด่วน 1441                โทรศัพท์ 081-866-3000

ThaiPoliceOnline.com
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