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ĽŅĶĭńĠ 
 

ŐĬĺĮĢŇĭńĨŇĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔ 1 

ĽƞĺĬĪňŗȮ1 8ȮĔŅĶĔŜŅĔńĭħŌŐĸĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔȮ&risk governance' 2 

1, ĭĪĭŅĪľĬƟŅĪňŗŐĸŃėĺŅĴĶńĭįŇħĝŀĭĕŀĚėĦŃĔĶĶĴĔŅĶľĶŊŀįŌƟĭĶŇľŅĶĶŃħńĭĽŌĚĪňŗœħƟĶńĭĴŀĭľĴŅĵ 2 

2, ěńħőėĶĚĽĶƟŅĚŀĚėƢĔĶŒľƟĴňĔŅĶĩƞĺĚħŋĸ 2 

3, ĔŅĶĭĶŇľŅĶěńħĔŅĶĭŋėĸŅĔĶĪňŗŏĔňŗĵĺĕƟŀĚ 4 

4, ĔŅĶėŋƟĴėĶŀĚĽĴŅĝŇĔȮįŌƟŒĝƟĭĶŇĔŅĶĕŀĚĶŃĭĭľĶŊŀĸŌĔėƟŅĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě 4 

5, ĬőĵĭŅĵĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔ 4 

6, ĔŅĶĨĶĺěĽŀĭ  5 

ĽƞĺĬĪňŗȮ2 8ȮĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔȮ&third party risk management' 6 

7, ĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚěŅĔĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔ 6 

8, ĔŅĶėńħŏĸŊŀĔĭŋėėĸĳŅĵĬŀĔ 7 

9, ĔŅĶěńħĪŜŅĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔ 8 

10, ĔŅĶĨŇħĨŅĴįĸĔŅĶĮĢŇĭńĨŇĚŅĬĕŀĚĭŋėėĸĳŅĵĬŀĔ 9 

11, ĔŅĶĵĔŏĸŇĔŐĸŃĔŅĶĽŇŘĬĽŋħĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚ 10 

/0, ĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħƟŅĬ IT ŒĬĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔ 10 

ŏŀĔĽŅĶŀƟŅĚŀŇĚ    17 
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īĮĪ,ȮěńħĪŜŅŐĬĺĮĢŇĭńĨŇĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔȮ&third party riskȮ
management implementation guideline'ȮŏıŊŗŀŏĮƦĬŐĬĺĪŅĚŒľƟįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĽŅĴŅĶĩ
ıŇěŅĶĦŅĮĶŃĵŋĔĨƢŒĝƟŒľƟŏľĴŅŃĽĴŐĸŃĽŀħėĸƟŀĚĨŅĴĕŀĭŏĕĨȮĶŃħńĭėĺŅĴŏĽňŗĵĚŐĸŃėĺŅĴĴňĬńĵĽŜŅėńĠĕŀĚ 
ĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔ 

ĽƞĺĬĪňŗȮ1 8ȮĔŅĶĔŜŅĔńĭħŌŐĸĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔȮ&risk governance' 
įŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶěńħŒľƟĴňĔŅĶĔŜŅĔńĭħŌŐĸĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚ 

ěŅĔĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔȮőħĵĮĶŃĔŀĭħƟĺĵȮĔŅĶĔŜŅľĬħ
ĭĪĭŅĪľĬƟŅĪňŗŐĸŃėĺŅĴĶńĭįŇħĝŀĭĕŀĚėĦŃĔĶĶĴĔŅĶľĶŊŀįŌƟĭĶŇľŅĶĶŃħńĭĽŌĚĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě 
ŒĬĔŅĶĔŜŅĔńĭħŌŐĸȮĔŅĶěńħŒľƟĴňőėĶĚĽĶƟŅĚŀĚėƢĔĶĪňŗĴňĔŅĶĩƞĺĚħŋĸŒĬŏĶŊŗŀĚĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔȮ
ĔŅĶĭĶŇľŅĶěńħĔŅĶĭŋėĸŅĔĶĪňŗŏĔňŗĵĺĕƟŀĚȮĔŅĶėŋƟĴėĶŀĚĽĴŅĝŇĔȮįŌƟŒĝƟĭĶŇĔŅĶĕŀĚĶŃĭĭľĶŊŀĸŌĔėƟŅȮĔŅĶěńħŒľƟĴň
ĬőĵĭŅĵĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔȮŐĸŃĔŅĶĨĶĺěĽŀĭȮħńĚĬňŘȮ 

1. ĭĪĭŅĪľĬƟŅĪňŗŐĸŃėĺŅĴĶńĭįŇħĝŀĭĕŀĚėĦŃĔĶĶĴĔŅĶľĶŊŀįŌƟĭĶŇľŅĶĶŃħńĭĽŌĚĪňŗœħƟĶńĭĴŀĭľĴŅĵ 

1.1 ħŌŐĸŒľƟĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔȮĽŀħėĸƟŀĚĔńĭĔĸĵŋĪīƢ 
ŒĬĔŅĶŒľƟĭĶŇĔŅĶľĶŊŀħŜŅŏĬŇĬīŋĶĔŇěȮĴňĔŅĶĭĶŇľŅĶėĺŅĴŏĽňŗĵĚŒľƟŀĵŌƞŒĬĶŃħńĭĪňŗįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě
ĵŀĴĶńĭœħƟȮ&risk appetite'ȮŐĸŃœĴƞĕńħĨƞŀĔġľĴŅĵŐĸŃĔġŏĔĦĤƢĪňŗŏĔňŗĵĺĕƟŀĚȮ 

1.2 ħŌŐĸŒľƟĬőĵĭŅĵȮėĶŀĭėĸŋĴĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔȮŏıňĵĚıŀĨŅĴĕŀĭŏĕĨȮ 
ĶŃħńĭėĺŅĴŏĽňŗĵĚŐĸŃėĺŅĴĴňĬńĵĽŜŅėńĠĕŀĚĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔ
ĭŋėėĸĳŅĵĬŀĔŀĵƞŅĚĝńħŏěĬŐĸŃŏĮƦĬĸŅĵĸńĔļĦƢŀńĔļĶȮŀŅěŏĮƦĬĬőĵĭŅĵĪňŗěńħĪŜŅĕŉŘĬŏĜıŅŃȮľĶŊŀ
ĶĺĴŀĵŌƞŒĬĬőĵĭŅĵĪňŗįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĴňŀĵŌƞŐĸƟĺȮĶĺĴĪńŘĚěńħĪŜŅĴŅĨĶģŅĬŐĸŃĶŃŏĭňĵĭĺŇīň
ĮĢŇĭńĨŇĪňŗĽŀħĶńĭĔńĭĬőĵĭŅĵħńĚĔĸƞŅĺȮěńħŒľƟĴňĔŅĶĬŜŅœĮĮĢŇĭńĨŇŀĵƞŅĚĪńŗĺĩŉĚȮĬŀĔěŅĔĬňŘȮħŌŐĸŒľƟĴňĔŅĶĪĭĪĺĬ
ŐĸŃĮĶŃŏĴŇĬĮĶŃĽŇĪīŇĳŅıĕŀĚĬőĵĭŅĵȮĴŅĨĶģŅĬŐĸŃĶŃŏĭňĵĭĺŇīňĮĢŇĭńĨŇħńĚĔĸƞŅĺŀĵƞŅĚĽĴŗŜŅŏĽĴŀŀĵƞŅĚĬƟŀĵ 
ĮƖĸŃȮ1ȮėĶńŘĚȮŐĸŃŏĴŊŗŀĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚŀĵƞŅĚĴňĬńĵĽŜŅėńĠ 

1.3 ěńħŒľƟĴňĔŅĶĔŜŅĔńĭŐĸŃėĺĭėŋĴħŌŐĸĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔ
ŒľƟŏĮƦĬœĮĨŅĴĬőĵĭŅĵȮĴŅĨĶģŅĬŐĸŃĶŃŏĭňĵĭĺŇīňĮĢŇĭńĨŇĪňŗĔŜŅľĬħȮŐĸŃıŇěŅĶĦŅŒľƟėĺŅĴŏľŖĬĝŀĭ 
ĨƞŀĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸĪňŗĴňĬńĵĽŜŅėńĠȮȮ 

2. ěńħőėĶĚĽĶƟŅĚŀĚėƢĔĶŒľƟĴňĔŅĶĩƞĺĚħŋĸ 

įŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶěńħőėĶĚĽĶƟŅĚŀĚėƢĔĶȮŐĸŃľĬƟŅĪňŗėĺŅĴĶńĭįŇħĝŀĭĪňŗŏĔňŗĵĺĔńĭĔŅĶĭĶŇľŅĶěńħĔŅĶ
ĭŋėėĸĳŅĵĬŀĔŒľƟĴňĔŅĶĩƞĺĚħŋĸĨŅĴľĸńĔȮ3 lines of defence őħĵĴňĔŅĶŐĭƞĚŐĵĔľĬƟŅĪňŗėĺŅĴĶńĭįŇħĝŀĭ
ŀĵƞŅĚĝńħŏěĬŐĸŃĴňĔŅĶĩƞĺĚħŋĸŒĬĔŅĶĪŜŅľĬƟŅĪňŗĕŀĚľĬƞĺĵĚŅĬĪňŗĪŜŅľĬƟŅĪňŗĮĢŇĭńĨŇĚŅĬȮ&1st line'ȮĭĶŇľŅĶėĺŅĴŏĽňŗĵĚ
ŐĸŃĔŜŅĔńĭħŌŐĸĔŅĶĮĢŇĭńĨŇĨŅĴĔġľĴŅĵŐĸŃĔġŏĔĦĤƢȮ&2nd line'ȮŐĸŃĔŅĶĨĶĺěĽŀĭȮ&3rd line' 

2.1 ľĬƟŅĪňŗĕŀĚľĬƞĺĵĚŅĬĪňŗĪŜŅľĬƟŅĪňŗĮĢŇĭńĨŇĚŅĬĔńĭĭŋėėĸĳŅĵĬŀĔȮ&1st line'Ȯ 

ŏıŊŗŀŒľƟĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔĴňĮĶŃĽŇĪīŇĳŅıȮĴňĔŅĶĭĶŇľŅĶ
ěńħĔŅĶėĺŅĴŏĽňŗĵĚŐĸŃĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻĨŅĴĬőĵĭŅĵȮĴŅĨĶģŅĬȮ
ŐĸŃĶŃŏĭňĵĭĺŇīňĮĢŇĭńĨŇĪňŗįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĔŜŅľĬħȮ/st line ėĺĶĴňľĬƟŅĪňŗėĶŀĭėĸŋĴȮħńĚĬňŘ 
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(1) ĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚěŅĔĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔȮŐĸŃ
ĮĶŃŏĴŇĬĻńĔĵĳŅıĕŀĚĭŋėėĸĳŅĵĬŀĔȮ&due diligence'ȮĔƞŀĬŏĶŇŗĴľĶŊŀĨƞŀĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚ 

(2) ěńħŒľƟĴňĔĶŀĭŐĸŃŐĬĺĪŅĚĔŅĶĮĶŃŏĴŇĬȮėĺĭėŋĴȮŐĸŃĨŇħĨŅĴįĸŀĵƞŅĚĽĴŗŜŅŏĽĴŀŐĸŃĨƞŀŏĬŊŗŀĚȮ 
ĪńŘĚħƟŅĬĮĶŃĽŇĪīŇĳŅıŐĸŃĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮ&CIA'ȮĶĺĴĩŉĚ
ĔŅĶħŌŐĸėŋƟĴėĶŀĚĕƟŀĴŌĸĽƞĺĬĭŋėėĸħƟĺĵȮ 

(3) ĨŇħĨŅĴĔŅĶŏĮĸňŗĵĬŐĮĸĚȮĮƤĠľŅŐĸŃŏľĨŋĔŅĶĦƢįŇħĮĔĨŇĽŜŅėńĠĪňŗŏĔŇħĕŉŘĬŀńĬĽŊĭŏĬŊŗŀĚľĶŊŀŏĔňŗĵĺŏĬŊŗŀĚĔńĭ
ĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔȮŏıŊŗŀħŌŐĸŒľƟĔŅĶħŜŅŏĬŇĬĔŅĶ 
ĕŀĚĭŋėėĸĳŅĵĬŀĔŏĮƦĬœĮĨŅĴĪňŗĶŃĭŋŒĬĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮ 

(4) ĶŅĵĚŅĬįĸĔŅĶĮĢŇĭńĨŇĚŅĬȮįĸĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚȮĮƤĠľŅŐĸŃŏľĨŋĔŅĶĦƢįŇħĮĔĨŇĪňŗĽƞĚįĸĔĶŃĪĭ
ĨƞŀįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěŀĵƞŅĚĴňĬńĵĽŜŅėńĠĨƞŀėĦŃĔĶĶĴĔŅĶľĶŊŀįŌƟĭĶŇľŅĶĶŃħńĭĽŌĚ 
ĪňŗœħƟĶńĭĴŀĭľĴŅĵȮŀĵƞŅĚŏıňĵĚıŀȮĨƞŀŏĬŊŗŀĚȮĪńĬĔŅĶĦƢȮŐĸŃĽŀħĶńĭĔńĭĶŃħńĭėĺŅĴŏĽňŗĵĚ 

2.2 ľĬƟŅĪňŗĕŀĚľĬƞĺĵĚŅĬĪňŗĪŜŅľĬƟŅĪňŗĭĶŇľŅĶėĺŅĴŏĽňŗĵĚȮŐĸŃĔŅĶĔŜŅĔńĭħŌŐĸĔŅĶĮĢŇĭńĨŇĨŅĴĔġľĴŅĵ
ŐĸŃĔġŏĔĦĤƢȮ&2nd line'Ȯ 

ŏıŊŗŀŒľƟĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔ
ĴňĮĶŃĽŇĪīŇĳŅıȮĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨŅĴĔĶŀĭĔŅĶĭĶŇľŅĶėĺŅĴŏĽňŗĵĚĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮ
ĨĸŀħěĬĮĢŇĭńĨŇĨŅĴĔġľĴŅĵŐĸŃĔġŏĔĦĤƢĪňŗŏĔňŗĵĺĕƟŀĚȮ2nd ȮlineȮėĺĶĴňľĬƟŅĪňŗėĶŀĭėĸŋĴȮħńĚĬňŘ 

(1) ěńħŒľƟĴňĔĶŀĭŐĸŃĔĶŃĭĺĬĔŅĶĭĶŇľŅĶėĺŅĴŏĽňŗĵĚĨŅĴĴŅĨĶģŅĬĽŅĔĸĪňŗŏĮƦĬĪňŗĵŀĴĶńĭőħĵĪńŗĺœĮȮ
ĮĶŃĔŀĭœĮħƟĺĵȮĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚȮĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮĔŅĶĨŇħĨŅĴĪĭĪĺĬėĺŅĴŏĽňŗĵĚȮ
ŐĸŃĔŅĶĶŅĵĚŅĬėĺŅĴŏĽňŗĵĚ 

(2) ĨŇħĨŅĴħŌŐĸŒľƟȮ/st line ĴňĔŅĶĭĶŇľŅĶėĺŅĴŏĽňŗĵĚȮŐĸŃŒľƟĴňĔŅĶĶŅĵĚŅĬėĺŅĴŏĽňŗĵĚħńĚĔĸƞŅĺĴŅĵńĚȮ
2nd Ȯline ŏıŊŗŀĶĺĭĶĺĴŐĸŃŏĝŊŗŀĴőĵĚėĺŅĴŏĽňŗĵĚħńĚĔĸƞŅĺĔńĭėĺŅĴŏĽňŗĵĚħƟŅĬŀŊŗĬĕŀĚįŌƟŒľƟĭĶŇĔŅĶ
ŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮĨĸŀħěĬĝňŘŐĬŃŐĸŃŒľƟėŜŅĮĶŉĔļŅŒĬĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚĕŀĚȮ1st lineȮ 

(3) ĨŇħĨŅĴėĺŅĴŏĽňŗĵĚȮŐĸŃĪĭĪĺĬĔŅĶėĺĭėŋĴŐĸŃĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮĞŉŗĚĶĺĴĩŉĚ 
ĔŅĶĪĭĪĺĬĮƤěěńĵŏĽňŗĵĚȮħńĝĬňĝňŘĺńħėĺŅĴŏĽňŗĵĚħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻĪňŗĽŜŅėńĠȮ&IT key risk 
indicators'ȮŐĸŃĔĶŃĭĺĬĔŅĶėĺĭėŋĴŐĸŃĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮŏıŊŗŀŒľƟĴńŗĬŒěĺƞŅįŌƟŒľƟĭĶŇĔŅĶŐĸŃ 
įŌƟĮĶŃĔŀĭīŋĶĔŇěĴňėĺŅĴŏĽňŗĵĚěŅĔĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔ
ŒĬĶŃħńĭėĺŅĴŏĽňŗĵĚĪňŗįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĵŀĴĶńĭœħƟȮĶĺĴĪńŘĚĬŜŅŏĽĬŀįĸĔŅĶĭĶŇľŅĶ
ėĺŅĴŏĽňŗĵĚħńĚĔĸƞŅĺĨƞŀėĦŃĔĶĶĴĔŅĶľĶŊŀįŌƟĭĶŇľŅĶĶŃħńĭĽŌĚĪňŗœħƟĶńĭĴŀĭľĴŅĵȮȮ 

(4) ĔŜŅĔńĭħŌŐĸĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔŒľƟŏĮƦĬœĮĨŅĴ
ĔġľĴŅĵŐĸŃĔġŏĔĦĤƢĪňŗŏĔňŗĵĺĕƟŀĚȮĶĺĴĩŉĚħŌŐĸŒľƟŏĮƦĬœĮĨŅĴĬőĵĭŅĵȮĴŅĨĶģŅĬĶŃŏĭňĵĭĮĢŇĭńĨŇ
ĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮĨĸŀħěĬĴŅĨĶģŅĬĽŅĔĸĪňŗįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě
ŀƟŅĚŀŇĚľĶŊŀĬŜŅĴŅĭńĚėńĭŒĝƟȮŐĸŃĬŜŅŏĽĬŀĶŅĵĚŅĬįĸĔŅĶĮĢŇĭńĨŇĨŅĴĔġľĴŅĵŐĸŃĔġŏĔĦĤƢ 
ĨƞŀėĦŃĔĶĶĴĔŅĶľĶŊŀįŌƟĭĶŇľŅĶĶŃħńĭĽŌĚĪňŗœħƟĶńĭĴŀĭľĴŅĵ 

2.3 ľĬƟŅĪňŗĔŅĶĨĶĺěĽŀĭȮ&Ȯ3rdȮline'Ȯ 

ŏıŊŗŀŒľƟĴńŗĬŒěĺƞŅĔŅĶĪŜŅľĬƟŅĪňŗȮ1st line ŐĸŃȮ2nd line ŒĬĔŅĶėĺĭėŋĴħŌŐĸȮŐĸŃĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚ
ěŅĔĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě
ŏĮƦĬœĮĨŅĴĬőĵĭŅĵȮĴŅĨĶģŅĬȮĶŃŏĭňĵĭĮĢŇĭńĨŇĪňŗŏĔňŗĵĺĕƟŀĚȮȮ3nd ȮlineȮėĺĶĴňľĬƟŅĪňŗėĶŀĭėĸŋĴȮħńĚĬňŘ 
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(1) ěńħŒľƟĴňĔŅĶĨĶĺěĽŀĭĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔ 
őħĵįŌƟĨĶĺěĽŀĭĳŅĵĬŀĔĪňŗŏĮƦĬŀŇĽĶŃȮŏıŊŗŀĨĶĺěĽŀĭĔŅĶĮĢŇĭńĨŇĚŅĬĕŀĚľĬƞĺĵĚŅĬĪňŗĪŜŅľĬƟŅĪňŗȮ 
1st line 2nd line ŐĸŃĭŋėėĸĳŅĵĬŀĔȮĺƞŅĴňĔŅĶĮĢŇĭńĨŇĨŅĴĬőĵĭŅĵȮĴŅĨĶģŅĬȮĶŃŏĭňĵĭĮĢŇĭńĨŇ
ĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮŐĸŃĔŅĶĮĢŇĭńĨŇĨŅĴĔġľĴŅĵŐĸŃ
ĔġŏĔĦĤƢĪňŗŏĔňŗĵĺĕƟŀĚ 

(2) ĶŅĵĚŅĬįĸĔŅĶĨĶĺěĽŀĭĨƞŀėĦŃĔĶĶĴĔŅĶĨĶĺěĽŀĭ 

3. ĔŅĶĭĶŇľŅĶěńħĔŅĶĭŋėĸŅĔĶĪňŗŏĔňŗĵĺĕƟŀĚ Ȯ 

ĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔȮĪŜŅŒľƟĭĪĭŅĪľĬƟŅĪňŗĶĺĴĩŉĚėĺŅĴĶŌƟ
ėĺŅĴŏĝňŗĵĺĝŅĠŒĬĔŅĶĮĢŇĭńĨŇĚŅĬŏĮĸňŗĵĬŐĮĸĚěŅĔĪňŗįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěŏėĵħŜŅŏĬŇĬĔŅĶȮ 
įŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶěńħĽĶĶĭŋėĸŅĔĶȮĽĶƟŅĚėĺŅĴŏĕƟŅŒěŐĸŃėĺŅĴĨĶŃľĬńĔĔƞŀĬĔŅĶŏĮĸňŗĵĬŐĮĸĚȮ
ĶĺĴĩŉĚıńĥĬŅėĺŅĴĶŌƟėĺŅĴŏĝňŗĵĺĝŅĠĕŀĚĭŋėĸŅĔĶĪňŗŏĔňŗĵĺĕƟŀĚȮŒľƟŏıňĵĚıŀŒĬĔŅĶĮĢŇĭńĨŇĚŅĬŀĵƞŅĚĴňĮĶŃĽŇĪīŇĳŅıȮ
ŏĝƞĬȮěńħŒľƟĴňĔŅĶıńĥĬŅĪńĔļŃėĺŅĴĶŌƟĕŀĚıĬńĔĚŅĬĪňŗŏĔňŗĵĺĕƟŀĚėĶŀĭėĸŋĴĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔ
ĭŋėėĸĳŅĵĬŀĔȮĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮĔĶĦňĔŅĶŒĝƟȮcloud computing 
ėĺĶŏĽĶŇĴĽĶƟŅĚĪńĔļŃėĺŅĴĶŌƟŒľƟŐĔƞįŌƟĭĶŇľŅĶŐĸŃıĬńĔĚŅĬĪňŗŏĔňŗĵĺĕƟŀĚŒľƟĽŅĴŅĶĩĮĢŇĭńĨŇĚŅĬœħƟĨŅĴĴŅĨĶģŅĬŐĸŃ
ŐĬĺĮĢŇĭńĨŇĪňŗħňĕŀĚįŌƟŒľƟĭĶŇĔŅĶȮcloud computing ȮŏĮƦĬĨƟĬ 

4. ĔŅĶėŋƟĴėĶŀĚĽĴŅĝŇĔȮįŌƟŒĝƟĭĶŇĔŅĶĕŀĚĶŃĭĭľĶŊŀĸŌĔėƟŅĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě 

ĔĶĦňĪňŗįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĴňĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔȮ
ŏıŊŗŀŒľƟĭĶŇĔŅĶŐĔƞĽĴŅĝŇĔȮįŌƟŒĝƟĭĶŇĔŅĶĕŀĚĶŃĭĭľĶŊŀĸŌĔėƟŅȮįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶħŜŅŏĬŇĬĔŅĶȮħńĚĬňŘ 

4.1 ħŌŐĸŐĸŃĭĶŇľŅĶěńħĔŅĶĭŋėėĸĳŅĵĬŀĔĪňŗĴňĔŅĶŏĕƟŅĩŉĚȮĔŅĶŒĝƟȮŐĸŃĔŅĶħŌŐĸĶńĔļŅĕƟŀĴŌĸĽĴŅĝŇĔȮįŌƟŒĝƟĭĶŇĔŅĶ
ĕŀĚĶŃĭĭľĶŊŀĸŌĔėƟŅŀĵƞŅĚĶńħĔŋĴȮŏıŊŗŀŒľƟĕƟŀĴŌĸĽĴŅĝŇĔȮįŌƟŒĝƟĭĶŇĔŅĶĕŀĚĶŃĭĭľĶŊŀĸŌĔėƟŅœħƟĶńĭĔŅĶħŌŐĸ
ŀĵƞŅĚĮĸŀħĳńĵȮőħĵėŜŅĬŉĚĩŉĚėĺŅĴŏĮƦĬĽƞĺĬĨńĺȮŐĸŃŏĮƦĬœĮĨŅĴĔġľĴŅĵŀŊŗĬĪňŗŏĔňŗĵĺĕƟŀĚȮŏĝƞĬȮĔġľĴŅĵ
ėŋƟĴėĶŀĚĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮŏĮƦĬĨƟĬȮȮ 

4.2 ħŌŐĸĔŅĶŐĔƟœĕĮƤĠľŅŐĸŃěńħĔŅĶŏĶŊŗŀĚĶƟŀĚŏĶňĵĬŒľƟŐĔƞĽĴŅĝŇĔȮįŌƟŒĝƟĭĶŇĔŅĶĕŀĚĶŃĭĭľĶŊŀĸŌĔėƟŅ 
ŀĵƞŅĚĶńĭįŇħĝŀĭŐĸŃŏĮƦĬīĶĶĴ 

5. ĬőĵĭŅĵĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔȮ 

5.1 įŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĔŜŅľĬħĬőĵĭŅĵĪňŗėĶŀĭėĸŋĴĩŉĚĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚ 
ěŅĔĭŋėėĸĳŅĵĬŀĔŀĵƞŅĚĝńħŏěĬŏĮƦĬĸŅĵĸńĔļĦƢŀńĔļĶȮőħĵŀŅěŏĮƦĬĬőĵĭŅĵĪňŗěńħĪŜŅĕŉŘĬŏĜıŅŃľĶŊŀĶĺĴ 
ŀĵŌƞŒĬĬőĵĭŅĵĪňŗįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĴňŀĵŌƞŐĸƟĺ 

5.2 ĬőĵĭŅĵĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔėĺĶĽŀħėĸƟŀĚĔńĭĬőĵĭŅĵŀŊŗĬĪňŗŏĔňŗĵĺĕƟŀĚ 
ĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮŏĝƞĬȮĬőĵĭŅĵĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħƟŅĬŏĪėőĬőĸĵň
ĽŅĶĽĬŏĪĻȮŏĮƦĬĨƟĬ 

5.3 ĬőĵĭŅĵĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔœħƟĶńĭŀĬŋĴńĨŇěŅĔėĦŃĔĶĶĴĔŅĶľĶŊŀįŌƟĭĶŇľŅĶ
ĶŃħńĭĽŌĚĪňŗœħƟĶńĭĴŀĭľĴŅĵȮŐĸŃœħƟĶńĭĔŅĶĪĭĪĺĬŀĵƞŅĚĬƟŀĵĮƖĸŃȮ1 ėĶńŘĚȮŐĸŃŏĴŊŗŀĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚ
ŀĵƞŅĚĴňĬńĵĽŜŅėńĠȮĶĺĴĪńŘĚėĺĶěńħĝňŘŐěĚŐĸŃĽŊŗŀĽŅĶĬőĵĭŅĵŒľƟįŌƟŏĔňŗĵĺĕƟŀĚœħƟĶńĭĪĶŅĭŀĵƞŅĚĪńŗĺĩŉĚŐĸŃ
ėĺĭėŋĴħŌŐĸŒľƟĮĢŇĭńĨŇĨŅĴĬőĵĭŅĵ 
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5.4 ĬőĵĭŅĵĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔȮėĺĶėĶŀĭėĸŋĴ 

(1) őėĶĚĽĶƟŅĚĔŅĶĔŜŅĔńĭħŌŐĸȮĭĪĭŅĪľĬƟŅĪňŗĕŀĚįŌƟŏĔňŗĵĺĕƟŀĚŒĬĔŅĶĔŜŅĔńĭħŌŐĸŐĸŃĭĶŇľŅĶěńħĔŅĶ
ėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔ 

(2) ľĸńĔŏĔĦĤƢĔŅĶěńħĶŃħńĭėĺŅĴŏĽňŗĵĚŐĸŃĶŃħńĭėĺŅĴĴňĬńĵĽŜŅėńĠĕŀĚĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮ
ľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔȮ 

(3) ĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚĪňŗėĶŀĭėĸŋĴĺĚěĶĔŅĶĭĶŇľŅĶěńħĔŅĶĭŋėėĸĳŅĵĬŀĔȮ&third partyȮ
management life cycle'ȮŐĸŃŐĬĺĪŅĚĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħƟŅĬŏĪėőĬőĸĵň
ĽŅĶĽĬŏĪĻĪňŗėĶŀĭėĸŋĴĨŅĴľĸńĔȮCIA 

(4) ľĸńĔŏĔĦĤƢĔŅĶĕŀŀĬŋĴńĨŇėĺŅĴŏľŖĬĝŀĭȮŐĸŃĔŅĶĶŅĵĚŅĬĨƞŀėĦŃĔĶĶĴĔŅĶľĶŊŀįŌƟĭĶŇľŅĶ
ĶŃħńĭĽŌĚĪňŗœħƟĶńĭĴŀĭľĴŅĵ 

(5) ĔŅĶĨĶĺěĽŀĭĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔ 
(6) ĔŅĶŏĨĶňĵĴėĺŅĴıĶƟŀĴĶńĭĴŊŀĨƞŀŏľĨŋĔŅĶĦƢĪňŗŀŅěŏĔŇħĕŉŘĬŐĸŃĴňįĸĔĶŃĪĭĨƞŀįŌƟŒľƟĭĶŇĔŅĶŐĸŃ 
įŌƟĮĶŃĔŀĭīŋĶĔŇěŀĵƞŅĚĴňĬńĵĽŜŅėńĠȮŏıŊŗŀŒľƟįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĽŅĴŅĶĩħŜŅŏĬŇĬīŋĶĔŇě
œħƟŀĵƞŅĚĨƞŀŏĬŊŗŀĚȮĞŉŗĚĶĺĴĩŉĚĔŅĶĴňĕƟŀĴŌĸıĶƟŀĴŒĝƟĽŜŅľĶńĭĔŅĶħŜŅŏĬŇĬīŋĶĔŇěŐĸŃĔŅĶŒľƟĭĶŇĔŅĶ 
ŐĔƞĽĴŅĝŇĔȮįŌƟŒĝƟĭĶŇĔŅĶĕŀĚĶŃĭĭľĶŊŀĸŌĔėƟŅ 

(7) ĔŅĶėŋƟĴėĶŀĚĽĴŅĝŇĔȮįŌƟŒĝƟĭĶŇĔŅĶĕŀĚĶŃĭĭľĶŊŀĸŌĔėƟŅĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮ 

5,5  įŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶěńħŒľƟĴňĴŅĨĶģŅĬŐĸŃĶŃŏĭňĵĭĺŇīňĮĢŇĭńĨŇȮŏıŊŗŀĽĬńĭĽĬŋĬ 
ĔŅĶħŜŅŏĬŇĬĔŅĶĨŅĴĬőĵĭŅĵĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔȮŒľƟĽŀħėĸƟŀĚ 
ĨŅĴĕŀĭŏĕĨȮĶŃħńĭėĺŅĴŏĽňŗĵĚŐĸŃėĺŅĴĴňĬńĵĽŜŅėńĠȮĶĺĴĩŉĚĴŅĨĶģŅĬĽŅĔĸĪňŗĵŀĴĶńĭőħĵĪńŗĺœĮȮȮȮ 

6. ĔŅĶĨĶĺěĽŀĭȮ 

įŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶħŜŅŏĬŇĬĔŅĶŒľƟīĬŅėŅĶŐľƞĚĮĶŃŏĪĻœĪĵȮįŌƟĨĶĺěĽŀĭĳŅĵŒĬȮľĶŊŀ 
įŌƟĨĶĺěĽŀĭĳŅĵĬŀĔĪňŗœħƟĶńĭĔŅĶŐĨƞĚĨńŘĚěŅĔįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮĽŅĴŅĶĩŏĕƟŅĨĶĺěĽŀĭ
ĭŋėėĸĳŅĵĬŀĔŒĬĽƞĺĬĪňŗŏĔňŗĵĺĕƟŀĚĔńĭĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸĕŀĚįŌƟŒľƟĭĶŇĔŅĶ
ŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěœħƟȮŏĝƞĬȮĶŃĭŋŏĚŊŗŀĬœĕŒĬĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮŏĮƦĬĨƟĬȮŐĸŃěńħŒľƟĴňĔŅĶĨĶĺěĽŀĭ 
ŒľƟĽŀħėĸƟŀĚĨŅĴĕŀĭŏĕĨȮĶŃħńĭėĺŅĴŏĽňŗĵĚŐĸŃėĺŅĴĴňĬńĵĽŜŅėńĠȮőħĵĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮ 
ľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸĪňŗĴňĬńĵĽŜŅėńĠėĺĶœħƟĶńĭĔŅĶĨĶĺěĽŀĭŀĵƞŅĚĬƟŀĵĮƖĸŃȮ/ȮėĶńŘĚȮŐĸŃŏĴŊŗŀıĭŏľĨŋĔŅĶĦƢ
įŇħĮĔĨŇĪňŗĴňĬńĵĽŜŅėńĠȮ 

ĪńŘĚĬňŘȮľŅĔĴňŏľĨŋěŜŅŏĮƦĬĪňŗįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěœĴƞĽŅĴŅĶĩħŜŅŏĬŇĬĔŅĶĨĶĺěĽŀĭȮĶŃĭŋĽŇĪīŇľĶŊŀŏĚŊŗŀĬœĕ
ĔŅĶĨĶĺěĽŀĭŒĬĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚœħƟȮįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĴňŐĬĺĪŅĚĪňŗěŃŒĝƟĮĶŃŏĴŇĬľĶŊŀĨŇħĨŅĴ
ĔŅĶħŜŅŏĬŇĬĚŅĬŐĸŃĔŅĶėĺĭėŋĴĳŅĵŒĬĕŀĚĭŋėėĸĳŅĵĬŀĔȮŒľƟĶńħĔŋĴŏıňĵĚıŀĽŀħėĸƟŀĚĨŅĴĕŀĭŏĕĨȮĶŃħńĭėĺŅĴŏĽňŗĵĚȮ
ŐĸŃėĺŅĴĴňĬńĵĽŜŅėńĠĕŀĚĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸȮőħĵįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭ
īŋĶĔŇěŀŅěŒĝƟįĸĔŅĶĨĶĺěĽŀĭħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻĕŀĚĭŋėėĸĳŅĵĬŀĔĪňŗœħƟĶńĭĔŅĶĶńĭĶŀĚěŅĔįŌƟĨĶĺěĽŀĭ
ĳŅĵĬŀĔĪňŗĴňėĺŅĴŏĮƦĬŀŇĽĶŃŐĸŃœħƟĴŅĨĶģŅĬĽŅĔĸȮŏĝƞĬȮįĸĔŅĶĨĶĺěĽŀĭĨŅĴĴŅĨĶģŅĬȮSSAE 18 &SOC 2 
type 2 report'ȮľĶŊŀȮPCI+DSS Attestation of Compliance &AOC'ȮŏĮƦĬĨƟĬȮŐĸŃĶńĭĪĶŅĭőħĵėĦŃĔĶĶĴĔŅĶ
ľĶŊŀįŌƟĭĶŇľŅĶĶŃħńĭĽŌĚĪňŗœħƟĶńĭĴŀĭľĴŅĵŐĸƟĺœħƟȮ 
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ĽƞĺĬĪňŗȮ2 8ȮĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔȮ&third party risk management' 

įŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶěńħŒľƟĴňĔŅĶĔŜŅĔńĭħŌŐĸĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔ
ŀĵƞŅĚĶńħĔŋĴŏıňĵĚıŀŐĸŃĨƞŀŏĬŊŗŀĚȮŐĸŃħŌŐĸŒľƟĽŀħėĸƟŀĚĨŅĴĔĶŀĭŐĸŃĔĶŃĭĺĬĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚ 
ħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮ&IT risk management'ȮŏıŊŗŀŒľƟėĺŅĴŏĽňŗĵĚ
ŀĵŌƞŒĬĶŃħńĭĪňŗįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĵŀĴĶńĭœħƟȮőħĵĔŜŅľĬħŒľƟĴňĶŃŏĭňĵĭĺŇīňĮĢŇĭńĨŇĪňŗĝńħŏěĬŐĸŃ 
ŏĮƦĬĸŅĵĸńĔļĦƢŀńĔļĶȮėĶŀĭėĸŋĴĺńĢěńĔĶĔŅĶĭĶŇľŅĶěńħĔŅĶĭŋėėĸĳŅĵĬŀĔȮ&third party management 
life cycle'ȮĨńŘĚŐĨƞĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚȮĔŅĶėńħŏĸŊŀĔĭŋėėĸĳŅĵĬŀĔȮĔŅĶěńħĪŜŅĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮ 
ĔŅĶĨŇħĨŅĴįĸĔŅĶĮĢŇĭńĨŇĚŅĬŀĵƞŅĚĨƞŀŏĬŊŗŀĚȮŐĸŃĔŅĶĵĔŏĸŇĔ-ĽŇŘĬĽŋħĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮĶĺĴĩŉĚĔŅĶĶńĔļŅ 
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħƟŅĬȮIT 

 
7. ĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚěŅĔĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔ 

7,1 ȮȮȮįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚŐĸŃįĸĔĶŃĪĭĪńŘĚĔƞŀĬĔŅĶŒĝƟĭĶŇĔŅĶȮ 
ĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚěŅĔĭŋėėĸĳŅĵĬŀĔȮŐĸŃŏĴŊŗŀĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚĪňŗĴňĬńĵĽŜŅėńĠȮ 
ĶĺĴĩŉĚĮĶŃŏĴŇĬŏĮƦĬĮĶŃěŜŅĨŅĴĶŀĭĶŃĵŃŏĺĸŅĪňŗĽŀħėĸƟŀĚĨŅĴĕŀĭŏĕĨȮĶŃħńĭėĺŅĴŏĽňŗĵĚŐĸŃ 
ėĺŅĴĴňĬńĵĽŜŅėńĠŀĵƞŅĚŏĮƦĬĸŅĵĸńĔļĦƢŀńĔļĶȮőħĵėŜŅĬŉĚĩŉĚėĺŅĴŏĽňŗĵĚħńĚĨƞŀœĮĬňŘȮȮ 
(1) ėĺŅĴŏĽňŗĵĚħƟŅĬĔĸĵŋĪīƢȮ&strategic risk' 
(2) ėĺŅĴŏĽňŗĵĚěŅĔĔŅĶĔŜŅĔńĭħŌŐĸŐĸŃĭĶŇľŅĶěńħĔŅĶĭŋėėĸĳŅĵĬŀĔĪňŗœĴƞėĶŀĭėĸŋĴŐĸŃĶńħĔŋĴŏıňĵĚıŀȮ 
(3) ėĺŅĴŏĽňŗĵĚħƟŅĬĝŊŗŀŏĽňĵĚȮ&reputation risk'ȮŏĝƞĬȮĶŃĭĭľĶŊŀĭĶŇĔŅĶĪňŗħŜŅŏĬŇĬĔŅĶĶƞĺĴĔńĭ
ĭŋėėĸĳŅĵĬŀĔŏĔŇħĕńħĕƟŀĚȮĽƞĚįĸĔĶŃĪĭĨƞŀĔŅĶŒľƟĭĶŇĔŅĶȮĶĺĴĩŉĚĝŊŗŀŏĽňĵĚŐĸŃėĺŅĴĬƞŅŏĝŊŗŀĩŊŀ
ĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮŏĮƦĬĨƟĬ 

(4) ėĺŅĴŏĽňŗĵĚħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻŐĸŃĳńĵĪŅĚœĞŏĭŀĶƢȮŏĝƞĬȮĶŃĭĭĕńħĕƟŀĚľĶŊŀľĵŋħĭĶŇĔŅĶ
őħĵĴňĽŅŏľĨŋěŅĔĭŋėėĸĳŅĵĬŀĔȮĶŃĭĭĕŀĚĭŋėėĸĳŅĵĬŀĔĴňĝƞŀĚőľĺƞħƟŅĬėĺŅĴĮĸŀħĳńĵĪŜŅŒľƟĕƟŀĴŌĸ 
ŏĔŇħĔŅĶĽŌĠľŅĵľĶŊŀĶńŗĺœľĸȮĭŋėėĸĳŅĵĬŀĔŒĝƟĚŅĬĽŇĪīŇĽŌĚŏĔŇĬĔĺƞŅĪňŗœħƟĶńĭŀĬŋĠŅĨȮĔŅĶěńħŏĨĶňĵĴ
ĪĶńıĵŅĔĶĶŃĭĭœĴƞŏıňĵĚıŀȮŏĮƦĬĨƟĬ 

(5) ėĺŅĴŏĽňŗĵĚħƟŅĬĔġľĴŅĵŐĸŃĔġŏĔĦĤƢĪňŗŏĔňŗĵĺĕƟŀĚĪńŘĚŒĬĮĶŃŏĪĻŐĸŃĨƞŅĚĮĶŃŏĪĻȮŏĝƞĬȮĔŅĶĮĢŇĭńĨŇ
œĴƞĩŌĔĨƟŀĚĨŅĴıĶŃĶŅĝĭńĠĠńĨŇīŋĶĔĶĶĴĪŅĚŀŇŏĸŖĔĪĶŀĬŇĔĽƢȮıĶŃĶŅĝĭńĠĠńĨŇĺƞŅħƟĺĵĔŅĶĔĶŃĪŜŅ
ėĺŅĴįŇħŏĔňŗĵĺĔńĭėŀĴıŇĺŏĨŀĶƢȮıĶŃĶŅĝĭńĠĠńĨŇėŋƟĴėĶŀĚĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮıĶŃĶŅĝĭńĠĠńĨŇ 
ĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮıĶŃĶŅĝĭńĠĠńĨŇĸŇĕĽŇĪīŇśȮŐĸŃȮThe EU General Data 
Protection Regulation &GDPR'ȮŏĮƦĬĨƟĬ 
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(6) ėĺŅĴŏĽňŗĵĚĕŀĚĮĶŃŏĪĻĪňŗĭŋėėĸĳŅĵĬŀĔĨńŘĚŀĵŌƞľĶŊŀĮĶŃĔŀĭīŋĶĔŇěȮ&country -cross border 
risk'ȮĪńŘĚŒĬħƟŅĬĔŅĶŏĴŊŀĚȮŏĻĶļģĔŇěŐĸŃĽńĚėĴȮŏĝƞĬȮĔŅĶœĴƞĽŅĴŅĶĩŏĕƟŅĩŉĚĕƟŀĴŌĸŀńĬŏĬŊŗŀĚĴŅěŅĔ
ĔŅĶĕńħĕƟŀĚľĶŊŀĔŅĶĮƕħĔńŘĬŏėĶŊŀĕƞŅĵĽŊŗŀĽŅĶĶŃľĺƞŅĚĮĶŃŏĪĻȮŏĮƦĬĨƟĬȮȮ 

(7) ėĺŅĴŏĽňŗĵĚĪňŗŏĔňŗĵĺĕƟŀĚĔńĭĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮŏĝƞĬȮėĺŅĴėĶŀĭėĸŋĴȮĝńħŏěĬȮŐĸŃėĺŅĴėĶĭĩƟĺĬ
ĽĴĭŌĶĦƢĕŀĚĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮŏĮƦĬĨƟĬ 

(8) ėĺŅĴŏĽňŗĵĚěŅĔĔŅĶıŉŗĚıŅĭŋėėĸĳŅĵĬŀĔĶŅĵŒħĶŅĵľĬŉŗĚȮ&third party-vendorȮlocked+in'Ȯ 
őħĵĔŅĶıŉŗĚıŅĭŋėėĸĳŅĵĬŀĔĶŅĵŒħĶŅĵľĬŉŗĚŏĮƦĬľĸńĔȮŀŅěĪŜŅŒľƟĴňĕƟŀěŜŅĔńħŒĬĔŅĶŏĮĸňŗĵĬŐĮĸĚ
ŏĪėőĬőĸĵňĕŀĚįŌƟŒľƟĭĶŇĔŅĶľĶŊŀıńĬīĴŇĨĶȮŐĸŃĕƟŀěŜŅĔńħŒĬĔŅĶĬŜŅĶŃĭĭľĶŊŀĕƟŀĴŌĸĔĸńĭĴŅħŜŅŏĬŇĬĔŅĶ
ŏŀĚȮ 

(9) ėĺŅĴŏĽňŗĵĚěŅĔĔŅĶĔĶŃěŋĔĨńĺȮ&concentration risk'ȮŏĝƞĬȮįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěŒĝƟĭĶŇĔŅĶ
ěŅĔĭŋėėĸĳŅĵĬŀĔŏıňĵĚĶŅĵŏħňĵĺȮ&single provider'ȮŒĬĪŋĔĔŅĶŒĝƟĭĶŇĔŅĶěŅĔĭŋėėĸĳŅĵĬŀĔȮŏĮƦĬĨƟĬ 

(10) ėĺŅĴŏĽňŗĵĚěŅĔĭŋėėĸĳŅĵĬŀĔĺƞŅěƟŅĚįŌƟŀŊŗĬħŜŅŏĬŇĬĔŅĶŐĪĬȮ&subcontractor'ȮŏĝƞĬȮsubcontractorȮ
ĮĢŇĭńĨŇĚŅĬĭĔıĶƞŀĚȮŏĮƦĬĨƟĬ 

7,2  įŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶěńħŒľƟĴňĔŅĶėĺĭėŋĴŐĸŃĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚėĶŀĭėĸŋĴĺńĢěńĔĶ 
ĔŅĶĭĶŇľŅĶěńħĔŅĶĭŋėėĸĳŅĵĬŀĔȮ&third party management life cycle'ȮĨńŘĚŐĨƞĔŅĶėńħŏĸŊŀĔȮ
ĔŅĶěńħĪŜŅĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮĔŅĶĨŇħĨŅĴįĸĔŅĶĮĢŇĭńĨŇĚŅĬŀĵƞŅĚĨƞŀŏĬŊŗŀĚȮĨĸŀħěĬĔŅĶĵĔŏĸŇĔ-
ĽŇŘĬĽŋħĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮĶĺĴĩŉĚĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħƟŅĬȮITȮĨŅĴĪňŗĔĸƞŅĺĨƞŀœĮŒĬĕƟŀȮ8 ůȮ12 

7,3 ĔŅĶěńħĶŃħńĭėĺŅĴŏĽňŗĵĚŐĸŃĶŃħńĭėĺŅĴĴňĬńĵĽŜŅėńĠȮįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĔŜŅľĬħ
ľĸńĔŏĔĦĤƢĪňŗĝńħŏěĬȮŐĸŃěńħĪŜŅĪŃŏĭňĵĬĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸ 
ěŅĔĭŋėėĸĳŅĵĬŀĔȮŒľƟėĶŀĭėĸŋĴėĶĭĩƟĺĬĨŅĴľĸńĔŏĔĦĤƢĪňŗįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĔŜŅľĬħȮ
őħĵėĺĶĴňĶŅĵĸŃŏŀňĵħėĶŀĭėĸŋĴĨŅĴĪňŗĔĸƞŅĺŒĬĕƟŀȮ12,1 &2'ȮŏıŊŗŀįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě
ĽŅĴŅĶĩŒĝƟĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮĨŇħĨŅĴȮŐĸŃĨĶĺěĽŀĭĔŅĶĮĢŇĭńĨŇĚŅĬĕŀĚĭŋėėĸĳŅĵĬŀĔ 
œħƟėĶĭĩƟĺĬĨƞŀŏĬŊŗŀĚ 

8. ĔŅĶėńħŏĸŊŀĔĭŋėėĸĳŅĵĬŀĔ 

8.1 įŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĔŜŅľĬħŒľƟĴňĶŃŏĭňĵĭĺŇīňĮĢŇĭńĨŇŐĸŃľĸńĔŏĔĦĤƢŒĬĔŅĶıŇěŅĶĦŅ
ėńħŏĸŊŀĔĭŋėėĸĳŅĵĬŀĔȮŀĵƞŅĚĝńħŏěĬȮŐĸŃŏĮƦĬĸŅĵĸńĔļĦƢŀńĔļĶȮőħĵĴňĕƟŀĴŌĸĪňŗŏıňĵĚıŀĽŜŅľĶńĭ
ĽĬńĭĽĬŋĬĔŅĶıŇěŅĶĦŅĨńħĽŇĬŒěŒĝƟĭĶŇĔŅĶȮŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔȮŏıŊŗŀĽŅĴŅĶĩ
ėńħŏĸŊŀĔĭŋėėĸĳŅĵĬŀĔĪňŗĴňėĺŅĴŏľĴŅŃĽĴĨŅĴĺńĨĩŋĮĶŃĽĚėƢĔŅĶħŜŅŏĬŇĬĔŅĶĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃ 
įŌƟĮĶŃĔŀĭīŋĶĔŇě 

8.2 ĔŅĶĨńħĽŇĬŒěŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔȮĪňŗĴňėĺŅĴŏĽňŗĵĚľĶŊŀ 
ĴňĬńĵĽŜŅėńĠėĺĶœħƟĶńĭėĺŅĴŏľŖĬĝŀĭěŅĔėĦŃĔĶĶĴĔŅĶľĶŊŀįŌƟĭĶŇľŅĶĶŃħńĭĽŌĚĪňŗœħƟĶńĭĴŀĭľĴŅĵȮ 

8.3 įŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĪŜŅĔŅĶĮĶŃŏĴŇĬĻńĔĵĳŅıĭŋėėĸĳŅĵĬŀĔȮ&due diligence'Ȯ 
őħĵıŇěŅĶĦŅĮĶŃŏĴŇĬŒľƟėĶŀĭėĸŋĴĨŅĴĕŀĭŏĕĨȮĶŃħńĭėĺŅĴŏĽňŗĵĚŐĸŃėĺŅĴĴňĬńĵĽŜŅėńĠȮőħĵėĺĶėŜŅĬŉĚĩŉĚ
ŏĶŊŗŀĚħńĚĨƞŀœĮĬňŘ 

(1) ģŅĬŃĪŅĚĔŅĶŏĚŇĬȮĝŊŗŀŏĽňĵĚȮėĺŅĴĶŌƟėĺŅĴŏĝňŗĵĺĝŅĠȮĮĶŃĽĭĔŅĶĦƢŐĸŃėĺŅĴĽŅĴŅĶĩ 
ŒĬĔŅĶŒľƟĭĶŇĔŅĶĕŀĚĭŋėėĸĳŅĵĬŀĔŒĬĝƞĺĚĪňŗįƞŅĬĴŅ 
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(2) īĶĶĴŅĳŇĭŅĸŐĸŃĺńĥĬīĶĶĴŀĚėƢĔĶĕŀĚĭŋėėĸĳŅĵĬŀĔȮ 
(3) ĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮĔŅĶėĺĭėŋĴĳŅĵŒĬȮĔŅĶĨĶĺěĽŀĭĳŅĵŒĬȮŐĸŃĔŅĶĨŇħĨŅĴįĸ
ĔŅĶĮĢŇĭńĨŇĚŅĬ 

(4) ĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻ 
(5) ĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴĨƞŀŏĬŊŗŀĚĪŅĚīŋĶĔŇěȮŐĸŃėĺŅĴıĶƟŀĴĶńĭĴŊŀĳńĵľĶŊŀŏľĨŋĔŅĶĦƢĨƞŅĚȮŕȮ 
(6) ĔŅĶĮĢŇĭńĨŇĨŅĴĔġľĴŅĵŐĸŃĔġŏĔĦĤƢĪňŗŏĔňŗĵĺĕƟŀĚȮŏĝƞĬȮĔŅĶĕŀĨĶĺěĽŀĭŏŀĔĽŅĶľĸńĔģŅĬ
ľĶŊŀŒĭĶńĭĶŀĚěŅĔĭŋėėĸĳŅĵĬŀĔŒĬĔŅĶħŜŅŏĬŇĬĔŅĶĨŅĴĔġľĴŅĵŐĸŃĔġŏĔĦĤƢĪňŗŏĔňŗĵĺĕƟŀĚȮŏĮƦĬĨƟĬ 

(7) ĔŅĶĮĢŇĭńĨŇĨŅĴĴŅĨĶģŅĬĽŅĔĸħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮŏĝƞĬȮĔŅĶĕŀĨĶĺěĽŀĭĔŅĶœħƟĶńĭ 
ĔŅĶĶŀĚĶńĭĨŅĴĴŅĨĶģŅĬȮISO 27001 ŏĮƦĬĨƟĬȮőħĵĔŅĶĶńĭĶŀĚĔŅĶĮĢŇĭńĨŇĨŅĴĴŅĨĶģŅĬĽŅĔĸ
ėĺĶıŇěŅĶĦŅĺƞŅĭŋėėĸĳŅĵĬŀĔœħƟĶńĭĔŅĶĶńĭĶŀĚĔŅĶŒľƟĭĶŇĔŅĶŒĬĽƞĺĬĪňŗĽŜŅėńĠȮŏĝƞĬȮĻŌĬĵƢėŀĴıŇĺŏĨŀĶƢȮ
ŐĸŃ-ľĶŊŀȮœħƟĶńĭĔŅĶĶńĭĶŀĚėĶŀĭėĸŋĴĪńŘĚŀĚėƢĔĶ 

(8) ĮƤěěńĵĳŅĵĬŀĔĪňŗŀŅěĔĶŃĪĭĨƞŀĔŅĶŒľƟĭĶŇĔŅĶĕŀĚĭŋėėĸĳŅĵĬŀĔȮŏĝƞĬȮĽĩŅĬĔŅĶĦƢĪŅĚĔŅĶŏĴŊŀĚȮ
ĽĳŅĺŃŏĻĶļģĔŇěȮĕƟŀěŜŅĔńħħƟŅĬĔġľĴŅĵĕŀĚĮĶŃŏĪĻĪňŗĭŋėėĸĳŅĵĬŀĔĨńŘĚŀĵŌƞľĶŊŀĮĶŃĔŀĭīŋĶĔŇě 

(9) ĔŅĶŒĝƟŏĪėőĬőĸĵňŐĭĭŏĮƕħȮ&open technology'ȮŏıŊŗŀŒľƟĽŅĴŅĶĩĬŜŅĶŃĭĭœĮŒĝƟĚŅĬľĶŊŀ
ŏĝŊŗŀĴőĵĚĔńĭĶŃĭĭŀŊŗĬœħƟȮ&interoperability'ȮŐĸŃĸħĕƟŀěŜŅĔńħŒĬĔŅĶĵƟŅĵľĶŊŀŏĮĸňŗĵĬŐĮĸĚ
ŏĪėőĬőĸĵňįŌƟŒľƟĭĶŇĔŅĶľĶŊŀıńĬīĴŇĨĶȮĶĺĴĩŉĚĕƟŀěŜŅĔńħŒĬĔŅĶĬŜŅĶŃĭĭľĶŊŀĕƟŀĴŌĸĔĸńĭĴŅ
ħŜŅŏĬŇĬĔŅĶŏŀĚȮŏĝƞĬȮĔŅĶŒĝƟĶŌĮŐĭĭĔŅĶĶńĭĽƞĚĕƟŀĴŌĸĔńĭĭŋėėĸĳŅĵĬŀĔĪňŗŏĮƦĬĴŅĨĶģŅĬŐĭĭŏĮƕħȮ
&open standard ľĶŊŀȮopen source'ȮŏĮƦĬĨƟĬȮȮȮȮ 

9. ĔŅĶěńħĪŜŅĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔ 

9.1 įŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶěńħĪŜŅĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚ
ĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔŀĵƞŅĚŏĮƦĬĸŅĵĸńĔļĦƢŀńĔļĶȮŐĸŃěńħŏĔŖĭĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚħńĚĔĸƞŅĺœĺƟĪňŗ 
įŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěŏıŊŗŀĽŅĴŅĶĩĭńĚėńĭŒĝƟœħƟĨŅĴĔġľĴŅĵȮ 

9.2 įŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĶŃĭŋĶŅĵĸŃŏŀňĵħŐĸŃĔŜŅľĬħŏĚŊŗŀĬœĕĪňŗĽŜŅėńĠŒĬĽńĠĠŅľĶŊŀ
ĕƟŀĨĔĸĚĔńĭĭŋėėĸĳŅĵĬŀĔŀĵƞŅĚĝńħŏěĬȮőħĵıŇěŅĶĦŅŒľƟėĶŀĭėĸŋĴĨŅĴĕŀĭŏĕĨȮĶŃħńĭėĺŅĴŏĽňŗĵĚ
ŐĸŃėĺŅĴĴňĬńĵĽŜŅėńĠĕŀĚĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔȮħńĚĬňŘȮ 

(1) ĕŀĭŏĕĨĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔ 
(2) ĭĪĭŅĪȮľĬƟŅĪňŗȮŐĸŃėĺŅĴĶńĭįŇħĝŀĭĕŀĚĭŋėėĸĳŅĵĬŀĔȮŐĸŃįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě 
(3) ĴŅĨĶģŅĬĔŅĶĮĢŇĭńĨŇĚŅĬĕńŘĬĨŗŜŅĕŀĚĭŋėėĸĳŅĵĬŀĔȮŏĝƞĬȮĴŅĨĶģŅĬĔŅĶėĺĭėŋĴĳŅĵŒĬȮĴŅĨĶģŅĬ
ĔŅĶĶńĔļŅėĺŅĴĸńĭĕŀĚĶŃĭĭŐĸŃĕƟŀĴŌĸȮ&confidentiality'ȮėĺŅĴĩŌĔĨƟŀĚŏĝŊŗŀĩŊŀœħƟĕŀĚĶŃĭĭŐĸŃ
ĕƟŀĴŌĸȮ&integrity'ȮŐĸŃėĺŅĴıĶƟŀĴŒĝƟĚŅĬħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮ&availability'ȮŏĮƦĬĨƟĬ 

(4) ŐįĬĜŋĔŏĜŇĬħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻėĺĶĽŀħėĸƟŀĚĔńĭŐįĬĜŋĔŏĜŇĬħƟŅĬŏĪėőĬőĸĵň
ĽŅĶĽĬŏĪĻĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě 

(5) ĔŅĶĨŇħĨŅĴŐĸŃĶŅĵĚŅĬįĸĔŅĶĮĢŇĭńĨŇĚŅĬĕŀĚĭŋėėĸĳŅĵĬŀĔȮ&ongoing monitoring'Ȯ 
ĞŉŗĚėĶŀĭėĸŋĴĩŉĚĔŅĶŐěƟĚĔŅĶŏĮĸňŗĵĬŐĮĸĚľĶŊŀŏľĨŋĔŅĶĦƢĪňŗĽŜŅėńĠȮŐĸŃĶŅĵĚŅĬĮƤĠľŅįŇħĮĔĨŇ 

(6) ĔŜŅľĬħŒľƟĔŅĶėŋƟĴėĶŀĚĕƟŀĴŌĸĽƞĺĬĭŋėėĸĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěŐĸŃĕƟŀĴŌĸĕŀĚ
ĽĴŅĝŇĔȮįŌƟŒĝƟĭĶŇĔŅĶĕŀĚĶŃĭĭľĶŊŀĸŌĔėƟŅȮŏĮƦĬœĮĨŅĴĔġľĴŅĵŐĸŃĔġŏĔĦĤƢĪňŗŏĔňŗĵĺĕƟŀĚ 
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(7) ĔŅĶĪŜŅĸŅĵĕƟŀĴŌĸŏĴŊŗŀĽŇŘĬĽŋħľĶŊŀĵĔŏĸŇĔĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸ 
ěŅĔĭŋėėĸĳŅĵĬŀĔȮŏĝƞĬȮĔŅĶĔŜŅľĬħŒľƟĭŋėėĸĳŅĵĬŀĔŀŀĔľĬńĚĽŊŀĶńĭĶŀĚĔŅĶĪŜŅĸŅĵĕƟŀĴŌĸ
ĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě 

(8) ŏĚŊŗŀĬœĕľĶŊŀĽŇĪīŇĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěŒĬĔŅĶĕŀŏĮĸňŗĵĬŐĮĸĚȮĵŋĨŇľĶŊŀĵĔŏĸŇĔ
ĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮĔĶĦňĪňŗŏĔŇħĔŅĶŏĮĸňŗĵĬŐĮĸĚľĶŊŀŏĔŇħĔŅĶĸŃŏĴŇħĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮŏĝƞĬȮ 
ĔŅĶŏĮĸňŗĵĬŏěƟŅĕŀĚĔŇěĔŅĶȮĔŅĶĸŃŏĴŇħėĺŅĴĮĸŀħĳńĵľĶŊŀĔŅĶĶńĔļŅėĺŅĴĸńĭȮŐĸŃĔŅĶĪňŗĭŋėėĸĳŅĵĬŀĔ
ŀĵŌƞĶŃľĺƞŅĚĔĶŃĭĺĬĔŅĶıŇĪńĔļƢĪĶńıĵƢ-ĔŅĶĝŜŅĶŃĭńĠĝň-ĸƟĴĸŃĸŅĵȮŏĮƦĬĨƟĬȮ 

(9) ŐĬĺĪŅĚĔŅĶĶŃĚńĭĕƟŀıŇıŅĪȮŐĸŃėĺŅĴĶńĭįŇħĨƞŀėĺŅĴŏĽňĵľŅĵ 
(10) ĔŅĶĶŃĭŋĽŇĪīŇŒĬĔŅĶŏĕƟŅĨĶĺěĽŀĭőħĵįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮīĬŅėŅĶŐľƞĚĮĶŃŏĪĻœĪĵȮ
įŌƟĨĶĺěĽŀĭĳŅĵĬŀĔĪňŗœħƟĶńĭĔŅĶŐĨƞĚĨńŘĚěŅĔįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěľĶŊŀȮīĮĪ,ȮŒľƟĽŅĴŅĶĩ
ŏĕƟŅĨĶĺěĽŀĭĔŅĶħŜŅŏĬŇĬĚŅĬŐĸŃĔŅĶėĺĭėŋĴĳŅĵŒĬĕŀĚĭŋėėĸĳŅĵĬŀĔĪňŗĴňĬńĵĽŜŅėńĠ 

9.3 ŒĬĔĶĦňŏĮƦĬĔŅĶŒĝƟĭĶŇĔŅĶĚŅĬħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻěŅĔĭŋėėĸĳŅĵĬŀĔȮ&IT outsourcing'Ȯ 
ĪňŗĴňĬńĵĽŜŅėńĠȮįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĔŜŅľĬħĽŇĪīŇĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě 
ŒĬĔŅĶıŇěŅĶĦŅŀĬŋĴńĨŇĔĶĦňĭŋėėĸĳŅĵĬŀĔĺƞŅěƟŅĚįŌƟĶńĭŏľĴŅĝƞĺĚȮ&subcontract'ȮŐĸŃĕƟŀĔŜŅľĬħ 
ĪňŗĭŋėėĸĳŅĵĬŀĔĨƟŀĚĶńĭįŇħĝŀĭĨƞŀįĸĔŅĶĮĢŇĭńĨŇĚŅĬĕŀĚįŌƟĶńĭŏľĴŅĝƞĺĚ 

9.4 ĔĶĦňĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔĪňŗĨńŘĚŀĵŌƞŒĬĨƞŅĚĮĶŃŏĪĻȮ 
ĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚŒĬĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔėĺĶıŇěŅĶĦŅ
ĩŉĚėĺŅĴŏĽňŗĵĚŐĸŃŀŋĮĽĶĶėĪňŗŀŅěŏĔŇħĕŉŘĬěŅĔĮĶŃŏĪĻĪňŗĭŋėėĸĳŅĵĬŀĔĨńŘĚŀĵŌƞľĶŊŀĮĶŃĔŀĭīŋĶĔŇěȮ
&country risk'ȮħƟĺĵ 

10. ĔŅĶĨŇħĨŅĴįĸĔŅĶĮĢŇĭńĨŇĚŅĬĕŀĚĭŋėėĸĳŅĵĬŀĔ 

10.1 įŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĔŜŅľĬħįŌƟĶńĭįŇħĝŀĭŐĸŃěńħĔŅĶĨŇħĨŅĴįĸĔŅĶĮĢŇĭńĨŇĚŅĬĕŀĚ
ĭŋėėĸĳŅĵĬŀĔŀĵƞŅĚĨƞŀŏĬŊŗŀĚȮőħĵıŇěŅĶĦŅĨŅĴĕŀĭŏĕĨȮĶŃħńĭėĺŅĴŏĽňŗĵĚŐĸŃėĺŅĴĴňĬńĵĽŜŅėńĠĕŀĚ
ĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔȮŏĝƞĬȮĔŜŅľĬħŒľƟĭŋėėĸĳŅĵĬŀĔ
ĶŅĵĚŅĬįĸĔŅĶĮĢŇĭńĨŇĚŅĬŀĵƞŅĚĽĴŗŜŅŏĽĴŀȮĔŜŅľĬħĔŅĶĮĶŃĝŋĴĨŇħĨŅĴŀĵƞŅĚĽĴŗŜŅŏĽĴŀŐĸŃĨƞŀŏĬŊŗŀĚȮ
ĔŅĶŏĕƟŅĽńĚŏĔĨĔŅĶĦƢĔŅĶħŜŅŏĬŇĬĚŅĬĕŀĚĭŋėėĸĳŅĵĬŀĔȮŏĮƦĬĨƟĬ 

10.2 įŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĔŜŅľĬħŒľƟĭŋėėĸĳŅĵĬŀĔĶŅĵĚŅĬŏľĨŋĔŅĶĦƢįŇħĮĔĨŇĪňŗŏĔŇħĕŉŘĬ
ĶŃľĺƞŅĚĔŅĶħŜŅŏĬŇĬĚŅĬĪňŗŏĔňŗĵĺĕƟŀĚŒľƟįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěœħƟĶńĭĪĶŅĭŀĵƞŅĚĪńĬĔŅĶĦƢȮ
ŏıŊŗŀĮĶŃŏĴŇĬįĸĔĶŃĪĭĪňŗĴňĨƞŀįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮĪńŘĚĬňŘĔĶĦňĮĶŃŏĴŇĬĺƞŅįĸĔĶŃĪĭĪňŗŏĔŇħĕŉŘĬ
ĴňįĸĨƞŀĔŅĶħŜŅŏĬŇĬīŋĶĔŇěĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěŀĵƞŅĚĴňĬńĵĽŜŅėńĠȮįŌƟŒľƟĭĶŇĔŅĶŐĸŃ 
įŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĴňĽƞĺĬĶƞĺĴŒĬĔŅĶĨńħĽŇĬŒěŐĔƟœĕŏľĨŋĔŅĶĦƢįŇħĮĔĨŇ 

10.3 įŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĪĭĪĺĬĔŅĶĮĶŃŏĴŇĬĻńĔĵĳŅıȮĔŅĶĮĶŃŏĴŇĬįĸĔŅĶĮĢŇĭńĨŇĚŅĬȮŐĸŃ
ĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚĕŀĚĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔ 
ĪńŘĚŒĬħƟŅĬĮĶŃĽŇĪīŇĳŅıĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮŐĸŃĔŅĶĮĢŇĭńĨŇĨŅĴĔġľĴŅĵȮ
ŏĴŊŗŀěŃĨƞŀĽńĠĠŅŐĸŃŏĴŊŗŀĩŉĚĶŀĭĶŃĵŃŏĺĸŅĪňŗįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĔŜŅľĬħȮĪńŘĚĬňŘȮĔŅĶŒĝƟ
ĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔĪňŗĴňĬńĵĽŜŅėńĠėĺĶĔŜŅľĬħŒľƟħŜŅŏĬŇĬĔŅĶ
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ŀĵƞŅĚĬƟŀĵĮƖĸŃėĶńŘĚȮĶĺĴĩŉĚŒľƟĶŅĵĚŅĬįĸĔŅĶĮĶŃŏĴŇĬħńĚĔĸƞŅĺĨƞŀėĦŃĔĶĶĴĔŅĶľĶŊŀįŌƟĭĶŇľŅĶ
ĶŃħńĭĽŌĚĪňŗœħƟĶńĭĴŀĭľĴŅĵ 

11. ĔŅĶĵĔŏĸŇĔŐĸŃĔŅĶĽŇŘĬĽŋħĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚ 

11.1 ěńħŒľƟĴňĴŅĨĶģŅĬľĶŊŀĶŃŏĭňĵĭĮĢŇĭńĨŇĺƞŅħƟĺĵĔŅĶĵĔŏĸŇĔŐĸŃĽŇŘĬĽŋħĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮŏıŊŗŀŏĮƦĬ 
ĔĶŀĭŐĬĺĪŅĚĔŅĶĵĔŏĸŇĔľĶŊŀĽŇŘĬĽŋħĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮőħĵėŜŅĬŉĚĩŉĚėĺŅĴĨƞŀŏĬŊŗŀĚŒĬĔŅĶŒľƟĭĶŇĔŅĶȮ 
ŐĸŃėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮĪńŘĚĬňŘȮĴŅĨĶģŅĬľĶŊŀĶŃŏĭňĵĭĮĢŇĭńĨŇħńĚĔĸƞŅĺȮ 
ėĺĶėĶŀĭėĸŋĴȮĭĪĭŅĪľĬƟŅĪňŗėĦŃĔĶĶĴĔŅĶŐĸŃľĬƞĺĵĚŅĬĪňŗŏĔňŗĵĺĕƟŀĚȮĔĶŃĭĺĬĔŅĶŐĸŃĔŅĶėĺĭėŋĴĳŅĵŒĬȮ
ŏĝƞĬȮĔŅĶĽŜŅĶŀĚĕƟŀĴŌĸĔƞŀĬĔŅĶĵĔŏĸŇĔȮĔŅĶĸĭľĶŊŀĬŜŅĔĸńĭĪĶńıĵƢĽŇĬĽŜŅėńĠĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭ
īŋĶĔŇěȮ&ĨńĺŀĵƞŅĚŏĝƞĬȮĕƟŀĴŌĸȮĔŋĠŐěĔŅĶŏĕƟŅĶľńĽĕƟŀĴŌĸȮŐĸŃĭńĠĝňįŌƟŒĝƟĚŅĬ'ȮŏĮƦĬĨƟĬ 

11.2 ĔŅĶıŇěŅĶĦŅĵĔŏĸŇĔľĶŊŀĽŇŘĬĽŋħĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĮĶŃŏĴŇĬ 
įĸĔĶŃĪĭŐĸŃėĺŅĴŏĽňŗĵĚĪňŗŀŅěŏĔŇħĕŉŘĬěŅĔĔŅĶĵĔŏĸŇĔŐĸŃĽŇŘĬĽŋħĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮŐĸŃħŜŅŏĬŇĬĔŅĶ
ĨŅĴĴŅĨĶģŅĬľĶŊŀĶŃŏĭňĵĭĮĢŇĭńĨŇĺƞŅħƟĺĵĔŅĶĵĔŏĸŇĔŐĸŃĽŇŘĬĽŋħĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮŐĸŃĔŜŅľĬħĔĸĵŋĪīƢ
ŐĸŃŐįĬĚŅĬĔŅĶĵĔŏĸŇĔŐĸŃĽŇŘĬĽŋħĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮ&exit strategy and exit plan'ȮĪňŗĝńħŏěĬȮ
ŏıŊŗŀŒľƟĴńŗĬŒěĺƞŅĔŅĶĵĔŏĸŇĔľĶŊŀĽŇŘĬĽŋħĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚŏĮƦĬœĮŀĵƞŅĚĴňĮĶŃĽŇĪīŇĳŅıŐĸŃœħƟŏĨĶňĵĴ
ėĺŅĴıĶƟŀĴĨƞŀįĸĔĶŃĪĭĪňŗŀŅěŏĔŇħĕŉŘĬȮŏĝƞĬȮĔŅĶľĵŋħŒľƟĭĶŇĔŅĶĕŀĚĶŃĭĭĪňŗĽƞĚįĸĔĶŃĪĭĔńĭĽĴŅĝŇĔȮ
įŌƟŒĝƟĭĶŇĔŅĶĕŀĚĶŃĭĭľĶŊŀĸŌĔėƟŅȮĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮŏĮƦĬĨƟĬȮ 

12. ĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻŒĬĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀľĶŊŀĔŅĶŏĕƟŅĩŉĚ
ĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔ 

įŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶħŌŐĸŒľƟĴńŗĬŒěĺƞŅĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸ 
ěŅĔĭŋėėĸĳŅĵĬŀĔȮĴňĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮŏĮƦĬœĮĨŅĴĔĶŀĭľĸńĔĔŅĶ 
ĪňŗĽŜŅėńĠȮ1ȮĮĶŃĔŅĶȮėŊŀȮĔŅĶĶńĔļŅėĺŅĴĸńĭĕŀĚĶŃĭĭŐĸŃĕƟŀĴŌĸȮ&confidentiality'ȮėĺŅĴĩŌĔĨƟŀĚŏĝŊŗŀĩŊŀœħƟ
ĕŀĚĶŃĭĭŐĸŃĕƟŀĴŌĸȮ&integrity'ȮŐĸŃėĺŅĴıĶƟŀĴŒĝƟĚŅĬħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮ&availability'ȮľĶŊŀȮCIAȮ
ĽŀħėĸƟŀĚĨŅĴĬőĵĭŅĵĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮ&IT security policy'ȮŐĸŃ
ĴŅĨĶģŅĬĽŅĔĸħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻĪňŗŏĔňŗĵĺĕƟŀĚȮŏĝƞĬȮISO-IEC 27001, ISO-IEC 
27017 ŏĮƦĬĨƟĬȮőħĵėĺĶĮĢŇĭńĨŇĨŅĴŐĬĺĮĢŇĭńĨŇĕŀĚīĬŅėŅĶŐľƞĚĮĶŃŏĪĻœĪĵȮŏĶŊŗŀĚȮĔŅĶĭĶŇľŅĶėĺŅĴŏĽňŗĵĚ
ħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮ&IT Risk Management Implementation Guideline'ȮĶĺĴĩŉĚĴŅĨĶģŅĬĽŅĔĸ
ĪŅĚħƟŅĬĔŅĶĮƚŀĚĔńĬŐĸŃĶńĭĴŊŀĳńĵœĞŏĭŀĶƢĪňŗŏĮƦĬĴŅĨĶģŅĬĽŅĔĸĪňŗĵŀĴĶńĭőħĵĪńŗĺœĮȮőħĵıŇěŅĶĦŅŒľƟĽŀħėĸƟŀĚ
ĨŅĴĕŀĭŏĕĨȮĶŃħńĭėĺŅĴŏĽňŗĵĚŐĸŃėĺŅĴĴňĬńĵĽŜŅėńĠȮĪńŘĚĬňŘȮŒĬĔĶĦňĪňŗĴňĔŅĶŒĝƟĭĶŇĔŅĶȮCloud Computing įŌƟŒľƟĭĶŇĔŅĶ
ŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĬŜŅŐĬĺĮĢŇĭńĨŇĪňŗħňĕŀĚįŌƟŒľƟĭĶŇĔŅĶȮCloud ComputingȮĴŅŏĮƦĬŐĬĺĪŅĚŒĬĔŅĶĮĢŇĭńĨŇĚŅĬ
ŐĸŃėĺĭėŋĴħŌŐĸŏıŊŗŀŒľƟĶŃĭĭĪňŗŒĝƟĭĶŇĔŅĶȮCloud Computing ĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħƟŅĬŏĪėőĬőĸĵň
ĽŅĶĽĬŏĪĻȮŐĸŃėĺĶħŜŅŏĬŇĬĔŅĶĨŅĴŐĬĺĪŅĚĔŅĶėĺĭėŋĴŏıŇŗĴŏĨŇĴȮħńĚĨƞŀœĮĬňŘ 

12.1 ĔŅĶěńħĪŜŅĪŃŏĭňĵĬĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔŐĸŃĪŃŏĭňĵĬ
ĪĶńıĵƢĽŇĬħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻĪňŗŏĔňŗĵĺĕƟŀĚ 

(1) ěńħŒľƟĴňľĬƞĺĵĚŅĬįŌƟĶńĭįŇħĝŀĭŒĬĔŅĶěńħĪŜŅȮŐĸŃĮĶńĭĮĶŋĚĪŃŏĭňĵĬĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮ
ľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔȮŐĸŃĪŃŏĭňĵĬĪĶńıĵƢĽŇĬħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻ 
ĪňŗŏĔňŗĵĺĕƟŀĚȮŏıŊŗŀŒľƟįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĽŅĴŅĶĩĬŜŅĴŅŒĝƟĶŃĭŋėĺŅĴŏĽňŗĵĚœħƟŀĵƞŅĚĝńħŏěĬȮ
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ŐĸŃĽŅĴŅĶĩĭĶŇľŅĶěńħĔŅĶĪĶńıĵƢĽŇĬħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻœħƟŀĵƞŅĚĮĸŀħĳńĵŐĸŃĪńĬĔŅĶĦƢȮ
ŏĝƞĬȮŒĝƟıŇěŅĶĦŅėĺŅĴŏĽňŗĵĚĪňŗŏĔňŗĵĺĕƟŀĚŏĴŊŗŀŏĔŇħŏľĨŋĔŅĶĦƢĳńĵœĞŏĭŀĶƢȮľĶŊŀŒĝƟĺŅĚŐįĬĶŀĚĶńĭŏĴŊŗŀ
ŒĔĸƟĽŇŘĬĽŋħĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚȮŏĮƦĬĨƟĬ 

(2) ĪŃŏĭňĵĬĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔȮŐĸŃĪŃŏĭňĵĬ
ĪĶńıĵƢĽŇĬħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻĪňŗŏĔňŗĵĺĕƟŀĚȮėĺĶėĶŀĭėĸŋĴ 
¶ ĝŊŗŀĭŋėėĸĳŅĵĬŀĔȮ 
¶ ĮĶŃŏĳĪĕŀĚĭŋėėĸĳŅĵĬŀĔȮŏĝƞĬȮIT outsourcing ISPȮŏĮƦĬĨƟĬ 
¶ ĝŊŗŀĭĶŇĔŅĶ-ĶŃĭĭĚŅĬ 
¶ ĸńĔļĦŃŐĸŃĕŀĭŏĕĨĕŀĚĚŅĬȮ 
¶ ĮĶŃŏĳĪĕŀĚĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔȮŏĝƞĬȮ 

IT outsourcing cloud computing ĭĶŇĔŅĶĶƞĺĴĔńĭıńĬīĴŇĨĶĪŅĚīŋĶĔŇěȮĔŅĶŒĝƟĭĶŇĔŅĶ
ŏėĶŊŀĕƞŅĵĽŅīŅĶĦŃȮĔŅĶŒĝƟĭĶŇĔŅĶĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĝŜŅĶŃŏĚŇĬĔĸŅĚȮ
ŏĮƦĬĨƟĬ 

¶ ĶŃħńĭėĺŅĴŏĽňŗĵĚȮŐĸŃĶŃħńĭėĺŅĴĴňĬńĵĽŜŅėńĠ 
¶ ĪňŗĨńŘĚĻŌĬĵƢėŀĴıŇĺŏĨŀĶƢľĸńĔŐĸŃĽŜŅĶŀĚĕŀĚĭŋėėĸĳŅĵĬŀĔĪňŗĮĶŃĴĺĸįĸȮěńħŏĔŖĭĕƟŀĴŌĸȮ
ľĶŊŀħŜŅŏĬŇĬĔŅĶŒħȮŕȮŏĔňŗĵĺĔńĭĕƟŀĴŌĸľĶŊŀĶŃĭĭĚŅĬŒľƟŐĔƞįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮ 

¶ ĺńĬŏĶŇŗĴĨƟĬŐĸŃĽŇŘĬĽŋħĽńĠĠŅľĶŊŀĕƟŀĨĔĸĚ 
¶ ĔŅĶĶńĭĶŀĚĨŅĴĴŅĨĶģŅĬĽŅĔĸħƟŅĬȮIT ĪňŗŏĔňŗĵĺĕƟŀĚȮ&ĩƟŅĴň' 
¶ ĶŅĵĸŃŏŀňĵħĪĶńıĵƢĽŇĬĪňŗŏĔňŗĵĺĕƟŀĚȮŏĝƞĬȮĕƟŀĴŌĸĪňŗĬŜŅœĮěńħŏĔŖĭľĶŊŀĮĶŃĴĺĸįĸȮĶŃħńĭĝńŘĬ
ėĺŅĴĸńĭĕƟŀĴŌĸȮŏĮƦĬĨƟĬ 

12.2 ĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚĕƟŀĴŌĸȮ&information security' 

(1) ĪŜŅĔŅĶŏĕƟŅĶľńĽĕƟŀĴŌĸĪňŗŀĵŌƞĳŅĵŒĨƟĔŅĶħŌŐĸĕŀĚĭŋėėĸĳŅĵĬŀĔŒľƟŏĮƦĬœĮĨŅĴĬőĵĭŅĵŐĸŃ
ĴŅĨĶģŅĬĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĽŀħėĸƟŀĚĔńĭĴŅĨĶģŅĬĽŅĔĸĨŅĴĶŃħńĭĝńŘĬ
ĕŀĚĕƟŀĴŌĸȮ&informationȮclassification'ȮŐĸŃıŇěŅĶĦŅŒľƟėĶŀĭėĸŋĴĪńŘĚĕƟŀĴŌĸĪňŗŀĵŌƞĭĬŀŋĮĔĶĦƢ
ĪňŗŒĝƟĮĢŇĭńĨŇĚŅĬȮ&data atȮendpoint'ȮĕƟŀĴŌĸĪňŗŀĵŌƞĶŃľĺƞŅĚĔŅĶĶńĭĽƞĚįƞŅĬŏėĶŊŀĕƞŅĵȮ&data in transit'Ȯ
ŐĸŃĕƟŀĴŌĸĪňŗŀĵŌƞĭĬĶŃĭĭĚŅĬŐĸŃĽŊŗŀĭńĬĪŉĔĕƟŀĴŌĸȮ&data at rest'ȮĞŉŗĚĶĺĴĩŉĚĕƟŀĴŌĸĽŜŅĶŀĚȮȮ 

(2) ĭĶŇľŅĶěńħĔŅĶĔŋĠŐěĔŅĶŏĕƟŅĶľńĽĕƟŀĴŌĸĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěħƟĺĵĨĬŏŀĚȮ 
ĞŉŗĚėĺĶėĺĭėŋĴŒĬĪŋĔĕńŘĬĨŀĬȮĨĸŀħĺĚěĶĔŅĶĭĶŇľŅĶěńħĔŅĶĔŋĠŐěĔŅĶŏĕƟŅĶľńĽȮ&lifecycle of 
cryptographic keys'ȮĨńŘĚŐĨƞĔŅĶĽĶƟŅĚȮĔŅĶěńħŏĔŖĭȮĔŅĶŒĝƟĚŅĬȮĔŅĶĽŜŅĶŀĚȮĔŅĶŏıŇĔĩŀĬȮŐĸŃ 
ĔŅĶĨƞŀŀŅĵŋĕŀĚĔŋĠŐěŏĕƟŅĶľńĽĕƟŀĴŌĸ 

(3) ĽĶƟŅĚĔŋĠŐěĔŅĶŏĕƟŅĶľńĽĕƟŀĴŌĸħƟĺĵĨĬŏŀĚȮĪńŘĚĬňŘȮľŅĔįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěœĴƞĽŅĴŅĶĩ
ĽĶƟŅĚĔŋĠŐěĔŅĶŏĕƟŅĶľńĽħƟĺĵĨĬŏŀĚœħƟȮįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĴńŗĬŒěœħƟĺƞŅĔŋĠŐě 
ĔŅĶŏĕƟŅĶľńĽĕŀĚĭŋėėĸĳŅĵĬŀĔœĴƞĴňĔŅĶĬŜŅĴŅŒĝƟĶƞĺĴĔńĭįŌƟŒĝƟĭĶŇĔŅĶĶŅĵŀŊŗĬȮŐĸŃĪĶŅĭĩŉĚ
ĶŅĵĸŃŏŀňĵħŏĔňŗĵĺĔńĭĶŃĭĭĔŅĶĭĶŇľŅĶěńħĔŅĶĔŋĠŐěŏĕƟŅĶľńĽĕƟŀĴŌĸĕŀĚĭŋėėĸĳŅĵĬŀĔȮœħƟŐĔƞ Ȯ 
¶ ĮĶŃŏĳĪĕŀĚĔŋĠŐěŏĕƟŅĶľńĽĕƟŀĴŌĸȮ 
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¶ ĶŅĵĸŃŏŀňĵħĕŀĚĶŃĭĭȮĶĺĴĩŉĚĔĶŃĭĺĬĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĶľńĽĕƟŀĴŌĸŒĬŐĨƞĸŃĕńŘĬĨŀĬ
ĨĸŀħĺĚěĶĔŅĶĭĶŇľŅĶěńħĔŅĶĔŋĠŐěĔŅĶŏĕƟŅĶľńĽ 

¶ ĕƟŀŐĬŃĬŜŅĔŅĶŒĝƟĚŅĬŐĸŃĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĶľńĽĕƟŀĴŌĸȮ 

(4) ŏĔŖĭĔŋĠŐěĔŅĶŏĕƟŅĶľńĽĕƟŀĴŌĸŒĬŀŋĮĔĶĦƢĶńĔļŅėĺŅĴĮĸŀħĳńĵȮŏĝƞĬȮHardware SecurityȮ
Module &HSM'ȮŏĮƦĬĨƟĬȮŐĸŃħŌŐĸĶńĔļŅėĺŅĴĮĸŀħĳńĵŀŋĮĔĶĦƢȮHSM ħƟĺĵĔŅĶěńħĨńŘĚŒĬőĞĬ
ŏėĶŊŀĕƞŅĵĪňŗĮĸŀħĳńĵŐĸŃěŜŅĔńħĔŅĶŏĝŊŗŀĴĨƞŀĔńĭĶŃĭĭĚŅĬŀŊŗĬĪňŗœĴƞŏĔňŗĵĺĕƟŀĚ 

(5) ĽŀĭĪŅĬĔŅĶĮĢŇĭńĨŇĚŅĬĔŅĶĭĶŇľŅĶěńħĔŅĶĔŅĶŏĕƟŅĶľńĽĕƟŀĴŌĸĪńŘĚĪňŗħŜŅŏĬŇĬĔŅĶőħĵįŌƟŒľƟĭĶŇĔŅĶ
ŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěŐĸŃőħĵĭŋėėĸĳŅĵĬŀĔȮŒľƟėĶŀĭėĸŋĴĔŅĶĽŀĭĪŅĬĝƞŀĚőľĺƞŐĸŃėĺŅĴŏĽňŗĵĚ
ĕŀĚĔŅĶŏĕƟŅĶľńĽĕƟŀĴŌĸȮőħĵıŇěŅĶĦŅŒľƟĴňėĺŅĴĮĸŀħĳńĵĽŀħėĸƟŀĚĔńĭĴŅĨĶģŅĬĽŅĔĸ 
ĪňŗĵŀĴĶńĭőħĵĪńŗĺœĮȮŏĝƞĬȮŀńĸĔŀĶŇīŉĴĔŅĶŏĕƟŅĶľńĽȮ&encryption algorithm'ȮŐĸŃĕĬŅħ
ėĺŅĴĵŅĺĕŀĚĔŋĠŐěŏĕƟŅĶľńĽĕƟŀĴŌĸȮŏĮƦĬĨƟĬ 

12.3 ĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚȮ&access control' 

(1) ĔŜŅľĬħĔĶŃĭĺĬĔŅĶěńħĔŅĶŐĸŃėĺĭėŋĴħŌŐĸĽŇĪīŇŒĬĔŅĶŏĭŇĔŒĝƟŐĸŃĔŅĶŏĕƟŅĩŉĚĶŃĭĭŐĸŃĕƟŀĴŌĸ
ĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĪňŗĝńħŏěĬŏĮƦĬĸŅĵĸńĔļĦƢŀńĔļĶȮŏĮƦĬœĮĨŅĴĬőĵĭŅĵĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻĪňŗįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĔŜŅľĬħȮ
ĽŀħėĸƟŀĚĨŅĴĴŅĨĶģŅĬĽŅĔĸĪňŗŏĮƦĬĪňŗĵŀĴĶńĭőħĵĪńŗĺœĮȮ 

(2) ĔŜŅľĬħĭĪĭŅĪȮľĬƟŅĪňŗȮŐĸŃėĺŅĴĶńĭįŇħĝŀĭĕŀĚįŌƟĴňĽŇĪīŇŏĕƟŅŒĝƟĚŅĬĶŃĭĭŐĸŃįŌƟŒĝƟĚŅĬĪňŗœħƟĶńĭ
ĽŇĪīŇĽŌĚŒľƟĝńħŏěĬ 

(3) ėĺĭėŋĴħŌŐĸĔŅĶŒľƟĽŇĪīŇŐĔƞĭŋėėĸĳŅĵĬŀĔȮőħĵěŜŅĔńħĽŇĪīŇĨŅĴĭĪĭŅĪľĬƟŅĪňŗȮŐĸŃėĺŅĴěŜŅŏĮƦĬ
ŒĬĔŅĶŒĝƟĚŅĬȮĴňĔŅĶŀĬŋĴńĨŇĔŅĶŏĭŇĔŒĝƟĚŅĬȮŏıŊŗŀœĴƞŒľƟĭŋėėĸŒħĭŋėėĸľĬŉŗĚĮĢŇĭńĨŇĚŅĬœħƟĨńŘĚŐĨƞĨƟĬȮ
ěĬěĭĔĶŃĭĺĬĔŅĶȮȮ 

(4) ĴňĶŃĭĭľĶŊŀĔĶŃĭĺĬĔŅĶĨŇħĨŅĴĶŃľĺƞŅĚĔŅĶŒĝƟĚŅĬĭńĠĝňįŌƟŒĝƟĚŅĬĪňŗĴňĽŇĪīŇĽŌĚĽŋħȮĶĺĴĪńŘĚ 
ėĺĶĨŇħĨŅĴŐĸŃĽŀĭĪŅĬĽĩŅĬŃĽŇĪīŇŐĸŃĔŅĶŒĝƟĚŅĬľĶŊŀĔŅĶŏĕƟŅĩŉĚĶŃĭĭĕƟŀĴŌĸȮĨŅĴĶŀĭ
ĶŃĵŃŏĺĸŅĪňŗĽŀħėĸƟŀĚĔńĭėĺŅĴŏĽňŗĵĚŐĸŃėĺŅĴĽŜŅėńĠĕŀĚĽŇĪīŇŀĵƞŅĚŏĮƦĬĮĶŃěŜŅȮŏıŊŗŀŒľƟĴńŗĬŒěĺƞŅ
ĔŅĶŒĝƟĚŅĬĽŇĪīŇŏĮƦĬœĮĨŅĴĕŀĭŏĕĨȮŐĸŃėĺŅĴěŜŅŏĮƦĬŒĬĔŅĶŒĝƟĚŅĬ 

(5) ĔŜŅľĬħĺŇīňĔŅĶĶŃĭŋŐĸŃıŇĽŌěĬƢĨńĺĨĬįŌƟŒĝƟĚŅĬȮħƟĺĵĺŇīňĔŅĶĪňŗĶńħĔŋĴŏıňĵĚıŀȮĽŀħėĸƟŀĚĔńĭ
ĴŅĨĶģŅĬĬőĵĭŅĵĪňŗįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĔŜŅľĬħȮľĶŊŀĴŅĨĶģŅĬĽŅĔĸĪňŗŏĮƦĬĪňŗĵŀĴĶńĭ
őħĵĪńŗĺœĮ 

(6) ŒĬĔĶĦňĪňŗĭŋėėĸĳŅĵĬŀĔŏĝŊŗŀĴĨƞŀŏıŊŗŀŏĕƟŅĩŉĚĶŃĭĭĚŅĬĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě
įƞŅĬĝƞŀĚĪŅĚĔŅĶŏĕƟŅĩŉĚĶŃĭĭĚŅĬĶŃĵŃœĔĸȮ&system remote access'ȮįŌƟŒľƟĭĶŇĔŅĶŐĸŃ 
įŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĴňĔĶŃĭĺĬĔŅĶĭĶŇľŅĶěńħĔŅĶĔŅĶŏĕƟŅĩŉĚĶŃĵŃœĔĸħƟĺĵĺŇīňĔŅĶĪňŗĮĸŀħĳńĵȮħńĚĬňŘ 
¶ ĕŀŀĬŋĴńĨŇĔƞŀĬĔŅĶŏĕƟŅĩŉĚĶŃĭĭĚŅĬĶŃĵŃœĔĸȮ&system remote access' ĕŀĚĭńĠĝňįŌƟŒĝƟĚŅĬ
ĽŇĪīŇĽŌĚŀĵƞŅĚŏėĶƞĚėĶńħȮőħĵŒľƟŒĝƟŏĜıŅŃĔĶĦňĪňŗĴňėĺŅĴěŜŅŏĮƦĬŏĪƞŅĬńŘĬȮŐĸŃěŜŅĔńħĶŃĵŃŏĺĸŅ
ŒĬĔŅĶŏĕƟŅĩŉĚĶŃĭĭĚŅĬ 
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¶ ıŇĽŌěĬƢĨńĺĨĬįŌƟŒĝƟĚŅĬŐĭĭȮmulti+factorsȮauthenticationȮŐĸŃĔŅĶŏĝŊŗŀĴĨƞŀįƞŅĬ 
Virtual Private Network &VPN' 

¶ ėĺĭėŋĴĔŅĶŏĕƟŅŒĝƟĚŅĬȮőħĵěŜŅĔńħĔŅĶŏĕƟŅŒĝƟĚŅĬœħƟŏĜıŅŃŀŋĮĔĶĦƢĪňŗœħƟĶńĭŀĬŋĠŅĨŏĪƞŅĬńŘĬȮľĶŊŀ 
ŒĝƟŏĪėőĬőĸĵňĭĶŇľŅĶěńħĔŅĶŏėĶŊŗŀĚėŀĴıŇĺŏĨŀĶƢŐĭĭŏĽĴŊŀĬȮ&virtual desktops infrastructure'Ȯ
ŏıŊŗŀĸħėĺŅĴŏĽňŗĵĚěŅĔĔŅĶĨŇħȮmalware ľĶŊŀĔŅĶŏĕƟŅĩŉĚĶŃĭĭĚŅĬĪňŗœĴƞŏľĴŅŃĽĴȮ 

¶ ĽŅĴŅĶĩĶŃĭŋŐĸŃĽŀĭĪŅĬŐľĸƞĚĪňŗĴŅĕŀĚŀŋĮĔĶĦƢľĶŊŀĶŃĭĭĮĸŅĵĪŅĚĪňŗŏĕƟŅŏĝŊŗŀĴĨƞŀ 
ĔńĭĶŃĭĭŏėĶŊŀĕƞŅĵĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěŐĭĭĶŃĵŃœĔĸ 

¶ ĽŀĭĪŅĬĔŅĶŏĕƟŅĩŉĚĶŃĭĭĚŅĬĶŃĵŃœĔĸȮőħĵĭńĠĝňįŌƟŒĝƟĚŅĬĽŇĪīŇĽŌĚħƟĺĵĭŋėėĸľĶŊŀľĬƞĺĵĚŅĬ 
ĪňŗĴňėĺŅĴŏĮƦĬŀŇĽĶŃŐĸŃĴňėĺŅĴĶŌƟėĺŅĴŏĝňŗĵĺĝŅĠŏıňĵĚıŀ 

(7) ħŌŐĸŒľƟĭŋėėĸĳŅĵĬŀĔěńħŏĔŖĭĭńĬĪŉĔĕƟŀĴŌĸĮĶŃĺńĨŇĕŀĚĔŅĶıŇĽŌěĬƢĨńĺĨĬŐĸŃĔŅĶŏĕƟŅĩŉĚȮ
&access log'ȮĭńĬĪŉĔĔŅĶħŜŅŏĬŇĬĚŅĬȮ&activity log'ȮĨŅĴĶŃĵŃŏĺĸŅĪňŗĔġľĴŅĵĔŜŅľĬħȮ 
őħĵĴňĔŅĶĽŀĭĪŅĬĕƟŀĴŌĸĔŅĶĭńĬĪŉĔŏľĨŋĔŅĶĦƢĨŅĴĶŀĭĶŃĵŃŏĺĸŅĪňŗĽŀħėĸƟŀĚĔńĭėĺŅĴŏĽňŗĵĚ
ŐĸŃėĺŅĴĽŜŅėńĠŀĵƞŅĚŏĮƦĬĮĶŃěŜŅȮŏıŊŗŀŒľƟĴńŗĬŒěĺƞŅĭŋėėĸĳŅĵĬŀĔĮĢŇĭńĨŇĚŅĬŏĮƦĬœĮĨŅĴĕƟŀĨĔĸĚ
ŐĸŃĴŅĨĶģŅĬĔŅĶĶńĔļŅėĺŅĴĮĸŀħĳńĵħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃ 
įŌƟĮĶŃĔŀĭīŋĶĔŇěȮ   

12.4 ĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚĶŃĭĭŏėĶŊŀĕƞŅĵĽŊŗŀĽŅĶȮ&communications security' 

(1) ĶńĔļŅėĺŅĴĮĸŀħĳńĵŒĬĔŅĶĶńĭĽƞĚĕƟŀĴŌĸįƞŅĬĶŃĭĭŏėĶŊŀĕƞŅĵĽŊŗŀĽŅĶĔńĭĭŋėėĸĳŅĵĬŀĔŏĮƦĬœĮĨŅĴ
ĬőĵĭŅĵĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮĶĺĴĪńŘĚĨŅĴĴŅĨĶģŅĬĽŅĔĸ 
ĪňŗĵŀĴĶńĭőħĵĪńŗĺœĮ 

(2) ħŌŐĸŒľƟĭŋėėĸĳŅĵĬŀĔĴňĶŃĭĭľĶŊŀĔĶŃĭĺĬĔŅĶĽŜŅľĶńĭėńħĔĶŀĚȮtraffic ĪňŗĽƞĚįƞŅĬĶŃĭĭŏėĶŊŀĕƞŅĵȮ
ĨĶĺěěńĭȮŐěƟĚŏĨŊŀĬȮŐĸŃĽŅĴŅĶĩĵńĭĵńŘĚĔŅĶĭŋĔĶŋĔľĶŊŀĨŀĭőĨƟĔŅĶőěĴĨňœħƟőħĵŀńĨőĬĴńĨŇŐĭĭĨƞŀŏĬŊŗŀĚ
ĭĬĶŃĭĭŏėĶŊŀĕƞŅĵŒľƟŏıňĵĚıŀŏľĴŅŃĽĴĨŅĴĕŀĭŏĕĨȮĶŃħńĭėĺŅĴŏĽňŗĵĚŐĸŃėĺŅĴĴňĬńĵĽŜŅėńĠ 
ĕŀĚĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔȮŏĝƞĬȮĴňŏėĶŊŗŀĚĴŊŀ 
ĪňŗŒĝƟĨĶĺěľŅŐĸŃŐěƟĚŏĨŊŀĬĪňŗĽŅĴŅĶĩĵńĭĵńŘĚĔŅĶĭŋĔĶŋĔȮľĶŊŀĨŀĭőĨƟĔŅĶőěĴĨňœħƟőħĵŀńĨőĬĴńĨŇ
ĭĬĶŃĭĭŏėĶŊŀĕƞŅĵȮ&Network Intrusion Detection and Prevention Systems 8ȮNIDPS'Ȯ
ŏėĶŊŗŀĚĴŊŀĮƚŀĚĔńĬĔŅĶőěĴĨňŏĺŖĭœĞĨƢȮ&Web Application Firewall 8ȮWAF'ȮĴŅĨĶĔŅĶĮƚŀĚĔńĬ
ĔŅĶőěĴĨňŐĭĭȮDistributed Denial of Services &DDoS'ȮŐĸŃĶŃĭĭĮƚŀĚĔńĬĕƟŀĴŌĸĶńŗĺœľĸȮ
&DataȮLeakage Prevention Systems 8ȮDLPS'ȮŐĸŃĴňĔŅĶĨĶĺěěńĭœĺĶńĽȮľĶŊŀőĮĶŐĔĶĴ 
œĴƞĮĶŃĽĚėƢħňĨƞŅĚȮŕȮĪňŗŀŅěĭŋĔĶŋĔŏĕƟŅĽŌƞŏėĶŊŀĕƞŅĵȮŏĮƦĬĨƟĬ 

(3) ĔĶĦňĔŅĶŒĝƟĭĶŇĔŅĶȮcloud computingȮįŌƟŒľƟĭĶŇĔŅĶȮcloud computing ėĺĶŐĭƞĚŐĵĔ
ĽĳŅıŐĺħĸƟŀĴĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěěŅĔįŌƟŒĝƟĭĶŇĔŅĶĶŅĵŀŊŗĬĪňŗŀĵŌƞŒĬĽĳŅıŐĺħĸƟŀĴ
ĭĬȮcloudȮcomputing ĶƞĺĴĔńĬ 

12.5 ĔŅĶĭĶŇľŅĶěńħĔŅĶĔŅĶŏĮĸňŗĵĬŐĮĸĚȮ&change management' 

(1) ĔŜŅľĬħĔĶŃĭĺĬĔŅĶŐĸŃŐĬĺĪŅĚĭĶŇľŅĶěńħĔŅĶĔŅĶŏĮĸňŗĵĬŐĮĸĚĶƞĺĴĔńĭĭŋėėĸĳŅĵĬŀĔȮ
ŏıŊŗŀŒľƟįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĽŅĴŅĶĩĮĶŃŏĴŇĬįĸĔĶŃĪĭŐĸŃŏĨĶňĵĴŐĬĺĪŅĚĶŀĚĶńĭȮ
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ŏĝƞĬȮŏĴŊŗŀĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚĶŃĭĭĕŀĚįŌƟŒľƟĭĶŇĔŅĶȮcloud computingȮŐĸŃĔĶŃĪĭĔńĭ 
ĔŅĶŒľƟĭĶŇĔŅĶŐĸŃħŜŅŏĬŇĬīŋĶĔŇěĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě 

(2) ŒľƟĭŋėėĸĳŅĵĬŀĔŐěƟĚĔŅĶŏĮĸňŗĵĬŐĮĸĚħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻĪňŗĴňįĸĔĶŃĪĭĔńĭĔŅĶŒľƟĭĶŇĔŅĶ
ŐĸŃħŜŅŏĬŇĬīŋĶĔŇěĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěŒľƟįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě 
œħƟĪĶŅĭĸƞĺĚľĬƟŅŒĬĶŃĵŃŏĺĸŅĪňŗĨĔĸĚĶƞĺĴĔńĬȮŏıŊŗŀŒľƟįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěıŇěŅĶĦŅ
ŐĬĺĪŅĚĸħįĸĔĶŃĪĭĨƞŀĔŅĶŒľƟĭĶŇĔŅĶĽĴŅĝŇĔȮįŌƟŒĝƟĭĶŇĔŅĶĕŀĚĶŃĭĭľĶŊŀĸŌĔėƟŅĕŀĚįŌƟŒľƟĭĶŇĔŅĶ
ŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě 

12.6 ĔŅĶĭĶŇľŅĶěńħĔŅĶĔŅĶĨńŘĚėƞŅĶŃĭĭȮ&system configuration management' 

ĔĶĦňĭŋėėĸĳŅĵĬŀĔĴňľĬƟŅĪňŗŏĮĸňŗĵĬŐĮĸĚĔŅĶĨńŘĚėƞŅĶŃĭĭĚŅĬȮįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĔŜŅľĬħ
ĴŅĨĶģŅĬĔŅĶĨńŘĚėƞŅĶŃĭĭĚŅĬŒľƟĮĸŀħĳńĵŏıňĵĚıŀĨŅĴĴŅĨĶģŅĬħƟŅĬėĺŅĴĮĸŀħĳńĵŏĪėőĬőĸĵň
ĽŅĶĽĬŏĪĻĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮŏĝƞĬȮėƞŅȮSystem Configuration ĕŀĚĶŃĭĭĮĢŇĭńĨŇĔŅĶȮ
ŐĸŃĔŅĶĨńŘĚėƞŅėĺŅĴĮĸŀħĳńĵĕŀĚŀŋĮĔĶĦƢŏėĶŊŀĕƞŅĵȮŏĮƦĬĨƟĬ 

12.7 ĔŅĶĭĶŇľŅĶěńħĔŅĶĕňħėĺŅĴĽŅĴŅĶĩĕŀĚĶŃĭĭȮ&capacity management' 

(1) ĴňĔĶŃĭĺĬĔŅĶĨŇħĨŅĴȮĮĶŃŏĴŇĬĮĶŃĽŇĪīŇĳŅıŐĸŃėĺŅĴŏıňĵĚıŀĕŀĚĪĶńıĵŅĔĶħƟŅĬŏĪėőĬőĸĵň
ĽŅĶĽĬŏĪĻȮĕŀĚĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔŀĵƞŅĚŏıňĵĚıŀ
ŐĸŃĨƞŀŏĬŊŗŀĚȮĨĸŀħěĬĶŅĵĚŅĬįĸĔŅĶĨŇħĨŅĴŐĸŃĮĶŃŏĴŇĬħńĚĔĸƞŅĺŒľƟėĦŃĔĶĶĴĔŅĶľĶŊŀįŌƟĭĶŇľŅĶ
ĶŃħńĭĽŌĚĪňŗœħƟĶńĭĴŀĭľĴŅĵĪĶŅĭŀĵƞŅĚĽĴŗŜŅŏĽĴŀȮŏıŊŗŀŒľƟĴňĔŅĶĔŜŅĔńĭħŌŐĸėĺŅĴıĶƟŀĴŒĝƟŐĸŃ
ėĺŅĴŏıňĵĚıŀĕŀĚĶŃĭĭŒĬĔŅĶĶŀĚĶńĭĔŅĶŒľƟĭĶŇĔŅĶĪŅĚīŋĶĔŇěœħƟŀĵƞŅĚĨƞŀŏĬŊŗŀĚȮĶĺĴĪńŘĚŏıŊŗŀıŇěŅĶĦŅ
ŐĬĺĪŅĚĸħėĺŅĴŏĽňŗĵĚœħƟĪńĬĔŅĶĦƢ 

(2) ĔŜŅľĬħĨńĺĝňŘĺńħĔŅĶŒĝƟĪĶńıĵŅĔĶħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮ&Threshold ŐĸŃȮTrigger'ȮŒĬ
ĶŃħńĭĨƞŅĚȮŕȮŐĸŃĔŜŅľĬħĔĶŃĭĺĬĔŅĶĶŅĵĚŅĬŐĸŃŐěƟĚŏĨŊŀĬȮĮƤĠľŅľĶŊŀŏľĨŋĔŅĶĦƢįŇħĮĔĨŇ 
ĪňŗŏĔŇħěŅĔĔŅĶŒľƟĭĶŇĔŅĶľĶŊŀŏĝŊŗŀĴĨƞŀĔńĭĭŋėėĸĳŅĵĬŀĔȮŐĬĺĪŅĚĔŅĶĮĶŃĽŅĬĚŅĬĔńĭľĬƞĺĵĚŅĬ
ĪńŘĚĳŅĵŒĬŐĸŃĳŅĵĬŀĔĔĶĦňŏĔŇħŏľĨŋĕńħĕƟŀĚȮŒľƟŏıňĵĚıŀŏľĴŅŃĽĴĨŅĴĕŀĭŏĕĨȮĶŃħńĭėĺŅĴŏĽňŗĵĚ
ŐĸŃėĺŅĴĴňĬńĵĽŜŅėńĠĕŀĚĭĶŇĔŅĶȮŏıŊŗŀŒľƟȮįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĪĶŅĭŀĵƞŅĚĪńĬĔŅĶĦƢ 

12.8 ĔŅĶěńħŏĔŖĭĕƟŀĴŌĸĭńĬĪŉĔŏľĨŋĔŅĶĦƢȮ&logging' 

ħŌŐĸŒľƟĴńŗĬŒěĺƞŅĭŋėėĸĳŅĵĬŀĔĴňĔŅĶěńħŏĔŖĭĕƟŀĴŌĸĭńĬĪŉĔŏľĨŋĔŅĶĦƢĪňŗėĶĭĩƟĺĬŏıňĵĚıŀŐĸŃĮĸŀħĳńĵȮ
ŏıŊŗŀįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěŒĝƟĨŇħĨŅĴĨĶĺěĽŀĭĶƞŀĚĶŀĵĔŅĶŏĕƟŅĩŉĚŐĸŃĔŅĶŒĝƟĚŅĬĶŃĭĭľĶŊŀ
ĕƟŀĴŌĸĕŀĚįŌƟŒĝƟĚŅĬȮĶĺĴĪńŘĚŒĝƟŏĮƦĬľĸńĔģŅĬĔŅĶĪŜŅīŋĶĔĶĶĴĪŅĚŀŇŏĸŖĔĪĶŀĬŇĔĽƢĨŅĴĪňŗĔġľĴŅĵĔŜŅľĬħ 

12.9 ĔŅĶĨŇħĨŅĴħŌŐĸĶŃĭĭŐĸŃŏİƚŅĶŃĺńĚĳńĵėŋĔėŅĴȮ&security monitoring' 

(1) ħŌŐĸĭŋėėĸĳŅĵĬŀĔŒľƟĨŇħĨŅĴħŌŐĸĶŃĭĭŐĸŃŏİƚŅĶŃĺńĚĳńĵėŋĔėŅĴŀĵƞŅĚĶńħĔŋĴŏıňĵĚıŀŐĸŃ
ĨƞŀŏĬŊŗŀĚȮĶĺĴĪńŘĚĶŃĭĭ-ĭĶŇĔŅĶĪňŗĴňĬńĵĽŜŅėńĠȮėĺĶĴňĔŅĶĨĶĺěěńĭŏľĨŋĔŅĶĦƢįŇħĮĔĨŇĪňŗĔĶŃĪĭ 
ĨƞŀėĺŅĴĮĸŀħĳńĵĪńŘĚŒĬĶŃħńĭȮsystemȮnetwork ŐĸŃȮapplicationȮŏıŊŗŀĶńĭĴŊŀĳńĵėŋĔėŅĴ 
œħƟŀĵƞŅĚĪńĬĔŅĶĦƢ 

(2) ěńħŒľƟĴňĔŅĶĺŇŏėĶŅŃľƢĕƟŀĴŌĸĭńĬĪŉĔŏľĨŋĔŅĶĦƢȮ&logging'ȮĕŀĚĶŃĭĭ-ĭĶŇĔŅĶĪňŗŒĝƟľĶŊŀŏĝŊŗŀĴĨƞŀ 
ĔńĭĭŋėėĸĳŅĵĬŀĔȮŏıŊŗŀĮƚŀĚĔńĬŐĸŃĨĶĺěěńĭĔŅĶĭŋĔĶŋĔȮȮȮ 
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12.10 ĔŅĶĭĶŇľŅĶěńħĔŅĶĝƞŀĚőľĺƞŐĸŃĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭȮ&vulnerability management andȮ
penetration testing' 

(1) ħŌŐĸŒľƟĭŋėėĸĳŅĵĬŀĔĴňĔŅĶĭĶŇľŅĶěńħĔŅĶĝƞŀĚőľĺƞŐĸŃĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭȮ&vulnerability 
management and penetration testing'ȮĨŅĴĴŅĨĶģŅĬĽŅĔĸĪňŗŏĮƦĬĪňŗĵŀĴĶńĭőħĵĪńŗĺœĮ 
ŐĸŃĽŀħėĸƟŀĚĔńĭĬőĵĭŅĵĶŃŏĭňĵĭĺŇīňĮĢŇĭńĨŇĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě 

(2) ĽŀĭĪŅĬĕŀĭŏĕĨŐĸŃįĸĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭȮ&penetration testing'ȮĕŀĚĭŋėėĸĳŅĵĬŀĔ
ŏıŊŗŀŒľƟĴńŗĬŒěĺƞŅĔŅĶĪħĽŀĭħńĚĔĸƞŅĺėĶŀĭėĸŋĴĶŃĭĭĪńŘĚľĴħĪňŗįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě 
ŒĝƟĭĶŇĔŅĶľĶŊŀŏĝŊŗŀĴĨƞŀĔńĭĭŋėėĸĳŅĵĬŀĔȮŐĸŃėĶŀĭėĸŋĴĳńĵėŋĔėŅĴĪňŗĽŜŅėńĠ 

12.11  ĔŅĶĽŜŅĶŀĚĕƟŀĴŌĸȮ&data backup' 

ĔĶĦňĪňŗįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěŒĝƟĭĶŇĔŅĶľĶŊŀŏĝŊŗŀĴĨƞŀĔńĭĭŋėėĸĳŅĵĬŀĔȮĞŉŗĚĴňĔŅĶěńħŏĔŖĭĕƟŀĴŌĸ
ĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮľĶŊŀĕƟŀĴŌĸĽĴŅĝŇĔȮįŌƟŒĝƟĭĶŇĔŅĶĕŀĚĶŃĭĭľĶŊŀĸŌĔėƟŅȮįŌƟŒľƟĭĶŇĔŅĶ
ŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĔŜŅľĬħĴŅĨĶģŅĬĺŇīňĮĢŇĭńĨŇŒĬĔŅĶĽŜŅĶŀĚĕƟŀĴŌĸŒľƟĭŋėėĸĳŅĵĬŀĔĮĢŇĭńĨŇ 
ŒľƟĽŀħėĸƟŀĚĔńĭĴŅĨĶģŅĬĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮőħĵėĶŀĭėĸŋĴȮ 
¶ ĕŀĭŏĕĨ-ĶŅĵĸŃŏŀňĵħĕŀĚĔŅĶĽŜŅĶŀĚĕƟŀĴŌĸŐĸŃĶŀĭŏĺĸŅĽŜŅĶŀĚĕƟŀĴŌĸ 
¶ ĺŇīňĔŅĶ-ŏĪėőĬőĸĵňĔŅĶĽŜŅĶŀĚĕƟŀĴŌĸȮŐĸŃĶŌĮŐĭĭĕƟŀĴŌĸȮ&data format' 
¶ ĶŃĵŃŏĺĸŅŒĬĔŅĶŏĔŖĭĶńĔļŅĕƟŀĴŌĸĽŜŅĶŀĚ 
¶ ĔŅĶĨĶĺěĽŀĭėĺŅĴĩŌĔĨƟŀĚėĶĭĩƟĺĬĕŀĚĕƟŀĴŌĸĽŜŅĶŀĚȮ 
¶ ĕńŘĬĨŀĬŐĸŃĺŇīňĔŅĶĔŌƟĕƟŀĴŌĸ 
¶ ĔŅĶĽŀĭĪŅĬĔŅĶĽŜŅĶŀĚĕƟŀĴŌĸȮ&restore'Ȯ 
¶ ĽĩŅĬĪňŗěńħŏĔŖĭĕƟŀĴŌĸĽŜŅĶŀĚ 

12.12  ĔŅĶĭĶŇľŅĶěńħĔŅĶŏľĨŋĔŅĶĦƢįŇħĮĔĨŇħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮ&IT incident management' 

(1) ĶŃĭŋľĬƟŅĪňŗŐĸŃėĺŅĴĶńĭįŇħĝŀĭĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěŐĸŃĭŋėėĸĳŅĵĬŀĔŀĵƞŅĚĝńħŏěĬȮ
ŒĬĔŅĶĭĶŇľŅĶěńħĔŅĶŏľĨŋĔŅĶĦƢįŇħĮĔĨŇħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮĶĺĴĩŉĚĔŜŅľĬħĶŃħńĭėĺŅĴĶŋĬŐĶĚ
ĕŀĚŏľĨŋĔŅĶĦƢįŇħĮĔĨŇħńĚĔĸƞŅĺȮŐĸŃĔŜŅľĬħŒľƟŐěƟĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĪĶŅĭ
ŏľĨŋĔŅĶĦƢįŇħĮĔĨŇĪňŗŏĔŇħĕŉŘĬŐĸŃŏĔňŗĵĺĕƟŀĚĔńĭįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěŀĵƞŅĚŏıňĵĚıŀ
ŐĸŃĪńĬĔŅĶĦƢȮ 

(2) ľŅĔŏľĨŋĔŅĶĦƢįŇħĮĔĨŇĪňŗŏĔŇħĕŉŘĬĬńŘĬĴňįĸĔĶŃĪĭĨƞŀĔŅĶħŜŅŏĬŇĬīŋĶĔŇěĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭ
īŋĶĔŇěŀĵƞŅĚĴňĬńĵĽŜŅėńĠȮįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶĴňĽƞĺĬĶƞĺĴŒĬĔŅĶĨńħĽŇĬŒěŐĔƟœĕ
ŏľĨŋĔŅĶĦƢįŇħĮĔĨŇ 

(3) ĔŜŅľĬħŒľƟĭŋėėĸĳŅĵĬŀĔěńħŒľƟĴňĝƞŀĚĪŅĚȮĶŃĭĭȮľĶŊŀŏėĶŊŗŀĚĴŊŀŏıŊŗŀĶŀĚĶńĭĔĶĦňȮįŌƟŒľƟĭĶŇĔŅĶ
ŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĨĶĺěıĭŐĸŃĨƟŀĚĔŅĶĶŅĵĚŅĬŏľĨŋĔŅĶĦƢįŇħĮĔĨŇħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻ
ŒľƟĭŋėėĸĳŅĵĬŀĔĪĶŅĭȮŐĸŃŏıŊŗŀĝƞĺĵŒľƟįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĨŇħĨŅĴĽĩŅĬĔŅĶĦƢ
ŐĸŃĔŅĶŐĔƟœĕĕŀĚĭŋėėĸĳŅĵĬŀĔĨƞŀŏľĨŋĔŅĶĦƢįŇħĮĔĨŇĪňŗŏĔňŗĵĺĕƟŀĚĔńĭįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇě
œħƟŀĵƞŅĚĪńĬĔŅĶĦƢ 
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(4) ĔŜŅľĬħŒľƟĭŋėėĸĳŅĵĬŀĔĴňįŌƟĮĶŃĽŅĬĚŅĬŀĵƞŅĚŏĮƦĬĪŅĚĔŅĶȮŏıŊŗŀĮĶŃĽŅĬĚŅĬĔńĭįŌƟŒľƟĭĶŇĔŅĶ
ŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěŒĬĔŅĶĨŀĭĽĬŀĚĨƞŀŏľĨŋĔŅĶĦƢįŇħĮĔĨŇħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻ 
œħƟŀĵƞŅĚĪńĬĔŅĶĦƢ 

12.13 ĔŅĶĭĶŇľŅĶėĺŅĴĨƞŀŏĬŊŗŀĚĪŅĚīŋĶĔŇěȮ&business continuity management' 

(1) ĴňŐįĬĶŀĚĶńĭĔŅĶħŜŅŏĬŇĬīŋĶĔŇěŀĵƞŅĚĨƞŀŏĬŊŗŀĚȮ&business continuity plan'ȮŐĸŃŐįĬĜŋĔŏĜŇĬ 
ħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮ&disaster recovery plan'ȮĪňŗėĶŀĭėĸŋĴĩŉĚĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮ
ľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔȮŏıŊŗŀŒľƟĴňŐĬĺĪŅĚĶŀĚĶńĭĨƞŀŏľĨŋĔŅĶĦƢĪňŗŀŅěŏĔŇħĕŉŘĬ
ŐĸŃĴňįĸĔĶŃĪĭĨƞŀįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěŀĵƞŅĚĴňĬńĵĽŜŅėńĠȮŏıŊŗŀĽŅĴŅĶĩŒľƟĭĶŇĔŅĶ
ŐĸŃħŜŅŏĬŇĬīŋĶĔŇěœħƟŀĵƞŅĚĨƞŀŏĬŊŗŀĚȮ 

(2) ŐįĬĶŀĚĶńĭĔŅĶħŜŅŏĬŇĬīŋĶĔŇěŀĵƞŅĚĨƞŀŏĬŊŗŀĚŐĸŃŐįĬĜŋĔŏĜŇĬħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻėĺĶėŜŅĬŉĚĩŉĚ
ĮƤěěńĵĽŜŅėńĠľĶŊŀėĺŅĴŏĽňŗĵĚĪňŗŀŅěŏĔŇħĕŉŘĬŐĸŃĽƞĚįĸĨƞŀĔŅĶľĵŋħĝŃĚńĔěŅĔĔŅĶŒĝƟĭĶŇĔŅĶȮĔŅĶŏĝŊŗŀĴĨƞŀȮ
ľĶŊŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸěŅĔĭŋėėĸĳŅĵĬŀĔȮįĸĔĶŃĪĭĪňŗĴňĨƞŀĔŅĶŒľƟĭĶŇĔŅĶŐĸŃħŜŅŏĬŇĬīŋĶĔŇě 
ĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮŐĸŃĔŅĶĨŇħĨƞŀĽŊŗŀĽŅĶĶŃľĺƞŅĚĭŋėėĸĳŅĵĬŀĔĔńĭįŌƟŒľƟĭĶŇĔŅĶ
ŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮĶĺĴĩŉĚĔŅĶĶŅĵĚŅĬĮƤĠľŅľĶŊŀŏľĨŋĔŅĶĦƢįŇħĮĔĨŇŒľƟėĦŃĔĶĶĴĔŅĶ
ľĶŊŀįŌƟĭĶŇľŅĶĶŃħńĭĽŌĚĪňŗœħƟĶńĭĴŀĭľĴŅĵĪĶŅĭŀĵƞŅĚĪńĬĔŅĶĦƢĨŅĴėĺŅĴĽŜŅėńĠŐĸŃĶŃħńĭėĺŅĴĶŋĬŐĶĚ
ľĶŊŀįĸĔĶŃĪĭĕŀĚŏľĨŋĔŅĶĦƢȮ 

(3) ĮĶŃŏĴŇĬŐĸŃĪħĽŀĭĔŅĶĮĢŇĭńĨŇĨŅĴŐįĬĶŀĚĶńĭĔŅĶħŜŅŏĬŇĬīŋĶĔŇěŀĵƞŅĚĨƞŀŏĬŊŗŀĚȮŐĸŃŐįĬĜŋĔŏĜŇĬ
ħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮŏıŊŗŀŒľƟĽŅĴŅĶĩŒĝƟĮĢŇĭńĨŇĚŅĬœħƟěĶŇĚȮĶĺĴĩŉĚĽŀĭĪŅĬŐįĬĕŀĚ
ĭŋėėĸĳŅĵĬŀĔŏıŊŗŀıŇěŅĶĦŅėĺŅĴĽŀħėĸƟŀĚĔńĭŐįĬĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěȮ 
ŏĝƞĬȮėĺŅĴĽŀħėĸƟŀĚĔńĬĕŀĚĕŀĭŏĕĨȮėŜŅĬŇĵŅĴŐĸŃĔŅĶĔŜŅľĬħĶŃĵŃŏĺĸŅĪňŗĽŜŅėńĠȮ8ȮmaximumȮ
tolerable period of disruption &MTPD', recovery time objective &RTO'ȮŐĸŃȮ
recovery point objectiveȮ&RPO'ȮŏĮƦĬĨƟĬȮ 

(4) ľŅĔįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěĽŅĴŅĶĩŏĕƟŅĶƞĺĴĪħĽŀĭĔńĭĭŋėėĸĳŅĵĬŀĔœħƟȮįŌƟŒľƟĭĶŇĔŅĶ
ŐĸŃįŌƟĮĶŃĔŀĭīŋĶĔŇěėĺĶŏĕƟŅĶƞĺĴĪħĽŀĭĔŅĶĮĢŇĭńĨŇĨŅĴŐįĬĶŀĚĶńĭĔŅĶħŜŅŏĬŇĬīŋĶĔŇěŀĵƞŅĚĨƞŀŏĬŊŗŀĚ
ŐĸŃŐįĬĜŋĔŏĜŇĬħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻĔńĭĭŋėėĸĳŅĵĬŀĔȮŏıŊŗŀĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴĕŀĚ
ĭŋėėĸĳŅĵĬŀĔŒĬĔŅĶĔŌƟėŊĬĶŃĭĭĚŅĬĨŅĴĔĶŀĭȮMTPD, RTO ŐĸŃȮRPO ĪňŗĔŜŅľĬħœĺƟȮ 

(5) ĪňĴĭĶŇľŅĶěńħĔŅĶŒĬĽĳŅĺŃĺŇĔķĨŇȮ&crisis management team'ȮĕŀĚįŌƟŒľƟĭĶŇĔŅĶŐĸŃįŌƟĮĶŃĔŀĭ
īŋĶĔŇěėĺĶœħƟĶńĭĪĶŅĭĩŉĚĶŅĵĸŃŏŀňĵħŐįĬĶŀĚĶńĭĔŅĶħŜŅŏĬŇĬīŋĶĔŇěŀĵƞŅĚĨƞŀŏĬŊŗŀĚŐĸŃ 
ŐįĬĜŋĔŏĜŇĬħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻĕŀĚĭŋėėĸĳŅĵĬŀĔȮŏıŊŗŀŏĨĶňĵĴėĺŅĴıĶƟŀĴŒĬĔŅĶĭĶŇľŅĶ
ěńħĔŅĶŒĬĽƞĺĬĪňŗŏĔňŗĵĺĕƟŀĚ 

(6) ĶĺĭĶĺĴĮƤĠľŅĪňŗıĭĶŃľĺƞŅĚĔŅĶĪħĽŀĭŐįĬĶŀĚĶńĭĔŅĶħŜŅŏĬŇĬīŋĶĔŇěŀĵƞŅĚĨƞŀŏĬŊŗŀĚŐĸŃ 
ŐįĬĜŋĔŏĜŇĬħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮŐĸŃĮĶńĭĮĶŋĚŐĔƟœĕĶƞĺĴĔńĭĭŋėėĸĳŅĵĬŀĔ 
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ŏŀĔĽŅĶŀƟŅĚŀŇĚ 

¶ ISO-IEC 2701782016 Information technology +ȮSecurity techniques ůȮCode of practice for 
information security controls based on ISO-IEC 27002 for Cloud services ĕŀĚȮthe InternationalȮ
Organization for Standardization &ISO'Ȯand the International Electrotechnical Commission &IEC' 

¶ ISO-IEC 2703682014 Information technology +ȮSecurity techniques ůȮInformation Security for 
Supplier RelationshipȮĕŀĚȮthe International Organization for StandardizationȮ&ISO'Ȯand the 
International Electrotechnical CommissionȮ&IEC' 

¶ Vendor Management Using COBIT 5 ĕŀĚȮInformation Systems Audit and Control Association 
Inc,Ȯ&ISACA'Ȯ 

¶ Special Publication 800+146 Cloud Computing Synopsis and Recommendation ĕŀĚȮNational 
Institute of Standards and Technology &NIST' 

¶ Cloud Controls Matrix Version 1,.,/ȮĕŀĚȮCloud Security Alliance 
¶ Third+Party Relationships ĕŀĚȮOffice of the Comptroller of the CurrencyȮ&OCC'ȮĽľĶńģŀŏĴĶŇĔŅ 
¶ FG16-58ȮGuidance for firms outsourcing to the űcloudŲȮand other third party IT services ĕŀĚȮ

Financial Conduct Authority &FCA'ȮĽľĶŅĝŀŅĦŅěńĔĶ 
¶ Cyber Resilience8ȮRange of PracticesȮĕŀĚȮBasel Committee on Banking Supervision 

 



 

                                    

 
 
 
 
 
 

 

 

 

 

 

 

 

 
 

 


