


 
 

 

ประกาศธนาคารแหงประเทศไทย 

ท่ี 17 /2568 

เรื่อง  การรักษาความม่ันคงปลอดภัยของการใหบริการทางการเงินและการชําระเงินบนอุปกรณเคล่ือนท่ี 

สําหรับสถาบันการเงินเฉพาะกิจ 

__________________ 

1. เหตุผลในการออกประกาศ 

ปจจุบันเทคโนโลยีสารสนเทศ (Information Technology : IT) มีบทบาทสําคัญสําหรับ

การดําเนินธุรกิจของสถาบันการเงินเฉพาะกิจ โดยเฉพาะการใหบริการทางการเงินและการชําระเงิน

ผานแอปพลิเคชันของสถาบันการเงินเฉพาะกิจแกผูใชบริการที่เปนบุคคลธรรมดาบนอุปกรณเคลื่อนท่ี 

(บริการ Mobile Banking) ท่ีมีการใชงานเพ่ิมข้ึนอยางรวดเร็วและยังคงขยายตัวอยางตอเนื่อง ขณะเดียวกัน

การใหบริการ Mobile Banking ก็นํามาซึ่งความเสี่ยงจากภัยคุกคามทางไซเบอร (cyber threat) และ

ภัยทุจริตทางการเงิน (fraud) ท่ีมีการปรับเปลี่ยนรูปแบบและใชเทคนิควิธีการท่ีซับซอนมากข้ึน อันอาจ

สรางความเสียหายตอผูใชบริการในวงกวาง สงผลกระทบตอความนาเชื่อถือของระบบสถาบันการเงิน

และระบบการชําระเงินของประเทศ 

ธนาคารแหงประเทศไทยตระหนักถึงความสําคัญในการปองกันภัยทุจริตดังกลาว จึงได

ออกประกาศหลักเกณฑการรักษาความมั่นคงปลอดภัยของการใหบริการทางการเงินและการชําระเงิน

บนอุปกรณเคลื่อนท่ีเพื่อยกระดับการใหบริการ Mobile Banking ใหมีมาตรฐานขั้นตํ่าที่จําเปนสําหรับ

การใหบริการทางการเงินและการชําระเงินบนแอปพลิเคชันของสถาบันการเงินเฉพาะกิจใหเปนไป 

อยางปลอดภัยเทาทันความเสี่ยงจากภัยคุกคามทางไซเบอรและภัยทุจริตทางการเงินที่มีการสวมรอย          

ทําธุรกรรมแทนผูใชบริการ (Unauthorized Payment Fraud) 

2. อํานาจตามกฎหมาย 

อาศัยอํานาจตามความในมาตรา 120/1 แหงพระราชบัญญัติธุรกิจสถาบันการเงิน 

พ.ศ. 2551 และที ่แกไขเพิ ่มเติม ธนาคารแหงประเทศไทยโดยความเห็นชอบของรัฐมนตรีวาการ

กระทรวงการคลังออกหลักเกณฑการรักษาความมั่นคงปลอดภัยของการใหบริการทางการเงินและ

การชําระเงินบนอุปกรณเคลื่อนท่ีสําหรับสถาบันการเงินเฉพาะกิจ ใหสถาบันการเงินเฉพาะกิจถือปฏิบัติ

ตามท่ีกําหนดในประกาศนี้ 
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3. แนวนโยบายท่ียกเลิก  

3.1 แนวนโยบาย เรื่อง การรักษาความม่ันคงปลอดภัยของการใหบริการทางการเงินและ 

การชําระเงินบนอุปกรณเคลื่อนท่ี (Guiding Principles for Mobile Banking Security) ของสถาบันการเงิน

เฉพาะกิจ ตามหนังสือเวียนธนาคารแหงประเทศไทย ท่ี ฝนส2. 271/2564 ลงวันท่ี 12 เมษายน 2564 

3.2 ขอ 1.2 ขอ 1.4 และขอ 1.6 ในเอกสารแนบ 2 ของแนวนโยบายการบริหารจัดการ 

ภัยทุจริตจากการทําธุรกรรมทางการเงิน ตามหนังสือเวียนธนาคารแหงประเทศไทย ที่ ธปท.ฝนช.(02) 

ว. 224/2566 ลงวันท่ี 29 มีนาคม 2566 

4. ขอบเขตการบังคับใช 

ประกาศฉบับนี ้ใหใชบังคับกับสถาบันการเงินเฉพาะกิจตามกฎหมายวาดวยธุรกิจ 

สถาบันการเงินทุกแหง  

5. เนื้อหา 

5.1 คําจํากัดความ 

ในประกาศฉบับนี้ 

“อุปกรณเคลื่อนท่ี” หมายความวา อุปกรณอิเล็กทรอนิกสแบบพกพาซ่ึงมีความสามารถ

ในการเชื่อมตอกับอุปกรณอื่น เพื่อรับหรือสงขอมูลทางการเงิน การชําระเงิน หรือคําสั่งการชําระเงิน

ผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคลื่นแมเหล็กไฟฟาเปนสื่อกลาง 

“สถาบันการเงินเฉพาะกิจ” หมายความวา สถาบันการเงินเฉพาะกิจตามกฎหมายวาดวย

ธุรกิจสถาบันการเงิน 

“ผูใชบริการ” หมายความวา บุคคลธรรมดาท่ีใชบริการทางการเงินและการชําระเงิน

ผานบริการ Mobile Banking บนอุปกรณเคลื่อนท่ี 

“บริการ Mobile Banking” หมายความวา การใหบริการทางการเงินและการชําระเงิน

ผานแอปพลิเคชันของสถาบันการเงินเฉพาะกิจที่มีการใหบริการแกผูใชบริการบนอุปกรณเคลื่อนท่ี 

ซ่ึงใหบริการถอนเงิน โอนเงิน หรือการชําระคาสินคาและบริการ อยางใดอยางหนึ่ง 

“การสวมรอยทําธุรกรรมแทนผู ใชบริการ (Unauthorized Payment Fraud)” 

หมายถึง ภัยทุจริตทางการเงินที่เกิดขึ้นจากการที่ผูอื่นสวมรอยทําธุรกรรมแทนผูใชบริการโดยทุจริต 

โดยที่ผูใชบริการไมไดใหความยินยอม เชน กรณีผูไมประสงคดีติดตั้ง malware บนอุปกรณเคลื่อนท่ี
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ของผูใชบริการ ทําใหสามารถเขาถึงหรือควบคุมอุปกรณเคลื่อนที่และแอปพลิเคชัน และสวมรอย 

ทําธุรกรรมผานบัญชีของผูใชบริการโดยไมไดรับอนุญาต  

5.2 หลักการ 

สถาบันการเงินเฉพาะกิจท่ีใหบริการ Mobile Banking บนอุปกรณเคลื่อนท่ีมีหนาท่ี

ตองติดตามดูแลและปรับปรุงระบบงานและบริการ Mobile Banking ใหมีความมั่นคงปลอดภัย

ตามมาตรฐานสากล เทาทันภัยคุกคามทางไซเบอรและภัยทุจริตรูปแบบใหมที่มีเทคนิคซับซอนข้ึน 

ครอบคลุมทั้งในสวนของระบบการใหบริการของสถาบันการเงินเฉพาะกิจ และความมั่นคงปลอดภัย

ของอุปกรณเคลื่อนท่ีของผูใชบริการ   

5.3 หลักเกณฑการรักษาความมั่นคงปลอดภัยของการใหบริการทางการเงินและ 

การชําระเงินบนอุปกรณเคล่ือนท่ี 

หลักเกณฑการรักษาความมั ่นคงปลอดภัยของการใหบริการทางการเงินและ 

การชําระเงินบนอุปกรณเคลื่อนท่ี ประกอบดวยมาตรการ 2 สวน ไดแก (1) การปองกันการสวมรอย 

ทําธ ุรกรรมแทนผู ใชบร ิการ (Unauthorized Payment Fraud) และ (2) การรักษาความมั ่นคง

ปลอดภัยของบริการ Mobile Banking ดังนี้     

5.3.1 การปองกันการสวมรอยทําธุรกรรมแทนผูใชบริการ  

สถาบันการเงินเฉพาะกิจตองมีการปองกันการสวมรอยทําธุรกรรมแทน

ผูใชบริการ โดยอยางนอยตองดําเนินการ ดังตอไปนี้ 

(1) งดเวนการแนบลิงกผานชองทางขอความสั้น (SMS) และชองทางอีเมล  

แตสําหรับกรณีชองทางสื่อสังคมออนไลน (social media) ใหสถาบันการเงินเฉพาะกิจงดแนบลิงก

เฉพาะท่ีมีการขอขอมูลในการยืนยันตัวตนหรือขอมูลสวนบุคคล เชน ชื่อผูใชงาน รหัสผาน รหัสใชครั้งเดียว 

(one time password - OTP) รหัส PIN หมายเลขบัตรประชาชน วันเดือนปเกิด เพ่ือปองกันการสวมรอย

เปนสถาบันการเงินเฉพาะกิจ การขอใหเปดเผยขอมูลสําคัญ (social engineering) หรือการถูกติดตั้ง 

mobile malware  

อยางไรก็ดี สถาบันการเงินเฉพาะกิจสามารถแนบลิงกผานท้ัง 3 ชองทาง

ดังกลาวได หากผูใชบริการดําเนินการรองขอเอง โดยสถาบันการเงินเฉพาะกิจสามารถแนบลิงกได

เปนรายครั้ง พรอมทั้งตองมีการสื่อสารยํ้าใหผูใชบริการทราบวาการสงลิงกดังกลาวเปนกรณีเฉพาะ

ตามคํารองขอของผูใชบริการเปนรายครั้งเทานั้น  
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(2) มีกระบวนการติดตามและรับมืออยางทันการณตอแอปพลิเคชัน

ท่ีปลอมแปลงหรือแอบอางเปนแอปพลิเคชันของสถาบันการเงินเฉพาะกิจท่ีใหบริการ Mobile Banking 

ในแพลตฟอรมที ่เปนทางการของผู ใหบริการดาวนโหลดแอปพลิเคชัน (official app store) เชน 

Google Play Store Apple App Store รวมทั้งมีกระบวนการรับมือและตอบสนองอยางเหมาะสม

และทันการณสําหรับแอปพลิเคชันปลอมแปลงที่อยูนอกแพลตฟอรมดังกลาว เพ่ือลดความเสี่ยง

ท่ีผูใชบริการจะหลงเชื่อและเปดเผยขอมูลสําคัญ ถูกติดตั้ง malware หรือถูกติดตั้งแอปพลิเคชันปลอม 

(3) จํากัดการใชบริการ Mobile Banking ของผูใชบริการไวเพียง 1 บัญชี

ผูใชงานตอ 1 บริการ Mobile Banking ของแตละสถาบันการเงินเฉพาะกิจ และจํากัดการใชบริการ

ดังกลาว โดยใหใชงานบน 1 อุปกรณเคลื่อนท่ีของผูใชบริการเทานั้น 

(4) ตองจัดใหมีกระบวนการยืนยันตัวตนผูใชบริการเพิ่มเติมในขั้นตอน

การทําธุรกรรมผานบริการ Mobile Banking บนอุปกรณเคลื่อนท่ี โดยใชเทคโนโลยีเปรียบเทียบใบหนา 

(face comparison) รวมกับการตรวจจับการปลอมแปลงชีวมิติ (presentation attack detection) 

ท่ีสามารถปองกันการใชรูปภาพ วิดีโอ หรือการปลอมแปลงชีวมิติในรูปแบบตาง ๆ ได เชน การใชเทคโนโลยี 

liveness detection เพ่ือใหม่ันใจวาผูใชบริการเปนผูทําธุรกรรมดวยตนเอง ซ่ึงตองจัดใหมีกระบวนการ

ยืนยันตัวตนผูใชบริการเพ่ิมเติมดังกลาวอยางนอยในกรณีดังตอไปนี้ 

(4.1) การทําธุรกรรมโอนเงินในแตละครั้งมีมูลคาตั้งแต 50,000 บาทข้ึนไป 

หรือ 

(4.2) การทําธุรกรรมโอนเงินมูลคารวมกัน ครบทุก 200,000 บาท ในรอบ

ระยะเวลา 1 วัน หรือ 

(4.3) การปรับเพิ่มวงเงินการทําธุรกรรมโอนเงินตอวัน ใหสามารถโอนได 

ตั้งแต 50,000 บาทข้ึนไป 

ทั้งนี้ กรณีท่ีผูใชบริการมีขอจํากัดในการใชเทคโนโลยีเปรียบเทียบใบหนา 

(face comparison) เชน เปนคนพิการทางสายตา สถาบันการเงินเฉพาะกิจอาจพิจารณางดเวนการยืนยัน

ตัวตนเพิ่มเติมตามที่กําหนดขางตนได โดยตองมีแนวทางลดความเสี่ยงทดแทน หรือกรณีการทําธุรกรรม   

ที่มีความเสี่ยงตํ่า เชน การทําธุรกรรมโอนเงินระหวางบัญชีตนเอง การทําธุรกรรมโอนเงินประจําอัตโนมัติ 

(automatic recurring transfer) ที่ไดยืนยันตัวตนไปแลวในครั้งแรก สถาบันการเงินเฉพาะกิจอาจพิจารณา

งดเวนการยืนยันตัวตนเพ่ิมเติมตามท่ีกําหนดขางตนได 
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(5) กําหนดเพดานวงเงินสูงสุดตอวันสําหรับธุรกรรมถอนเงินหรือโอนเงิน 

ผานบริการ Mobile Banking ใหเหมาะสมกับระดับความเสี่ยงของกลุมผูใชบริการ เพื่อลดความเสียหาย

เม่ือผูใชบริการตกเปนเหยื่อ หรือถูกใชเปนเครื่องมือในการทุจริต เชน กรณีกลุมผูใชบริการท่ีอายุตํ่ากวา 

15 ป ใหกําหนดวงเงินสูงสุดของการทําธุรกรรมถอนหรือโอนเงินรวมกันไมเกิน 50,000 บาทตอวัน  

เปนตน 

ทั ้งนี ้ สถาบันการเง ินเฉพาะกิจสามารถใชแนวทางหรือขอกําหนด 

ที่ไดจัดทํารวมกัน (industry standard) มาใชประกอบการจัดระดับความเสี่ยง หรือกําหนดเพดาน

วงเงินสูงสุดของกลุมผูใชบริการได และในกรณีที่ผูใชบริการขอยกเวนการกําหนดวงเงินตามกลุม

ความเสี่ยงท่ีกําหนดไว สถาบันการเงินเฉพาะกิจตองมีกระบวนการพิจารณาการขอยกเวนที่ชัดเจนและ

รัดกุมดวย 

5.3.2 การรักษาความม่ันคงปลอดภัยของบริการ Mobile Banking 

สถาบันการเงินเฉพาะกิจตองกําหนดใหมีการรักษาความมั่นคงปลอดภัย 
แอปพลิเคชันท่ีใหบริการ Mobile Banking ภายใตกรอบหลักการท่ีสําคัญ คือ (1) การรักษาความม่ันคง
ปลอดภัยของขอมูล (2) การรักษาความม่ันคงปลอดภัยของแอปพลิเคชัน และ (3) การรักษาความม่ันคง
ปลอดภัยของอุปกรณเคลื ่อนที ่ เพื ่อปองกันความเสี ่ยงจากภัยคุกคามทางไซเบอรและภัยทุจริต 
ทางการเงินท่ีสงผลกระทบตอผูใชบริการและความเชื่อม่ันตอระบบสถาบันการเงิน ดังนี้ 

(1) การรักษาความม่ันคงปลอดภัยของขอมูล 

สถาบันการเงินเฉพาะกิจตองรักษาความลับและความปลอดภัยของ 
ขอมูลสําคัญของผู ใชบริการอยางรัดกุม เพื ่อปองกันขอมูลสําคัญของผู ใชบริการรั ่วไหล หรือถูก
เปลี่ยนแปลงแกไข ทั้งขณะจัดเก็บ แสดงผล และรับ-สงขอมูลระหวางอุปกรณเคลื่อนที่ของผูใชบริการ
และระบบงานของสถาบันการเงินเฉพาะกิจ โดยตองดําเนินการอยางนอย ดังนี้ 

(1.1) หลีกเลี่ยงการจัดเก็บขอมูลสําคัญไวในอุปกรณเคลื่อนท่ี เชน ขอมูล
ที ่ใชยืนยันตัวตน ขอมูลสวนบุคคล โดยหากจําเปนตองจัดเก็บขอมูลดังกลาว ตองมีกระบวนการ 
รักษาความปลอดภัยท่ีรัดกุม โดยอยางนอยสถาบันการเงินเฉพาะกิจตองเขารหัสขอมูล (data encryption) 
ดวยวิธีการท่ีปลอดภัยตามมาตรฐานสากล และทําลายขอมูลเม่ือสิ้นสุดการใชงานขอมูล 

(1.2) แอปพลิเคชันของสถาบันการเงินเฉพาะกิจตองแสดงผลขอมูลสําคัญ 
(sensitive information) ของผูใชบริการเทาที่จําเปนและเปนไปอยางรัดกุม โดยอยางนอยตองปดบัง
การแสดงขอมูลรหัสผาน และปดบังหนาจอเม่ือยอแอปพลิเคชัน (application blurring) 

(1.3) ใชชองทางสื่อสารท่ีปลอดภัย (secure protocol) และยืนยันตัวตน
ดวยเทคนิค certificate pinning หรือวิธีอื่นที่เทียบเทา รวมทั้งตองดําเนินการเขารหัสขอมูลสําคัญ
ในระดับแอปพลิเคชัน (application layer) ในการรับ-สงขอมูล เพื่อปองกันการถูกดักจับหรือแกไข
เปลี่ยนแปลงขอมูลระหวางการรับสง (man in the middle attack) 



6 
 

(2) การรักษาความม่ันคงปลอดภัยของแอปพลิเคชัน 

สถาบันการเงินเฉพาะกิจตองติดตามดูแลและปรับปรุงแอปพลิเคชัน 
ใหมีความมั่นคงปลอดภัยตามมาตรฐานสากลและเทาทันภัยคุกคามรูปแบบใหมอยูเสมอ โดยตอง
ดําเนินการอยางนอย ดังนี้  

(2.1) แอปพลิเคชันของสถาบันการเงินเฉพาะกิจตองขอสิทธิเขาถึง
ทรัพยากรหรือบริการบนอุปกรณเคลื่อนท่ีของผูใชบริการ (application permission) เทาท่ีจําเปนและ          
มีการทบทวนการขอสิทธิดังกลาวทุกครั้งท่ีมีการเปลี่ยนแปลงแอปพลิเคชันอยางมีนัยสําคัญ เพ่ือปองกัน
การละเมิดสิทธิความเปนสวนตัวของผูใชบริการ รวมถึงเปนชองโหวท่ีอาจถูกใชโดยผูอ่ืนท่ีกระทําการโดย
ทุจริต 

(2.2) ไมใหบริการบนแอปพลิเคชันเวอรชันเกาที่อาจมีชองโหว และ
อาจทําใหเกิดความเสี่ยงในการสวมรอยทําธุรกรรมแทนผูใชบริการ 

(2.3) ตรวจสอบการเปลี ่ยนแปลงแกไขแอปพลิเคชันทุกครั ้งในทันที        
ท่ีผู ใชบริการเขาใชงาน (anti-tampering) และไมอนุญาตใหผู ใชบริการใชงานแอปพลิเคชันที ่ถูก
เปลี่ยนแปลงแกไข เพ่ือปองกันไมใหขอมูลผูใชบริการรั่วไหลหรือเกิดความเสียหายจากแอปพลิเคชันท่ีมี
การดัดแปลงแกไข เชน การฝง malicious code 

(2.4) จัดการการเชื่อมตอระหวางคอมพิวเตอร (session) ใหปลอดภัย 
เพ่ือปองกันการสวมรอยเขาใชงานโดยไมไดรับอนุญาต (session hijacking) 

(2.5) ปองกัน source code ของแอปพลิเคชันไมใหอยูในรูปแบบที่อาน
เขาใจโดยงาย เชน การทํา source code obfuscation เพื่อลดความเสี่ยงที่ผูไมประสงคดีสามารถ
เขาถึงและทําการเปลี่ยนแปลงแกไข source code ได 

(3) การรักษาความม่ันคงปลอดภัยของอุปกรณเคล่ือนท่ี 

สถาบันการเงินเฉพาะกิจตองใหบริการ Mobile Banking ในสภาพแวดลอม 
ของอุปกรณเคลื่อนท่ีท่ีปลอดภัย เพื่อลดความเสี่ยงที่ผูไมประสงคดีกระทําการทุจริตโดยอาศัยชองโหว
ของระบบปฏิบัติการเขาถึง Mobile Banking และบัญชีของผูใชบริการ โดยตองดําเนินการอยางนอย 
ดังนี้  

(3.1) ไมอนุญาตใหแอปพลิเคชันของสถาบันการเงินเฉพาะกิจใชงาน 
บนอุปกรณเคลื่อนท่ีท่ีตรวจพบวามีการเปดสิทธิใหเขาถึงระบบปฏิบัติการ (rooted/jailbroken)  

(3.2) ไมอนุญาตใหแอปพลิเคชันของสถาบันการเงินเฉพาะกิจทํางาน 
บนอุปกรณเคลื่อนท่ีในขณะท่ีมีแอปพลิเคชันอ่ืนกําลังทํางานและมีพฤติกรรมการทํางานท่ีเสี่ยงจะกอใหเกิด
การสวมรอยทําธุรกรรมแทนผูใชบริการ เชน แอปพลิเคชันที่ขอสิทธิชวยเหลือคนพิการ (accessibility 
services) โดยไมจําเปน แอปพลิเคชันที่สามารถควบคุมอุปกรณเคลื่อนที่จากระยะไกลได (remote 
control) แอปพลิเคชันท่ีมีการปดบังหรือขโมยขอมูลท่ีแสดงบนหนาจอของผูใชงาน เพ่ือลดความเสี่ยงท่ี
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แอปพลิเคชันของสถาบันการเงินเฉพาะกิจจะถูกควบคุมหรือเขาถึงโดย malware ที ่มีการติดต้ัง 
บนอุปกรณเคลื่อนท่ี 

(3.3) หลีกเลี่ยงการใหบริการ Mobile Banking ของสถาบันการเงินเฉพาะกิจ
บนอุปกรณเคลื่อนที่ที่ใชระบบปฏิบัติการที่หนวยงานดานความมั่นคงปลอดภัยที่เปนที่ยอมรับ เชน 
Thailand Banking Sector Computer Emergency Response Team (TB-CERT) กําหนดวามีความเสี่ยง
ตอการถูกโจมตีทางไซเบอร หรือการสวมรอยทําธุรกรรมแทนผูใชบริการ  

กรณีสถาบันการเงินเฉพาะกิจมีการใหบริการบนอุปกรณเคลื่อนท่ี
ท่ีใชระบบปฏิบัติการท่ีมีความเสี่ยงตอการถูกโจมตีทางไซเบอร หรือการสวมรอยทําธุรกรรมแทนผูใชบริการ 
สถาบันการเงินเฉพาะกิจตองจัดใหมีแนวทางการควบคุมความเสี่ยงเพ่ิมเติม โดยการแจงเตือนถึงความเสี่ยง
จากกรณีดังกลาว รวมท้ังจํากัดวงเงินการทําธุรกรรมของกลุมผูใชบริการดังกลาวใหทําธุรกรรมโอนเงินได
ไมเกินวันละ 5,000 บาท 

ทั้งนี้ สถาบันการเงินเฉพาะกิจตองติดตามและปรับปรุงการรักษาความ
มั่นคงปลอดภัยของการใหบริการ Mobile Banking ใหเทาทันภัยคุกคามทางไซเบอรและภัยทุจริต
รูปแบบใหม เปนไปตามมาตรฐานสากลอยางตอเนื่อง โดยกรณีท่ีพบชองโหวใหม สถาบันการเงินเฉพาะกิจ
ตองเรงดําเนินการใหมีแนวทางปองกัน เพื่อปดชองโหวภายในกรอบเวลาที่เหมาะสม หรือดําเนินการ
ใหแลวเสร็จภายในระยะเวลาท่ีธนาคารแหงประเทศไทยกําหนด 

5.4 การขอผอนผันการปฏิบัติตามหลักเกณฑ 

กรณีท่ีสถาบันการเงินเฉพาะกิจมีเหตุจําเปนหรือพฤติการณพิเศษท่ีไมสามารถปฏิบัติ

ตามหลักเกณฑที่กําหนดในประกาศฉบับนี้ได ใหยื่นขอผอนผันเปนรายกรณีตอธนาคารแหงประเทศไทย

พรอมแสดงเหตุผลความจําเปนและแผนการดําเนินการเพื ่อใหสามารถปฏิบัติตามหลักเกณฑ 

ที่กําหนดไดตอไป ทั้งนี้ ธนาคารแหงประเทศไทยจะพิจารณาใหแลวเสร็จภายใน 30 วันทําการ นับแต

วันท่ีไดรับคําขอและเอกสารถูกตองครบถวน โดยธนาคารแหงประเทศไทยอาจกําหนดเง่ือนไขใด ๆ ให

ถือปฏิบัติเพ่ิมเติมดวยก็ได 

6. บทเฉพาะกาล 

กรณีที่สถาบันการเงินเฉพาะกิจมีเหตุจําเปนหรือพฤติการณพิเศษที่ไมสามารถปฏิบัติ 

ตามหลักเกณฑท่ีกําหนดในประกาศฉบับนี้อยูกอนท่ีประกาศฉบับนี้ใชบังคับ และประสงคจะขอผอนผัน

การปฏิบัติตามหลักเกณฑดังกลาว ใหสถาบันการเงินเฉพาะกิจยื่นคําขอผอนผันตามหลักเกณฑขอ 5.4 

ภายใน 7 วัน นับแตวันท่ีประกาศฉบับนี้มีผลใชบังคับ โดยใหถือวาการปฏิบัติในระหวางระยะเวลา 

การขอผอนผันและการพิจารณาผอนผันของธนาคารแหงประเทศไทยดังกลาวไมเปนการฝาฝน

หลักเกณฑของประกาศนี ้ 

 





คำถาม – คำตอบแนบท้ายประกาศ 

เรื่อง การรักษาความม่ันคงปลอดภัยของการให้บริการทางการเงินและการชำระเงิน 
บนอุปกรณ์เคลื่อนที่สำหรับสถาบันการเงินเฉพาะกิจ 

ลำดับ คำถาม คำตอบ 
1 ขอทราบว่า ในกรณี สถาบันการเงินเฉพาะกิจ

ไม่ได้ให้บริการ Mobile Banking ผ่าน 
แอปพลิเคชันของตนเอง แต่ให้บริการ Mobile 
Banking เป็นส่วนหนึ่งของแอปพลิเคชันของ 
ผู้ให้บริการอ่ืน (app-in-app) นั้น กรณี
ดังกล่าวเข้าข่ายต้องปฏิบัติตามประกาศฯ 
ฉบับนี้ด้วยหรือไม่ 

สถาบันการเงินเฉพาะกิจทีใ่ห้บริการ Mobile 
Banking ต้องดูแลให้บริการมีมาตรการควบคุม
เป็นไปตามประกาศฯ ฉบับนี้ ไม่ว่าผู้ใช้บริการเข้า
ใช้ผ่านแอปพลิเคชันของสถาบันการเงินเฉพาะกิจ
เอง หรือเข้าใช้งานผ่านแอปพลิเคชันของผู้
ให้บริการอื่น 
 

2 ขอทราบขอบเขตลิงก์ท่ีเข้าข่ายต้องงดเว้น
แนบผ่านช่องทางข้อความสั้น (SMS) และ
ช่องทางอีเมล 

ขอบเขตการงดเว้นการแนบลิงก์ผ่านช่องทาง
ข้อความสั้น (SMS) และช่องทางอีเมล ครอบคลุม
ลิงกท์ุกประเภท เช่น URL, ข้อความในลักษณะ 
URL ที่ไม่สามารถคลิกได้, รูปภาพที่มีข้อความใน
ลักษณะ URL, ลิงก์ที่ฝังในรูปภาพ (clickable 
image links), ลิงก์ในลักษณะ QR code เป็นต้น 

3 ขอให้ขยายความเรื่อง การส่ง SMS แนบลิงก์ 
กรณีผู้ใช้บริการดำเนินการร้องขอเอง  
สถาบันการเงินเฉพาะกิจสามารถแนบลิงก์ได้
เป็นรายครั้ง 

สถาบันการเงินเฉพาะกิจสามารถแนบลิงกผ์่าน
ช่องทางข้อความสั้น (SMS) หรือช่องทางอีเมล ได้
เฉพาะกรณผีู้ใช้บริการร้องขอเพ่ือประโยชน์ในการ
ใช้บริการในแต่ละครั้งเท่านั้น เช่น ขอข้อมูลการใช้
บริการหรือผลิตภัณฑ์ ขอทราบข้อมูลการแก้ไข
ปัญหาการใช้งาน เป็นต้น รวมทั้ง สถาบันการเงิน
เฉพาะกิจต้องสื่อสารให้ผู้ใช้บริการทราบอย่าง
ชัดเจนว่า การแนบลิงก์ดังกล่าว ดำเนินการเฉพาะ
กรณีท่ีร้องขอในครั้งนั้นเท่านั้น 

4 ขอให้ขยายความการดำเนินการตาม
ข้อกำหนดเรื่อง ให้มีกระบวนการรับมือและ
ตอบสนองอย่างเหมาะสมและทันการณ์ต่อ
แอปพลิเคชันที่ปลอมแปลงหรือแอบอ้างเป็น
แอปพลิเคชันของสถาบันการเงินเฉพาะกิจ 

สถาบันการเงินเฉพาะกิจต้องกำหนดแนวทางและ
กระบวนการรับมือแอปพลิเคชันที่ปลอมแปลง
หรือแอบอ้างเป็นแอปพลิเคชันของสถาบันการเงิน
เฉพาะกิจ โดยอย่างน้อยครอบคลุม การกำหนด
ผู้รับผิดชอบ การกำหนดขั้นตอนการรับมือและ
แจ้ง take down แอปพลิเคชันที่ปลอมแปลงหรือ
แอบอ้างเป็นสถาบันการเงินเฉพาะกิจ การกำหนด
ระยะเวลาที่ต้องดำเนินการแล้วเสร็จในแต่ละ
ขั้นตอน  



ลำดับ คำถาม คำตอบ 
5 ขอทราบตัวอย่างแพลตฟอร์มที่เป็นทางการ

ของผู้ให้บริการดาวน์โหลดแอปพลิเคชัน 
(official app store) 

ขอบเขตครอบคลุม ทั้งแพลตฟอร์มของผู้ให้บริการ
ระบบปฏิบัติการ (OS) เช่น Google Play Store,   
Apple App Store, Huawei AppGallery เป็นต้น 
และแพลตฟอร์มของผู้ผลิตอุปกรณ์เคลื่อนที่ เช่น 
Samsung Galaxy Store เป็นต้น 

6 กรณี สถาบันการเงินเฉพาะกิจมีบริการ 
Mobile Banking มากกว่า 1 แอปพลิเคชัน 
สถาบันการเงินเฉพาะกิจต้องจำกัดบัญชี
ผู้ใช้งานของทุกแอปพลิเคชันเพียง 1 บัญชี
ผู้ใช้งาน และจำกัดให้ใช้งานแอปพลิเคชัน
ทั้งหมดบน 1 อุปกรณ์ หรือไม่   

การจำกัดการใช้บริการ Mobile Banking ของ
ผู้ใช้บริการเพียง 1 บัญชีผู้ใช้งาน และจำกัดการใช้
บริการโดยให้ใช้งานบน 1 อุปกรณ์เคลื่อนที่ ให้
ดำเนินการเป็นรายแอปพลิเคชัน 

7 ขอบเขตบริการโอนเงินที่เข้าข่ายต้องยืนยัน
ตัวตนผู้ใช้บริการเพิ่มเติมโดยใช้เทคโนโลยี
เปรียบเทียบใบหน้า ครอบคลุมการโอนเงิน
ลักษณะใดบ้าง 

 

ขอบเขตครอบคลุม บริการโอนเงินทุกประเภท 
เช่น บริการโอนเงินภายในประเทศทั้งภายใน
ธนาคารและต่างธนาคาร บริการโอนเงินธนาคาร
ต่างประเทศ และบริการโอนเงินด้วย Thai QR 
ผ่าน PromptPay เป็นต้น 

8 ขอทราบแนวทางการลดความเสี่ยงสำหรับ
ผู้ใช้บริการคนพิการทางสายตา ซึ่งไม่สามารถ
ใช้เทคโนโลยีเปรียบเทียบใบหน้าในการยืนยัน
ตัวตน 

กรณคีนพิการทางสายตาที่มีข้อจำกัดในการใช้
เทคโนโลยีเปรียบเทียบใบหน้า สถาบันการเงิน
เฉพาะกิจต้องมีกระบวนการระบุและพิสูจน์ตัวตน
ของผู้ใช้บริการดังกล่าว และมีแนวทางลดความ
เสี่ยง เช่น การจำกัดวงเงินการทำธุรกรรม การใช้
วิธีการยืนยันตัวตนด้วยเทคโนโลยีอ่ืนที่มีความ
ปลอดภัยตามมาตรฐานสากล เป็นต้น     

9 กรณสีถาบันการเงินเฉพาะกิจให้บริการลูกค้า
ชาวต่างชาติ ลูกค้ากลุ่มดังกล่าวต้องมีการ
ยืนยันตัวตนเพิ่มเติมโดยใช้เทคโนโลยี
เปรียบเทียบใบหน้าเมื่อทำธุรกรรมทีเ่ข้าข่ายที่
กำหนดในประกาศฯ ด้วยหรือไม่ 

สำหรับลูกค้าชาวต่างชาติ สถาบันการเงินเฉพาะกิจ
ต้องจัดให้มีการยืนยันตัวตนเพ่ิมเติมโดยใช้เทคโนโลยี
เปรียบเทียบใบหน้าเมื่อทำธุรกรรมที่เข้าข่ายตามที่
กำหนดในประกาศฯ เช่นเดียวกบัลูกค้าคนไทย  

10 สถาบันการเงินเฉพาะกิจมีการกำหนดเพดาน
วงเงินสูงสุดต่อวันสำหรับกลุ่มผู้ใช้บริการที่มี
ความเสี่ยง เช่น กลุ่มผู้ใช้บริการที่อายุต่ำกว่า 
15 ปี อย่างไรก็ดี หากผู้ใช้บริการขอยกเว้น
การกำหนดวงเงินดังกล่าว สถาบันการเงิน
เฉพาะกิจต้องดำเนินการอย่างไร 

สถาบันการเงินเฉพาะกิจต้องมีกระบวนการพิสูจน์
ตัวตนผู้ใช้บริการ รวมทั้ง พิจารณาเหตุผลความ
จำเป็นในการขอยกเว้น ซึ่งสถาบันการเงินเฉพาะกิจ
ควรจัดทำเกณฑส์ำหรับการขอยกเว้นเพื่อให้การ
ปฏิบัติงานมีมาตรฐานที่ชัดเจนและรัดกุม 
นอกจากนี้ สถาบันการเงินเฉพาะกิจต้องแจ้งให้



ลำดับ คำถาม คำตอบ 
ผู้ใช้บริการรับทราบถึงความเสี่ยงที่อาจได้รับหาก
เกิดเหตุการณ์ภัยทุจริตอย่างชัดเจน 
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