


 
 

 

   

ประกาศธนาคารแหงประเทศไทย 

ท่ี 18 /2568 

เรื่อง  การรักษาความม่ันคงปลอดภัยของการใหบริการทางการเงินและการชําระเงินบนอุปกรณเคล่ือนท่ี 

สําหรับผูประกอบธุรกิจบริการเงินอิเล็กทรอนิกสท่ีใหบริการ e-Money Mobile Application 

__________________ 

1.  เหตุผลในการออกประกาศ  

ปจจุบันเทคโนโลยีสารสนเทศ (Information Technology : IT) มีบทบาทสําคัญสําหรับ

การดําเนินธุรกิจของผูประกอบธุรกิจบริการเงินอิเล็กทรอนิกสที่ใหบริการผานแอปพลิเคชันบนอุปกรณ

เคลื่อนท่ี โดยเฉพาะบริการท่ีสามารถโอนเงินไปยังบัญชีของบุคคลอ่ืนท่ีมีอยูกับผูใหบริการทางการเงินอ่ืนได 

(บริการ e-Money Mobile Application) ท่ีมีการใชงานเพ่ิมข้ึนอยางรวดเร็ว และยังคงขยายตัวอยางตอเนื่อง 

ขณะเดียวกันการใหบริการดังกลาวก็นํามาซึ่งความเสี่ยงจากภัยคุกคามทางไซเบอร (cyber threat) 

และภัยทุจริตทางการเงิน (fraud) ที่มีการปรับเปลี่ยนรูปแบบและใชเทคนิควิธีการที่ซับซอนมากขึ้น 

อันอาจสรางความเสียหายตอผู ใชบริการในวงกวาง สงผลกระทบตอความนาเชื ่อถือของระบบ 

การชําระเงินของประเทศ  

ธนาคารแหงประเทศไทยตระหนักถึงความสําคัญในการปองกันภัยทุจริตดังกลาว จึงไดออก

ประกาศหลักเกณฑการรักษาความมั่นคงปลอดภัยของการใหบริการทางการเงินและการชําระเงินบน

อุปกรณเคลื่อนที่ เพื่อยกระดับการใหบริการ e-Money Mobile Application ใหมีมาตรฐานขั้นตํ่า

ที่จําเปนสําหรับการใหบริการทางการเงินและการชําระเงินบนแอปพลิเคชันของผูประกอบธุรกิจ

บริการเงินอิเล็กทรอนิกสใหเปนไปอยางปลอดภัย และเทาทันความเสี่ยงจากภัยคุกคามทางไซเบอรและ

ภัยทุจริตทางการเงินท่ีมีการสวมรอยทําธุรกรรมแทนผูใชบริการ (Unauthorized Payment Fraud) 

2. อํานาจตามกฎหมาย 

อาศัยอํานาจตามความในมาตรา 24 แหงพระราชบัญญัติระบบการชําระเงิน พ.ศ. 2560 

ธนาคารแหงประเทศไทยกําหนดหลักเกณฑการรักษาความม่ันคงปลอดภัยของการใหบริการทางการเงิน

และการชําระเงินบนอุปกรณเคลื่อนท่ีสําหรับผูประกอบธุรกิจบริการเงินอิเล็กทรอนิกสที ่ใหบริการ  

e-Money Mobile Application ตามความในประกาศฉบับนี้ 
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3. แนวนโยบายท่ียกเลิก  

3.1 แนวนโยบาย เรื่อง การรักษาความม่ันคงปลอดภัยของการใหบริการทางการเงินและ

การชําระเงินบนอุปกรณเคลื่อนที่ (Guiding Principles for Mobile Banking Security) สําหรับ

ผูประกอบธุรกิจบริการการชําระเงินภายใตการกํากับ ตามหนังสือเวียนธนาคารแหงประเทศไทย 

ท่ี ธปท.ฝตท.(01) ว. 846/2563 ลงวันท่ี 14 สิงหาคม 2563 

3.2 ขอ 1.2 ขอ 1.4 และขอ 1.6 ในเอกสารแนบ 2 ของแนวนโยบายการบริหารจัดการ 

ภัยทุจริตจากการทําธุรกรรมทางการเงิน ตามหนังสือเวียนธนาคารแหงประเทศไทย ที่ ธปท.ฝนช.(02) 

ว. 224/2566 ลงวันท่ี 29 มีนาคม 2566 

4. ขอบเขตการบังคับใช 

ประกาศฉบับนี้ใหใชบังคับกับผูประกอบธุรกิจบริการเงินอิเล็กทรอนิกสภายใตการกํากับ

ทุกแหงท่ีเปนไปตามหลักเกณฑตามท่ีประกาศกําหนด 

5. เนื้อหา 

5.1 คําจํากัดความ 

ในประกาศฉบับนี้ 

“อุปกรณเคลื่อนท่ี” หมายความวา อุปกรณอิเล็กทรอนิกสแบบพกพาซ่ึงมีความสามารถ

ในการเชื่อมตอกับอุปกรณอื่น เพื่อรับหรือสงขอมูลทางการเงิน การชําระเงิน หรือคําสั่งการชําระเงิน

ผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคลื่นแมเหล็กไฟฟาเปนสื่อกลาง 

“ผูประกอบธุรกิจบริการเงินอิเล็กทรอนิกส” หมายความวา ผูประกอบธุรกิจที่

ไดรับอนุญาตใหประกอบธุรกิจบริการเงินอิเล็กทรอนิกสภายใตการกํากับ ตามกฎหมายวาดวยระบบการ

ชําระเงิน 

“ผูใชบริการ” หมายความวา บุคคลธรรมดาท่ีใชบริการทางการเงินและการชําระเงิน

ผานบริการ e-Money Mobile Application บนอุปกรณเคลื่อนท่ี 

“บริการ e-Money Mobile Application” หมายความวา การใหบริการเงินอิเล็กทรอนิกส

ผานแอปพลิเคชันของผูประกอบธุรกิจบริการเงินอิเล็กทรอนิกสที ่มีการใหบริการแกผูใชบริการบน

อุปกรณเคลื่อนท่ี ซ่ึงสามารถโอนเงินไปยังบัญชีของบุคคลอ่ืนท่ีมีอยูกับผูใหบริการทางการเงินอ่ืน 
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“การสวมรอยทําธุรกรรมแทนผู ใชบริการ (Unauthorized Payment Fraud)” 

หมายถึง ภัยทุจริตทางการเงินที่เกิดขึ้นจากการท่ีผูอื่นสวมรอยทําธุรกรรมแทนผูใชบริการโดยทุจริต  

โดยท่ีผูใชบริการไมไดใหความยินยอม เชน กรณีผูไมประสงคดีติดตั้ง malware บนอุปกรณเคลื่อนท่ีของ

ผูใชบริการ ทําใหสามารถเขาถึงหรือควบคุมอุปกรณเคลื่อนท่ีและแอปพลิเคชัน และสวมรอยทําธุรกรรม

ผานบัญชี e-Money ของผูใชบริการโดยไมไดรับอนุญาต 

5.2 หลักเกณฑการรักษาความมั่นคงปลอดภัยของการใหบริการทางการเงินและ 

การชําระเงินบนอุปกรณเคล่ือนท่ี 

ผูประกอบธุรกิจบริการเงินอิเล็กทรอนิกสที่ใหบริการ e-Money Mobile Application 

มีหนาที่ตองติดตามดูแลและปรับปรุงระบบงานและบริการ e-Money Mobile Application ใหมี

ความม่ันคงปลอดภัยตามมาตรฐานสากล เทาทันภัยคุกคามทางไซเบอรและภัยทุจริตรูปแบบใหม

ที่มีเทคนิคซับซอนขึ้น ครอบคลุมทั้งในสวนของระบบการใหบริการของผูประกอบธุรกิจบริการ

เงินอิเล็กทรอนิกส และความมั่นคงปลอดภัยของอุปกรณเคลื่อนที่ของผูใชบริการ โดยตองปฏิบัติตาม

หลักเกณฑการรักษาความมั่นคงปลอดภัยของการใหบริการทางการเงินและการชําระเงินบนอุปกรณ

เคลื่อนท่ี ประกอบดวยมาตรการ 2 สวน ไดแก (1) การปองกันการสวมรอยทําธุรกรรมแทนผูใชบริการ 

(Unauthorized Payment Fraud) และ (2) การรักษาความมั ่นคงปลอดภัยของบริการ e-Money 

Mobile Application ดังนี้     

5.2.1 การปองกันการสวมรอยทําธุรกรรมแทนผูใชบริการ  

ผู ประกอบธุรกิจบริการเงินอิเล็กทรอนิกสที ่ใหบริการ e-Money Mobile 

Application ตองมีการปองกันการสวมรอยทําธุรกรรมแทนผูใชบริการ โดยอยางนอยตองดําเนินการ 

ดังตอไปนี้ 

(1) งดเวนการแนบลิงกผานชองทางขอความสั้น (SMS) และชองทางอีเมล  

แตสําหรับกรณีชองทางสื่อสังคมออนไลน (social media) ใหผูประกอบธุรกิจบริการเงินอิเล็กทรอนิกส

ที่ใหบริการ e-Money Mobile Application งดแนบลิงกเฉพาะท่ีมีการขอขอมูลในการยืนยันตัวตน

หรือขอมูลสวนบุคคล เชน ชื่อผูใชงาน รหัสผาน รหัสใชครั้งเดียว (one time password - OTP) รหัส PIN 

หมายเลขบัตรประชาชน วันเดือนปเกิด เพื่อปองกันการสวมรอยเปนผูประกอบธุรกิจดังกลาว รวมถึง

เพ่ือปองกันการขอใหเปดเผยขอมูลสําคัญ (social engineering) หรือการถูกติดตั้ง mobile malware  

อยางไรก็ดี ผูประกอบธุรกิจดังกลาวสามารถแนบลิงกผานทั้ง 3 ชองทาง

ดังกลาวได หากผูใชบริการดําเนินการรองขอเอง โดยสามารถแนบลิงกไดเปนรายครั้ง พรอมทั้งตอง 
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มีการสื่อสารยํ้าใหผูใชบริการทราบวาการสงลิงกดังกลาวเปนกรณีเฉพาะตามคํารองขอของผูใชบริการ

เปนรายครั้งเทานั้น  

(2) มีกระบวนการติดตามและรับมืออยางทันการณตอแอปพลิเคชันที่ปลอม

แปลงหรือแอบอางเปนแอปพลิเคชันของผูประกอบธุรกิจบริการเงินอิเล็กทรอนิกสท่ีใหบริการ e-Money 

Mobile Application ในแพลตฟอรมท่ีเปนทางการของผูใหบริการดาวนโหลดแอปพลิเคชัน (official app 

store) เชน Google Play Store Apple App Store รวมทั ้งมีกระบวนการรับมือและตอบสนองอยาง

เหมาะสมและทันการณสําหรับแอปพลิเคชันปลอมแปลงท่ีอยูนอกแพลตฟอรมดังกลาว เพ่ือลดความเสี่ยงท่ี

ผูใชบริการจะหลงเชื่อและเปดเผยขอมูลสําคัญ ถูกติดตั้ง malware หรือถูกติดตั้งแอปพลิเคชันปลอม 

(3) จํากัดใหผูใชบริการสามารถใชงานแตละแอปพลิเคชันของผูประกอบธุรกิจ

บริการเงินอิเล็กทรอนิกสที่ใหบริการ e-Money Mobile Application ไดบนอุปกรณเคลื่อนที่ 

1 อุปกรณเทานั้น เพ่ือปองกันการสวมรอยหรือใหบุคคลอ่ืนนําบัญชีเงินอิเล็กทรอนิกสมาใชเปนชองทาง

ในการรับเงินและถายโอนเงินท่ีไดมาจากการกระทําความผิด (บัญชีมา)  

(4) ตองจัดใหมีกระบวนการยืนยันตัวตนผูใชบริการเพิ่มเติมในขั้นตอน

การทําธุรกรรมผานบริการ e-Money Mobile Application บนอุปกรณเคลื่อนที่ โดยใชเทคโนโลยี

เปรียบเทียบใบหนา (face comparison) รวมกับการตรวจจับการปลอมแปลงชีวมิติ (presentation 

attack detection) ที่สามารถปองกันการใชรูปภาพ วิดีโอ หรือการปลอมแปลงชีวมิติในรูปแบบตาง ๆ ได 

เชน การใชเทคโนโลยี liveness detection เพื่อใหมั่นใจวาผูใชบริการเปนผูทําธุรกรรมดวยตนเอง 

ซ่ึงตองจัดใหมีกระบวนการยืนยันตัวตนผูใชบริการเพ่ิมเติมดังกลาวอยางนอยในกรณีดังตอไปนี้ 

(4.1) การทําธุรกรรมโอนเงินในแตละครั้งมีมูลคาตั้งแต 50,000 บาทข้ึนไป 

หรือ 

(4.2) การทําธุรกรรมโอนเงินมูลคารวมกัน ครบทุก 200,000 บาท ในรอบ

ระยะเวลา 1 วัน หรือ 

(4.3) การปรับเพิ่มวงเงินการทําธุรกรรมโอนเงินตอวัน ใหสามารถโอนได 

ตั้งแต 50,000 บาทข้ึนไป 

ทั้งนี้ กรณีท่ีผูใชบริการมีขอจํากัดในการใชเทคโนโลยีเปรียบเทียบใบหนา 

(face comparison) เชน เปนคนพิการทางสายตา ผูประกอบธุรกิจบริการเงินอิเล็กทรอนิกสท่ีใหบริการ 

e-Money Mobile Application อาจพิจารณางดเวนการยืนยันตัวตนเพิ่มเติมตามที่กําหนดขางตนได 

โดยตองมีแนวทางลดความเสี่ยงทดแทน หรือกรณีการทําธุรกรรมท่ีมีความเสี่ยงตํ่า เชน การทําธุรกรรม

โอนเงินระหวางบัญชีตนเอง การทําธุรกรรมโอนเงินประจําอัตโนมัติ (automatic recurring transfer)  
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ท่ีไดยืนยันตัวตนไปแลวในครั้งแรก ผูประกอบธุรกิจดังกลาวอาจพิจารณางดเวนการยืนยันตัวตนเพ่ิมเติม

ตามท่ีกําหนดขางตนได 

(5) กําหนดเพดานวงเงินสูงสุดตอวันสําหรับธุรกรรมโอนเงินดวยบริการ  

e-Money Mobile Application ใหเหมาะสมกับระดับความเสี่ยงของกลุมผูใชบริการ เพื่อลดความเสียหาย

เม่ือผูใชบริการตกเปนเหยื่อ หรือถูกใชเปนเครื่องมือในการทุจริต เชน กรณีกลุมผูใชบริการท่ีอายุตํ่ากวา 

15 ป ใหกําหนดวงเงินสูงสุดของการทําธุรกรรมโอนเงินไมเกิน 50,000 บาทตอวัน เปนตน 

ทั้งนี้ ผู ประกอบธุรกิจบริการเงินอิเล็กทรอนิกสที ่ใหบริการ e-Money 

Mobile Application สามารถใชแนวทางหรือขอกําหนดท่ีไดจัดทํารวมกัน (industry standard) มาใช

ประกอบการจัดระดับความเสี่ยง หรือกําหนดเพดานวงเงินสูงสุดของกลุมผูใชบริการได และในกรณีท่ี

ผูใชบริการขอยกเวนการกําหนดวงเงินตามกลุมความเสี่ยงท่ีกําหนดไว ผูประกอบธุรกิจดังกลาวตองมี

กระบวนการพิจารณาการขอยกเวนท่ีชัดเจนและรัดกุมดวย 

5.2.2 การรักษาความม่ันคงปลอดภัยของบริการ e-Money Mobile Application 

ผู ประกอบธุรกิจบริการเงินอิเล็กทรอนิกสที ่ใหบริการ e-Money Mobile 
Application ตองกําหนดใหมีการรักษาความมั ่นคงปลอดภัยแอปพลิเคชันที ่ใหบริการ e-Money 
Mobile Application ภายใตกรอบหลักการที่สําคัญ คือ (1) การรักษาความมั่นคงปลอดภัยของขอมูล 
(2) การรักษาความมั่นคงปลอดภัยของแอปพลิเคชัน และ (3) การรักษาความมั ่นคงปลอดภัยของ
อุปกรณเคลื่อนท่ี เพ่ือปองกันความเสี่ยงจากภัยคุกคามทางไซเบอรและภัยทุจริตทางการเงินท่ีสงผลกระทบ
ตอผูใชบริการและความเชื่อม่ันตอระบบการชําระเงิน ดังนี้ 

(1) การรักษาความม่ันคงปลอดภัยของขอมูล 

ผูประกอบธุรกิจบริการเงินอิเล็กทรอนิกสที่ใหบริการ e-Money Mobile 
Application ตองรักษาความลับและความปลอดภัยของขอมูลสําคัญของผู ใชบริการอยางร ัดกุม  
เพื่อปองกันขอมูลสําคัญของผูใชบริการรั่วไหล หรือถูกเปลี่ยนแปลงแกไข ทั้งขณะจัดเก็บ แสดงผล  
และรับ-สงขอมูลระหวางอุปกรณเคลื่อนที่ของผูใชบริการและระบบงานของผูประกอบธุรกิจดังกลาว  
โดยตองดําเนินการอยางนอย ดังนี้ 

(1.1) หลีกเลี่ยงการจัดเก็บขอมูลสําคัญไวในอุปกรณเคลื่อนที่ เชน ขอมูล
ที่ใชยืนยันตัวตน ขอมูลสวนบุคคล โดยหากจําเปนตองจัดเก็บขอมูลดังกลาว ตองมีกระบวนการรักษา
ความปลอดภัยที่รัดกุม โดยอยางนอยผูประกอบธุรกิจบริการเงินอิเล็กทรอนิกสที่ใหบริการ e-Money 
Mobile Application ตองเขารหัสขอมูล (data encryption) ดวยวิธีการท่ีปลอดภัยตามมาตรฐานสากล
และทําลายขอมูลเม่ือสิ้นสุดการใชงานขอมูล 
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(1.2) แอปพลิเคชันของผู ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส ท่ี
ใหบริการ e-Money Mobile Application ตองแสดงผลขอมูลสําคัญ (sensitive information) ของ
ผูใชบริการเทาที่จําเปนและเปนไปอยางรัดกุม โดยอยางนอยตองปดบังการแสดงขอมูลรหัสผาน และ
ปดบังหนาจอเม่ือยอแอปพลิเคชัน (application blurring) 

(1.3) ใชชองทางสื่อสารที่ปลอดภัย (secure protocol) และยืนยันตัวตน
ดวยเทคนิค certificate pinning หรือวิธีอื่นที่เทียบเทา รวมทั้งตองดําเนินการเขารหัสขอมูลสําคัญ 
ในระดับแอปพลิเคชัน (application layer) ในการรับ-สงขอมูล เพื่อปองกันการถูกดักจับหรือแกไข
เปลี่ยนแปลงขอมูลระหวางการรับสง (man in the middle attack) 

(2) การรักษาความม่ันคงปลอดภัยของแอปพลิเคชัน 

ผูประกอบธุรกิจบริการเงินอิเล็กทรอนิกสที่ใหบริการ e-Money Mobile 
Application ตองติดตามดูแลและปรับปรุงแอปพลิเคชันใหมีความมั่นคงปลอดภัยตามมาตรฐานสากล
และเทาทันภัยคุกคามรูปแบบใหมอยูเสมอ โดยตองดําเนินการอยางนอย ดังนี้  

(2.1) แอปพลิเคชันของผู ประกอบธุรกิจบริการเงินอิเล็กทรอนิกสท่ี
ใหบริการ e-Money Mobile Application ตองขอสิทธิเขาถึงทรัพยากรหรือบริการบนอุปกรณเคลื่อนท่ี
ของผูใชบริการ (application permission) เทาที่จําเปน และมีการทบทวนการขอสิทธิดังกลาวทุกครั้ง
ที่มีการเปลี่ยนแปลงแอปพลิเคชันอยางมีนัยสําคัญ เพื่อปองกันการละเมิดสิทธิความเปนสวนตัวของ
ผูใชบริการ รวมถึงเปนชองโหวท่ีอาจถูกใชโดยผูอ่ืนท่ีกระทําการโดยทุจริต 

(2.2) ไมใหบริการบนแอปพลิเคชันเวอรชันเกาที่อาจมีชองโหว และอาจ
ทําใหเกิดความเสี่ยงในการสวมรอยทําธุรกรรมแทนผูใชบริการ 

(2.3) ตรวจสอบการเปลี ่ยนแปลงแกไขแอปพลิเคชันทุกครั ้งในทันทีท่ี
ผูใชบริการเขาใชงาน (anti-tampering) และไมอนุญาตใหผูใชบริการใชงานแอปพลิเคชันท่ีถูกเปลี่ยนแปลง
แกไข เพื่อปองกันไมใหขอมูลผูใชบริการรั่วไหลหรือเกิดความเสียหายจากแอปพลิเคชันที่มีการดัดแปลง
แกไข เชน การฝง malicious code 

(2.4) จัดการการเชื่อมตอระหวางบริการ e-Money Mobile Application 
(session) ใหปลอดภัย เพ่ือปองกันการสวมรอยเขาใชงานโดยไมไดรับอนุญาต (session hijacking) 

(2.5) ปองกัน source code ของแอปพลิเคชันไมใหอยูในรูปแบบท่ีอานเขาใจ
โดยงาย เชน การทํา source code obfuscation เพ่ือลดความเสี่ยงท่ีผูไมประสงคดีสามารถเขาถึงและ
ทําการเปลี่ยนแปลงแกไข source code ได 

(3) การรักษาความม่ันคงปลอดภัยของอุปกรณเคล่ือนท่ี 

ผู ประกอบธุรกิจบริการเง ินอิเล็กทรอนิกสต องใหบริการ e-Money 
Mobile Application ในสภาพแวดลอมของอุปกรณเคลื่อนท่ีท่ีปลอดภัย เพ่ือลดความเสี่ยงท่ีผูไมประสงคดี
กระทําการทุจริตโดยอาศัยชองโหวของระบบปฏิบัติการเขาถึงบริการ e-Money Mobile Application 
และบัญชี e-Money ของผูใชบริการ โดยตองดําเนินการอยางนอย ดังนี้  
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(3.1) ไมอนุญาตใหแอปพลิเคชันของผูประกอบธุรกิจดังกลาวใชงานบน
อุปกรณเคลื่อนท่ีท่ีตรวจพบวามีการเปดสิทธิใหเขาถึงระบบปฏิบัติการ (rooted/jailbroken)  

(3.2) ไมอนุญาตใหแอปพลิเคชันของผูประกอบธุรกิจดังกลาวทํางานบน
อุปกรณเคลื่อนท่ีในขณะท่ีมีแอปพลิเคชันอ่ืนกําลังทํางานและมีพฤติกรรมการทํางานท่ีเสี่ยงจะกอใหเกิด 
การสวมรอยทําธุรกรรมแทนผูใชบริการ เชน แอปพลิเคชันที่ขอสิทธิชวยเหลือคนพิการ (accessibility 
services) โดยไมจําเปน แอปพลิเคชันที่สามารถควบคุมอุปกรณเคลื่อนที่จากระยะไกลได (remote 
control) แอปพลิเคชันท่ีมีการปดบังหรือขโมยขอมูลท่ีแสดงบนหนาจอของผูใชงาน เพ่ือลดความเสี่ยงท่ี
แอปพลิเคชันของผูประกอบธุรกิจบริการเงินอิเล็กทรอนิกสท่ีใหบริการ e-Money Mobile Application 
จะถูกควบคุมหรือเขาถึงโดย malware ท่ีมีการติดตั้งบนอุปกรณเคลื่อนท่ี 

(3.3) หลีกเลี่ยงการใหบริการ e-Money Mobile Application บนอุปกรณ
เคลื ่อนที ่ที ่ใชระบบปฏิบัติการที ่หนวยงานดานความมั ่นคงปลอดภัยที ่เปนที ่ยอมรับ เชน Thailand 
Banking Sector Computer Emergency Response Team (TB-CERT) กําหนดวามีความเสี่ยงตอการ
ถูก โจมตีทางไซเบอร หรือการสวมรอยทําธุรกรรมแทนผูใชบริการ  

กรณีผูประกอบธุรกิจบริการเงินอิเล็กทรอนิกสท่ีใหบริการ e-Money 
Mobile Application มีการใหบริการบนอุปกรณเคลื่อนท่ีท่ีใชระบบปฏิบัติการท่ีมีความเสี่ยงตอการถูก
โจมตีทางไซเบอร หรือการสวมรอยทําธุรกรรมแทนผูใชบริการ ผูประกอบธุรกิจดังกลาวตองจัดใหมี 
แนวทางการควบคุมความเสี่ยงเพิ่มเติม เชน จํากัดธุรกรรมโอนเงินไปยังบัญชีตนเองเทานั้น จํากัด
วงเงินทําธุรกรรมโอนเงินสูงสุดตอวันใหเหมาะสมกับระดับความเสี่ยงของกลุมผูใชบริการ หรือ
จัดใหมีการยืนยันตัวตนโดยใชเทคโนโลยีเปรียบเทียบใบหนาเพ่ิมเติมเม่ือทําธุรกรรมทางการเงิน เปนตน 
รวมท้ังแจงเตือนผูใชบริการถึงความเสี่ยงจากกรณีดังกลาว 

ทั้งนี้ ผู ประกอบธุรกิจบริการเงินอิเล็กทรอนิกสที ่ใหบริการ e-Money 
Mobile Application ตองติดตามและปรับปรุงการรักษาความมั ่นคงปลอดภัยของการใหบริการ  
e-Money Mobile Application ใหเทาทันภัยคุกคามทางไซเบอรและภัยทุจริตรูปแบบใหม เปนไปตาม
มาตรฐานสากลอยางตอเนื่อง โดยกรณีท่ีพบชองโหวใหม ผูประกอบธุรกิจดังกลาวตองเรงดําเนินการใหมี
แนวทางปองกัน เพื่อปดชองโหวภายในกรอบเวลาที่เหมาะสม หรือดําเนินการใหแลวเสร็จภายใน
ระยะเวลาท่ีธนาคารแหงประเทศไทยกําหนด 

5.3 การขอผอนผันการปฏิบัติตามหลักเกณฑ 

กรณีท่ีผู ประกอบธุรกิจบริการเงินอิเล็กทรอนิกสที ่ใหบริการ e-Money Mobile 
Application มีเหตุจําเปนหรือพฤติการณพิเศษที ่ไมสามารถปฏิบัติตามหลักเกณฑที ่กําหนดใน
ประกาศฉบับนี้ได ใหยื่นขอผอนผันเปนรายกรณีตอธนาคารแหงประเทศไทย พรอมแสดงเหตุผล
ความจําเปนและแผนการดําเนินการ เพื ่อใหสามารถปฏิบัติตามหลักเกณฑที ่กําหนด ทั ้งนี ้  
ธนาคารแหงประเทศไทยจะพิจารณาใหแลวเสร็จภายใน 30 วันทําการ นับแตวันที่ไดรับคําขอและ
เอกสารถูกตองครบถวน โดย ธนาคารแหงประเทศไทยอาจกําหนดเงื่อนไขใด ๆ ใหถือปฏิบัติเพิ่มเติม
ดวยก็ได 
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คำถาม – คำตอบแนบท้ายประกาศ 

เรื่อง การรักษาความม่ันคงปลอดภัยของการให้บริการทางการเงินและการชำระเงิน 
บนอุปกรณ์เคลื่อนที่สำหรับผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ที่ให้บริการ e-Money Mobile 

Application 

ลำดับ คำถาม คำตอบ 
1 ขอทราบว่า ในกรณี ผู้ประกอบธุรกิจไม่ได้

ให้บริการ e-Money ผ่านแอปพลิเคชันของ
ตนเอง แต่ให้บริการเป็นส่วนหนึ่งของแอป
พลิเคชันของผู้ให้บริการอ่ืน (app-in-app) 
นั้น กรณีดังกล่าวเข้าข่ายต้องปฏิบัติตาม
ประกาศฯ ฉบับนี้ด้วยหรือไม่ 

ผู้ประกอบธุรกิจต้องดูแลให้บริการมีมาตรการ
ควบคุมเป็นไปตามประกาศฯ ฉบับนี้ ไม่ว่า
ผู้ใช้บริการเข้าใช้ผ่านแอปพลิเคชันของผู้ประกอบธุรกิจ
บริการเงินอิเล็กทรอนิกส์ที่ให้บริการ e-Money 
Mobile Application เอง หรือเข้าใช้งานผ่าน 
แอปพลิเคชันของผู้ให้บริการอ่ืน 

2 ขอทราบขอบเขตลิงก์ท่ีเข้าข่ายต้องงดเว้น
แนบผ่านช่องทางข้อความสั้น (SMS) และ
ช่องทางอีเมล 

ขอบเขตการงดเว้นการแนบลิงก์ผ่านช่องทาง
ข้อความสั้น (SMS) และช่องทางอีเมล ครอบคลุม
ลิงกท์ุกประเภท เช่น URL, ข้อความในลักษณะ 
URL ที่ไม่สามารถคลิกได้, รูปภาพที่มีข้อความใน
ลักษณะ URL, ลิงก์ที่ฝังในรูปภาพ (clickable 
image links), ลิงก์ในลักษณะ QR code เป็นต้น 

3 ขอให้ขยายความเรื่อง การส่ง SMS แนบลิงก์ 
กรณีผู้ใช้บริการดำเนินการร้องขอเอง  
ผู้ประกอบธุรกิจสามารถแนบลิงก์ได้เป็นราย
ครั้ง 

ผู้ประกอบธุรกิจสามารถแนบลิงกผ์่านช่องทาง
ข้อความสั้น (SMS) หรือช่องทางอีเมล ได้เฉพาะ
กรณผีู้ใช้บริการร้องขอเพ่ือประโยชน์ในการใช้
บริการในแต่ละครั้งเท่านั้น เช่น ขอข้อมูลการใช้
บริการหรือผลิตภัณฑ์ ขอทราบข้อมูลการแก้ไข
ปัญหาการใช้งาน เป็นต้น รวมทั้ง ผู้ประกอบธุรกิจ 
ต้องสื่อสารให้ผู้ใช้บริการทราบอย่างชัดเจนว่า การ
แนบลิงก์ดังกล่าว ดำเนินการเฉพาะกรณีที่ร้องขอ
ในครั้งนั้นเท่านั้น 

4 ขอให้ขยายความการดำเนินการตาม
ข้อกำหนดเรื่อง ให้มีกระบวนการรับมือและ
ตอบสนองอย่างเหมาะสมและทันการณ์ต่อ
แอปพลิเคชันที่ปลอมแปลงหรือแอบอ้างเป็น
แอปพลิเคชันของผู้ประกอบธุรกิจ 

ผู้ประกอบธุรกิจต้องกำหนดแนวทางและ
กระบวนการรับมือแอปพลิเคชันที่ปลอมแปลงหรือ
แอบอ้างเป็นแอปพลิเคชันของผู้ประกอบธุรกิจ 
โดยอย่างน้อยครอบคลุม การกำหนดผู้รับผิดชอบ 
การกำหนดขั้นตอนการรับมือและแจ้ง take 
down แอปพลิเคชันที่ปลอมแปลงหรือแอบอ้าง
เป็นผู้ประกอบธุรกิจ การกำหนดระยะเวลาที่ต้อง
ดำเนินการแล้วเสร็จในแต่ละขั้นตอน  



ลำดับ คำถาม คำตอบ 
5 ขอทราบตัวอย่างแพลตฟอร์มที่เป็นทางการ

ของผู้ให้บริการดาวน์โหลดแอปพลิเคชัน 
(official app store) 

ขอบเขตครอบคลุม ทั้งแพลตฟอร์มของผู้ให้บริการ
ระบบปฏิบัติการ (OS) เช่น Google Play Store,   
Apple App Store, Huawei AppGallery  
เป็นต้น และแพลตฟอร์มของผู้ผลิตอุปกรณ์
เคลื่อนที่ เช่น Samsung Galaxy Store เป็นต้น 

6 ขอให้ขยายความเรื่องการจำกัดการใช้บริการ
ของลูกค้าบนอุปกรณ์เคลื่อนที่ 1 อุปกรณ์
เท่านั้น 

ผู้ประกอบธุรกิจต้องจำกัดให้ผู้ใช้บริการสามารถใช้
งาน e-Money Mobile Application ได้บน
อุปกรณ์เคลื่อนที่ 1 อุปกรณ์ ณ ขณะใดขณะหนึ่ง 
ทั้งนี้ กรณี ผู้ใช้บริการต้องการเปลี่ยนอุปกรณ์
เคลื่อนที ่จะต้องมีการยืนยันตัวตนเพื่อเปลี่ยน
อุปกรณ์ใหม่อีกครั้ง (onboarding) และถูกยกเลิก
การใช้งานบนอุปกรณ์เดิม 

นอกจากนี้ กรณี ผู้ประกอบธุรกิจอนุญาตให้
ผู้ใช้บริการเปิดบัญชี e-Money มากกว่า 1 user 
account จะต้องจำกัดการใช้บริการบัญชีผู้ใช้งาน
ทั้งหมดให้ใช้งานได้บน 1 อุปกรณ์ ณ ขณะใด
ขณะหนึ่ง เช่นกัน 

7 ขอบเขตบริการโอนเงินที่เข้าข่ายต้องยืนยัน
ตัวตนผู้ใช้บริการเพิ่มเติมโดยใช้เทคโนโลยี
เปรียบเทียบใบหน้า ครอบคลุมการโอนเงิน
ลักษณะใดบ้าง 

 

ขอบเขตครอบคลุม บริการโอนเงินทุกประเภท 
เช่น บริการโอนเงินภายในประเทศทั้งการโอน
ระหว่างบัญชีของผู้ประกอบธุรกิจบริการเงิน
อิเล็กทรอนิกส์ (close loop) และการโอนไปยัง
บัญชีของผู้ให้บริการทางการเงินอ่ืน บริการโอน
เงินไปยังต่างประเทศ และบริการโอนเงินด้วย 
Thai QR ผ่าน PromptPay เป็นต้น 

8 ขอทราบแนวทางการลดความเสี่ยงสำหรับ
ผู้ใช้บริการคนพิการทางสายตา ซึ่งไม่สามารถ
ใช้เทคโนโลยีเปรียบเทียบใบหน้าในการยืนยัน
ตัวตน 

กรณคีนพิการทางสายตาที่มีข้อจำกัดในการใช้
เทคโนโลยีเปรียบเทียบใบหน้า ผู้ประกอบธุรกิจ 
ต้องมีกระบวนการระบุและพิสูจน์ตัวตนของ
ผู้ใช้บริการดังกล่าว และมีแนวทางลดความเสี่ยง 
เช่น การจำกัดวงเงินการทำธุรกรรม การใช้วิธีการ
ยืนยันตัวตนด้วยเทคโนโลยีอ่ืนที่มีความปลอดภัย
ตามมาตรฐานสากล เป็นต้น     

9 กรณผีู้ประกอบธุรกิจให้บริการลูกค้า
ชาวต่างชาติ ลูกค้ากลุ่มดังกล่าวต้องมีการ
ยืนยันตัวตนเพิ่มเติมโดยใช้เทคโนโลยี

สำหรับลูกค้าชาวต่างชาติ ผู้ประกอบธุรกิจต้องจัดให้มี
การยืนยันตัวตนเพ่ิมเติมโดยใช้เทคโนโลยีเปรียบเทียบ
ใบหน้าเมื่อทำธุรกรรมที่เข้าข่ายตามที่กำหนดใน
ประกาศฯ เช่นเดียวกับลูกค้าคนไทย 



ลำดับ คำถาม คำตอบ 
เปรียบเทียบใบหน้าเมื่อทำธุรกรรมที่เข้าข่ายที่
กำหนดในประกาศฯ ด้วยหรือไม่ 

10 ผู้ประกอบธุรกิจมีการกำหนดเพดานวงเงิน
สูงสุดต่อวันสำหรับกลุ่มผู้ใช้บริการที่มีความ
เสี่ยง เช่น กลุ่มผู้ใช้บริการที่อายุต่ำกว่า 15 ปี 
อย่างไรก็ดี หากผู้ใช้บริการขอยกเว้นการ
กำหนดวงเงินดังกล่าว ผู้ประกอบธุรกิจต้อง
ดำเนินการอย่างไร 

ผู้ประกอบธุรกิจต้องมีกระบวนการพิสูจน์ตัวตน
ผู้ใช้บริการ รวมทั้ง พิจารณาเหตุผลความจำเป็น
ในการขอยกเว้น ซึ่งผู้ประกอบธุรกิจควรจัดทำ
เกณฑ์สำหรับการขอยกเว้นเพ่ือให้การปฏิบัติงานมี
มาตรฐานที่ชัดเจนและรัดกุม นอกจากนี้ ผู้
ประกอบธุรกิจต้องแจ้งให้ผู้ใช้บริการรับทราบถึง
ความเสี่ยงที่อาจได้รับหากเกิดเหตุการณ์ภัยทุจริต
อย่างชัดเจน 

11 ขอทราบแนวทางการควบคุมความเสี่ยง กรณี 
ผู้ประกอบธุรกิจมีการให้บริการบนอุปกรณ์
เคลื่อนที่ที่ใช้ระบบปฏิบัติการที่มีความเสี่ยง 

ผู้ประกอบธุรกิจควรหลีกเลี่ยงการให้บริการบน
อุปกรณ์เคลื่อนที่ที่ใช้ระบบปฏิบัติการที่มีความเสี่ยง 
ทั้งนี้ กรณยีังมีการให้บริการสำหรับกลุ่มดังกล่าว 
ต้องจัดให้มีแนวทางการควบคุมความเสี่ยงสำหรับ
ผู้ใช้บริการเพ่ิมเติม เช่น การจำกัดวงเงินโอนเงินต่อวัน 
ทั้งนี้ ผู้ประกอบธุรกิจสามารถหารือแนวทางควบคุม
ความเสี่ยงกับธนาคารแห่งประเทศไทยก่อนดำเนินการได้ 
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