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เรียน   ผูจัดการ 
 ธนาคารพาณิชยทุกธนาคาร 
 บริษัทเงินทุนและบริษัทเงินทุนหลักทรัพยทุกบริษัท 

  ที่ ธปท.สนส. (11) ว.  2484/2546 เร่ือง แนวปฏิบัติในการรักษาความปลอดภัย          
การใหบริการการเงินทางอิเล็กทรอนิกส 

1. เหตุผลในการออกหนังสือเวียน 
ปจจุบันสถาบันการเงินมีการใหบริการทางการเงินผานสื่ออิเล็กทรอนิกสตางๆ       

มากขึ้น เพื่อใหสามารถลดตนทุน ตอบสนองความตองการของลูกคาผูใชบริการไดอยางรวดเร็ว 
และเพิ่มประสิทธิภาพในการแขงขัน อยางไรก็ดี การใหบริการทางการเงินผานสื่ออิเล็กทรอนิกส      
มีความเสี่ยงที่สําคัญคือ ความเสี่ยงดานความปลอดภัย (Security Risk) ของขอมูล ระบบ และ      
เครือขายที่ใชในการใหบริการ สถาบันการเงินจําเปนตองมีนโยบายและกระบวนการรักษาความ
ปลอดภัยที่มีประสิทธิภาพ เพื่อใหสามารถปองกันระบบใหบริการจากภัยคุกคาม การลักลอบเขาถึง 
และการโจรกรรมขอมูลทั้งของสถาบันการเงินและลูกคา ซ่ึงเปนสาเหตุของความเสียหายทาง      
การเงิน ความเสียหายตอช่ือเสียง และสามารถนําไปสูการขาดความเชื่อมั่นตอระบบใหบริการของ
ระบบสถาบันการเงินโดยรวมได 
  ธนาคารแหงประเทศไทยจึงเห็นควรออกแนวปฏิบัติในการรักษาความปลอดภัย 
การใหบริการการเงินทางอิเล็กทรอนิกส โดยมีวัตถุประสงคเพื่อใหสถาบันการเงินใชเปนแนวทาง 
ในการกําหนดนโยบายและกระบวนการในการรักษาความปลอดภัยสําหรับการใหบริการการเงิน 
ทางอิเล็กทรอนิกส เพื่อใหบริการดังกลาวมีความปลอดภัย เปนที่นาเชื่อถือ และเปนการรักษา           
ผลประโยชนของลูกคาสถาบันการเงิน 
2. ขอบเขตการถือปฏิบัติ 
 ธนาคารพาณิชย บริษัทเงินทุน และบริษัทเงินทุนหลักทรัพยทุกแหงที่ใหบริการ          
การเงินทางอิเล็กทรอนิกสควรนําแนวปฏิบัติในการรักษาความปลอดภัยการใหบริการการเงิน        
ทางอิเล็กทรอนิกส ไปใชเปนแนวทางในการกําหนดนโยบายและกระบวนการในการรักษาความ
ปลอดภัยสําหรับการใหบริการการเงินทางอิเล็กทรอนิกส ทั้งนี้ แนวปฏิบัติฉบับนี้มุงเนนการรักษา 
ความปลอดภัยของการใหบริการการเงินผานเครือขายสาธารณะ (Public Network) เชน เครือขาย 
อินเทอรเน็ต และเครือขายการสื่อสารแบบไรสาย ซ่ึงตองมีการเชื่อมตอกับเครือขายภายในของ 
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สถาบันการเงิน จึงมีความเสี่ยงสูงที่จะเกิดภัยคุกคามในรูปแบบตางๆ โดยเฉพาะจากผูบุกรุกซึ่ง
สามารถสรางความเสียหายตอสถาบันการเงินได อยางไรก็ดี สถาบันการเงินสามารถนําแนวปฏิบัติ
นี้ไปประยุกตใชกับการใหบริการการเงินทางอิเล็กทรอนิกสที่กระทําผานชองทางอื่นที่มีความเสี่ยง
ต่ํากวาได  

3. เนื้อหา 
 สาระสําคัญของแนวปฏิบัติไดแก 

 1. นโยบายการรักษาความปลอดภัย 
     คณะกรรมการสถาบันการเงินมีหนาที่กําหนดนโยบายการรักษาความปลอดภัย
การใหบริการการเงินทางอิเล็กทรอนิกสที่เปนลายลักษณอักษรและอนุมัติกระบวนการรักษาความ
ปลอดภัยที่ฝายจัดการเสนอ เมื่อคณะกรรมการอนุมัตินโยบายและกระบวนการรักษาความปลอดภัย
แลว คณะกรรมการตองกําหนดใหมีผูบริหารและพนักงานที่รับผิดชอบในการดําเนินการใหเปนไป
ตามนโยบายและกระบวนการที่ไดรับการอนุมัติ นอกจากนั้น คณะกรรมการตองจัดใหมีการ
ประเมินประสิทธิภาพของนโยบายและกระบวนการรักษาความปลอดภัยอยางนอยปละหนึ่งครั้ง 
หรือเมื่อมีการเปลี่ยนแปลงที่มีผลกระทบตอการรักษาความปลอดภัย 

 2. กระบวนการหลักในการรักษาความปลอดภัย 
                            กระบวนการหลักในการรักษาความปลอดภัยที่สถาบันการเงินตองกําหนดไวใน
นโยบายการรักษาความปลอดภัยการใหบริการการเงินทางอิเล็กทรอนิกสประกอบดวยกระบวนการ
ควบคุมการเขาถึงระบบใหบริการและขอมูล การตรวจสอบตัวตนลูกคาและการปองกันการปฏิเสธ
ความรับผิด การรักษาความถูกตองเชื่อถือไดของระบบใหบริการและขอมูล การรักษาความลับของ
ขอมูล การรักษาความพรอมใชของระบบใหบริการ การติดตามตรวจสอบความผิดปกติและความ
ลอแหลมของระบบใหบริการ และการแกไขปญหาและการรายงานในกรณีระบบใหบริการไดรับ
ความเสียหายจากภัยคุกคาม 

 3. กระบวนการเสริมการรักษาความปลอดภัยใหมีประสิทธิภาพ 
                            สถาบันการเงินควรจัดใหมีการฝกอบรมและใหความรูอยางตอเนื่องแกผูบริหาร
และพนักงานทุกระดับที่เกี่ยวของกับการใหบริการ เพื่อใหสามารถปฏิบัติตามนโยบายและกระบวน
การรักษาความปลอดภัยไดอยางมีประสิทธิภาพ นอกจากนั้น ควรใหขอมูลและคําแนะนําที่เปน
ประโยชนแกลูกคา รวมทั้งจัดใหมีกระบวนการควบคุมภายในที่เหมาะสมกับการใหบริการการเงิน
ทางอิเล็กทรอนิกส ซ่ึงจะชวยเสริมใหนโยบายและกระบวนการรักษาความปลอดภัยมีประสิทธิภาพ 
มากยิ่งขึ้น 
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4. วันเริ่มตนการถือปฏิบัติ 
 ใหถือปฏิบัติตามแนวปฏิบัติในการรักษาความปลอดภัยการใหบริการการเงิน             
ทางอิเล็กทรอนิกสตั้งแตบัดนี้เปนตนไป 
 
      ขอแสดงความนับถือ 
 
 
 
              (ม.ร.ว. ปรีดิยาธร เทวกุล) 
               ผูวาการ 
 
ส่ิงที่สงมาดวย   แนวปฏิบัติในการรักษาความปลอดภัยการใหบริการการเงินทางอิเล็กทรอนิกส 
 
ฝายกลยุทธสถาบันการเงิน 
โทร. 0-2283-6938, 0-2283-5839 
 
หมายเหตุ     [   ]     ธนาคารจะจัดใหมีการประชุมชี้แจงในวันที่...........................ณ........................... 
                     [X]     ไมมีการจัดประชุมชี้แจง 
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แนวปฏิบัติในการรักษาความปลอดภัยการใหบริการการเงินทางอิเล็กทรอนิกส 

 
วัตถุประสงค 
 เพื่อใหคณะกรรมการและผูบริหารของสถาบันการเงินใชเปนแนวทางในการกําหนด
นโยบายและกระบวนการในการรักษาความปลอดภัยสําหรับการใหบริการการเงินทาง
อิเล็กทรอนิกส ซ่ึงรวมถึงการบริหารความเสี่ยงตางๆ ที่อาจเกิดขึ้น เพื่อใหบริการการเงินทาง
อิเล็กทรอนิกสของสถาบันการเงินมีความปลอดภัยและเปนการรักษาผลประโยชนของลูกคา 

คําจํากัดความ 
                       “การใหบริการการเงินทางอิเล็กทรอนิกส” หมายถึง การใหบริการการเงินผาน           
ส่ืออิเล็กทรอนิกสตางๆ ซ่ึงลูกคาผูใชบริการสามารถทํารายการไดเอง 

                        “บริการการเงิน” หมายถึง ธุรกรรมทางการเงินและธุรกรรมที่เกี่ยวของที่สถาบัน 
การเงินไดรับอนุญาตใหดําเนินการได เชน การใหบริการโอนเงิน การใหบริการชําระคาสินคาและ
บริการ การแสดงขอมูลในบัญชีของลูกคาผูใชบริการ การรองขอ ตรวจสอบ ยืนยัน เปล่ียนแปลง  
แกไขขอมูลของลูกคาผูใชบริการ การรับสงคําสั่งหรือขอมูลกับลูกคาผูใชบริการเพื่อประโยชนใน
การใหบริการและการทําธุรกรรมทางการเงิน เปนตน 

                        “ส่ืออิเล็กทรอนิกส” หมายถึง อุปกรณหรือเครื่องมือที่สถาบันการเงินใชเปนชองทาง
ในการใหบริการการเงินทางอิเล็กทรอนิกส เชน ส่ือบันทึกขอมูล อุปกรณส่ือสาร เครื่องคอมพิวเตอร 
และเครือขายรูปแบบตางๆ เปนตน 

                        “ระบบใหบริการ” หมายถึง ระบบเทคโนโลยีสารสนเทศและระบบเทคโนโลยีอ่ืนๆ 
ที่เกี่ยวของกับการใหบริการการเงินทางอิเล็กทรอนิกส เชน ระบบฐานขอมูล (Database System) 
โปรแกรมระบบงาน (Applications) ระบบปฏิบัติการ (Operating System) ระบบเครือขาย 
(Network System) เปนตน 

                       “เทคโนโลยีรักษาความปลอดภัย” หมายถึง เทคนิค เครื่องมือทางคอมพิวเตอร        
หรือเครื่องมือทางอิเล็กทรอนิกสตางๆ ที่สถาบันการเงินใชในการรักษาความปลอดภัยการ           
ใหบริการการเงินทางอิเล็กทรอนิกส 

บทนํา 

• ในปจจุบันสถาบันการเงินทั่วโลกแขงขันกันใหบริการแกลูกคาในทุกรูปแบบ 
การเสนอบริการทางการเงินผานสื่ออิเล็กทรอนิกสเปนชองทางที่สถาบันการเงินและลูกคาหันมาให 
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ความสนใจมากขึ้น เนื่องจากมีความสะดวกรวดเร็วและลูกคาสามารถทําธุรกรรมไดทุกที่ทุกเวลา
โดยไมตองเดินทางมาที่ทําการของสถาบันการเงิน ในสวนของการใหบริการการเงินผานเครือขาย
อินเทอรเน็ต (Internet) สถาบันการเงินหลายแหงไดใหบริการแกลูกคาแลว หลังจากไดรับอนุญาต
จากธนาคารแหงประเทศไทยตามประกาศเรื่อง การใชเครือขายอินเทอรเน็ต (Internet) ในการ
ประกอบธุรกิจของสถาบันการเงิน 

• อยางไรก็ดี สถาบันการเงินที่สนใจจะเสนอบริการการเงินผานสื่ออิเล็กทรอนิกส
ตองพิจารณาอยางจริงจังถึงความเหมาะสมในเชิงกลยุทธที่สถาบันการเงินนั้นจะหันมาเสนอบริการ
ผานสื่ออิเล็กทรอนิกส เนื่องจากการเปลี่ยนแปลงทางเทคโนโลยีเปนไปอยางรวดเร็ว สถาบัน           
การเงินตองใชเงินลงทุนระยะเริ่มแรกสูงและตองพิจารณาเลือกใชเทคโนโลยีใหเหมาะสมกับ
บริการที่จะเสนอใหแกลูกคา คณะกรรมการสถาบันการเงินตองพิจารณาถึงความเสี่ยงดานกลยุทธ
อยางรอบคอบและไมควรตัดสินใจใหบริการเพียงเพราะตองการใหทัดเทียมกับสถาบันการเงินอื่น 
แตควรตระหนักถึงกลยุทธที่เหมาะสมกับองคกร 

• แมวาการใหบริการการเงินทางอิเล็กทรอนิกสจะทําใหสถาบันการเงินสามารถ
ตอบสนองความตองการของลูกคาไดรวดเร็วและมีประสิทธิภาพมากขึ้น แตก็เปนการเพิ่มระดับ
ความเสี่ยงประเภทตางๆ ที่สถาบันการเงินประสบอยูแลวใหมากขึ้น โดยเฉพาะอยางยิ่งความเสี่ยง
ดานความปลอดภัย (Security Risk) ของระบบใหบริการ 

• ความเสี่ยงดานความปลอดภัย คือ ความเสี่ยงท่ีระบบใหบริการของสถาบัน       
การเงินจะเกิดความเสียหายจากภัยคุกคามหรือการลักลอบเขาถึงในลักษณะตางๆ เชน การลักลอบ
เขาถึงโดยบุคคลท่ีไมไดรับอนุญาตทั้งจากภายในและภายนอกองคกร (Unauthorized Access)        
การลักลอบนําขอมูลท่ีอยูระหวางการรับสงไปใช การลักลอบเขาทําธุรกรรมโดยปลอมแปลงขอมูล
การตรวจสอบตัวตน (False Authentication) และการเขาโจมตีระบบใหบริการจนไมสามารถ
ทํางานได นอกเหนือจากการใชเทคนิคทางคอมพิวเตอรในการลักลอบกระทําการตางๆ แลว ระบบ
ใหบริการของสถาบันการเงินยังอาจไดรับอันตรายจากการใชวิธีการอื่นหลอกลวงใหสถาบันการเงิน
หรือลูกคาผูใชบริการหลงเชื่อ เพื่อท่ีจะอนุญาตใหเขาถึงระบบใหบริการหรือใหขอมูลสําคัญได 
(Social Engineering) 

• สถาบันการเงินในตางประเทศไดประสบปญหากรณีถูกผูบุกรุก (Hacker)           
ลักลอบเขาถึงระบบขอมูลและทําความเสียหายใหกับสถาบันการเงินมาแลว ความเสียหายดังกลาว
สงผลกระทบถึงชื่อเสียงของสถาบันการเงิน (Reputational risk) เปนอยางมาก หากไมมีกระบวน
การแกไขปญหาและชี้แจงตอลูกคาผูใชบริการอยางรวดเร็วแลว ความเสียหายอาจรุนแรงจนถึงขั้น
ทําใหลูกคาขาดความเชื่อมั่นในสถาบันการเงินแลวถอนเงินฝาก (Deposit Run) ได 
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• ผูกํากับดูแลสถาบันการเงินในหลายประเทศ อาทิ Bank for International 
Settlements (BIS) Office of the Comptroller of the Currency (OCC) ประเทศสหรัฐอเมริกา             
Hong Kong Monetary Authority (HKMA) และ Monetary Authority of Singapore (MAS) ได
ตระหนักถึงความเสี่ยงที่มีตอสถาบันการเงินจากการใหบริการการเงินทางอิเล็กทรอนิกส จึงได        
ออกแนวปฏิบัติ (Guideline) ใหสถาบันการเงินตองมีการกําหนดนโยบายและกระบวนการรักษา     
ความปลอดภัยในการใหบริการการเงินทางอิเล็กทรอนิกสที่มีประสิทธิภาพ ธนาคารแหงประเทศไทย
ไดศึกษาแนวปฎิบัติดังกลาวและเห็นวาปจจุบันสถาบันการเงินมีความตื่นตัวในการเสนอบริการ           
การเงินทางอิเล็กทรอนิกสกันมากขึ้น จึงเห็นควรออกแนวปฏิบัติฉบับนี้เพื่อใหสถาบันการเงิน
ตระหนักถึงความปลอดภัยในการใหบริการและใชเปนแนวทางในการกําหนดนโยบายและกระบวน
การรักษาความปลอดภัยระบบใหบริการของสถาบันการเงิน 

• ในการใหบริการการเงินทางอิเล็กทรอนิกส สถาบันการเงินจะตองคํานึงถึงการ
รักษาความปลอดภัยระบบใหบริการ นับตั้งแตภายในสถาบันการเงินเองจนถึงสื่ออิเล็กทรอนิกส
ตางๆ ที่ลูกคาใชในการเขาทํารายการธุรกรรม เนื่องจากในตางประเทศไดเคยเกิดกรณีที่ผูบุกรุก  
เจาะระบบของลูกคาแลวเขาไปแกไขขอมูลเพื่อใชปลอมตัวเปนลูกคาที่เคยเขาทําธุรกรรมกับ
สถาบันการเงิน (Cookie Poisoning) จากวิธีการนี้ หากไมมีการติดตั้งระบบรักษาความปลอดภัย    
ตั้งแตส่ืออิเล็กทรอนิกสที่ลูกคาใชทํารายการแลวก็อาจเกิดความเสียหายดังกลาวได นอกจากนั้น 
การใหคําแนะนําแกลูกคาผูใชบริการในดานการรักษาความปลอดภัยในการใชบริการก็เปน                
ส่ิงสําคัญที่จะชวยเสริมใหกระบวนการรักษาความปลอดภัยของสถาบันการเงินเองมีประสิทธิภาพ
มากยิ่งขึ้น 

หลักการ 

• แนวปฏิบัติฉบับนี้มุงเนนการรักษาความปลอดภัยของการใหบริการการเงิน       
ผานเครือขายสาธารณะ (Public Network) เชน เครือขายอินเทอรเน็ต (Internet) และเครือขาย       
การสื่อสารแบบไรสาย (Wireless Communication Network) ซ่ึงตองมีการเชื่อมตอกับเครือขาย
ภายใน (Internal Network) ของสถาบันการเงิน จึงมีโอกาสสูงท่ีจะเกิดภัยคุกคามในรูปแบบตางๆ 
โดยเฉพาะจากผูบุกรุกซ่ึงสามารถสรางความเสียหายตอสถาบันการเงินได  

• สถาบันการเงินที่ใชบริการเครือขายสาธารณะเพียงเพื่อเผยแพรขอมูลขาวสาร
ทางธุรกิจ (Informational Website) ก็ใหพิจารณาประยุกตใชหลักการของแนวปฏิบัตินี้ในการจัด
มาตรการรักษาความปลอดภัยที่เหมาะสม เพื่อปองกันการลักลอบเขาแกไขหรือเปลี่ยนแปลงขอมูล
ที่เผยแพร ซ่ึงจะมีผลกับชื่อเสียงของสถาบันการเงินและอาจมีผลกระทบตอความเชื่อมั่นของลูกคา
ตอการใหบริการของสถาบันการเงินในอนาคต หากตองการขยายขอบเขตการใหบริการการเงิน 
ทางอิเล็กทรอนิกส 
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• สถาบันการเงินสามารถนําแนวปฏิบัตินี้ไปประยุกตใชกับการใหบริการการเงิน              
ทางอิเล็กทรอนิกสที่กระทําผานชองทางอื่นที่มีความเสี่ยงต่ํากวาได เชน การใหบริการผาน           
เครือขายเฉพาะ (Proprietary Network)  

 เนื้อหาของแนวปฏิบัติสามารถแบงเปน 3 สวน ดังนี้ 

 1. สวนที่เปนการกําหนดนโยบายการรักษาความปลอดภัย  
 2. สวนที่เปนกระบวนการหลักของการรักษาความปลอดภัยระบบใหบริการ  
                            ซ่ึงรวมถึงเทคโนโลยีรักษาความปลอดภัย ไดแก 
  2.1 การควบคุมการเขาถึงระบบใหบริการและขอมูล (Access Control) 
  2.2 การตรวจสอบตัวตนลูกคาและการปองกันการปฏิเสธความรับผิด 

(Authentication & Non-repudiation) 
  2.3 การรักษาความถูกตองเชื่อถือไดของระบบใหบริการและขอมูล                    

(System & Data Integrity) 
  2.4 การรักษาความลับของขอมูล (Data Confidentiality) 
  2.5 การรักษาความพรอมใชของระบบใหบริการ (System Availability) 
  2.6 การติดตามตรวจสอบความผิดปกติและความลอแหลมของระบบใหบริการ 

(System Detection) 
  2.7 การแกไขปญหาและการรายงานในกรณีระบบใหบริการไดรับความเสียหาย

จากภัยคุกคาม (Incident Response & Report)                        
 3. สวนเสริมการรักษาความปลอดภัยใหมีประสิทธิภาพ ไดแก 
   3.1 การฝกอบรมและใหความรูแกพนักงาน 
   3.2 การใหขอมูลและคําแนะนําแกลูกคาผูใชบริการ 
   3.3 การควบคุมภายใน 

 ทั้งนี้ ภาพรวมของเนื้อหาทั้งหมดในแนวปฏิบัติสามารถนํามาสรุปเปนแผนภาพเพื่อ
ใหงายตอการทําความเขาใจ ดังนี้ 
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Business Strategy 
Consideration 

(eg. Whether to be 
involved in e-business) 

Scenario & Risk 
Assessment 

Security Policy

Consumer Education 
- Device protection 
- Useful technical information 
- Help desk service 
- Security training 
- Disclosure of Terms & Conditions and 

comply with the BOT’s EFT regulation 

Internal Controls 
- Legal compliance 
- Appropriate HRM 
- Clear operational and control procedures 
- Audit trails 
- Maintenance of audit trails and important 

documents 

Procedures Technology 

Policy Objectives 

Access Control 
 

- Logical access control: 
access rights, change-
control procedure,  
access logs, review of 
access rights 

- Physical access control: 
access logs 

 Technology:  
  - Firewalls, Web 

application firewalls 
  - Application-based 

Filter, Active Content 
Filter  

  - Anti-virus software 

Authentication & Non-
Repudiation 

 
- Authorization 
- Methods are commensurate with

risks and transaction types 
- Secure authentication databases 
- Secure authentication sessions 
- Transaction logs 
- Regular review of 

authentication methods 
 
Technology: 
-   PIN, Password, Smart cards, 

Security Tokens, Electronic 
certificates & Electronic 
signature, Biometrics       

- Relevant technology: PKI - 
Digital Certificate, Digital 
Signature  

-  Encryption technology - End-
to-end encryption, Transport 
Encryption 

-  SSL 
 

System & Data Integrity 
 

- Effective design of 
systems and technology 

- Test systems 
- Effective controls during 

data processing, 
transmission, and storage 

- Change-control procedure 
 Technology:  
  - Encryption technology 
  - SSL 
 - PKI : Digital Certificate, 

Digital Signature 

Data Confidentiality 
- Measures commensurate 

with the sensitivity of 
information being 
transmitted or in storage 

- Access to confidential data be 
authenticated and logged 

  Technology:  
   - Encryption technology  
   - SSL 
   - PKI : Digital Certificate, 

Digital Signature 

System Availability 
 

- Effective system’s capacity, 
response time, performance, 
backup and recovery 
capabilities 

- Contingency plan considering 
business continuity and third 
party dependencies 

- Guideline on IT Contingency 
Plan to be issued by BOT 

Incident response & Reporting 
 

- Incident response plan 
covering 

    - Risk assessment and impact 
analysis 

    - Identification of incidents 
as soon as possible 

    - Action plan, responsibilities
and reporting procedure  

    - Technical assistance 
    - Public relations and 

communications 
    - Evidence collecting 
    - Formal written report    
  Technology:  
 - IDS, Network Scanner, 

Security Alert, Network 
Analyzer   -  Anti-virus software 

System Detection 
 

- Audit logs and transaction 
logs 

- Regular review of logs to 
detect abnormalities and 
intrusion attempts which 
should be promptly 
reported to management  

- Vulnerabilities detection 
and correction 

- Penetration testing for high-
risk services 

 
 Technology:  
  - IDS, Network Scanner, 

Security Alert, Network 
Analyzer 

  -  Anti-virus software  
 Employee Education & Training 

- Security training to enhance security 
awareness as well as skills and 
knowledge to effectively comply with 
the security policy 

- Keep abreast of new security threats and 
technological advancements 

- The Board of Directors must approve 
security policy and procedures, assign 
responsibilities to implement the policy, 
and oversee the implementation and 
enforcement of the policy. 

- Security policy and procedures must be 
assessed, at least annually or as needed, by 
independent external or internal staff with 
necessary expertise 

- Security policy must be applied to 
outsourcing arrangement 
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รายละเอียดของแนวปฏิบัติ 
       1. นโยบายการรักษาความปลอดภัย 
 1.1 คณะกรรมการสถาบันการเงินมีหนาที่โดยตรงในการกําหนดนโยบายการรักษา 
ความปลอดภัยการใหบริการการเงินทางอิเล็กทรอนิกสที่เปนลายลักษณอักษรและอนุมัติกระบวนการ
รักษาความปลอดภัยที่ฝายจัดการเสนอ โดยอยางนอยจะตองพิจารณาถึงความเหมาะสมเชิงกลยุทธ   
และตองเขาใจถึงความเสี่ยงที่อาจเกิดขึ้น ทั้งนี้ คณะกรรมการสถาบันการเงินอาจมอบหมายให          
คณะกรรมการที่รับผิดชอบดานงานเทคโนโลยีสารสนเทศ หรือคณะกรรมการบริหารความเสี่ยง        
หรือคณะกรรมการบริหาร หรือที่ปรึกษาภายนอกที่มีความเชี่ยวชาญมาชวยจัดทํากอนเสนอให           
คณะกรรมการสถาบันการเงินอนุมัติก็ได 

                    1.2 ในการกําหนดนโยบายการรักษาความปลอดภัยการใหบริการการเงินทาง
อิเล็กทรอนิกส มีปจจัยที่ตองคํานึงถึงคือ ความสมดุลของกระบวนการรักษาความปลอดภัยกับ 
ความเสี่ยงที่อาจเกิดจากธุรกรรมที่ใหบริการ รวมทั้งตองคํานึงถึงการเปลี่ยนแปลงทางเทคโนโลยี         
ที่รวดเร็วมากดวย 

 1.3 เมื่อมีการอนุมัตินโยบายและกระบวนการรักษาความปลอดภัยแลว คณะ
กรรมการสถาบันการเงินตองกําหนดใหมีผูบริหารและพนักงานที่รับผิดชอบในการดําเนินการ      
ใหเปนไปตามนโยบายและกระบวนการที่ไดรับการอนุมัติไว มีการสื่อสารใหพนักงานไดรับทราบ
อยางทั่วถึง มีการติดตามดูแลใหพนักงานและผูที่เกี่ยวของกับระบบใหบริการปฏิบัติตามนโยบาย
และกระบวนการรักษาความปลอดภัยอยางเครงครัด รวมทั้งมีการตรวจสอบการปฏิบัติตามอยาง
เหมาะสม ทั้งนี้ ประสิทธิภาพของกระบวนการรักษาความปลอดภัยข้ึนอยูกับการมีนโยบายที่ชัดเจน           
มีการสื่อสารอยางทั่วถึง และมีการบังคับใชอยางเหมาะสม หากมีการสงเสริมใหผูบริหารและ
พนักงานทุกระดับมีความรูความเขาใจและตระหนักถึงความสําคัญของการรักษาความปลอดภัยและ
ความรับผิดชอบของพนักงานแลวยอมกอใหเกิดผลดีในทางปฏิบัติ 

                        1.4 คณะกรรมการสถาบันการเงินตองจัดใหมีการประเมินประสิทธิภาพของนโยบาย
และกระบวนการรักษาความปลอดภัยอยางนอยปละหนึ่งครั้ง หรือเม่ือมีการเปล่ียนแปลงที่มีผล
กระทบตอการรักษาความปลอดภัย เชน มีการออกผลิตภัณฑและบริการใหม มีการเปล่ียนแปลง
เทคโนโลยีท่ีใช หรือมีการลักลอบเขาถึงระบบใหบริการ (Hacking Incidents) ท้ังนี้ การประเมิน
สามารถกระทําไดโดยผูเชี่ยวชาญจากภายนอกหรือภายในองคกรท่ีไมเปนผูพัฒนาหรือปฏิบัติการ
ระบบ นอกจากนั้น สถาบันการเงินควรมีการติดตามความกาวหนาทางเทคโนโลยีอยางใกลชิดเพื่อ
นํามาพัฒนานโยบายและกระบวนการรักษาความปลอดภัยใหมีประสิทธิภาพมากขึ้น 
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 1.5 ในกรณีที่สถาบันการเงินมีการใชบริการดานงานเทคโนโลยีสารสนเทศจาก       
ผูใหบริการรายอื่น (IT Outsourcing) เพื่อใหบริการการเงินทางอิเล็กทรอนิกสไมวาทั้งหมดหรือ 
บางสวน คณะกรรมการสถาบันการเงินตองจัดใหมีการประเมินประสิทธิภาพของกระบวนการ
รักษาความปลอดภัยของผูใหบริการเพื่อใหเปนไปตามนโยบายการรักษาความปลอดภัยที่ไดกําหนด
ไว รวมทั้งใหถือปฏิบัติตามหนังสือเวียนที่ ธปท.สนส.(01)ว. 1191/2546 ลงวันที่ 14 พฤษภาคม 
2546 เร่ือง แนวปฏิบัติในการใชบริการดานงานเทคโนโลยีสารสนเทศจากผูใหบริการรายอื่น           
(IT Outsourcing) ดวย 

 2. กระบวนการหลักในการรักษาความปลอดภัย 
 เนื่องจากการใหบริการการเงินทางอิเล็กทรอนิกสผานเครือขายสาธารณะ เชน 
เครือขายอินเทอรเน็ต และเครือขายการสื่อสารแบบไรสาย มีโครงสรางในลักษณะเปด ซ่ึงสถาบัน
การเงินตองมีการเชื่อมโยงเครือขายภายในกับเครือขายสาธารณะ ระบบใหบริการจึงมีความเสี่ยงสูง 
ที่จะไดรับภัยคุกคามจากผูบุกรุก (Hackers) ในรูปแบบตางๆ ที่สามารถสรางความเสียหายตอ
สถาบันการเงินได เชน การลักลอบเขาถึงเครือขายภายในที่เชื่อมตอกับเครือขายอินเทอรเน็ตโดย
เลียนแบบ IP Address การโจมตีระบบใหบริการโดยใสขอมูลจํานวนมากเขาสู Website เปาหมาย
เพื่อใหระบบทํางานไมไดหรือใหเปดเผยขอมูลที่สําคัญ การลักลอบสงโปรแกรมแฝงเขาระบบ          
ใหบริการเพื่อปลอมแปลงขอมูล หรือการโจมตีระบบใหบริการโดยไวรัสคอมพิวเตอร เปนตน 

                           สถาบันการเงินจึงจําเปนตองมีกระบวนการรักษาความปลอดภัยที่ดีและเลือกใช
เทคโนโลยีสําหรับการรักษาความปลอดภัยที่มีประสิทธิภาพและเปนที่ยอมรับตามมาตรฐาน           
ที่เกี่ยวของ เพื่อปองกันภัยคุกคามตางๆ และเมื่อเกิดภัยคุกคามก็สามารถควบคุมความเสียหาย         
และแกไขปญหาที่เกิดขึ้นได ทั้งนี้ กระบวนการหลักในการรักษาความปลอดภัยที่สถาบัน              
การเงินตองกําหนดไวในนโยบายการรักษาความปลอดภัยการใหบริการการเงินทางอิเล็กทรอนิกส
ประกอบดวย  

 2.1 การควบคุมการเขาถึงระบบใหบริการและขอมูล (Access Control) 

                 กระบวนการและเทคโนโลยีที่ใชควบคุมการเขาถึงระบบใหบริการตองสามารถ
ปองกันการลักลอบเขาถึงโดยผูที่ไมมีสิทธิทั้งจากภายในและภายนอกองคกร โดยมีการควบคุม        
การเขาถึงสถานที่ตั้งของระบบใหบริการและอุปกรณสําคัญ (Physical Access Control) และมีการ
ควบคุมการเขาถึงระบบใหบริการและขอมูลดวยวิธีการทางคอมพิวเตอร (Logical Access Control) 
ทั้งนี้ กระบวนการดังกลาวควรครอบคลุมถึง 
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                              1) การกําหนดสิทธิการเขาถึงระบบใหบริการใหเหมาะสมกับการเขาใชบริการ                               
ของลูกคาและหนาที่ความรับผิดชอบของพนักงานในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธิการ
เขาถึงอยางสม่ําเสมอ 
                              2) การกําหนดใหผูมีอํานาจเทานั้นที่จะเขาแกไขเปลี่ยนแปลงสิทธิการเขาถึง
ตางๆ ได 
                              3) การบันทึกรายละเอียดการเขาถึงระบบใหบริการ การแกไขเปลี่ยนแปลงสิทธิ
ตางๆ และการผานเขาออกสถานที่ตั้งของระบบใหบริการไวเพื่อเปนหลักฐานการตรวจสอบในกรณี
เกิดปญหา  

                          ตัวอยางเทคโนโลยีที่ใชในการปองกันการลักลอบเขาถึง ไดแก  
                            - Firewall ประเภทตางๆ ทั้งในระดับเครือขาย (Network) และโปรแกรม            
ระบบงาน (Application) ซ่ึงใชเพื่อตรวจสอบและสกัดกั้นขอมูลหรือคําสั่งที่แปลกปลอมเขามาใน
ระบบใหบริการ 
                            -  เครื่องมือที่ใชในการตรวจสอบและสกัดกั้นโปรแกรมหรือขอมูลที่แปลกปลอม 
เขามาในระบบใหบริการ เชน Application-based Filter, Active Content Filter  
                            - โปรแกรมปองกันไวรัสคอมพิวเตอร (Anti-virus Software)   

  2.2 การตรวจสอบตัวตนลูกคาและการปองกันการปฏิเสธความรับผิด 
(Authentication & Non-repudiation) 

                          กระบวนการและเทคโนโลยีที่ใชในการตรวจสอบตัวตนและปองกันการ 
ปฏิเสธความรับผิด (Authentication & Non-repudiation) นอกจากจะเปนประโยชนกับสถาบัน           
การเงินในการพิสูจนตัวตนของลูกคากอนอนุญาตใหใชบริการแลว ยังเปนประโยชนกับลูกคา           
ในการพิสูจนวาตนเปนผูทําธุรกรรมกับสถาบันการเงินในกรณีมีขอพิพาทเกิดขึ้น ทั้งนี้ กระบวนการ
ดังกลาวควรครอบคลุมถึง  

                              1) การจัดใหมีวิธีการตรวจสอบตัวตนและสิทธิในการใชบริการของลูกคากอน 
อนุญาตใหใชบริการ  
                              2) การจัดใหวิธีการตรวจสอบตัวตนที่ใชมีความเหมาะสมกับระดับความเสี่ยง 
รูปแบบและมูลคาของธุรกรรมที่ใหบริการ 
       3) การจัดใหมีการควบคุมการเขาถึงและการควบคุมการแกไขเปลี่ยนแปลง          
ขอมูลในฐานขอมูลที่จัดเก็บขอมูลที่ใชในการตรวจสอบตัวตน (Authentication Database) 
       4) การตรวจสอบตัวตนลูกคาตองกระทําอยางตอเนื่องและปลอดภัย หากมีการ
หยุดชะงักควรเริ่มตรวจสอบตัวตนลูกคาใหม 
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                             5) การจัดใหมีการบันทึกรายละเอียดการเขาทําธุรกรรมของลูกคา (Transaction 
Log) ไว เพื่อใชเปนหลักฐานการตรวจสอบ รวมทั้งมีการจัดเก็บบันทึกดังกลาวอยางปลอดภัย    
       6)  การจัดใหมีการทบทวนวิธีการตรวจสอบตัวตนอยางสม่ําเสมอ โดยคํานึงถึง
ระดับความเสี่ยงและพัฒนาการทางเทคโนโลยีที่เปล่ียนแปลงไป 

                         ตัวอยางเทคโนโลยีที่ใชในการตรวจสอบตัวตนและปองกันการปฏิเสธความรับผิด             
ไดแก 
                           - รหัสผาน (Password) เลขประจําตัว (PIN) อุปกรณหรือบัตรที่ใชเก็บขอมูล 
สวนบุคคล (Tokens or Smart card) ลักษณะทางชีวภาพสวนบุคคล (Biometric)  
                            - เทคโนโลยีกุญแจสาธารณะ(PKI- Public Key Infrastructure) ที่ใชสราง Digital 
Certificate และ Digital Signature                   
                            -  เทคโนโลยีการเขารหัสลับ (Encryption Technology) ขอมูลที่ใชตรวจสอบ      
ตัวตนลูกคา  
                            - การใชชองทางที่มีความปลอดภัยสูงในการรับสงขอมูลการตรวจสอบตัวตน  
เชน Secure Sockets Layer (SSL) 

                        2.3 การรักษาความถูกตองเชื่อถือไดของระบบใหบริการและขอมูล                     
                              (System & Data Integrity) 

                             กระบวนการที่ใชในการรักษาความถูกตองเชื่อถือไดของระบบใหบริการและ       
ขอมูลที่อยูระหวางการรับสง การประมวลผล และการจัดเก็บ รวมทั้งการดําเนินการใหระบบให
บริการสามารถทํางานไดอยางถูกตองและสามารถตอบสนองความตองการของลูกคาไดอยางมี     
ประสิทธิภาพควรครอบคลุมถึง 

                              1) การออกแบบระบบใหบริการและการเลือกใชเทคโนโลยีที่มีประสิทธิภาพ 
                              2) การทดสอบระบบใหบริการใหทํางานไดอยางถูกตองกอนเริ่มใชงานหรือ           
ทุกครั้งที่มีการเปลี่ยนแปลง 
                              3) การจัดใหมีการควบคุมการทํางานของระบบใหบริการในขั้นตอนที่สําคัญ 
เชน ขั้นตอน การประมวลผล การรับสงและการจัดเก็บขอมูล เพื่อใหสามารถปองกันและตรวจสอบ
การลักลอบเขาถึงระบบใหบริการได 
       4) การจัดใหมีการควบคุมการแกไขเปลี่ยนแปลงระบบใหบริการและขอมูล 
(Change Control) อยางรัดกุม 
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                   2.4 การรักษาความลับของขอมูล (Data Confidentiality) 

       กระบวนการและเทคโนโลยีที่ใชในการรักษาความลับของขอมูล (Data 
Confidentiality) โดยเฉพาะขอมูลลูกคาที่อยูระหวางการรับสง การประมวลผลและการจัดเก็บ  
ควรครอบคลุมถึง 
                              1) การจัดใหมีวิธีการรับสง ประมวลผล และจัดเก็บขอมูลลับในลักษณะ                  
ที่ปลอดภัยตามระดับความสําคัญของขอมูล เพื่อปองกันการพบเห็นและการเขาแกไขเปลี่ยนแปลง 
                              2) การจัดใหมีการควบคุมเพื่อใหผูที่มีสิทธิและไดรับการตรวจสอบตัวตนแลว
เทานั้นที่จะเขาถึงหรือเปลี่ยนแปลงขอมูลลับได            
                              3) การบันทึกรายละเอียดการเขาถึงและการแกไขเปลี่ยนแปลงขอมูลลับเพื่อใช
เปนหลักฐานการตรวจสอบ รวมทั้งจัดเก็บหลักฐานดังกลาวไวอยางปลอดภัย                                     

                          ตัวอยางเทคโนโลยีที่ใชในการรักษาความถูกตองเชื่อถือไดและการรักษา           
ความลับของขอมูล ไดแก 
                               - เทคโนโลยีการเขารหัสลับ (Encryption Technology) สําหรับขอมูลลับ เชน 
การเขารหัสลับขอมูลที่อยูระหวางการรับสง (Transport Encryption) การเขารหัสลับขอมูลตั้งแต 
ตนทางถึงปลายทาง  (End-to-end Encryption) การเขารหัสลับขอมูลในชวงจัดเก็บ เปนตน 
                               - การใชชองทางที่มีความปลอดภัยสูงในการรับสงขอมูลลับ เชน Secure Sockets 
Layer (SSL)                                   
                               - เทคโนโลยีกุญแจสาธารณะ(PKI- Public Key Infrastructure) ที่ใชสราง Digital 
Certificate และ Digital Signature เพื่อใชตรวจสอบตัวตนกอนการเขาถึงขอมูลลับ                  

 2.5 การรักษาความพรอมใชของระบบใหบริการ (System Availability) 

       กระบวนการที่ใชรักษาความพรอมใชของระบบใหบริการควรครอบคลุมถึง  
การดําเนินการใหระบบใหบริการมีประสิทธิภาพและมีความพรอมในการใหบริการไดตลอดเวลา 
โดยอยางนอยสามารถใหบริการไดตามชวงเวลาที่ไดตกลงไวกับลูกคา สามารถรองรับการทํา       
ธุรกรรมตามความตองการของลูกคาไดอยางพอเพียง ตอบสนองการทําธุรกรรมไดอยางรวดเร็ว      
ทั้งในชวงเวลาปกติและชวงเวลาที่มีการใชบริการอยางหนาแนน รวมทั้งมีการสํารองขอมูลอยาง 
เหมาะสมเพื่อใหสามารถกูระบบใหกลับมาทํางานไดตามปกติอยางทันทวงทีในกรณีที่เกิดความ 
เสียหาย 

                              ในการเตรียมการรองรับเหตุการณความเสียหายที่อาจเกิดขึ้นโดยไมไดคาดหมาย 
สถาบันการเงินควรจัดใหมีแผนฉุกเฉินในการรักษาความพรอมใชของการใหบริการโดยใหคํานึงถึง
ปญหาขัดของที่เกิดจากระบบขององคกรภายนอกที่สถาบันการเงินพึ่งพาหรือเชื่อมตอดวย  
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  ทั้งนี้ ธนาคารแหงประเทศไทยอยูระหวางการจัดทําแนวปฏิบัติในการจัดทํา       
แผนฉุกเฉินดานงานเทคโนโลยีสารสนเทศของสถาบันการเงิน (IT Contingency Plan) เพื่อให
สถาบันการเงินใชเปนแนวทางในการจัดทําแผนฉุกเฉินดานงานเทคโนโลยีสารสนเทศเพื่อใช      
รองรับเหตุการณความเสียหายตางๆ ที่สงผลกระทบตอการดําเนินธุรกิจและการใหบริการอยาง       
ตอเนื่องของสถาบันการเงิน อยางไรก็ดี ในปจจุบันธนาคารพาณิชยยังคงตองปฏิบัติตามหนังสือ
เวียนที่ ธปท.ณศ. (ว) 969/2531 ลงวันที่ 23 มิถุนายน 2531 เร่ือง การจัดทําแผนฉุกเฉินและระบบ
คอมพิวเตอรสํารองตอไป 

 2.6 การติดตามตรวจสอบความผิดปกติและความลอแหลมของระบบใหบริการ  
                              (System Detection) 

       กระบวนการและเทคโนโลยีที่ใชในการติดตามตรวจสอบความผิดปกติและ          
ความลอแหลมของระบบใหบริการควรคลอบคลุมถึง 

      1) การจัดใหมีหลักฐานการตรวจสอบสําหรับกิจกรรมที่สําคัญ เชน การเขาถึง
ระบบใหบริการ รายละเอียดการทําธุรกรรมของลูกคา การเขาถึงฐานขอมูลการตรวจสอบตัวตน 
และการปฏิบัติงานของพนักงาน เปนตน รวมทั้งจัดเก็บหลักฐานที่บันทึกไวอยางปลอดภัย 
                             2) การติดตามตรวจสอบหลักฐานดังกลาวอยางสม่ําเสมอ โดยเฉพาะรายละเอียด        
การทําธุรกรรมกับลูกคา (Transaction Log) ซ่ึงจะชวยใหทราบถึงความผิดปกติและโอกาสที่จะ       
เกิดภัยคุกคามหรือการลักลอบเขาถึงระบบใหบริการได รวมทั้งมีการรายงานใหผูบริหารทราบเมื่อ
พบความผิดปกติ เพื่อสามารถวางแผนปองกันลวงหนากอนเกิดเหตุการณจริง      
     3) การตรวจสอบและแกไขความลอแหลม (Vulnerabilities) ของระบบใหบริการ
อยางตอเนื่อง โดยเฉพาะในสวนของระบบเครือขาย โปรแกรมระบบงาน และฐานขอมูล เนื่องจาก 
ผูบุกรุกสามารถใชขอบกพรองดังกลาวเปนชองทางในการโจมตีหรือลักลอบเขาถึง ทั้งนี้                  
ความลอแหลมสวนใหญไดรับการเผยแพรใหสาธารณชนทราบอยางตอเนื่องทาง Website ตางๆ 
(Known Vulnerabilities) เพื่อใหผูที่เกี่ยวของนําไปใชปรับปรุงระบบของตนเองใหมีความปลอดภัย
ยิ่งขึ้น 
                             4) การทดสอบเจาะระบบ (Penetration Test) เพื่อทดสอบประสิทธิภาพของ  
 เทคโนโลยีการรักษาความปลอดภัย โดยเฉพาะสําหรับระบบใหบริการที่มีความเสี่ยงสูง เชน           
การใหบริการโอนเงิน  
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                      ตัวอยางเทคโนโลยีที่เกี่ยวของกับการตรวจสอบความผิดปกติและความลอแหลม
ไดแก  
                         - ระบบตรวจจับการบุกรุก (Intrusion Detection System - IDS)  
                         - เทคโนโลยีที่ใชในการตรวจสอบโปรแกรมหรือขอมูลที่แปลกปลอมเขามา 
ในระบบใหบริการ เชน Network Scanner, Network Analyzer, Security Alert ตางๆ 
                         - โปรแกรมตรวจสอบและปองกันไวรัสคอมพิวเตอร (Anti-virus Software)  

                   2.7 การแกไขปญหาและการรายงานในกรณีระบบใหบริการไดรับความเสียหายจาก 
                         ภัยคุกคาม (Incident Response & Report)                  

 กระบวนการแกไขปญหาและการรายงานในกรณีระบบใหบริการไดรับ              
ความเสียหายจากภัยคุกคามหรือการลักลอบเขาถึง (Hacking Incidents) ควรครอบคลุมถึง 

 1) การประเมินโอกาสที่ภัยคุกคามและการลักลอบเขาถึงจะเกิดขึ้นในกรณีตางๆ  
รวมทั้งประเมินความเสียหายและผลกระทบจากเหตุการณดังกลาว 
                       2) แนวทางในการรับรูปญหาที่เกิดขึ้นอยางทันทวงที  
 3) ขั้นตอนการแกไขปญหา การกําหนดทีมผูรับผิดชอบซึ่งควรไดรับการฝกฝนให
วิเคราะหและจัดการกับปญหาตางๆ ที่เกิดขึ้น รวมทั้งวิธีการรายงานตอผูบริหาร 
 4) การจัดเตรียมขอมูลและขั้นตอนการขอความชวยเหลือในกรณีฉุกเฉินจาก                   
ผูเชี่ยวชาญทั้งจากภายในและภายนอกองคกร โดยเฉพาะความชวยเหลือทางเทคนิค 
                        5) การสื่อสารและประชาสัมพันธเพื่อช้ีแจงและทําความเขาใจกับพนักงาน ส่ือ          
มวลชน และลูกคาผูใชบริการอยางรวดเร็วเกี่ยวกับปญหาที่เกิดขึ้นและวิธีการแกไขที่ไดดําเนินการ
ไปแลว เพื่อรักษาภาพพจนและชื่อเสียงของสถาบันการเงิน รวมทั้งสรางความเชื่อมั่นแกลูกคา         
ผูใชบริการและผูมีสวนเกี่ยวของ 
                         6) การรวบรวมหลักฐานตางๆ ที่เปนประโยชนในการดําเนินคดีกับผูบุกรุก เชน 
หลักฐานที่บันทึกการเขาถึงขอมูลและสวนตางๆ ของระบบใหบริการ เครื่องคอมพิวเตอรที่ผูบุกรุก 
ใชเปนเครื่องมือติดตอส่ือสาร ขอมูลบัญชีที่ผูบุกรุกใชถายโอนเงิน ขอมูลที่แสดงถึงแหลงกําเนิด  
ตนทาง ปลายทาง เสนทาง วัน เวลา และอื่นๆ ที่เกี่ยวของกับการติดตอส่ือสาร เปนตน                
                         7) การจัดทํารายงานที่เปนลายลักษณอักษร เพื่อเสนอตอคณะกรรมการสถาบัน           
การเงิน ทั้งนี้ คณะกรรมการสถาบันการเงินอาจมอบหมายใหคณะกรรมการที่รับผิดชอบดาน         
งานเทคโนโลยีสารสนเทศ หรือคณะกรรมการบริหารความเสี่ยง หรือคณะกรรมการตรวจสอบ          
ทําหนาที่พิจารณารายงานดังกลาวแทนก็ได อยางไรก็ดี ในกรณีที่เปนความเสียหายที่มีนัยสําคัญ 
และมีผลกระทบตอช่ือเสียงและการดําเนินงานของสถาบันการเงิน ใหคณะกรรมการชุดยอยที่ไดรับ
มอบหมายนั้นเสนอรายงานดังกลาวใหคณะกรรมการสถาบันการเงินทราบดวย  
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  รายงานที่จัดทําเปนลายลักษณอักษรควรมีสาระสําคัญดังนี้ 
     7.1) วัน เวลา และสถานที่ที่ระบบใหบริการไดรับความเสียหายจากภัยคุกคาม
หรือการลักลอบเขาถึง 
   7.2) ลักษณะ วิธีการที่ใชในการลักลอบเขาถึง และผูบุกรุก (กรณีทราบ) 
   7.3) สาเหตุและลักษณะความเสียหายที่เกิดขึ้น โดยระบุถึงขอมูล             
ระบบงาน หรือส่ืออิเล็กทรอนิกสที่ไดรับความเสียหาย 
   7.4) การประเมินความเสียหายที่เกิดขึ้น  
    7.5) การแกไขปญหาที่ไดดําเนินการแลวและแนวทางที่จะดําเนินการตอไป 
                          7.6) รายละเอียดของผูรับผิดชอบในจุดที่เกิดภัยคุกคามหรือการลักลอบเขาถึง 
เชน ช่ือ ตําแหนง ที่อยู หมายเลขโทรศัพทและหนาที่ความรับผิดชอบ 

                        ทั้งนี้ สถาบันการเงินตองจัดใหมีขอมูลสําหรับการเขาตรวจสอบโดยธนาคาร              
แหงประเทศไทย  

   ตัวอยางเทคโนโลยีที่ใชในการแกไขปญหาภัยคุกคามและการลักลอบเขาถึง ไดแก  
                          - ระบบตรวจจับการบุกรุก (Intrusion Detection System - IDS)                         
  -  เทคโนโลยีที่ใชในการตรวจสอบโปรแกรมหรือขอมูลที่แปลกปลอมเขามาใน
ระบบใหบริการ เชน Network Scanner ที่ถูกออกแบบใหสามารถจัดการกับปญหาหรือความผิดปกติ 
ที่เกิดขึ้น (โปรดดูภาคผนวก 1 ตัวอยางเทคโนโลยีการรักษาความปลอดภัยสําหรับการใหบริการ         
การเงินทางอิเล็กทรอนิกส) 

                        3. กระบวนการเสริมการรักษาความปลอดภัยใหมีประสิทธิภาพ 
 3.1 การฝกอบรมและใหความรูแกพนักงาน 

                              สถาบันการเงินควรจัดใหมีการพัฒนา ฝกอบรมและใหความรูอยางตอเนื่อง       
แกผูบริหารและพนักงานทุกระดับที่เกี่ยวของกับการใหบริการ เพื่อใหตระหนักถึงความปลอดภัย 
ในการใหบริการและสามารถปฏิบัติตามนโยบายและกระบวนการรักษาความปลอดภัยไดอยางมี       
ประสิทธิภาพ นอกจากนั้น ผูบริหารและพนักงานที่เกี่ยวของควรมีการติดตามพัฒนาการทาง
เทคโนโลยีและภัยคุกคามใหมๆ ที่เกิดขึ้นอยางใกลชิด รวมทั้งเผยแพรขอมูลที่เปนประโยชนแก
พนักงานอื่นในองคกรดวย 

  3.2 การใหคําแนะนําแกลูกคาผูใชบริการ 

           สถาบันการเงินควรใหขอมูลและคําแนะนําที่เปนประโยชนแกลูกคา เชน                 
วิธีการใชบริการอยางปลอดภัย ขอมูลทางเทคนิคหรือวิธีการรักษาความปลอดภัยเครื่องคอมพิวเตอร 
และอุปกรณที่ลูกคาใชในการทําธุรกรรม เนื่องจากผูบุกรุกสามารถเจาะระบบของลูกคาเพื่อ 
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โจรกรรมขอมูลและปลอมตัวเปนลูกคาเขาทําธุรกรรมกับสถาบันการเงินได คําแนะนําควร                
รวมถึงการใหลูกคาระมัดระวังการใชหรือ Download Software จากแหลงที่ไมเปนที่รูจักหรือ          
นาสงสัย เนื่องจากอาจมีโปรแกรมของผูบุกรุกแฝงมาดวย (โปรดดูภาคผนวก 2 การใหคําแนะนํา         
แกลูกคาผูใชบริการ) 

    การใหขอมูลและคําแนะนําดังกลาวควรใชภาษาที่เขาใจงายและเปดเผยไวบน 
Website ของสถาบันการเงินโดยใหลูกคาสามารถเรียกดูไดโดยสะดวก และเพื่ออํานวยความสะดวก
ใหแกลูกคา สถาบันการเงินอาจจัดใหมี Help Desk เพื่อทําหนาที่ตอบปญหาและใหคําแนะนําตางๆ 
แกลูกคาในการใชบริการการเงินทางอิเล็กทรอนิกสดวย นอกจากนั้น สถาบันการเงินอาจจัดใหมี 
การฝกอบรมลูกคาผูใชบริการ เพื่อสรางความรูความเขาใจเกี่ยวกับวิธีการรักษาความปลอดภัย       
ในสวนที่เกี่ยวของกับลูกคาผูใชบริการ รวมทั้งระบบการรักษาความปลอดภัยของสถาบันการเงิน        
ที่ลูกคาผูใชบริการควรทราบ ซ่ึงเปนการใหความรูและความมั่นใจในการใชบริการการเงินทาง
อิเล็กทรอนิกสไดอีกทางหนึ่ง 

  นอกจากนั้น สถาบันการเงินควรเปดเผยขอตกลงและเงื่อนไขในการใหบริการ
ใหลูกคาทราบ และมีวิธีการใหลูกคาแสดงการยอมรับขอตกลงและเงื่อนไขดังกลาวกอนตัดสินใจ
ใชบริการ โดยในการใหบริการโอนเงิน ใหธนาคารพาณิชยถือปฏิบัติตามหนังสือเวียนที่ ธปท.งก. 
(ว) 1230/2537 ลงวันที่ 5 กรกฎาคม 2537 เร่ือง หลักเกณฑการโอนเงินทางอิเล็กทรอนิกส ทั้งนี้        
จนกวา ธปท. จะทําการปรับปรุงหลักเกณฑดังกลาว 

                          3.3 การควบคุมภายใน 

         สถาบันการเงินควรจัดใหมีกระบวนการควบคุมภายในที่เหมาะสมกับการ               
ใหบริการการเงินทางอิเล็กทรอนิกส อาทิ ระมัดระวังไมใหการใหบริการการเงินทางอิเล็กทรอนิกส
ขัดตอกฎหมายและขอบังคับของทางการอื่นที่เกี่ยวของ ทั้งในเรื่องของวิธีการดําเนินงานและ
เทคโนโลยีที่ใช มีการบริหารพนักงานที่เกี่ยวของโดยใชหลักการแบงแยกหนาที่ (Segregation        
of Duties) อยางเหมาะสม มีขั้นตอนและวิธีการปฏิบัติงานที่ชัดเจน มีการควบคุมการปฏิบัติงาน       
อยางเหมาะสม มีการบันทึกหลักฐานการปฏิบัติงานของพนักงาน รวมทั้งมีการเก็บรักษาหลักฐาน
และเอกสารสําคัญเกี่ยวกับการใหบริการไวอยางปลอดภัย 
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ภาคผนวก 1 
           ตัวอยางเทคโนโลยีการรักษาความปลอดภัยสําหรับการใหบริการการเงินทางอิเล็กทรอนิกส  
                   ก. เทคโนโลยีการรักษาความปลอดภัยระบบใหบริการ 

                          เทคโนโลยีการรักษาความปลอดภัยระบบใหบริการ ซ่ึงตองมีการเชื่อมตอ         
เครือขายภายในกับเครือขายภายนอก โดยเฉพาะเครือขายอินเทอรเน็ต (Internet) หรือเครือขาย      
การสื่อสารแบบไรสาย (Wireless Communication Network) มีดังนี้ 

 1. Firewall 

  Firewall เปนเทคโนโลยีที่ใชปองกันการลักลอบเขาถึงเครือขายภายใน โดยจะ           
ทําหนาที่ตรวจสอบและอนุญาตใหเฉพาะขอมูลที่เกี่ยวของผานเขาและออกจากเครือขาย รวมทั้ง
สกัดกั้นขอมูลหรือคําสั่งที่มาจากแหลงที่นาสงสัย 

  ประสิทธิภาพของ Firewall ขึ้นอยูกับการออกแบบ การติดตั้ง การควบคุม และ 
การบํารุงรักษา โดยควรมีการกําหนดกระบวนการออกแบบ การติดตั้ง การควบคุม และการบํารุง
รักษา Firewall ใหชัดเจนและเปนลายลักษณอักษร รวมทั้งควรมีกระบวนการตรวจสอบและ        
ปรับปรุงอยางตอเนื่อง เพื่อเปนการเพิ่มประสิทธิภาพในการทํางานของ Firewall 

  แนวปฏิบัติในการใช Firewall เพื่อรักษาความปลอดภัยระบบใหบริการควรรวมถึง 

   1.1 การติดตั้ง External Firewall เพื่อควบคุมการรับสงขอมูลระหวางเครือขาย            
ภายนอกและ Web Server 
  1.2 การติดตั้ง Internal Firewall เพื่อควบคุมการรับสงขอมูลระหวาง Web Server 
และเครือขายภายใน 
    1.3 การจัดให Firewall ที่ใชในแตละชั้นเปนคนละชนิดกัน เพื่อใหยากตอการ            
ลักลอบเขาถึง      
  1.4 การกําหนดวิธีการดําเนินการเกี่ยวกับ Firewall ไวอยางชัดเจนและเปน               
ลายลักษณอักษร เชน การติดตั้ง การตั้งคา (Configuration) การควบคุม และการบํารุงรักษา เพื่อ
ประโยชนในการติดตามดูแลและสามารถนํามาใชงานไดทันทีเมื่อเกิดเหตุการณความเสียหาย 

 2. เทคโนโลยีการเขารหัสลับ (Encryption Technology) 

   เทคโนโลยีการเขารหัสลับเปนวิธีการที่สามารถรักษาความลับและความถูกตอง
เชื่อถือไดของขอมูล โดยการแปลงขอมูลใหอยูในรูปแบบที่ไมสามารถเขาใจได ทั้งนี้ ประสิทธิภาพ
ของการเขารหัสลับขึ้นอยูกับสมการทางคณิตศาสตรที่ใชเขารหัส (Cryptographic Algorithms) 
ความยาวของกุญแจเขารหัส (Cryptographic key) และกระบวนการในการบริหารจัดการกุญแจ 
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  การใชเทคโนโลยีการเขารหัสลับควรพิจารณาใหเหมาะสมกับระดับความเสี่ยง 
ระดับความสําคัญของขอมูล และระดับความปลอดภัยที่ตองการ โดยคํานึงถึงประเด็นสําคัญดังนี้ 

  2.1 Encryption Algorithm ที่ใชควรไดรับการทดสอบจนเปนที่ยอมรับ                 
ตามมาตรฐานดานความปลอดภัย เชน TripleDES, AES128/192/256, SSL/RC4/128, RSA1024+            
ซ่ึงสถาบันการเงินควรติดตามพัฒนาการดาน Encryption Algorithm อยางใกลชิดดวย 
     2.2 การจัดใหมีกระบวนการในการบริหารจัดการกุญแจ (Key Management)           
ที่มีประสิทธิภาพ โดยการดําเนินการเกี่ยวกับกุญแจทุกประเภท เชน การสราง การจัดเก็บ การจัดสง 
และการเปลี่ยน ควรกระทําอยางปลอดภัยและมีการควบคุมที่เหมาะสม  
  2.3 การจัดใหมีการควบคุมการรับสงขอมูลที่มีประสิทธิภาพ โดยการรับสง            
ขอมูลระหวางสถาบันการเงินกับลูกคาผูใชบริการควรกระทําผานชองทางที่มีความปลอดภัยสูง เชน 
Secure Sockets Layer (SSL) การรับสงขอมูลลับหรือขอมูลสําคัญตางๆ เชน รหัสผานของลูกคา         
ผูใชบริการควรใชวิธีการเขารหัสลับตั้งแตจุดที่ลูกคาเริ่มปอนขอมูลไปจนถึง Server ในเครือขาย 
ภายในที่ทําการประมวลผล (End-to-end Encryption) รวมถึงมีการเขารหัสลับขอมูลสําคัญระหวาง
รับสง (Transport Encryption)                             
     2.4 การจัดใหมีการรักษาความปลอดภัย Hardware และ Software ที่ใชในการ              
เขารหัสและถอดรหัสลับ 

 3. ระบบตรวจจับการบุกรุก (Intrusion Detection System)  

  ระบบตรวจจับการบุกรุกเปนเทคโนโลยีที่ใชตรวจจับความผิดปกติหรือความ
พยายามที่จะโจมตีหรือลักลอบเขาถึงเครือขายภายในหรือฐานขอมูล โดยการวิเคราะหขอมูลที่ไหล
ผานเครือขายและเปรียบเทียบกับรูปแบบขอมูลที่เปนการลักลอบเขาถึง หรือโดยการวิเคราะห          
พฤติกรรมการทํางานของเครือขายที่แตกตางไปจากพฤติกรรมการทํางานแบบปกติ  

  ระบบตรวจจับการบุกรุกควรไดรับการติดตั้งที่ Server ที่สําคัญหรือที่เครือขาย        
ภายใน รวมทั้งจัดใหมีกระบวนการรายงานใหผูที่รับผิดชอบทราบในกรณีพบความผิดปกติหรือ
ความพยายามที่จะลักลอบเขาถึง 

 4. เทคโนโลยีการรักษาความปลอดภัยอ่ืนๆ 

 4.1 ติดตั้ง Active Content Filter หรือเครื่องมือที่สามารถตรวจสอบและสกัดกั้น
โปรแกรม รหัส ไฟล หรือจดหมายอิเล็กทรอนิกสที่อาจเปนอันตรายไมใหเขาสูเครือขายภายใน 
 4.2 ติดตั้ง Web Application Firewall หรือ Scanner เพื่อตรวจสอบและสกัดกั้น 
คําสั่งหรือรหัสตางๆ ที่อาจเปนอันตรายไมใหเขาสูเครือขายภายในระดับ Web Application Layer                                
 4.3 ติดตั้งโปรแกรมปองกันไวรัส เพื่อปองกันความเสียหายตอระบบใหบริการ 
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 ข. เทคโนโลยีการตรวจสอบตัวตนลูกคาผูใชบริการ 
 เทคโนโลยีสําหรับการตรวจสอบตัวตนที่ใชกันอยูในปจจุบันสามารถสรุปไดดังนี้ 

 1. รหัสผานและเลขประจําตัว (Passwords and Personal Identification Numbers)  

  เปนวิธีการตรวจสอบตัวตนที่ใชกันมากที่สุด เนื่องจากสะดวกและงายตอการ         
ใชงาน โดยในการเขาใชบริการ ลูกคาตองปอนชื่อและรหัสผานซึ่งเปนรหัสลับสวนตัวของลูกคา 
ใหระบบดําเนินการตรวจสอบกอนเขาใชบริการ ประสิทธิภาพของระบบใหบริการที่ใชรหัสผาน         
เปนวิธีการตรวจสอบตัวตนขึ้นอยูกับการเก็บรักษารหัสผาน การกําหนดรูปแบบและความยาวของ
รหัสผาน และการควบคุมตางๆ ที่เกี่ยวของ 

  ระบบใหบริการที่ใชรหัสผานเปนวิธีการตรวจสอบตัวตนควรดําเนินการดังนี้ 

  - ใหคําแนะนําแกลูกคาและพนักงานเกี่ยวกับการกําหนดและการเก็บรักษา           
รหัสผาน 
  - กําหนดรูปแบบและความยาวของรหัสผานใหเหมาะสมกับระดับความเสี่ยงของ          
ธุรกรรม ซ่ึงโดยทั่วไปรหัสผานควรมีความยาวตั้งแต 8 ตัวอักษรขึ้นไป และใชตัวเลข ตัวพยัญชนะ 
และอักขระพิเศษผสมกัน 
  - ไมใชช่ือบุคคล ช่ือสถานที่ หรือคําศัพทที่มีอยูในพจนานุกรมทั้งภาษาไทยและ
ภาษาอังกฤษ ในการกําหนดรหัสผาน 
  - งดใหบริการแกผูใชงานที่ Login ผิดเกินกวาจํานวนครั้งที่กําหนด  
  - หยุดใหบริการเมื่อระบบไมไดถูกใชงานชวงเวลาหนึ่ง  
  - กําหนดอายุการใชงานของรหัสผานอยางเหมาะสม 
  - จัดใหมีกระบวนการที่ปลอดภัยในการสราง การรับสง และการจัดเก็บรหัสผาน           
โดยรหัสผานควรไดรับการเขารหัสลับทั้งในระหวางการรับสงและการจัดเก็บ 
  - แยกฐานขอมูลที่เก็บรหัสผานออกจากฐานขอมูลอ่ืน รวมทั้งมีการรักษาความ           
ปลอดภัยอยางเพียงพอ 

 2. ใบรับรองลายมือช่ืออิเล็กทรอนิกสและลายมือช่ืออิเล็กทรอนิกส  

  ลายมือช่ืออิเล็กทรอนิกส (Electronic Signature) คือ อักษร อักขระ ตัวเลข เสียง 
หรือสัญลักษณอ่ืนใดที่สรางขึ้นใหอยูในรูปแบบอิเล็กทรอนิกสซ่ึงนํามาใชประกอบกับขอมูล
อิเล็กทรอนิกสเพื่อแสดงความสัมพันธระหวางบุคคลกับขอมูลอิเล็กทรอนิกส โดยมีวัตถุประสงค
เพื่อระบุตัวบุคคลผูเปนเจาของลายมือช่ืออิเล็กทรอนิกสที่เกี่ยวของกับขอมูลอิเล็กทรอนิกสนั้น และ
เพื่อแสดงวาบุคคลดังกลาวยอมรับขอความในขอมูลอิเล็กทรอนิกสนั้น 
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  ใบรับรองลายมือช่ืออิเล็กทรอนิกส (Electronic Certificate) คือ ขอมูลอิเล็กทรอนิกส
หรือการบันทึกอื่นใด ซ่ึงยืนยันความเชื่อมโยงระหวางเจาของลายมือช่ือกับขอมูลสําหรับใชสราง          
ลายมือช่ืออิเล็กทรอนิกส 

  เทคโนโลยี Public Key Infrastructure (PKI) ซ่ึงเปนเทคโนโลยีที่ใชในการ       
ตรวจสอบตัวตน รักษาความถูกตองและความลับของขอมูลไดอยางมีประสิทธิภาพ โดยสามารถนํา
มาใชสรางลายมือช่ืออิเล็กทรอนิกสและใบรับรองได เรียกวา Digital Signature และ Digital 
Certificate 

  เทคโนโลยี PKI อยูบนพื้นฐานของการใชกุญแจสาธารณะ (Public Key) และ
กุญแจสวนตัว (Private Key) ซ่ึงสรางขึ้นโดยใชสมการทางคณิตศาสตร (Algorithms) ที่ไดรับการ
ทดสอบจนเปนที่ยอมรับในดานความปลอดภัย กุญแจสาธารณะถูกเก็บไวที่ผูประกอบการออก       
ใบรับรองลายมือช่ืออิเล็กทรอนิกส (Certificate Authority) สวนกุญแจสวนตัวถูกเก็บไวอยางเปน
ความลับในเครื่องคอมพิวเตอรหรือ Smart card ของเจาของลายมือช่ืออิเล็กทรอนิกส กุญแจสวนตัว
นี้จะใชสราง Digital Signature ในเวลาที่ลูกคาสงขอมูลใหสถาบันการเงิน 

  Digital Signature เปนลายมือช่ืออิเล็กทรอนิกสที่สรางขึ้นจากกุญแจสวนตัวของ
บุคคลหนึ่ง และสามารถใชยืนยันตัวบุคคลนั้นโดยการใชกุญแจสาธารณะของบุคคลนั้นมาตรวจ
สอบตัวตน ผูประกอบการออกใบรับรองที่เปนผูเก็บรักษากุญแจสาธารณะของบุคคลนั้นจะ           
ทําหนาที่จัดสงกุญแจสาธารณะใหแกคูกรณีที่ตองการตรวจสอบตัวตน พรอมกับออกใบรับรอง           
ลายมือช่ืออิเล็กทรอนิกสเพื่อยืนยันวากุญแจสาธารณะเปนของบุคคลนั้น  

  ระบบใหบริการที่ใชเทคโนโลยี PKI เปนวิธีการตรวจสอบตัวตนควรดําเนินการดังนี้ 

  - จัดใหมีการตรวจสอบใบรับรองลายมือช่ืออิเล็กทรอนิกสที่ไดรับกอนที่จะเริ่ม
อนุญาตใหบริการทําธุรกรรม เชน มีการตรวจสอบกับขอมูลใบรับรองที่ถูกยกเลิก (Revocation List)           
ที่เปนปจจุบัน 
               - จัดใหมีการรักษาความปลอดภัยระบบงานและเครื่องคอมพิวเตอรที่รองรับการ          
ตรวจสอบตัวตนโดยเทคโนโลยี PKI  
  - จัดใหมีบันทึกการทํางานของระบบงานและเครื่องคอมพิวเตอรที่รองรับการ
ตรวจสอบตัวตนโดยเทคโนโลยี PKI  

   3. Tokens/Smart card 

  เปนการตรวจสอบตัวตนโดยใชส่ิงที่ลูกคาเปนเจาของ เชน บัตรตางๆ ที่สามารถฝง 
Chip (Smart card) ควบคูกับการใชรหัสผานหรือลักษณะทางชีวภาพ (Biometrics) ของลูกคา วิธีการ 
นี้จึงมีความปลอดภัยสูงกวาการใชรหัสผานเพียงอยางเดียวในการตรวจสอบตัวตน 
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  ระบบใหบริการที่ใช Tokens/Smart card เปนวิธีการตรวจสอบตัวตนควรดําเนิน
การดังนี้ 
    - จัดใหมีกระบวนการสรางและจัดสง Tokens/Smart card ที่ปลอดภัย  
    - กําหนดอายุการใชงานของ Tokens/Smart card วิธีการเปลี่ยนทดแทน                  
และวิธีการยกเลิกที่เหมาะสม  
      - งดใหบริการแกผูใชงานที่ Login ผิดเกินกวาจํานวนครั้งที่กําหนด 
    - จัดใหมีกฎเกณฑและขอตกลงในการใช Tokens/Smart card รวมทั้งชี้แจงให           
ลูกคาทราบถึงวิธีการใช Tokens/Smart card อยางปลอดภัย  

 4. ลักษณะทางชีวภาพ (Biometrics) 

                             เปนการตรวจสอบตัวตนโดยใชลักษณะเฉพาะของลูกคา เชน เสียง ลายนิ้วมือ 
ลักษณะมือ ลูกตา และใบหนา เปนตน ลักษณะเฉพาะดังกลาวจะถูกจัดเก็บไวเพื่อใชเปรียบเทียบ
และตรวจสอบตัวตนลูกคากอนการใหบริการทําธุรกรรม  

  ระบบใหบริการที่ใชลักษณะทางชีวภาพเปนวิธีการตรวจสอบตัวตน ควรดําเนิน
การดังนี้ 

  - จัดใหมีกระบวนการที่ปลอดภัยในการบันทึกลักษณะทางชีวภาพของลูกคา 
  - จัดใหมีการเขารหัสลับลักษณะทางชีวภาพทั้งในระหวางการรับสงและการจัดเก็บ 
  - งดใหบริการแกผูใชงานที่ Login ผิดเกินกวาจํานวนครั้งที่กําหนด 
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ภาคผนวก 2 

การใหคําแนะนําแกลูกคาผูใชบริการ  
 สถาบันการเงินควรใหคําแนะนําที่เปนประโยชนแกลูกคาผูใชบริการเพื่อใหเขาใจ       
และตระหนักถึงความสําคัญของการรักษาความปลอดภัยในการใชบริการ โดยควรรวมถึงคําแนะนํา                    
ดังตอไปนี้ 
 1) แนะนําลูกคาผูใชบริการไมใหเปดเผยขอมูลเลขประจําตัวและรหัสผานใหบุคคลอื่น
ทราบ ไมเขียนหรือจดรหัสผานไวในที่ที่เห็นไดงาย ทําลายเอกสารที่ใชแจงเลขประจําตัวและรหัสผาน 
รวมทั้งแนะนําลูกคาผูใชบริการใหระมัดระวังการถูกแอบอางหรือหลอกลวงใหเปดเผยขอมูลเลข 
ประจําตัวและรหัสผาน 
 2) แนะนําลูกคาผูใชบริการเกี่ยวกับวิธีการกําหนดรหัสผานอยางปลอดภัย มีการ
เปลี่ยนรหัสผานเปนประจํา และแนะนําใหลูกคาผูใชบริการทราบถึงชองทางในการแจงใหสถาบัน
การเงินทราบทันทีที่พบวาขอมูลเลขประจําตัวหรือรหัสผานเกิดปญหา 
 3) แนะนําลูกคาผูใชบริการใหตรวจสอบ Address ของ Website ของสถาบันการเงิน
ใหถูกตองกอนเริ่มทําธุรกรรม เพื่อปองกันกรณีที่มีการปลอมแปลง Website 
 4) แนะนําลูกคาผูใชบริการใหตรวจสอบความถูกตองของรายการธุรกรรม เชน 
จํานวนเงิน วันที่ทํารายการ เลขที่บัญชี และยอดเงินในบัญชี อยางสม่ําเสมอ เพื่อปองกันรายการ          
ธุรกรรมผิดปกติที่อาจเกิดขึ้น 
  5) แนะนําลูกคาผูใชบริการใหรูจักการรักษาความปลอดภัยเครื่องคอมพิวเตอร       
ของตนเอง เชน 
       - ติดตั้งและใชงานโปรแกรมปองกันไวรัสที่มีการปรับปรุงฐานขอมูลไวรัสให 
ทันสมัยและใชบริการกรองไวรัสทางอินเทอรเน็ตที่เชื่อถือได  
       - มีการควบคุมการเขาถึงขอมูลสวนตัว  
       - มีการเขาและออกจากระบบใหบริการอยางถูกตอง  
         - ไมละทิ้งเครื่องคอมพิวเตอรหรืออุปกรณในระหวางการทําธุรกรรมและออกจาก
ระบบใหบริการอยางถูกตอง เมื่อทําธุรกรรมเสร็จสิ้น 
         - ใชเครื่องคอมพิวเตอรและอุปกรณที่เหมาะสมกับระบบการรักษาความปลอดภัย
ของสถาบันการเงิน  
       - หลีกเลี่ยงการใชเครื่องคอมพิวเตอรและอุปกรณที่ไมไดมาตรฐานหรือมาจาก         
แหลงที่เชื่อถือไมได  
       - หลีกเลี่ยงการใชเครื่องคอมพิวเตอรสาธารณะในการทําธุรกรรมทางการเงิน  
         - หลีกเลี่ยงการเขาไปใน Website ที่นาสงสัย  
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        - หลีกเลี่ยงการเปดเผยขอมูลสวนตัว ขอมูลทางการเงิน หรือขอมูลบัตรเครดิต              
แก Website ที่ไมรูจักหรือเชื่อถือไมได  

         - หลีกเลี่ยงการเปดจดหมายอิเล็กทรอนิกสที่ไมรูจักหรือนาสงสัย (Junk Emails)  
         - หลีกเลี่ยงการติดตั้ง Download หรือใช Software จากแหลงที่ไมรูจักหรือ          
ไมสามารถตรวจสอบแหลงที่มาได เนื่องจากระบบของลูกคาผูใชบริการอาจไดรับโปรแกรมไวรัส
หรือโปรแกรมอื่นๆ ที่ผูบุกรุกสามารถใชในการลักลอบเขาถึงติดมาดวย  
   6) ช้ีแจงใหลูกคาผูใชบริการทราบถึงขอบเขตความรับผิดชอบทั้งในสวนของ 
สถาบันการเงินและในสวนของลูกคาผูใชบริการ 
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