
 

 

          23 ธันวาคม  2568 

เรียน  ผู้จัดการ 
 ธนาคารพาณิชย์ทุกแห่ง 
สถาบันการเงินเฉพาะกิจทุกแห่ง 
ผู้ให้บริการการชำระเงินทางอิเล็กทรอนิกส์ที่มิใช่สถาบันการเงิน 

ที่ ธปท.ว.    8318/2568  เรื่อง  นำส่งประกาศธนาคารแห่งประเทศไทยว่าด้วยมาตรฐาน
และมาตรการเพ่ือป้องกันอาชญากรรมทางเทคโนโลยีสำหรับผู้ประกอบธุรกิจตามกฎหมาย  
ว่าด้วยระบบการชำระเงิน 

ธนาคารแห่งประเทศไทยขอนำส่งประกาศธนาคารแห่งประเทศไทย ที่ 58/2568 เรื่อง 
มาตรฐานและมาตรการเพ่ือป้องกันอาชญากรรมทางเทคโนโลยีสำหรับผู้ประกอบธุรกิจตามกฎหมายว่าด้วย
ระบบการชำระเงิน ลงวันที่ 11 ธันวาคม 2568 ซึ่งได้ประกาศในราชกิจจานุเบกษา ฉบับประกาศและ
งานทั่วไป เล่ม 142 ตอนพิเศษ 397 ง ลงวันที่ 22 ธันวาคม 2568 และมีผลบังคับใช้ตั้งแต่วันที่ 23 ธันวาคม 2568 
เป็นต้นไป 

การออกประกาศในครั้งนี้มีวัตถุประสงค์เพ่ือเป็นการกำหนดมาตรฐานและมาตรการ
เพ่ือป้องกันอาชญากรรมทางเทคโนโลยีสำหรับผู้ประกอบธุรกิจที่ได้รับอนุญาตให้ประกอบธุรกิจบริการ
การชำระเงินภายใต้การกำกับตามกฎหมายว่าด้วยระบบการชำระเงิน ตามอำนาจหน้าที่ที่กำหนดใน
พระราชกำหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 และที่แก้ไขเพ่ิมเติม   

จึงเรียนมาเพ่ือโปรดทราบและถือปฏิบัติ 

ขอแสดงความนับถือ 
 
 
 

 (นายณพงศ์ธวัช  โพธิกิจ) 
 ผู้อำนวยการอาวุโส ฝ่ายนโยบายระบบการชำระเงิน 

 และเทคโนโลยีทางการเงิน 
    ผู้ว่าการแทน 

สิ่งที่ส่งมาด้วย ประกาศธนาคารแห่งประเทศไทย ที ่58/2568 เรื่อง มาตรฐานและมาตรการเพ่ือป้องกัน
อาชญากรรมทางเทคโนโลยีสำหรับผู้ประกอบธุรกิจตามกฎหมายว่าด้วยระบบการชำระเงิน 

ฝ่ายนโยบายระบบการชำระเงินและเทคโนโลยีทางการเงิน 
โทรศัพท์ 0 2283 6168, 0 2283 5054 
ไปรษณีย์อิเล็กทรอนิกส์ Paymentsystempolicydepartment@bot.or.th, antifraud-policy@bot.or.th 
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3. ขอบเขตการบังคับใช้ 

ประกาศฉบับนี้ให้ใช้บังคับกับผู้ประกอบธุรกิจที่ได้รับอนุญาตให้ประกอบธุรกิจบริการ
การช าระเงินภายใต้การก ากับตามกฎหมายว่าด้วยระบบการช าระเงิน ได้แก่ ผู้ประกอบธุรกิจบริการ
เงินอิเล็กทรอนิกส์ ผู้ประกอบธุรกิจบริการบัตรเครดิต ผู้ประกอบธุรกิจบริการบัตรเดบิต ผู้ประกอบธุรกิจ
บริการโอนเงินด้วยวิธีการทางอิเล็กทรอนิกส์ และผู้ประกอบธุรกิจบริการรับช าระเงินด้วยวิธีการ
ทางอิเล็กทรอนิกส์ 

4. เนื้อหา   

4.1 ค าจ ากัดความ 

 ในประกาศฉบับนี้ 

 “พระราชก าหนด” หมายความว่า พระราชก าหนดมาตรการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยี พ.ศ. 2566 และที่แก้ไขเพ่ิมเติม 

 “สถาบันการเงิน” หมายความว่า ธนาคารพาณิชย์และสถาบันการเงินของรัฐ  
ที่มีกฎหมายเฉพาะจัดตั้งขึ้น ทั้งนี้ ตามกฎหมายว่าด้วยธุรกิจสถาบันการเงิน 

 “ผู้ประกอบธุรกิจ” หมายความว่า ผู้ประกอบธุรกิจตามกฎหมายว่าด้วยระบบ
การช าระเงินและผู้ประกอบธุรกิจสินทรัพย์ดิจิทัลตามกฎหมายว่าด้วยการประกอบธุรกิจสินทรัพย์ดิจิทัล 

 “ผู้ประกอบธุรกิจบริการการช าระเงิน” หมายความว่า ผู้ประกอบธุรกิจที่ได้รับอนุญาต
ให้ประกอบธุรกิจบริการการช าระเงินภายใต้การก ากับตามกฎหมายว่าด้วยระบบการช าระเงิน ได้แก่ 
ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ ผู้ประกอบธุรกิจบริการบัตรเครดิต ผู้ประกอบธุรกิจบริการ
บัตรเดบิต ผู้ประกอบธุรกิจบริการโอนเงินด้วยวิธีการทางอิเล็กทรอนิกส์ และผู้ประกอบธุรกิจบริการ
รับช าระเงินด้วยวิธีการทางอิเล็กทรอนิกส์ 

 “ลูกค้า” หมายความว่า บุคคลธรรมดา นิติบุคคล หรือบุคคลที่มีการตกลงกัน
ทางกฎหมาย ซึ่งสร้างความสัมพันธ์ทางธุรกิจหรือท าธุรกรรมกับผู้ประกอบธุรกิจบริการการช าระเงิน 

 “ร้านค้า” หมายความว่า ลูกค้าซึ่งเป็นผู้ขายสินค้าหรือบริการ หรือเจ้าหนี้ ที่เป็น
ผู้ใช้บริการรับช าระเงินโดยตรงจากผู้ประกอบธุรกิจบริการรับช าระเงินด้วยวิธีการทางอิเล็กทรอนิกส์ 
หรือผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ 

“บริการ e-Money Mobile Application” หมายความว่า การให้บริการ 
เงินอิเล็กทรอนิกส์ผ่านแอปพลิเคชันของผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ที่มีการให้บริการ
แก่ผู้ใช้บริการบนอุปกรณ์เคลื่อนที่ ซึ่งสามารถโอนเงินไปยังบัญชีของบุคคลอ่ืนที่มีอยู่กับผู้ให้บริการ
ทางการเงินอ่ืน 
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 “ผู้ใช้บริการ” หมายความว่า บุคคลธรรมดาที่ใช้บริการทางการเงินและการช าระเงิน
ผ่านบริการ e-Money Mobile Application บนอุปกรณ์เคลื่อนที่ 

 “ระบบหรือกระบวนการเปิดเผยหรือแลกเปลี่ยนข้อมูล” หมายความว่า ระบบหรือ
กระบวนการเปิดเผยหรือแลกเปลี่ยนข้อมูลตามมาตรา 4 วรรค 1 แห่งพระราชก าหนด 

 “บัญชีม้า” หมายความว่า บัญชีเงินฝากหรือบัญชีเงินอิเล็กทรอนิกส์ ซึ่งถูกน ามาใช้
หรืออาจถูกน ามาใช้เป็นเครื่องมือในการรับเงินและถ่ายโอนเงินที่ได้มาจากอาชญากรรมทางเทคโนโลยี 

 “บัญชีม้าด า” หมายความว่า บัญชีเงินฝากหรือบัญชีเงินอิเล็กทรอนิกส์ของบุคคล
ที่มีรายชื่อเป็นบุคคลที่มีความเสี่ยงสูงซึ่งควรได้รับการเฝ้าระวังอย่างใกล้ชิดตามกฎกระทรวง ว่าด้วย
การตรวจสอบเพ่ือทราบข้อเท็จจริงเกี่ยวกับลูกค้า กรณีบัญชีม้า (รหัส HR-03-01 รหัส HR-03-02) 
ทั้งนี้ ให้หมายถึงเฉพาะรายชื่อบุคคลที่เกี่ยวข้องกับการกระท าความผิดตามกฎหมายว่าด้วยมาตรการ
ป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี  

 “บัญชีม้าเทาเข้ม” หมายความว่า บัญชีเงินฝากหรือบัญชีเงินอิเล็กทรอนิกส์ของบุคคล 
 ที่มีรายชื่อเป็นม้าเทาเข้มในระบบหรือกระบวนการเปิดเผยหรือแลกเปลี่ยนข้อมูล   

 “บัญชีม้าเทาอ่อน” หมายความว่า บัญชีเงินฝากหรือบัญชีเงินอิเล็กทรอนิกส์ของบุคคล
ที่มีรายชื่อเป็นม้าเทาอ่อนในระบบหรือกระบวนการเปิดเผยหรือแลกเปลี่ยนข้อมูล 

 “ช่องทางดิจิทัล” หมายความว่า การให้บริการทางอินเทอร์เน็ตและอุปกรณ์เคลื่อนที่  

 “สาขา” หมายความว่า การให้บริการที่มีสถานที่ท าการที่แน่นอนและให้บริการ
โดยพนักงานของผู้ประกอบธุรกิจบริการการช าระเงิน 

4.2 หลักเกณฑ์  

 ผู้ประกอบธุรกิจบริการการช าระเงินต้องถือปฏิบัติตามหลักเกณฑ์ที่ก าหนดในประกาศ
ฉบับนี้ เพ่ือป้องกันอาชญากรรมทางเทคโนโลยี ซึ่งจะช่วยลดความเสียหายที่จะเกิดขึ้นกับประชาชน  
และรักษาความเชื่อมั่นในระบบสถาบันการเงินและระบบการช าระเงินของประเทศ โดยในกรณีที่
ความเสียหายดังกล่าวเกี่ยวข้องโดยตรงกับการที่ผู้ประกอบธุรกิจบริการการช าระเงินไม่ปฏิบัติตาม
หลักเกณฑ์ซึ่งเป็นมาตรฐานหรือมาตรการเพ่ือป้องกันอาชญากรรมทางเทคโนโลยีตามประกาศนี้  
ผู้ประกอบธุรกิจบริการการช าระเงินต้องมีส่วนรับผิดชอบในความเสียหายที่เกิดจากอาชญากรรม
ทางเทคโนโลยีตามสัดส่วนแห่งพฤติการณ์ของสถาบันการเงิน ลูกค้า ผู้ประกอบธุรกิจ รวมทั้งบุคคลอ่ืน
ตามที่แต่ละบุคคลจะมีส่วนเกี่ยวข้องกับสาเหตุที่ท าให้เกิดความเสียหาย ทั้งนี้ สรุปมาตรฐานและ
มาตรการเพ่ือป้องกันอาชญากรรมทางเทคโนโลยีส าหรับผู้ประกอบธุรกิจตามกฎหมายว่าด้วยระบบ
การช าระเงินแต่ละประเภท ปรากฏรายละเอียดตามเอกสารแนบท้ายประกาศนี้ 
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 4.2.1 การป้องกันการสวมรอยท าธุรกรรมแทนผู้ใช้บริการ (unauthorized 
payment fraud) 

  ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ต้องมีการป้องกันการสวมรอย
ท าธุรกรรมแทนผู้ใช้บริการ และรักษาความมั่นคงปลอดภัยแอปพลิเคชันที่ให้บริการ e-Money 
Mobile Application ที่มีการให้บริการแก่ลูกค้าที่เป็นบุคคลธรรมดา เพ่ือป้องกันความเสี่ยง 
จากอาชญากรรมทางเทคโนโลยี ดังนี้ 

  (1) ไม่แนบลิงก์ที่เป็นเหตุให้เกิดความเสียหายแก่ผู้ใช้บริการผ่านช่องทาง
ข้อความสั้น (SMS) ช่องทางอีเมล และช่องทางสื่อสังคมออนไลน์ (social media) 

  (2) จ ากัดให้ผู้ใช้บริการสามารถใช้งานแต่ละแอปพลิเคชันของผู้ประกอบธุรกิจ
บริการเงินอิเล็กทรอนิกส์ที่ให้บริการ e-Money Mobile Application ได้บนอุปกรณ์เคลื่อนที่ 1 อุปกรณ์
เท่านั้น 

  (3) จัดให้มีกระบวนการยืนยันตัวตนผู้ใช้บริการเพ่ิมเติม โดยใช้เทคโนโลยี
เปรียบเทียบใบหน้า (face comparison) ร่วมกับการตรวจจับการปลอมแปลงชีวมิติ (presentation 
attack detection) ที่สามารถป้องกันการใช้รูปภาพ วิดีโอ หรือการปลอมแปลงชีวมิติในรูปแบบต่าง ๆ ได้ 
เช่น การใช้เทคโนโลยี liveness detection เพ่ือให้มั่นใจว่าผู้ใช้บริการเป็นผู้ท าธุรกรรมด้วยตนเอง 
ในกรณีที่มีการท าธุรกรรมผ่านบริการ e-Money Mobile Application ในขั้นตอนดังต่อไปนี้ 

   (3.1) การท าธุรกรรมโอนเงินในแต่ละครั้งที่มีมูลค่าตั้งแต่ 50,000 บาท
ขึ้นไป หรือ 

   (3.2) การท าธุรกรรมโอนเงินมูลค่ารวมกันครบทุก 200,000 บาท  
ในรอบระยะเวลา 1 วัน หรือ 

   (3.3) การปรับเพ่ิมวงเงินการท าธุรกรรมโอนเงินต่อวัน ให้สามารถโอนเงินได้ 
ตั้งแต่ 50,000 บาทข้ึนไป 

  (4) ให้ตรวจสอบการเปลี่ยนแปลงแก้ไขแอปพลิเคชันที่ใหบ้ริการ e-Money 
Mobile Application ในทันทีที่ผู้ใช้บริการเข้าใช้งานบริการดังกล่าวทุกครั้ง (anti-tampering)  
และไม่อนุญาตให้ผู้ใช้บริการใช้งานแอปพลิเคชันหากพบว่ามีการเปลี่ยนแปลงแก้ไขแอปพลิเคชัน  

  (5) ไม่อนุญาตให้แอปพลิเคชันที่ให้บริการ e-Money Mobile Application 
ท างานบนอุปกรณ์เคลื่อนที่ในขณะที่มีแอปพลิเคชันอ่ืนซึ่งมีพฤติกรรมการท างานที่เสี่ยงจะก่อให้เกิด
การสวมรอยท าธุรกรรมแทนผู้ใช้บริการก าลังท างาน ได้แก่ แอปพลิเคชันที่ขอสิทธิช่วยเหลือคนพิการ 
(accessibility services) โดยไม่จ าเป็น แอปพลิเคชันที่สามารถควบคุมอุปกรณ์เคลื่อนที่จากระยะไกลได้ 
(remote control) แอปพลิเคชันที่มีการปิดบังหรือขโมยข้อมูลที่แสดงบนหน้าจอของผู้ใช้งาน 
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4.2.2 การรู้จักลูกค้าและร้านค้าเพือ่ป้องกันบัญชีม้า 

  4.2.2.1 ในการเปิดบัญชีเงินอิเล็กทรอนิกส์ ผู้ประกอบธุรกิจบริการ 
เงินอิเล็กทรอนิกส์ต้องมีกระบวนการรู้จักลูกค้า (Know Your Customer: KYC) ซึ่งลูกค้าดังกล่าวรวมถึง
ร้านค้าที่มาเปิดบัญชีเงินอิเล็กทรอนิกส์ด้วย โดยต้องมีกระบวนการการแสดงตนของลูกค้า (Identification) 
และการพิสูจน์ตัวตนลูกค้า (Verification) เพ่ือป้องกันการสวมรอยหรือขโมยข้อมูลไปใช้เปิดบัญชีม้า ดังนี้  

   (1) การแสดงตนของลูกค้า (Identification)  

    ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ต้องได้รับข้อมูล
และหลักฐานการแสดงตนที่บ่งชี้ถึงตัวลูกค้า โดยปฏิบัติตามหลักเกณฑ์ของกฎหมายว่าด้วยการป้องกัน
และปราบปรามการฟอกเงิน 

   (2) การพิสูจน์ตัวตนลูกค้า (Verification) 

    ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ต้องน าข้อมูล 
และหลักฐานการแสดงตนของลูกค้าตามข้อ 4.2.2.1 (1) มาตรวจสอบความถูกต้อง ความแท้จริง 
และความเป็นปัจจุบัน รวมถึงพิสูจน์ได้ว่าลูกค้าเป็นเจ้าของข้อมูลและหลักฐานดังกล่าวจริง โดยให้ 
ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ปฏิบัติตามหลักเกณฑ์ของกฎหมายว่าด้วยการป้องกัน
และปราบปรามการฟอกเงิน และให้ถือปฏิบัติเพ่ิมเติมตามหลักเกณฑ์การพิสูจน์ตัวตนลูกค้า ดังนี้  

    (2.1) การพิสูจน์ตัวตนลูกค้าด้วยผู้ประกอบธุรกิจบริการ
เงินอิเล็กทรอนิกส์เอง 

     (2.1.1) ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ 
ที่ให้บริการเงินอิเล็กทรอนิกส์เพ่ือน าไปใช้ช าระค่าสินค้าหรือค่าบริการเฉพาะในประเทศและไมส่ามารถ
โอนเงินได้ ให้ปฏิบัติตามหลักเกณฑ์เกี่ยวกับการพิสูจน์ตัวตนลูกค้าตามกฎหมายว่าด้วยการป้องกัน
และปราบปรามการฟอกเงิน 

     (2.1.2) ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ 
ที่ให้บริการเงินอิเล็กทรอนิกส์เพ่ือน าไปใช้ช าระค่าสินค้าหรือค่าบริการไม่ว่าในประเทศหรือต่างประเทศ
ที่สามารถโอนเงินได้ หรือช าระค่าสินค้าหรือค่าบริการเฉพาะในต่างประเทศ ให้ถือปฏิบัติ เพ่ิมเติม
ให้สอดคล้องกับช่องทางการเปิดใช้บริการเงินอิเล็กทรอนิกส์ของลูกค้า ดังต่อไปนี้ 

      (2.1.2.1) ในการพิสูจน์ตัวตนลูกค้า 
แบบพบเห็นลูกค้าต่อหน้า (Face-to-Face) ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ต้องตรวจสอบ
ความถูกต้อง ความแท้จริง และความเป็นปัจจุบันของข้อมูลและหลักฐานการแสดงตนของลูกค้า
จากแหล่งข้อมูลที่น่าเชื่อถือ รวมถึงต้องพิสูจน์ว่าลูกค้าหรือบุคคลที่ได้รับมอบอ านาจทอดสุดท้าย
ของลูกค้านิติบุคคลนั้น (หากมี) เป็นเจ้าของข้อมูลและหลักฐานดังกล่าวจริง โดยกรณีที่ใช้บัตรประจ าตัว
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ประชาชนแบบอเนกประสงค์ (Smart Card) เป็นหลักฐานการแสดงตน ผู้ประกอบธุรกิจบริการ
เงินอิเล็กทรอนิกส์ต้องตรวจสอบข้อมูลจากเครื่องอ่านบัตรประจ าตัวประชาชนแบบอเนกประสงค์  
(Smart Card Reader) และตรวจสอบสถานะของบัตรประจ าตัวประชาชนแบบอเนกประสงค์ผ่านระบบ
การตรวจสอบทางอิเล็กทรอนิกส์ของหน่วยงานภาครัฐ รวมทั้งตรวจสอบว่าลูกค้าหรือบุคคลที่ได้รับ
มอบอ านาจทอดสุดท้ายของลูกค้านิติบุคคลนั้น (หากมี) เป็นเจ้าของข้อมูลและหลักฐานดังกล่าวจริง 
กรณีการใช้หลักฐานการแสดงตนอ่ืน ให้ปฏิบัติตามหลักเกณฑ์ของกฎหมายว่าด้วยการป้องกันและ
ปราบปรามการฟอกเงิน 

      (2.1.2.2) ในการพิสูจน์ตัวตนลูกค้า 
แบบไม่พบเห็นลูกค้าต่อหน้า (Non Face-to-Face) ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ 
ต้องตรวจสอบความถูกต้อง ความแท้จริง และความเป็นปัจจุบันของข้อมูลและหลักฐานการแสดงตน
ของลูกค้าจากแหล่งข้อมูลที่น่าเชื่อถือ รวมถึงต้องพิสูจน์ว่าลูกค้าหรือบุคคลที่ได้รับมอบอ านาจทอดสุดท้าย
ของลูกค้านิติบุคคลนั้น (หากมี) เป็นเจ้าของข้อมูลและหลักฐานดังกล่าวจริง โดยกรณีที่ใช้บัตรประจ าตัว
ประชาชนแบบอเนกประสงค์เป็นหลักฐานการแสดงตน ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์
ต้องตรวจสอบข้อมูลจากเครื่องอ่านบัตรประจ าตัวประชาชนแบบอเนกประสงค์และตรวจสอบสถานะ
ของบัตรประจ าตัวประชาชนแบบอเนกประสงค์ผ่านระบบการตรวจสอบทางอิเล็กทรอนิกส์ของหน่วยงาน
ภาครัฐ รวมทั้งต้องถ่ายภาพและบันทึกภาพลูกค้าหรือบุคคลที่ได้รับมอบอ านาจทอดสุดท้ายของลูกค้า
นิติบุคคลนั้น (หากมี) และใช้เทคโนโลยีขั้นสูงที่ได้มาตรฐานสากลหรือมาตรฐานที่ยอมรับโดยทั่วไป
เปรียบเทียบภาพใบหน้าของลูกค้าหรือบุคคลที่ได้รับมอบอ านาจทอดสุดท้ายของลูกค้านิติบุคคลนั้น 
(หากมี) กับข้อมูลชีวมิติจากบัตรประจ าตัวประชาชนแบบอเนกประสงค์เพ่ือพิสูจน์ว่าเป็นลูกค้าหรือบุคคล
ที่ได้รับมอบอ านาจทอดสุดท้ายของลูกค้านิติบุคคลนั้น (หากมี) รายนั้นจริงแทนการพบเห็นต่อหน้า 
กรณีการใช้เอกสารหลักฐานการแสดงตนอื่น ให้ปฏิบัติตามหลักเกณฑ์ของกฎหมายว่าด้วยการป้องกัน
และปราบปรามการฟอกเงิน 

      กรณีผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์
ที่ให้บริการเงินอิเล็กทรอนิกส์เพ่ือน าไปใช้ช าระค่าสินค้าหรือค่าบริการไม่ว่าในประเทศหรือต่างประเทศ
ที่สามารถโอนเงินได้ หรือช าระค่าสินค้าหรือค่าบริการเฉพาะในต่างประเทศ มีมาตรการบริหารจัดการ
ความเสี่ยงของบริการเงินอิเล็กทรอนิกส์ของตนเองจนจัดเป็นผลิตภัณฑ์หรือบริการที่มีความเสี่ยงต ่า
ตามหลักเกณฑ์ของกฎหมายว่าด้วยการป้องกันและปราบปรามการฟอกเงิน ให้ปฏิบัติตามหลักเกณฑ์
เกี่ยวกับการพิสูจน์ตัวตนลูกค้าตามกฎหมายว่าด้วยการป้องกันและปราบปรามการฟอกเงิน ทั้งนี้ ในกรณี
ที่ใช้บัตรประจ าตัวประชาชนแบบอเนกประสงค์เป็นหลักฐานการแสดงตน ผู้ประกอบธุรกิจบริการ
เงินอิเล็กทรอนิกส์ต้องตรวจสอบสถานะของบัตรประจ าตัวประชาชนแบบอเนกประสงค์ผ่านระบบ
การตรวจสอบทางอิเล็กทรอนิกส์ของหน่วยงานภาครัฐ รวมทั้งตรวจสอบว่าลูกค้าหรือบุคคลที่ได้รับ
มอบอ านาจทอดสุดท้ายของลูกค้านิติบุคคลนั้น (หากมี) เป็นเจ้าของข้อมูลและหลักฐานดังกล่าวจริง 
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      อนึ่ง ในขณะที่ออกประกาศฉบับนี้ 

ส านักงานป้องกันและปราบปรามการฟอกเงินได้ก าหนดให้บริการเงินอิเล็กทรอนิกส์เพ่ือน าไปใช้ช าระ
ค่าสินค้าหรือค่าบริการไม่ว่าในประเทศหรือต่างประเทศที่สามารถโอนเงินได้ หรือช าระค่าสินค้า
หรอืค่าบริการเฉพาะในต่างประเทศ ที่มีมูลค่าในการท าธุรกรรมรวมกันไม่เกิน 50,000 บาทต่อเดือน 
เป็นผลิตภัณฑ์หรือบริการที่มีความเสี่ยงต ่า 

    (2.2) การพิสูจน์ตัวตนลูกค้าผ่านระบบการพิสูจน์และยืนยัน
ตัวตนทางดิจิทัล 

     ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์สามารถ
ตรวจสอบความถูกต้อง ความแท้จริง และความเป็นปัจจุบันของข้อมูลและหลักฐานการแสดงตนของลูกค้า 
รวมถึงพิสูจน์ว่าลูกค้าหรือบุคคลที่ได้รับมอบอ านาจทอดสุดท้ายของลูกค้านิติบุคคลนั้น (หากมี) เป็นเจ้าของ
ข้อมูลและหลักฐานดังกล่าวจริง ผ่านระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล เช่น ผ่าน National 
Digital ID Platform (NDID Platform) หรือระบบอ่ืนทีผู่้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ได้หารือ
และเห็นร่วมกันกับ ธปท. ว่ามีมาตรฐานในการพิสูจน์ตัวตนที่ไม่ต ่ากว่าการพิสูจน์ตัวตนลูกค้าด้วย
ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์เองแทนการพิสูจน์ตัวตนลูกค้าหรือประกอบการพิสูจน์ตัวตน
ลูกค้าตามข้อ 4.2.2.1 (2.1) ข้างต้นก็ได้ 

  4.2.2.2 ผู้ประกอบธุรกิจบริการรับช าระเงินด้วยวิธีการทางอิเล็กทรอนิกส์
และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ ต้องท าการรู้จักร้านค้าและบุคคลที่ได้รับมอบอ านาจ
ทอดสุดท้ายของร้านค้านิติบุคคลนั้น (หากมี) โดยต้องจัดให้มีการแสดงตนของร้านค้าและการพิสูจน์
ทราบตัวตนของร้านค้าตามหลักเกณฑ์การแสดงตนของลูกค้าและการพิสูจน์ตัวตนของลูกค้า 
ของกฎหมายว่าด้วยการป้องกันและปราบปรามการฟอกเงิน  

  4.2.2.3 ผู้ประกอบธุรกิจบริการโอนเงินด้วยวิธีการทางอิเล็กทรอนิกส์
ต้องท าการรู้จักลูกค้าและบุคคลที่ได้รับมอบอ านาจทอดสุดท้ายของลูกค้านิติบุคคลนั้น (หากมี) 
โดยต้องจัดให้มีการแสดงตนของลูกค้าและการพิสูจน์ทราบตัวตนของลูกค้าตามหลักเกณฑ์การแสดงตน
ของลูกค้าและการพิสูจน์ตัวตนของลูกค้าของกฎหมายว่าด้วยการป้องกันและปราบปรามการฟอกเงิน 

 4.2.3 การตรวจสอบเพื่อทราบข้อเท็จจริงเกี่ยวกับลูกค้าและร้านค้า 

   ผู้ประกอบธุรกิจบริการการช าระเงินต้องประเมินความเสี่ยงลูกค้าและร้านค้า 
และตรวจสอบเพ่ือทราบข้อเท็จจริงเกี่ยวกับลูกค้าและร้านค้าตามหลักเกณฑ์ของกฎหมายว่าด้วย
การป้องกันและปราบปรามการฟอกเงิน ดังนี้  

   (1) เมื่อปรากฏว่าลูกค้าหรือร้านค้ารายใดเป็นเจ้าของบัญชีม้าด า หรือบัญชี
ม้าเทาเข้ม หรือบัญชีม้าเทาอ่อนซึ่งถือได้ว่าเป็นปัจจัยที่อาจท าให้เกิดความเสี่ยงสูงเกี่ยวกับตัวลูกค้า
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หรือร้านค้าดังกล่าว ทั้งกรณีความสัมพันธ์ทางธุรกิจด าเนินไปอย่างผิดปกติ และกรณีลูกค้าหรือร้านค้า
อาจเกี่ยวข้องกับการกระท าความผิดอาชญากรรมทางเทคโนโลยี ซึ่งพฤติการณ์ของการกระท าความผิด
ดังกล่าวเป็นความผดิมูลฐานตามกฎหมายว่าด้วยการป้องกันและปราบปรามการฟอกเงิน ให้ผูป้ระกอบธุรกิจ
บริการการช าระเงินก าหนดระดับความเสี่ยงของลูกค้าหรือร้านค้าที่เป็นเจ้าของบัญชีม้าด า บัญชี
ม้าเทาเข้ม และบัญชีม้าเทาอ่อน เป็นลูกค้าที่มีความเสี่ยงด้านการฟอกเงินในระดับความเสี่ยงสูง ทั้งนี้ 
เพ่ือเป็นการป้องกันอาชญากรรมทางเทคโนโลยี 

   (2) การตรวจสอบเพ่ือทราบข้อเท็จจริงของลูกค้าและร้านค้าที่มีความเสี่ยงสูง
ข้างต้นในระดับเข้มข้น (Enhanced Customer Due Diligence: EDD) ตามกฎหมายว่าด้วยการป้องกัน
และปราบปรามการฟอกเงิน ให้ผู้ประกอบธุรกิจบริการการช าระเงินหาข้อมูลจากแหล่งข้อมูลที่น่าเชื่อถือ
หรือขอข้อมูลเพ่ิมเติมจากลูกค้าและร้านค้าเกี่ยวกับแหล่งที่มาของเงินหรือทรัพย์สิน แหล่งที่มาของฐานะ
ความมั่นคง หรือวัตถุประสงค์ในการท าธุรกรรมแต่ละครั้ง  รวมถึงข้อมูลเกี่ยวกับการประกอบกิจการ
ของลูกค้าและร้านค้า อาชีพ ชื่อและสถานที่ตั้งของที่ท างาน หรือลายมือชื่อของผู้ท าธุรกรรม  

   (3) ในกรณีที่ผู้ประกอบธุรกิจบริการการช าระเงินไม่สามารถตรวจสอบ
เพ่ือทราบข้อเท็จจริงเกี่ยวกับลูกค้าและร้านค้าตามข้อ 4.2.3 (2) ข้างต้นได้ ให้ผู้ประกอบธุรกิจบริการ
การช าระเงินด าเนินการตามกฎหมายว่าด้วยการป้องกันและปราบปรามการฟอกเงิน กล่าวคือ ปฏิเสธ
การสร้างความสัมพันธ์ทางธุรกิจ ไม่ท าธุรกรรม ยุติความสัมพันธ์ทางธุรกิจ หรือไม่ท าธุรกรรมเป็นครั้งคราว
กับลูกค้าและร้านค้าดังกล่าว โดยในการด าเนินการข้างต้นให้ผู้ประกอบธุรกิจบริการการช าระเงินพิจารณา
ด าเนินการในแนวทางที่เป็นประโยชน์ในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี และ
ต้องไม่เป็นไปในแนวทางสนับสนุนหรือเป็นประโยชน์ต่อการก่ออาชญากรรมทางเทคโนโลยี ทั้งนี้  
การด าเนินการดังกล่าวให้มีรายละเอียดที่แตกต่างกันตามประเภทของบัญชีม้าด า บัญชีม้าเทาเข้ม และ
บัญชีม้าเทาอ่อนตามที่ก าหนดในข้อ 4.2.4 (4) 

 4.2.4 การจ ากัดความเสียหายและจัดการบัญชีม้า   

   ผู้ประกอบธุรกิจบริการการช าระเงินต้องด าเนินการจ ากัดความเสียหายและ
จัดการบัญชีม้า ดังนี้  

   (1)  ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ต้องจัดให้มีการแจ้งเตือนลูกค้า
ที่เป็นบุคคลธรรมดาผ่านช่องทางใดช่องทางหนึ่งทันทีเมื่อมีเงินออกจากบัญชีเงินอิเล็กทรอนิกส์ที่ให้บริการ
ผ่านช่องทางดิจิทัล ผู้ประกอบธุรกิจบริการบัตรเครดิตและผู้ประกอบธุรกิจบริการบัตรเดบิตต้องจัดให้มี
การแจ้งเตือนลูกค้าที่เป็นบุคคลธรรมดาผ่านช่องทางใดช่องทางหนึ่งทันทีเมื่อมีการท าธุรกรรมช าระเงิน
ด้วยบัตร หรือเบิกถอนเงินจากบัตรเครดิตผ่านช่องทางดิจิทัล ทั้งนี้ การแจ้งเตือนดังกล่าวข้างต้น
ต้องไม่เรียกเก็บค่าใช้จ่าย เช่น การแจ้งเตือนผ่านบริการ e-Money Mobile Application (In-App 
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Notifications) บัญชีทางการบนแพลตฟอร์มส่งข้อความ (เช่น LINE Official Account) ข้อความสั้น 
(SMS) อีเมล 

   (2) ให้ผู้ประกอบธุรกิจบริการการช าระเงินระงับการท าธุรกรรม ยกเลิก
การระงับการท าธุรกรรม แจ้งสถาบันการเงินหรือผู้ประกอบธุรกิจที่รับโอนถัดไป รวมทั้งน าข้อมูล
เข้าสู่ระบบหรือกระบวนการเปิดเผยหรือแลกเปลี่ยนข้อมูล ตามข้อปฏิบัติที่ศูนย์ปฏิบัติการเพื่อป้องกัน
และปราบปรามอาชญากรรมทางเทคโนโลยี (ศปอท.) ก าหนด 

   (3) กรณีได้รับแจ้งรายชื่อบุคคลที่เกี่ยวข้องกับการกระท าความผิดอาชญากรรม
ทางเทคโนโลยีตามประกาศในมาตรา 8/5 (6) แห่งพระราชก าหนด จากศูนย์ปฏิบัติการเพ่ือป้องกัน
และปราบปรามอาชญากรรมทางเทคโนโลยี (ศปอท.) ให้ผู้ประกอบธุรกิจบริการการช าระเงินด าเนินการ
ตามมาตรา 4/2 แห่งพระราชก าหนด โดยในการด าเนินการตามมาตรา 4/2 ข้างต้น ให้ผู้ประกอบธุรกิจ
บริการการช าระเงินพิจารณาด าเนินการในแนวทางที่เป็นประโยชน์ในการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลย ีและต้องไม่เป็นไปในแนวทางสนับสนุนหรือเปน็ประโยชน์ต่อการก่ออาชญากรรม
ทางเทคโนโลยี และหากศูนย์ปฏิบัติการเพ่ือป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ศปอท.) 
ก าหนดข้อปฏิบัติเกี่ยวกับมาตรา 4/2 แห่งพระราชก าหนด ให้ผู้ประกอบธุรกิจบริการการช าระเงินปฏิบัติ
ตามข้อปฏิบัติของศูนย์ปฏิบัติการเพ่ือป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ศปอท.) นั้น 

   (4) เมื่อผู้ประกอบธุรกิจบริการการช าระเงินได้รับรายชื่อเจ้าของบัญชีม้า
และได้ปรับระดับความเสี่ยงลูกค้าหรือร้านค้าเป็นลูกค้าหรือร้านค้าที่มีความเสี่ยงสูงตามข้อ 4.2.3 
แล้ว ให้ผู้ประกอบธุรกิจบริการการช าระเงินด าเนินการตามประเภทของบัญชีม้าดังนี้  

    (4.1) บัญชีม้าด า 

     (4.1.1) ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ต้องไม่ท าธุรกรรม
กับลูกค้า โดยระงับการท าธุรกรรมทั้งไม่ให้เงินเข้าและออกจากบัญชีเงินอิเล็กทรอนิกส์ที่ให้บริการ
ผ่านช่องทางดิจิทัลทุกบัญชี รวมทั้งปฏิเสธการเปิดบัญชีเงินอิเล็กทรอนิกส์ให้กับลูกค้านั้น  

     (4.1.2) ผู้ประกอบธุรกิจบริการบัตรเครดิตต้องไม่ท าธุรกรรม
กับลูกค้า โดยระงับการท าธุรกรรมไม่ให้เงินออกจากบัญชีบัตรเครดิตและระงับการใช้บัตรเครดิต
ทุกใบของลูกค้า รวมทั้งปฏิเสธการออกบัตรเครดิตให้กับลูกค้านั้น ทั้งนี้ ผู้ประกอบธุรกิจบัตรเครดิต
ยังสามารถรับช าระหนี้จากลกูค้าได้ 

     (4.1.3) ผู้ประกอบธุรกิจบริการรับช าระเงินด้วยวิธีการ 
ทางอิเล็กทรอนิกส์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ต้องไม่ท าธุรกรรมกับร้านค้า โดยระงับ
การให้บริการและระงับการโอนเงินไปยังบัญชีใด ๆ ของร้านค้า รวมทั้งปฏิเสธการให้บริการกับบุคคล
ที่มาขอใช้บริการเป็นร้านค้าซึ่งบุคคลดังกล่าวเป็นเจ้าของบัญชีม้าด า 
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     (4.1.4) ผู้ประกอบธุรกิจบริการโอนเงินด้วยวิธีการทางอิเล็กทรอนิกส์ 
ต้องปฏิเสธการให้บริการโอนเงินกับลูกค้าที่เป็นผู้โอนหรือผู้รับโอน  

     ทั้งนี้ หากส านักงานป้องกันและปราบปรามการฟอกเงินเพิกถอน
รายชื่อลูกค้าหรือร้านค้ารายใดออกจากรายชื่อบุคคลที่มีความเสี่ยงสูงซึ่งควรได้รับการเฝ้าระวังอย่างใกล้ชิด
ตามกฎกระทรวงว่าด้วยการตรวจสอบเพ่ือทราบข้อเท็จจริงเกี่ยวกับลูกค้า ให้ผู้ประกอบธุรกิจบริการ
การช าระเงินสามารถท าธุรกรรมและเปิดบัญชีกับลูกค้าหรือร้านค้ารายดังกล่าวได้ 

    (4.2) บัญชีม้าเทาเข้ม 

     (4.2.1) ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ต้องไม่ท าธุรกรรม
กับลูกค้า โดยระงับการท าธุรกรรมทั้งไม่ให้เงินเข้าและออกจากบัญชีเงินอิเล็กทรอนิกส์ ที่ให้บริการ
ผ่านช่องทางดิจิทัลทุกบัญชี รวมทั้งปฏิเสธการเปิดบัญชีเงินอิเล็กทรอนิกส์ให้กับลูกค้านั้น  

     (4.2.2) ผู้ประกอบธุรกิจบริการบัตรเครดิตต้องไม่ท าธุรกรรม
กับลูกค้า โดยระงับการท าธุรกรรมไม่ให้เงินออกจากบัญชีบัตรเครดิตและระงับการใช้บัตรเครดิต
ทุกใบของลูกค้า รวมทั้งปฏิเสธการออกบัตรเครดิตให้กับลูกค้านั้น ทั้งนี้ ผู้ประกอบธุรกิจบัตรเครดิต
ยังสามารถรับช าระหนี้จากลกูค้าได้ 

     (4.2.3) ผู้ประกอบธุรกิจบริการรับช าระเงินด้วยวิธีการ 
ทางอิเล็กทรอนิกส์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ต้องไม่ท าธุรกรรมกับร้านค้า โดยระงับ
การให้บริการและระงับการโอนเงินไปยังบัญชีใด ๆ ของร้านค้า รวมทั้งปฏิเสธการให้บริการกับบุคคล
ที่มาขอใช้บริการเป็นร้านค้าซึ่งบุคคลดังกล่าวเป็นเจ้าของบัญชีม้าเทาเข้ม 

     (4.2.4) ผู้ประกอบธุรกิจบริการโอนเงินด้วยวิธีการทางอิเล็กทรอนิกส์ 
ต้องปฏิเสธการให้บริการโอนเงินกับลูกค้าที่เป็นผู้โอนหรือผู้รับโอน  

     ทั้งนี้ ให้ด าเนินการจนกว่าจะปลดรายชื่อลูกค้าจากระบบหรือ
กระบวนการเปิดเผยหรือแลกเปลี่ยนข้อมูล 

    (4.3) บัญชีม้าเทาอ่อน 

     (4.3.1) ผู้ประกอบธุรกิจบริการเงินอิเลก็ทรอนิกส์ต้องไม่ท าธุรกรรม
กับลูกค้า โดยระงับการท าธุรกรรมทั้งไม่ให้เงินเข้าและออกจากบัญชีเงินอิเล็กทรอนิกส์ที่ให้บริการผ่าน
ช่องทางดิจิทัลทุกบัญชี ทั้งนี้ ให้ด าเนินการจนกว่าผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ได้ด าเนินการ
ตรวจสอบเพื่อทราบข้อเท็จจริงเก่ียวกับลูกค้าท่ีมีความเสี่ยงสูงในระดับเข้มข้น (Enhanced Customer 
Due Diligence: EDD) ตามข้อ 4.2.3 (2) แบบพบหน้าลูกค้าที่สาขาหรือส านักงานใหญ่ของผู้ประกอบธุรกิจ
บริการเงินอิเล็กทรอนิกส์ดังกล่าว หรือด าเนินการอย่างอ่ืนที่เทียบเท่ากัน แล้วพบว่ามีข้อมูลและ
หลักฐานที่สามารถชี้แจงได้ว่าบัญชีใดไม่เก่ียวข้องกับอาชญากรรมทางเทคโนโลยี ผู้ประกอบธุรกิจบริการ
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เงินอิเล็กทรอนิกส์จึงท าธุรกรรมกับลูกค้าเฉพาะบัญชีนั้นได้ รวมทั้งปฏิเสธการเปิดบัญชีเงินอิเล็กทรอนิกส์
ให้กับลูกค้านั้น   

     (4.3.2) ผู้ประกอบธุรกิจบริการบัตรเครดิตต้องไม่ท าธุรกรรม
กับลูกค้า โดยระงับการท าธุรกรรมไม่ให้เงินออกจากบัญชีบัตรเครดิตและระงับการใช้บัตรเครดิต
ทุกใบของลูกค้า ทั้งนี้ ผู้ประกอบธุรกิจบริการบัตรเครดิตยังสามารถรับช าระหนี้จากลูกค้าได้ และ
ให้ด าเนินการจนกว่าผู้ประกอบธุรกิจบริการบัตรเครดิตได้ด าเนินการตรวจสอบเพ่ือทราบข้อเท็จจริง
เกี่ยวกับลูกค้าที่มีความเสี่ยงสูงในระดับเข้มข้น (Enhanced Customer Due Diligence: EDD) 
ตามข้อ 4.2.3 (2) แบบพบหน้าลูกค้าท่ีสาขาหรือส านักงานใหญ่ของผู้ประกอบธุรกิจบริการบัตรเครดิต
ดังกล่าว หรือด าเนินการอย่างอ่ืนที่เทียบเท่ากัน แล้วพบว่ามีข้อมูลและหลักฐานที่สามารถชี้แจงได้ว่า
บัตรใดไม่เกี่ยวข้องกับอาชญากรรมทางเทคโนโลยี ผู้ประกอบธุรกิจบริการบัตรเครดิตจึงท าธุรกรรม
กับลูกค้าเฉพาะบัตรนั้นได้ รวมทั้งปฏิเสธการออกบัตรเครดิตให้กับลูกค้านั้น  

     (4.3.3) ผู้ประกอบธุรกิจบริการรับช าระเงินด้วยวิธีการ 
ทางอิเล็กทรอนิกส์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ต้องไม่ท าธุรกรรมกับร้านค้า โดยระงับ
การให้บริการและระงับการโอนเงินไปยังบัญชีใด ๆ ของร้านค้า ทั้งนี้ ให้ด าเนินการจนกว่าผู้ประกอบธุรกิจ
บริการการช าระเงินดังกล่าวจะได้ด าเนินการตรวจสอบเพ่ือทราบข้อเท็จจริงเกี่ยวกับร้านค้าที่มีความเสี่ยงสูง
ในระดับเข้มข้น (Enhanced Customer Due Diligence: EDD) ตามข้อ 4.2.3 (2) แบบพบหน้าที่สาขา
หรือส านักงานใหญ่ของผู้ประกอบธุรกิจบริการการช าระเงินดังกล่าว หรือด าเนินการอย่างอ่ืนที่เทียบเท่ากัน 
แล้วพบว่ามีข้อมูลและหลักฐานที่สามารถชี้แจงได้ว่าบัญชีของร้านค้าใดไม่เกี่ยวข้องกับอาชญากรรม
ทางเทคโนโลยี ผู้ประกอบธุรกิจบริการการช าระเงินดังกล่าวจึงสามารถให้บริการและโอนเงินไปยัง
บัญชีของร้านค้านั้นได้ รวมทั้งปฏิเสธการให้บริการกับบุคคลที่มาขอใช้บริการเป็นร้านค้าซึ่งบุคคลดังกล่าว
เป็นเจ้าของบัญชีม้าเทาอ่อน 

     (4.3.4) ผู้ประกอบธุรกิจบริการโอนเงินด้วยวิธีการทางอิเล็กทรอนิกส์ 
ต้องปฏิเสธการให้บริการโอนเงินกับลูกค้าที่เป็นผู้โอนหรือผู้รับโอน  

     ทั้งนี้ ให้ด าเนินการจนกว่าจะปลดรายชื่อลูกค้าจากระบบหรือ
กระบวนการเปิดเผยหรือแลกเปลี่ยนข้อมูล 

    หากบุคคลที่เป็นเจ้าของบัญชีม้าด า บัญชีม้าเทาเข้ม และบัญชีม้าเทาอ่อน
รายใดได้รับการประกาศรายชื่อโดยศูนย์ปฏิบัติการเพ่ือป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 
(ศปอท.) ว่าเป็นบุคคลที่เกี่ยวข้องกับการกระท าความผิดอาชญากรรมทางเทคโนโลยีตามมาตรา 8/5 (6) 
ให้ผู้ประกอบธุรกิจบริการการช าระเงินด าเนินการตามข้อ 4.2.4 (3) แทนการด าเนินการตามข้อ 4.2.4 (4) 
ตามแต่กรณี 





 

 
เอกสารแนบ 

มาตรฐานและมาตรการเพื่อป้องกันอาชญากรรมทางเทคโนโลยีสำหรับผู้ประกอบธุรกิจตามกฎหมายว่าด้วยระบบการชำระเงินแต่ละประเภท 

หลักเกณฑ ์
 

ผู้ประกอบธุรกิจบริการ 
เงินอิเล็กทรอนิกส์ที่ได้รับ

อนุญาต โดยไม่รวมผู้ประกอบ
ธุรกิจบริการเงินอิเล็กทรอนิกส์ 

ในวงจ ากัด (ขึ้นทะเบียน)1/  

ผู้ประกอบธุรกิจบริการ

บัตรเครดิต2/ 

ผู้ประกอบธุรกิจบริการ 
รับช าระเงินด้วยวิธีการ

ทางอิเล็กทรอนิกส ์

ผู้ประกอบธุรกิจโอนเงิน
ด้วยวิธีการทาง
อิเล็กทรอนิกส ์

4.2.1 การป้องกันการสวมรอยท าธุรกรรมแทนผู้ใช้บริการ 
(unauthorized payment fraud)  

✓ 

เฉพาะการใหบ้ริการผา่นแอปพลเิคชัน
ที่มีการให้บริการแก่ผูใ้ช้บรกิารบน
อุปกรณเ์คลื่อนที่ซึ่งสามารถโอน

เงินไปยังบญัชีของบคุคลอื่นที่มอียู่
กับผู้ใหบ้ริการทางการเงินอืน่ 

- - - 

4.2.2 การรู้จักลูกค้าและร้านค้าเพ่ือป้องกันบัญชมี้า ✓ - ✓ ✓ 
4.2.3 การตรวจสอบเพ่ือทราบข้อเท็จจริงเกี่ยวกับลูกค้าและร้านค้า ✓ ✓ ✓ ✓ 

4.2.4 การจ ากัดความเสียหายและจัดการบัญชีม้า  
(1) จัดให้มีการแจ้งเตือนลูกค้าท่ีเป็นบคุคลธรรมดาทันที โดยต้องไม่
เรียกเก็บค่าใช้จ่าย ผ่านช่องทางใดช่องทางหนึ่ง 
 
 
 
 

✓ 

เมื่อมีเงินออกจากบัญชี 
เงินอิเล็กทรอนิกส์ที่ให้บริการ

ผ่านช่องทางดิจิทัล 

✓ 

เมื่อมีการท าธุรกรรม 
ช าระเงินด้วยบตัร หรือ
เบิกถอนเงินจากบัตร

เครดิตผ่านช่องทางดิจิทัล 

- - 
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หลักเกณฑ ์

 
ผู้ประกอบธุรกิจบริการ 

เงินอิเล็กทรอนิกส์ที่ได้รับ
อนุญาต โดยไม่รวมผู้ประกอบ
ธุรกิจบริการเงินอิเล็กทรอนิกส์ 

ในวงจ ากัด (ขึ้นทะเบียน)1/  

ผู้ประกอบธุรกิจบริการ

บัตรเครดิต2/ 

ผู้ประกอบธุรกิจบริการ 
รับช าระเงินด้วยวิธีการ

ทางอิเล็กทรอนิกส ์

ผู้ประกอบธุรกิจโอนเงิน
ด้วยวิธีการทาง
อิเล็กทรอนิกส ์

(2) ระงับการท าธุรกรรม ยกเลิกการระงับการท าธุรกรรม  
แจ้งสถาบันการเงินหรือผู้ประกอบธุรกิจที่รับโอนถัดไป  
รวมทั้งน าข้อมูลเข้าสูร่ะบบหรือกระบวนการเปดิเผย 
หรือแลกเปลี่ยนข้อมลู ตามข้อปฏบิัติที่ ศปอท. ก าหนด 

✓ ✓ ✓ ✓ 

(3) กรณไีด้รับแจ้งรายชื่อบุคคลที่เกี่ยวข้องกับการกระท าความผิด
อาชญากรรมทางเทคโนโลยีตามประกาศในมาตรา 8/5 (6)  
แห่งพระราชก าหนด จาก ศปอท. ให้ด าเนินการตามมาตรา 4/2  
แห่งพระราชก าหนด โดยในการด าเนินการตามมาตรา 4/2 ข้างต้น  
ให้พิจารณาด าเนินการในแนวทางที่เป็นประโยชน์ในการป้องกันและ
ปราบปรามอาชญากรรมทางเทคโนโลยี และต้องไม่เป็นไปในแนวทาง
สนับสนุนหรือเป็นประโยชน์ต่อการก่ออาชญากรรมทางเทคโนโลยี และ
หาก ศปอท. ก าหนดข้อปฏิบัติเกีย่วกับมาตรา 4/2 แห่งพระราชก าหนด 
ให้ปฏิบัติตามข้อปฏิบัติของ ศปอท. นั้น 

✓ ✓ ✓ ✓ 

(4) เมื่อได้รับรายชื่อเจ้าของบัญชีม้า และได้
ปรับระดับความเสี่ยงลูกค้าหรือร้านค้าเป็น
ลูกค้าหรือร้านค้าท่ีมีความเสี่ยงสูงตามข้อ 
4.2.3 (1) แล้ว ให้ด าเนินการตามประเภท
ของบัญชีม้า 

(4.1) บัญชีม้าด า ✓ ✓ ✓ ✓ 

(4.2) บัญชีม้าเทาเข้ม ✓ ✓ ✓ ✓ 

(4.3) บัญชีม้าเทาอ่อน ✓ ✓ ✓ ✓ 

4.2.5 กระบวนการรับแจ้งเหตุที่เกี่ยวข้องกับอาชญากรรมทางเทคโนโลยี ✓ ✓ - ✓ 
1/    ไม่รวมบริการเงินอิเล็กทรอนิกส์ในวงจำกัด (ขึ้นทะเบียน)  
2/     ให้ผู้ประกอบธุรกิจบริการบัตรเดบิตปฏิบัติตามข้อ 4.2.4 (1) ทั้งนี้ สำหรับหลักเกณฑ์ข้ออื่น ๆ ให้ปฏิบัติตามหลักเกณฑ์ว่าด้วยมาตรฐานและมาตรการเพื่อป้องกันอาชญากรรมทางเทคโนโลยีสำหรับ

สถาบันการเงิน 
✓  ให้ปฏิบัติตามที่กำหนดไว้ในหลักเกณฑ์มาตรฐานและมาตรการเพื่อป้องกันอาชญากรรมทางเทคโนโลยสีำหรับผู้ประกอบธุรกจิตามกฎหมายว่าด้วยระบบการชำระเงนิ 
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