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แนวปฏิบัติขั้นต ่ำส ำหรับกำรบริหำรจัดกำรภัยทุจริตดิจิทัล 

__________________ 

1. เหตุผลในกำรออกแนวปฏิบัติ 

 ธนาคารแห่งประเทศไทยให้ความส าคัญกับการแก้ไขปัญหาภัยทุจริตดิจิทัลจากการท าธุรกรรม
ทางการเงิน โดยได้ออกมาตรการต่าง ๆ และหลักเกณฑ์ที่เก่ียวข้องอย่างต่อเนื่อง ซึ่งรวมถึงการออกประกาศ
ว่าด้วยหลักเกณฑ์การบริหารจัดการภัยทุจริตดิจิทัล (Digital Fraud Management) ซึ่งก าหนดให้ผู้ให้บริการ
ทางการเงินถือปฏิบัติในการบริหารจัดการภัยทุจริตดิจิทัลตั้งแต่ต้นจนจบกระบวนการ (end-to-end) 
เริ่มตั้งแต่การป้องกัน การติดตามและตรวจจับ การจัดการ และการแก้ไขเมื่อเกิดเหตุภัยทุจริตดิจิทัล รวมทั้ง
การดูแลลูกค้าที่ได้รับผลกระทบจากภัยทุจริตดิจิทัล เพ่ือยกระดับให้ผู้ให้บริการทางการเงินมีการบริหารจัดการ
ภัยทุจริตดิจิทัลอย่างมีประสิทธิผล สอดรับกับสภาพแวดล้อมทางการเงินที่เปลี่ยนแปลงไป ซึ่งจะช่วยป้องกัน
และลดความเสียหายที่จะเกิดขึ้นกับประชาชน ตลอดจนรักษาความเชื่อมั่นในระบบสถาบันการเงิน
และระบบการช าระเงินของประเทศ  

 ในการนี้ ธนาคารแห่งประเทศไทยจึงเห็นควรออกแนวปฏิบัติขั้นต ่าส าหรับการบริหาร
จัดการภัยทุจริตดิจิทัล เพ่ือให้ผู้ให้บริการทางการเงินมีแนวปฏิบัติที่ชัดเจนและอ้างอิงได้ในการด าเนินการ
บริหารจัดการภัยทุจริตดิจิทัล โดยครอบคลุมแนวปฏิบัติขั้นต ่าที่ผู้ให้บริการทางการเงินต้องด าเนินการอยู่แล้ว
ในปัจจุบัน เช่น มาตรการจัดการบัญชีม้า การก าหนดวงเงินการท าธุรกรรมของลูกค้าให้เหมาะสมกับระดับ
ความเสี่ยงของลูกค้า และแนวปฏิบัติขั้นต ่าที่ผู้ให้บริการทางการเงินต้องด าเนินการให้แล้วเสร็จในระยะ
ข้างหน้า 

2. ขอบเขตกำรบังคับใช้ 

 แนวปฏิบัติฉบับนี้ให้ใช้บังคับกับผู้ให้บริการทางการเงิน ดังต่อไปนี้ 

 2.1 ธนาคารพาณิชย์ตามกฎหมายว่าด้วยธุรกิจสถาบันการเงินทุกแห่ง 

 2.2 ผู้ประกอบธุรกิจที่ได้รับอนุญาตให้ประกอบธุรกิจบริการการช าระเงินภายใต้การก ากับ
ตามกฎหมายว่าด้วยระบบการช าระเงิน ได้แก่ ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ และผู้ประกอบธุรกิจ
บริการโอนเงินด้วยวิธีการทางอิเล็กทรอนิกส์  

3. เนื้อหำ 

 3.1 ค ำจ ำกัดควำม 

 “ผู้ให้บริการทางการเงิน” หมายความว่า ธนาคารพาณิชย์ตามกฎหมายว่าด้วยธุรกิจ
สถาบันการเงิน และผู้ประกอบธุรกิจที่ได้รับอนุญาตให้ประกอบธุรกิจบริการการช าระเงินภายใต้การก ากับ
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ตามกฎหมายว่าด้วยระบบการช าระเงิน ได้แก่ ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ และผู้ประกอบธุรกิจ
บริการโอนเงินด้วยวิธีการทางอิเล็กทรอนิกส์ 

 “บัญชีม้าด า” หมายความว่า บัญชีม้าด าตามประกาศธนาคารแห่งประเทศไทย 
ว่าด้วยมาตรฐานและมาตรการเพื่อป้องกันอาชญากรรมทางเทคโนโลยีส าหรับสถาบันการเงิน และประกาศ 
ธนาคารแห่งประเทศไทยว่าด้วยมาตรฐานและมาตรการเพ่ือป้องกันอาชญากรรมทางเทคโนโลยีส าหรับ  
ผู้ประกอบธุรกิจตามกฎหมายว่าด้วยระบบการช าระเงิน 

 “บัญชีม้าเทาเข้ม” หมายความว่า บัญชีม้าเทาเข้มตามประกาศธนาคารแห่งประเทศไทย
ว่าด้วยมาตรฐานและมาตรการเพ่ือป้องกันอาชญากรรมทางเทคโนโลยีส าหรับสถาบันการเงิน และประกาศ
ธนาคารแห่งประเทศไทยว่าด้วยมาตรฐานและมาตรการเพ่ือป้องกันอาชญากรรมทางเทคโนโลยีส าหรับ
ผู้ประกอบธุรกิจตามกฎหมายว่าด้วยระบบการช าระเงิน 

 “บัญชีม้าเทาอ่อน” หมายความว่า บัญชีม้าเทาอ่อนตามประกาศธนาคารแห่งประเทศไทย
ว่าด้วยมาตรฐานและมาตรการเพื่อป้องกันอาชญากรรมทางเทคโนโลยีส าหรับสถาบันการเงิน และประกาศ
ธนาคารแห่งประเทศไทยว่าด้วยมาตรฐานและมาตรการเพ่ือป้องกันอาชญากรรมทางเทคโนโลยีส าหรับ
ผู้ประกอบธุรกิจตามกฎหมายว่าด้วยระบบการช าระเงิน 

 “บัญชีม้าน า้ตาลเข้ม” หมายความว่า บัญชีเงินฝากหรือบัญชีเงินอิเล็กทรอนิกส์ 
ที่สถาบันการเงินหรือผู้ประกอบธุรกิจตามกฎหมายว่าด้วยมาตรการป้องกันและปราบปรามอาชญากรรม
ทางเทคโนโลยีตรวจพบด้วยตนเอง หรือได้รับข้อมูลจากระบบหรือกระบวนการเปิดเผยหรือแลกเปลี่ยนข้อมูล
หรือจากหน่วยงานที่เกี่ยวข้องว่ามีลักษณะหรือพฤติกรรมผิดปกติ อันเชื่อมั่นในระดับสูงว่าบัญชีดังกล่าว
อาจถูกใช้เป็นบัญชีม้า 

 “บัญชีม้าน า้ตาลอ่อน” หมายความว่า บัญชีเงินฝากหรือบัญชีเงินอิเล็กทรอนิกส์
ที่มีลักษณะหรือพฤติกรรมผิดปกติ ที่บ่งชี้ว่าบัญชีดังกล่าวมีความเสี่ยงอาจถูกใช้เป็นบัญชีม้า 

 “บัญชีนิติบุคคลที่มีผู้เกี่ยวข้องเป็นเจ้าของบัญชีม้า” หมายความว่า บัญชีเงินฝาก
หรือบัญชีเงินอิเล็กทรอนิกส์ที่เปิดบัญชีในชื่อนิติบุคคลซึ่งมีกรรมการผู้มีอ านาจลงนามในการเปิดบัญชี  
ผู้รับมอบอ านาจทอดสุดท้ายในการเปิดบัญชี หรือผู้ได้รับผลประโยชน์ที่แท้จริงของนิติบุคคลนั้น เป็นเจ้าของ
บัญชีม้าด าหรือบัญชีม้าเทาเข้ม 

 “บัญชีนิติบุคคลต้องสงสัย” หมายความว่า บัญชีเงินฝากหรือบัญชีเงินอิเล็กทรอนิกส์
ของนิติบุคคลทีส่ านักงานต ารวจแห่งชาติ กรมพัฒนาธุรกิจการค้า หรือหน่วยงานทางการอ่ืนได้แจ้งรายชื่อ
ว่าเป็นนิติบุคคลที่มีความเสี่ยงเป็นเจ้าของบัญชีม้า 
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 “ผู้ได้รับผลประโยชน์ที่แท้จริง” หมายความว่า บุคคลธรรมดาผู้เป็นเจ้าของที่แท้จริง
หรือมีอ านาจควบคุมความสัมพันธ์ทางธุรกิจของลูกค้ากับผู้ให้บริการทางการเงิน หรือบุคคลที่ลูกค้าท าธุรกรรม
แทน รวมถึงบุคคลผู้ใช้อ านาจควบคุมนิติบุคคลหรือบุคคลที่มกีารตกลงกันทางกฎหมาย 

 “สาขา” หมายความว่า การให้บริการที่มีสถานที่ท าการที่แน่นอนและมีการให้บริการ
โดยพนักงานของผู้ให้บริการทางการเงิน 

 “ช่องทางดิจิทัล” หมายความว่า การให้บริการทางอินเทอร์เน็ตและอุปกรณ์เคลื่อนที่ 

 “พระราชก าหนด” หมายความว่า พระราชก าหนดมาตรการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยี พ.ศ. 2566 และที่แก้ไขเพ่ิมเติม 

 “ระบบหรือกระบวนการเปิดเผยหรือแลกเปลี่ยนข้อมูล” หมายความว่า ระบบหรือ
กระบวนการเปิดเผยหรือแลกเปลี่ยนข้อมูลตามมาตรา 4 วรรคหนึ่ง แห่งพระราชก าหนด 

 3.2 แนวปฏิบัติขั้นต ่ำส ำหรับกำรบริหำรจัดกำรภัยทุจริตดิจิทัล 

 ตามที่ผู้ให้บริการทางการเงินต้องปฏิบัติตามหลักเกณฑ์ที่ก าหนดในประกาศธนาคารแห่ง
ประเทศไทยว่าด้วยหลักเกณฑ์การบริหารจัดการภัยทุจริตดิจิทัล (Digital Fraud Management) 
ธนาคารแห่งประเทศไทยก าหนดแนวปฏิบัติขั้นต ่าให้ผู้ให้บริการทางการเงินถือปฏิบัติ เมื่อผู้ให้บริการ
ทางการเงินด าเนินการตามแนวปฏิบัติขั้นต ่าดังกล่าวแล้วจะถือว่าผู้ให้บริการทางการเงินได้ด าเนินการ
และมีมาตรฐานตามหลักเกณฑ์ท่ีก าหนดในประกาศธนาคารแห่งประเทศไทยว่าด้วยหลักเกณฑ์การบริหาร
จัดการภัยทุจริตดิจิทัล (Digital Fraud Management) ในข้อ 5.3 เฉพาะส่วนหลักเกณฑ์ที่เกี่ยวข้อง
กับเรื่องนั้น ๆ แล้ว โดยก าหนดแนวปฏิบัติขั้นต ่า ดังนี้  

 (1) กำรก ำกับดูแลกำรบริหำรจัดกำรภัยทุจริตดิจิทัล 

  (1.1) กำรก ำหนดเป้ำหมำยและตัวชี้วัดในกำรประเมินประสิทธิผล 
ของกำรบริหำรจัดกำรภัยทุจริตดิจิทัล ผู้ให้บริการทางการเงินต้องก าหนดตัวชี้วัดในการประเมินประสิทธิผล
ของการบริหารจัดการภัยทุจริตดิจิทัลที่ชัดเจน วัดผลได้จริง และสะท้อนความสามารถในการบรรลุเป้าหมาย
ของการบริหารจัดการภัยทุจริตดิจิทัลได้ตั้งแต่ต้นจนจบกระบวนการ ตั้งแต่การป้องกันและจ ากัดความเสียหาย 
การตรวจจับและจัดการบัญชีม้า การแลกเปลี่ยนข้อมูลเส้นทางการเงิน และการดูแลลูกค้าโดยเฉพาะ
ผู้สุจริต โดยตัวชี้วัดควรสะท้อนจ านวนเหตุการณ์ภัยทุจริตดิจิทัล มูลค่าความเสียหายของลูกค้า จ านวน
บัญชีม้า มูลค่าธุรกรรมที่ไหลออกจากบัญชีม้า ระยะเวลาที่ใช้ในการแลกเปลี่ยนข้อมูลเส้นทางการเงิน
แต่ละทอด สถิติการดูแลลูกค้าภายในระยะเวลาที่ก าหนด 

  (1.2) กำรตรวจสอบกำรบริหำรจัดกำรภัยทุจริตดิจิทัล ผู้ให้บริการทางการเงิน
ต้องประเมินความเสี่ยงที่จะเกิดเหตุการณ์ภัยทุจริตดิจิทัลจากการให้บริการขององค์กร ทั้งความเสี่ยงที่ลูกค้า
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อาจน าบัญชีไปใช้เป็นบัญชีม้าหรือลูกค้าอาจถูกหลอกลวงจนเกิดความเสียหาย จัดท าแผนการตรวจสอบ 
(audit plan) ให้เหมาะสมกับระดับความเสี่ยงนั้น และก าหนดให้หน่วยงานที่ท าหน้าที่ตรวจสอบภายใน
ของผู้ให้บริการทางการเงิน ซึ่งมีความเป็นอิสระจากหน่วยงานที่ท าหน้าที่ปฏิบัติงาน เช่น หน่วยงาน
ตรวจสอบภายใน หรือผู้ตรวจสอบภายนอก ตรวจสอบการปฏิบัติตามหลักเกณฑว์่าด้วยการบริหารจัดการ
ภัยทุจริตดิจิทัล ด้วยความถี่ที่เหมาะสมตามระดับความเสี่ยง (risk proportionality) โดยผู้ให้บริการ
ทางการเงินที่มีความเสี่ยงสุทธิด้านภัยทุจริตดิจิทัลอยู่ในระดับสูง ต้องก าหนดให้มีการตรวจสอบอย่างน้อย
ปีละหนึ่งครั้ง ทั้งนี้ ผู้ให้บริการทางการเงินต้องทบทวนระดับความเสี่ยงที่จะเกิดเหตุการณ์ภัยทุจริตดิจิทัล
ขององค์กรให้เป็นปัจจุบันและเหมาะสมกับสถานการณ์ โดยเฉพาะเมื่อมีเหตุการณ์ที่อาจท าให้ระดับ
ความเสี่ยงเปลี่ยนแปลงอย่างมีนัยส าคัญ  

  (1.3) กำรรำยงำนปัญหำกำรใช้บริกำรจำกกำรบริหำรจัดกำรภยัทุจริตดิจิทัล 
ผู้ให้บริการทางการเงินต้องรายงานปัญหาการใช้บริการที่ลูกค้าได้รับผลกระทบจากการบริหารจัดการ
ภัยทุจริตดิจิทัลต่อคณะท างานหรือผู้บริหารระดับสูงที่ได้รับมอบหมายอย่างสม ่าเสมอ เพ่ือให้สามารถ
ประเมินและพิจารณาปรับปรุงการบริหารจัดการภัยทุจริตดิจิทัลในส่วนที่เกี่ยวข้องได้ทันกาล 

 (2) กำรทบทวนและปรับปรุงกระบวนกำรติดตำมและตรวจจับควำมผิดปกติ
จำกกำรท ำธุรกรรมทำงกำรเงิน  

  ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ที่มีบริการโอนเงิน
ไปยังบัญชีของบุคคลอ่ืนที่มีอยู่กับผู้ให้บริการทางการเงินอ่ืน ต้องยกระดับกระบวนการติดตามและตรวจจับ
ความผิดปกติจากการท าธุรกรรมทางการเงินให้เหมาะสมกับระดับความเสี่ยงที่จะเกิดเหตุการณ์ภัยทุจริตดิจิทัล
ขององค์กร โดยมีการน าเทคโนโลยีต่าง ๆ เช่น เทคโนโลยีปัญญาประดิษฐ์ (artificial intelligence/ 
machine learning) มาใช้ในการติดตามและตรวจจับความผิดปกติจากการท าธุรกรรมทางการเงินตาม 
ความจ าเป็นและเหมาะสม ทั้งธุรกรรมและบัญชีของบุคคลที่คาดว่าจะได้รับความเสียหายจากภัยทุจริตดิจิทัล
และของบุคคลที่มีความเสี่ยงในการน าบัญชีไปใช้เป็นบัญชีม้า 

  ทั้งนี้ ธนาคารพาณิชย์ที่มีความส าคัญต่อระบบ (Domestic systemically 
important banks: D-SIBs) และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์รายที่มีความส าคัญตามที่
ธนาคารแห่งประเทศไทยก าหนด ซึ่งธนาคารแห่งประเทศไทยจะแจ้งให้ผู้ประกอบธุรกิจดังกล่าวทราบ 
ต้องพัฒนาและเริ่มใช้งานระบบการติดตามและตรวจจับธุรกรรมที่ผิดปกติที่น าเทคโนโลยีต่าง ๆ มาใช้
ภายในปี 2569 โดยระบบนั้นต้องสามารถจัดล าดับความเสี่ยงของธุรกรรม บัญชี หรือลูกค้าแต่ละรายได้ 
ส่วนในกรณีธนาคารพาณิชย์ที่ไม่ใช่ธนาคารพาณิชย์ที่มีความส าคัญต่อระบบ (Domestic systemically 
important banks: D-SIBs) และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ที่ไม่ใช่ผู้ประกอบธุรกิจบริการ
เงินอิเล็กทรอนิกส์รายที่มีความส าคัญ พิจารณาแล้วว่ามีความจ าเป็นและเหมาะสมในการน าเทคโนโลยี
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มาใช้ในการติดตามและตรวจสอบข้างต้น ต้องมีแนวทางและแผนงานที่ชัดเจนในการพัฒนากระบวนการ
ติดตามและตรวจจับความผิดปกติจากการท าธุรกรรมทางการเงินภายในปี 2569 เช่นกัน 

  นอกจากนี้ ธนาคารพาณิชย์ที่มีความส าคัญต่อระบบ (Domestic systemically 
important banks: D-SIBs) รายใหม ่และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ที่มีความส าคัญรายใหม ่
ต้องพัฒนาและเริ่มใช้งานระบบการติดตามและตรวจจับธุรกรรมที่ผิดปกติที่สามารถจัดล าดับความเสี่ยงของ
ธุรกรรม บัญชี หรือลูกค้าแต่ละรายได้ ภายใน 1 ปีนับจากวันที่มีการประกาศรายชื่อหรือเข้าข่ายตามที่
ธนาคารแห่งประเทศไทยก าหนด 

 (3) กำรก ำหนดวงเงินกำรท ำธุรกรรมของลูกค้ำให้เหมำะสมกับระดับควำมเสี่ยง 

  ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ต้องประเมิน
ความเสี่ยงของลูกค้าบุคคลธรรมดาที่อาจน าบัญชีไปใช้เป็นบัญชีม้าและอาจถูกหลอกลวงจนเกิดความเสียหาย 
ทั้งลูกค้าใหม่และลูกค้าปัจจุบัน และก าหนดวงเงินของลูกค้าในการท าธุรกรรมโอนเงินและช าระเงินต่อวัน
ผ่านช่องทางดิจิทัลให้เหมาะสมกับระดับความเสี่ยง เพ่ือจ ากัดการท าธุรกรรมของบัญชีที่มีความเสี่ยงจะ
ถูกน าไปใช้เป็นบัญชีม้า รวมทั้งลดความเสียหายที่เกิดข้ึนกับผู้เสียหาย โดยต้องด าเนินการอย่างน้อย ดังนี้ 

  (3.1) จัดให้มีระบบหรือกระบวนการประเมินระดับความเสี่ยงที่ลูกค้าอาจน าบัญชี
ไปใช้เป็นบัญชีม้าและความเสี่ยงที่ลูกค้าอาจถูกหลอกลวงจนเกิดความเสียหาย โดยระบบหรือกระบวนการ
ดังกล่าวต้องสามารถจัดกลุ่มลูกค้าตามระดับความเสี่ยงได้ ทั้งลูกค้าใหม่และลูกค้าปัจจุบัน รวมถึงต้องมี
กระบวนการติดตามและพัฒนาความถูกต้องและแม่นย าของระบบหรือกระบวนการประเมินระดับความเสี่ยง
อย่างสม ่าเสมอ 

  (3.2) ก าหนดวงเงินการท าธุรกรรมของลูกค้าใหม่และลูกค้าปัจจุบัน ให้เหมาะสม
กับระดับความเสี่ยงที่ลูกค้าอาจน าบัญชีไปใช้เป็นบัญชีม้าหรืออาจถูกหลอกลวงจนเกิดความเสียหาย ดังนี้ 

กลุ่มลูกค้ำ แนวปฏิบัติที่ต้องด ำเนินกำร 

ลูกค้ำทีมี่ลักษณะหรือพฤติกรรม
ที่เสี่ยงหรือผิดปกติที่มีโอกำสน ำ
บัญชีไปใช้เป็นบัญชีม้ำ 

- จ ากัดวงเงินการท าธุรกรรมโอนเงินและช าระเงินไว้ไม่เกิน 
50,000 บาทต่อวันส าหรับบัญชีเงินฝาก และไม่เกิน  
30,000 บาทต่อวันส าหรับบัญชีเงินอิเล็กทรอนิกส์ 

- กรณีลูกค้าขอเพ่ิมวงเงิน ธนาคารพาณิชย์และผู้ประกอบธุรกิจ
บริการเงินอิเล็กทรอนิกส์ต้องด าเนินการตรวจสอบเพ่ือทราบ
ข้อเท็จจริงเกี่ยวกับลูกค้าเพ่ิมเติมตามระดับความเสี่ยงของลูกค้า 

ลูกค้ำทั่วไป - จ ากัดวงเงินการท าธุรกรรมโอนเงินและช าระเงินให้เหมาะสม
กับระดับความเสี่ยงและการใช้งานของลูกค้า โดยก าหนด
วงเงิน เช่น  
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กลุ่มลูกค้ำ แนวปฏิบัติที่ต้องด ำเนินกำร 

⚫ กรณีลูกค้ำบัญชีเงินฝำก (1) ไม่เกิน 50,000 บาทต่อวัน 
(2) ไม่เกิน 200,000 บาทต่อวัน และ (3) เกินกว่า 
200,000 บาทต่อวัน  
⚫ กรณีลูกค้ำบัญชีเงินอิเล็กทรอนิกส์ (1) ไม่เกิน  
30,000 บาทต่อวัน (2) ไม่เกิน 200,000 บาทต่อวัน และ 
(3) เกินกว่า 200,000 บาทต่อวัน 

- ทั้งนี้ ลูกค้าสามารถขอเพ่ิมวงเงินการท าธุรกรรมได้ โดยให้
ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์
พิจารณาให้เหมาะสมกับระดับความเสี่ยงและการใช้งานของ
ลูกค้า 

ลูกค้ำกลุ่มเปรำะบำงที่มีโอกำส
น ำบัญชีไปใช้เป็นบัญชีม้ำหรือ
อำจถูกหลอกลวงจนเกิด 
ควำมเสียหำย 

- ลูกค้ำที่มีอำยุมำกกว่ำ 65 ปี ให้ธนาคารพาณิชย์และ 
ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์พิจารณาจ ากัด
วงเงินการท าธุรกรรมโอนเงินและช าระเงินให้สอดคล้องกับ
การใช้งานเป็นปัจจัยส าคัญ ซึ่งอาจแตกต่างจากการพิจารณา
กรณลีูกค้าทั่วไป 

- ลูกค้ำที่มีอำยุต ่ำกว่ำ 18 ปี  
⚫ ลูกค้าที่มีอายุตั้งแต่ 10 ปี แต่ต ่ากว่า 12 ปี ให้จ ากัด
วงเงินการท าธุรกรรมโอนเงินและช าระเงินส าหรับบัญชี 
เงินอิเล็กทรอนิกส์ ไว้ไมเ่กิน 3,000 บาทต่อวัน1 
⚫ ลูกค้าที่มีอายุตั้งแต่ 12 ปี แต่ต ่ากว่า 15 ปี ให้จ ากัดวงเงิน
การท าธุรกรรมโอนเงินและช าระเงิน ไว้ไม่เกิน 5,000 บาทต่อวัน 
⚫ ลูกค้าที่มีอายุตั้งแต่ 15 ปี แต่ต ่ากว่า 18 ปี ให้จ ากัดวงเงิน
การท าธุรกรรมโอนเงินและช าระเงิน ไว้ไม่เกิน 10,000 บาท
ต่อวัน 

- ทั้งนี้ ลูกค้าสามารถขอเพ่ิมวงเงินการท าธุรกรรมได้ โดยให้
ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์
พิจารณาให้เหมาะสมกับระดับความเสี่ยงและการใช้งานของ
ลูกค้า 

   ทั้งนี้ การก าหนดวงเงินต้องไม่น าธุรกรรมที่มีความเสี่ยงต า่มารวม
ค านวณด้วย เช่น การโอนเงินระหว่างบัญชีของลูกค้าเองภายในธนาคารพาณิชย์หรือผู้ประกอบธุรกิจ

 
1 ธนาคารพาณิชย์ไม่มีการให้บริการบัญชีเงินฝากผ่านช่องทางดิจิทัลส าหรับลูกค้าที่มีอายุต า่กว่า 12 ปี และผู้ประกอบธุรกิจบริการ

เงินอิเล็กทรอนิกส์ไม่มีการให้บริการบัญชีเงินอิเล็กทรอนิกส์ผ่านช่องทางดิจิทัลส าหรับลูกค้าที่มีอายุต า่กวา่ 10 ป ี
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บริการเงินอิเล็กทรอนิกส์เดียวกัน การช าระสินเชื่อหรือผลิตภัณฑ์ที่มีลักษณะคล้ายสินเชื่อของลูกค้าเอง 
การช าระค่าสาธารณูปโภค 

  (3.3) กรณีที่มีการเปลี่ยนแปลงวงเงินการท าธุรกรรมของลูกค้า ให้แจ้งลูกค้า
ทราบล่วงหน้าก่อนวงเงินการท าธุรกรรมใหม่มีผล ผ่านช่องทางที่ลูกค้ารับทราบได้ชัดเจน เช่น การแจ้งเตือน
ผ่านแอปพลิเคชัน (in-app notifications) ยกเว้นกรณีการเปลี่ยนแปลงวงเงินการท าธุรกรรมของลูกค้าที่มี
ความเสี่ยงสูงที่อาจน าบัญชีไปใช้เป็นบัญชีม้า และพิจารณาแล้วว่าการแจ้งเตือนดังกล่าวอาจก่อให้เกิด
การรับหรือถ่ายโอนเงินที่ได้จากการกระท าความผิด รวมถึงอาจก่อให้เกิดความเสียหายแก่ลูกค้า ซึ่งจะส่งผลให้
เกิดความเสียหายอย่างมีนัยส าคัญแก่ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ 
ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์สามารถแจ้งการเปลี่ยนแปลงให้ลูกค้าทราบ
ภายหลังได้ภายในระยะเวลาที่เหมาะสม 

   ทั้งนี้ กรณีลูกค้าใช้บริการทางการเงินผ่านช่องทางดิจิทัลเป็นครั้งแรก 
ธนาคารพาณิชย์และผูป้ระกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ต้องสื่อสารให้ลูกค้าทราบถึงวงเงินการท าธุรกรรม
ที่ลูกค้าได้รับก่อนเริ่มต้นใช้บริการทางการเงินผ่านช่องทางดิจิทัลด้วย 

  (3.4) ต้องจัดให้มีกระบวนการขอเพ่ิมวงเงินชั่วคราวในกรณีฉุกเฉิน2 และการเพ่ิม
วงเงินในกรณีอ่ืน ๆ ผ่านช่องทางดิจิทัลหรือโทรศัพท์ (call center) เป็นอย่างน้อย และต้องมีการแจ้ง
เตือนให้ลูกค้ารับทราบถึงความเสี่ยงของการตกเป็นเหยื่อของมิจฉาชีพและโทษของการน าบัญชีไปใช้ เป็น
บัญชีม้า รวมถึงต้องร้องขอเอกสารหรือข้อมูลจากลูกค้าเท่าที่จ าเป็น  

   เมื่อลูกค้ารับทราบความเสี่ยงและยืนยันจะด าเนินการขอเพ่ิมวงเงิน 
ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ต้องพิจารณาค าขอ แจ้งผลการพิจารณา 
และในกรณีได้รับการอนุมัติ ให้ปรับปรุงวงเงินให้แล้วเสร็จภายใน 3 ชั่วโมง ส าหรับค าขอเพ่ิมวงเงินชั่วคราว
ในกรณีฉุกเฉิน และภายใน 48 ชั่วโมง ส าหรับค าขอเพ่ิมวงเงินในกรณีอ่ืน ๆ นับตั้งแต่ได้รับข้อมูลและเอกสาร
ที่จ าเป็นต่อการพิจารณาครบถ้วน 

   ทั้งนี้ กรณีที่ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์
พิจารณาแล้วเชื่อมั่นว่าลูกค้าอาจถูกหลอกลวงจนเกิดความเสียหาย ให้ธนาคารพาณิชย์และผู้ประกอบธุรกิจ
บริการเงินอิเล็กทรอนิกส์แจ้งเตือนลูกค้าว่ามีความเสี่ยงในการถูกหลอกลวงด้วย 

  อนึ่ง กรณีที่ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ 
มีการบริหารจัดการความเสี่ยงอ่ืนที่มีประสิทธิผลไม่ต ่ากว่าการด าเนินการตามมาตรการการก าหนดวงเงิน 

 
2  การเพิ่มวงเงินชั่วคราวในกรณีฉุกเฉินต้องครอบคลุมอย่างน้อยการโอนเงินหรือช าระเงินค่าบริการที่สถานพยาบาล การโอนเงินหรือช าระเงิน 

เพื่อวางประกันในชั้นพนักงานสอบสวนหรืออัยการและในชั้นศาล การโอนเงินหรือช าระเงินค่าฤชาธรรมเนียมให้แก่ศาล และการโอนเงิน
หรือการช าระเงินค่าปรับให้แก่หน่วยงานราชการ รวมถึงกรณีฉุกเฉินอื่นที่ไม่สามารถคาดหมายหรือวางแผนล่วงหน้าได ้ซ่ึงการไม่สามารถ
ท าธุรกรรมได้ อาจก่อให้เกิดผลกระทบอย่างมีนัยส าคัญต่อชีวิต รา่งกาย สุขภาพ สวัสดิภาพ หรือทรัพย์สินของลูกค้า 
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การท าธุรกรรมของลูกค้าให้เหมาะสมกับระดับความเสี่ยงข้างต้น ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการ
เงินอิเล็กทรอนิกส์อาจถือปฏิบัติตามการบริหารจัดการความเสี่ยงนั้น ๆ ทดแทนได้ 

 (4) กำรจัดกำรบัญชีท่ีอำจเข้ำข่ำยเป็นบัญชีม้ำเพื่อจ ำกัดและระงับควำมเสียหำย 

  (4.1) กำรตรวจจับและจัดประเภทบญัชีม้ำ ธนาคารพาณชิย์และผู้ประกอบธุรกิจ
บริการเงินอิเล็กทรอนิกส์ ต้องจัดประเภทบัญชีม้า ดังนี้ 

   (4.1.1) จัดประเภทบัญชีม้าด า บัญชีม้าเทาเข้ม และบัญชีม้าเทาอ่อน 
ให้สอดคล้องกับประกาศธนาคารแห่งประเทศไทยว่าด้วยมาตรฐานและมาตรการเพ่ือป้องกันอาชญากรรม
ทางเทคโนโลยีส าหรับสถาบันการเงิน และประกาศธนาคารแห่งประเทศไทยว่าด้วยมาตรฐานและมาตรการ
เพ่ือป้องกันอาชญากรรมทางเทคโนโลยีส าหรับผู้ประกอบธุรกิจตามกฎหมายว่าด้วยระบบการช าระเงิน 

   (4.1.2) จัดประเภทบัญชีม้าน ้าตาลเข้มและบัญชีม้าน ้าตาลอ่อนเพ่ิมเติม 
โดยมีกระบวนการติดตามและตรวจจับความผิดปกติจากการท าธุรกรรมทางการเงิน เพ่ือระบุบัญชีต้องสงสัย
ที่มีลักษณะหรือพฤติกรรมผิดปกติหรือมีความเสี่ยงที่จะถูกน าไปใช้เป็นบัญชีม้า โดยหากธนาคารพาณิชย์
หรือผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์มีความเชื่อมั่นในระดับสูงว่าบัญชีดังกล่าวอาจถูกน าไปใช้
เป็นบัญชีม้า ให้จัดประเภทบัญชีเป็นบัญชีม้าน ้าตาลเข้ม และน าข้อมูลลูกค้ารายดังกล่าวเข้าสู่ระบบหรือ
กระบวนการเปิดเผยหรือแลกเปลี่ยนข้อมูล ทั้งนี้ หากธนาคารพาณิชย์หรือผู้ประกอบธุรกิจบริการ 
เงินอิเล็กทรอนิกส์เห็นว่าบัญชีดังกล่าวมีลักษณะหรือพฤติกรรมผิดปกติที่บ่งชี้ว่าบัญชีดังกล่าว มีความเสี่ยง
อาจถูกใช้เป็นบัญชีม้าได้ ให้จัดประเภทเป็นบัญชีม้าน ้าตาลอ่อน โดยธนาคารพาณิชย์และผู้ประกอบธุรกิจ
บริการเงินอิเล็กทรอนิกส์ต้องทบทวนความเสี่ยงดังกล่าวให้เป็นปัจจุบันด้วย 

    ทั้งนี้ ในการติดตามและตรวจจับความผิดปกติของบัญชีม้า
ประเภทบัญชีม้าน า้ตาลเข้มและบัญชีม้าน ้าตาลอ่อนข้างต้น ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการ
เงินอิเล็กทรอนิกส์ต้องพิจารณาข้อมูลจากแหล่งข้อมูลที่น่าเชื่อถือ เช่น ข้อมูลจากระบบหรือกระบวนการ
เปิดเผยหรือแลกเปลี่ยนข้อมูล ข้อมูลจากกรมพัฒนาธุรกิจการค้า ข้อมูลจากส านักงานต ารวจแห่งชาติ 
ข้อมูลภายในของธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์เอง และต้องพิจารณา
ใช้รูปแบบธุรกรรมหรือพฤติกรรมทางการเงินที่มีลักษณะผิดปกติที่ธนาคารแห่งประเทศไทยจะก าหนด
และน าส่งให้ ร่วมกับรูปแบบธุรกรรมหรือพฤติกรรมทางการเงินที่มีลักษณะผิดปกติอ่ืนได้ เว้นแต่กรณี
ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์พิจารณาแล้วเห็นว่ารูปแบบธุรกรรมหรือ
พฤติกรรมทางการเงินดังกล่าวไม่เหมาะสมกับลักษณะการประกอบธุรกิจและความเสี่ยงของบริการ
ทางการเงินหรือลักษณะของธุรกรรมของธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ 
ส าหรับผู้ประกอบธุรกิจบริการโอนเงินด้วยวิธีการทางอิเล็กทรอนิกส์ สามารถน ารูปแบบธุรกรรมหรือพฤติกรรม
ทางการเงินที่มีลักษณะผิดปกติข้างต้นไปปรับใช้ให้เหมาะสมกับลักษณะการประกอบธุรกิจและความเสี่ยงของ
บริการทางการเงินหรือลักษณะของธุรกรรมของผู้ประกอบธุรกิจบริการโอนเงินด้วยวิธีการทางอิเล็กทรอนิกส์ได้ 
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    นอกจากนี้ ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการ 
เงินอิเล็กทรอนิกส์ต้องมีกระบวนการติดตามความถูกต้องและแม่นย าของระบบหรือกระบวนการติดตาม 
ตรวจจับ และจัดประเภทบัญชีม้าน ้าตาลเข้มและบัญชีม้าน ้าตาลอ่อน เพ่ือน าข้อมูลดังกล่าวมาปรับปรุง
ระบบหรือกระบวนการติดตาม ตรวจจับ และจัดประเภทบัญชีม้าให้มีประสิทธิภาพมากยิ่งขึ้น และต้อง
ระมัดระวังไม่ให้การติดตามและตรวจจับความผิดปกติจากการท าธุรกรรมทางการเงินเกิดผลกระทบ
มากเกินสมควรต่อการท าธุรกรรมของลูกค้าที่ไม่มีส่วนเกี่ยวข้องกับการกระท าทุจริตด้วย  

  (4.2) กำรจัดกำรบัญชีม้ำ ผู้ให้บริการทางการเงินต้องจัดการบัญชีม้า โดยมี
แนวปฏิบัติขั้นต ่าที่ต้องด าเนินการ ดังนี้ 

ประเภทบัญชี แนวปฏิบัติที่ต้องด ำเนินกำร 
บัญชีม้ำด ำ 
บัญชีม้ำเทำเข้ม 
และบัญชีม้ำเทำอ่อน 

- ผู้ให้บริการทางการเงินต้องถือปฏิบัติตามแนวทางที่ก าหนดในประกาศ
ธนาคารแห่งประเทศไทยว่าด้วยมาตรฐานและมาตรการเพ่ือป้องกัน
อาชญากรรมทางเทคโนโลยีส าหรับสถาบันการเงินและประกาศ
ธนาคารแห่งประเทศไทยว่าด้วยมาตรฐานและมาตรการเพ่ือป้องกัน
อาชญากรรมทางเทคโนโลยีส าหรับผู้ประกอบธุรกิจตามกฎหมายว่า
ด้วยระบบการช าระเงิน  

บัญชีม้ำน ้ำตำลเข้ม - ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ที่ตรวจพบ
บัญชีม้าน ้าตาลเข้ม ต้องด าเนินการ ดังนี้ 
(1) ไม่ท าธุรกรรมกับลูกค้า ทั้งการน าเงินเข้าและออกจากทุกบัญชี
ของลูกค้านั้นทุกช่องทางให้บริการ เว้นแต่บัญชีที่ธนาคารพาณิชย์และ
ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ได้ด าเนินการตรวจสอบเพ่ือ
ทราบข้อเท็จจริงเกี่ยวกับลูกค้าที่มีความเสี่ยงสูงในระดับเข้มข้น 
(Enhanced Customer Due Diligence: EDD) แบบพบหน้าลูกค้า
ที่สาขาหรือส านักงานใหญ่ของธนาคารพาณิชย์และผู้ประกอบธุรกิจ
บริการเงินอิเล็กทรอนิกส์ดังกล่าว หรือด าเนินการอย่างอ่ืนทีเ่ทียบเท่ากัน 
หรือได้รับเอกสารจากส านักงานต ารวจแห่งชาติแล้วพบว่ามีข้อมูลและ
หลักฐานทีส่ามารถชี้แจงได้ว่าบัญชีดังกล่าวไม่เกี่ยวข้องกับอาชญากรรม
ทางเทคโนโลยี ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการ 
เงินอิเล็กทรอนิกส์จึงท าธุรกรรมกับลูกค้าเฉพาะบัญชีนั้นได้ 
(2) น าข้อมูลลูกค้าที่เป็นเจ้าของบัญชีดังกล่าวเข้าสู่ระบบหรือ
กระบวนการเปิดเผยหรือแลกเปลี่ยนข้อมูล 
(3) ปฏิเสธการเปิดบัญชีใหม่ให้กับลูกค้า เว้นแต่ธนาคารพาณิชย์และ
ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์จะได้ด าเนินการตรวจสอบ
เพ่ือทราบข้อเท็จจริงเกี่ยวกับลูกค้าที่มีความเสี่ยงสูงในระดับเข้มข้น 
(Enhanced Customer Due Diligence: EDD) แบบพบหน้าลูกค้า



10 

 

ประเภทบัญชี แนวปฏิบัติที่ต้องด ำเนินกำร 

ที่สาขาหรือส านักงานใหญ่ของธนาคารพาณิชย์และผู้ประกอบธุรกิจ
บริการเงินอิเล็กทรอนิกส์ดังกล่าว หรือด าเนินการอย่างอ่ืนที่เทียบเท่ากัน 
หรือได้รับเอกสารจากส านักงานต ารวจแห่งชาติ แล้วพบว่ามีข้อมูลและ
หลักฐานที่สามารถชี้แจงได้ว่าทุกบัญชีทีลู่กค้ามีอยู่กับธนาคารพาณิชย์
และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์นั้นไม่เกี่ยวข้องกับ
อาชญากรรมทางเทคโนโลยี 

- ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ที่ไม่ได้
เป็นผู้ตรวจพบบัญชีม้าน ้าตาลเข้มแต่ตรวจสอบจากข้อมูลจากระบบ
หรือกระบวนการเปิดเผยหรือแลกเปลี่ยนข้อมูลพบว่าลูกค้าของตน
เป็นเจ้าของบัญชีม้าน ้าตาลเข้ม ต้องด าเนินการ ดังนี้ 
(1) ติดตามและตรวจจับความผิดปกติในการท าธุรกรรมทางการเงิน
ของลูกค้า 
(2) กรณีที่ตรวจสอบแล้วพบลักษณะหรือพฤติกรรมผิดปกติและ
เชื่อมั่นในระดับสูงว่าบัญชีใดอาจถูกใช้เป็นบัญชีม้า ให้ธนาคารพาณิชย์
หรือผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์นั้นจัดประเภทบัญชี
เงินฝากหรือบัญชีเงินอิเล็กทรอนิกส์ทั้งหมดของลูกค้ารายนั้นเป็น
บัญชีม้าน ้าตาลเข้ม และน าข้อมูลลูกค้าเข้าสู่ระบบหรือกระบวนการ
เปิดเผยหรือแลกเปลี่ยนข้อมูล นอกจากนี้ ให้ถือปฏิบัติตามแนวทางการ
ด าเนินการกับบัญชีม้าน า้ตาลเข้มเช่นเดียวกับธนาคารพาณิชย์หรือ 
ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ที่ตรวจพบบัญชีม้าน ้าตาลเข้ม 
(3) กรณีท่ีตรวจสอบแล้วพบลักษณะหรือพฤติกรรมผิดปกติที่บ่งชี้ว่า
บัญชีดังกล่าวมีความเสี่ยงอาจถูกใช้เป็นบัญชีม้า ให้ธนาคารพาณิชย์หรือ
ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์จัดประเภทบัญชีทั้งหมดของ
ลูกค้ารายนั้นเป็นบัญชีม้าน ้าตาลอ่อน และถือปฏิบัติตามแนวทางการ
ด าเนินการกับบัญชีม้าน ้าตาลอ่อน 

ทั้งนี้ กรณีลูกค้าใหม่ที่มาขอเปิดบัญชีใหม่กับธนาคารพาณิชย์หรือ 
ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ เป็นบุคคลที่เป็นเจ้าของบัญชี
ม้าน ้าตาลเข้ม ให้ธนาคารพาณิชย์หรือผู้ประกอบธุรกิจบริการ 
เงินอิเล็กทรอนิกส์พิจารณาด าเนินการให้เหมาะสมและสอดคล้องกับ
ความเสี่ยงของบุคคลดังกล่าว ตามนโยบายการบริหารความเสี่ยง
ของธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ 
เช่น ตรวจสอบเพื่อทราบข้อเท็จจริงเกี่ยวกับลูกค้าที่มีความเสี่ยงสูงใน
ระดับเข้มข้น (Enhanced Customer Due Diligence: EDD) ก่อน
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ประเภทบัญชี แนวปฏิบัติที่ต้องด ำเนินกำร 

การเปิดบัญชีใหม่ หรือจัดประเภทเป็นบัญชีม้าน ้าตาลอ่อน และถือ
ปฏิบัติตามแนวทางการด าเนินการกับบัญชีม้าน ้าตาลอ่อน 

บัญชีม้ำน ้ำตำลอ่อน  - ธนาคารพาณิชย์หรือผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ต้องจัดให้มี
มาตรการป้องกัน จ ากัด และระงับความเสียหาย ที่เหมาะสมและทันกาล 
สอดคล้องกับระดับความเสี่ยงของธุรกรรม ตามนโยบายการบริหาร
ความเสี่ยงของธนาคารพาณิชย์หรือผู้ประกอบธุรกิจบริการ 
เงินอิเล็กทรอนิกส์ เช่น ระงับการท าธุรกรรมผ่านช่องทางดิจิทัล จ ากัด
วงเงินการท าธุรกรรมต่อวันให้เหมาะสม ตรวจสอบเพ่ือทราบข้อเท็จจริง
เกี่ยวกับลูกค้าที่มีความเสี่ยงสูงในระดับเข้มข้น (Enhanced Customer 
Due Diligence: EDD) ก่อนการท าธุรกรรมที่สาขา ติดตามและตรวจจับ
ความผิดปกติจากการท าธุรกรรมทางการเงินของลูกค้ารายดังกล่าวอย่าง
ใกล้ชิด  

บัญชีนิติบุคคล 
ต้องสงสัย 

- ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ต้อง
ตรวจสอบความผิดปกติในการท าธุรกรรมทางการเงินของลูกค้ารายนั้น 
และด าเนินการให้สอดคล้องกับระดับความเสี่ยงของธุรกรรม ตามนโยบาย
การบริหารความเสี่ยงของธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการ
เงินอิเล็กทรอนิกส์ 

บัญชีนิติบุคคลที่มี
ผู้เกี่ยวข้องเป็น
เจ้ำของบัญชม้ีำ 

- ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ 
ต้องปฏิเสธการเปิดบัญชีนิติบุคคลที่มผีู้เกี่ยวข้องเป็นเจ้าของบัญชีม้า 

   อนึ่ง การท าธุรกรรมกับบัญชีเงินฝากเพ่ือการด ารงชีพ ให้เป็นไปตาม
ประกาศธนาคารแห่งประเทศไทยว่าด้วยมาตรฐานและมาตรการเพ่ือป้องกันอาชญากรรมทางเทคโนโลยี
ส าหรับสถาบันการเงิน และการให้บริการการช าระเงินที่สนับสนุนหรือด าเนินการตามมาตรการหรือ
โครงการสวัสดิการของภาครัฐ ให้เป็นไปตามประกาศธนาคารแห่งประเทศไทยว่าด้วยมาตรฐานและ
มาตรการเพ่ือป้องกันอาชญากรรมทางเทคโนโลยีส าหรับผู้ประกอบธุรกิจตามกฎหมายว่าด้วยระบบการช าระเงิน 

  หากบุคคลใดที่เป็นเจ้าของบัญชีม้าด า บัญชีม้าเทาเข้ม บัญชีม้าเทาอ่อน 
บัญชีม้าน ้าตาลเข้ม บัญชีม้าน ้าตาลอ่อน บัญชีนิติบุคคลต้องสงสัย หรือบัญชีนิติบุคคลที่มีผู้เกี่ยวข้องเป็น
เจ้าของบัญชีม้า ได้รับการประกาศรายชื่อโดยศูนย์ปฏิบัติการเพ่ือป้องกันและปราบปรามอาชญากรรม
ทางเทคโนโลยี (ศปอท.) ว่าเป็นบุคคลที่เกี่ยวข้องกับการกระท าความผิดอาชญากรรมทางเทคโนโลยี
ตามมาตรา 8/5 (6) แห่งพระราชก าหนด ให้ผู้ให้บริการทางการเงินด าเนินการตามมาตรา 4/2 แห่ง
พระราชก าหนด ในแนวทางที่เป็นประโยชน์ต่อการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี และ
ต้องไม่เป็นไปในแนวทางสนับสนุนหรือเป็นประโยชน์ต่อการก่ออาชญากรรมทางเทคโนโลยี และหาก ศปอท. 
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ก าหนดข้อปฏิบัติเกี่ยวกับมาตรา 4/2 แห่งพระราชก าหนด ให้ผู้ให้บริการทางการเงินถือปฏิบัติตาม
ข้อปฏิบัติของ ศปอท. นั้น 

 (5) กำรดูแลลูกค้ำ 

  (5.1) ผู้ให้บริกำรทำงกำรเงินต้องดูแลลูกค้ำที่ไม่มีส่วนเกี่ยวข้องกับกำรกระท ำ
ทุจริตที่ได้รับผลกระทบจำกกำรจัดกำรภัยทุจริตดิจิทัล เช่น การระงับการท าธุรกรรมในเส้นทางการเงิน
ของมิจฉาชีพ การระงับบัญชีหรือระงับการให้บริการตามมาตรการจัดการบัญชีม้า เป็นต้น โดยต้องพิจารณา
และยกเลิกการระงับการให้บริการหรือการท าธุรกรรมให้แล้วเสร็จภายใน 24 ชั่วโมง นับตั้งแต่ได้รับข้อมูล
และเอกสารที่จ าเป็นต่อการพิจารณาครบถ้วน หรือได้รับแจ้งจากหน่วยงานทางการ ทั้งนี้ ในกรณีท่ีผู้ให้บริการ
ทางการเงินได้รับแจ้งจากหน่วยงานทางการที่มีอ านาจตามกฎหมายให้ยกเลิกการระงับการให้บริการหรือ
การท าธุรกรรมกับลูกค้าแต่ผู้ให้บริการทางการเงินพบลักษณะหรือพฤติกรรมผิดปกติที่มีความเสี่ยงว่า
ลูกค้ารายดังกล่าวอาจเป็นเจ้าของบัญชีม้า ผู้ให้บริการทางการเงินสามารถใช้ระยะเวลาเพ่ิมเติม 
ในการตรวจสอบข้อเท็จจริงและประสานงานกับหน่วยงานทางการที่เก่ียวข้องได้ 

  (5.2) ธนำคำรพำณิชย์และผู้ประกอบธุรกิจบริกำรเงินอิเล็กทรอนิกส์ ต้องมี
กระบวนกำรเยียวยำควำมเสียหำยจำกภัยทุจริตดิจิทัลให้แก่ลูกค้ำ โดยธนาคารพาณิชย์และผู้ประกอบธุรกิจ
บริการเงินอิเล็กทรอนิกส์ต้องมีกระบวนการเพ่ือตรวจสอบสาเหตุที่ก่อให้เกิดความเสียหาย หากพบว่า
ลูกค้าถูกสวมรอยท าธรุกรรม (unauthorized payment fraud) และความเสียหายนัน้เกิดจากการไม่ปฏิบัติตาม
ประกาศธนาคารแห่งประเทศไทยว่าด้วยมาตรฐานและมาตรการเพ่ือป้องกันอาชญากรรมทางเทคโนโลยี 
ในส่วนที่เกี่ยวข้องกับการป้องกันการสวมรอยท าธุรกรรมแทนผู้ใช้บริการ (unauthorized payment fraud) 
ธนาคารพาณิชย์และผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ต้องเยียวยาความเสียหายให้แกลู่กค้าโดยเร็ว 

4. วันเริ่มต้นบังคับใช้ 

 แนวปฏิบัติฉบับนี้ให้ใช้บังคับตั้งแต่วันที่ 14 กันยายน 2569 เป็นต้นไป เว้นแต่ 
แนวปฏิบัติตามข้อ 3.2 (3.2) การก าหนดวงเงินการท าธุรกรรมของลูกค้าให้เหมาะสมกับระดับความเสี่ยง
ส าหรับลูกค้าที่มีอายุต ่ากว่า 18 ปี ให้ใช้บังคับตั้งแต่วันที่ 1 ตุลาคม 2569 เป็นต้นไป ส าหรับบัญชีเงินฝาก 
และตั้งแต่วันที่ 1 พฤศจิกายน 2569 เป็นต้นไป ส าหรับบัญชีเงินอิเล็กทรอนิกส์ 
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