
 

12 ตุลาคม 2569 

เรียน  ผูจัดการ 

สถาบันการเงินเฉพาะกจิทกุแหง 

ที่ ธปท.ว.  6410 /2569  เรื่อง  นำสงประกาศธนาคารแหงประเทศไทย เรื่อง หลักเกณฑ

การบริหารจัดการภัยทุจริตดิจิทัล (Digital Fraud Management) ของสถาบันการเงิน

เฉพาะกิจ 

ธนาคารแหงประเทศไทยโดยความเห็นชอบของรัฐมนตรีวาการกระทรวงการคลัง ไดออก

ประกาศธนาคารแหงประเทศไทย ที่ 50/2569 เรื่อง หลักเกณฑการบริหารจัดการภัยทุจริตดิจิทัล 

(Digital Fraud Management) ของสถาบันการเงินเฉพาะกิจ ลงวันที่ 7 ตุลาคม 2569 ซึ่งไดประกาศ

ในราชกิจจานุเบกษา ฉบับประกาศและงานทั่วไป เลม 143 ตอนพิเศษ 246 ง ลงวันที่ 9 ตุลาคม 2569 

และมีผลบังคับใชต้ังแตวันที่ 1 พฤศจิกายน 2569 เปนตนไป 

การออกประกาศในครั้งนี้มีวัตถุประสงคใหสถาบันการเงินเฉพาะกิจยกระดับการบรหิาร

จัดการภัยทุจริตดิจิทัลตั้งแตตนจนจบกระบวนการ (end-to-end) เพื่อใหการบริหารจัดการภัยทุจริต

ดิจิทัลเปนไปอยางมีประสิทธิผล ชวยปองกันและลดความเสียหายที่จะเกิดขึ้นกับประชาชน และรักษา

ความเช่ือมั่นในระบบสถาบันการเงินและระบบการชำระเงินของประเทศ 

จึงเรียนมาเพื่อโปรดทราบและถือปฏิบัติ 

ขอแสดงความนับถือ 

 

 

(นายณพงศธวัช  โพธิกิจ) 

ผูอำนวยการอาวุโส ฝายนโยบายระบบการชำระเงิน 

และเทคโนโลยีทางการเงิน 

   ผูวาการแทน 

สิ่งทีส่งมาดวย ประกาศธนาคารแหงประเทศไทย ที่ 50/2569 เรื่อง หลักเกณฑการบริหารจัดการภัย

ทุจริตดิจิทลั (Digital Fraud Management) ของสถาบันการเงินเฉพาะกจิ 

ฝายนโยบายระบบการชำระเงินและเทคโนโลยีทางการเงิน 

โทรศัพท 0 2283 6724, 0 2356 7211 

ไปรษณียอิเล็กทรอนิกส antifraud-policy@bot.or.th 
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ความเสียหายที่จะเกิดขึ้นกับประชาชน และรักษาความเชื่อมั่นในระบบสถาบันการเงินและระบบ  
การช าระเงินของประเทศ  

2. อ านาจตามกฎหมาย 

อาศัยอ านาจตามความในมาตรา 120/1 แห่งพระราชบัญญัติธุรกิจสถาบันการเงิน  
พ.ศ. 2551 และที่แก้ไขเพ่ิมเติม ธนาคารแห่งประเทศไทยโดยความเห็นชอบของรัฐมนตรีว่าการ  
กระทรวงการคลังออกหลักเกณฑ์การบริหารจัดการภัยทุจริตดิจิทัลให้สถาบันการเงินเฉพาะกิจ 
ถือปฏิบัติตามที่ก าหนดในประกาศฉบับนี้ 

3. แนวนโยบายและหนังสือเวียนที่ยกเลิก 

3.1 แนวนโยบายธนาคารแห่งประเทศไทย เรื่อง แนวนโยบายการบริหารจัดการภัยทุจริต 
จากการท าธุรกรรมทางการเงิน ลงวันที่ 29 มีนาคม 2566 เฉพาะส่วนที่เกี่ยวข้องกับสถาบันการเงินเฉพาะกิจ 

3.2 หนังสือเวียนที่ ธปท.ฝตท. (01) ว. 384/2567 เรื่อง การเพ่ิมความเข้มงวดในการจัดการ 
บัญชีเงินฝาก หรือบัญชีเงินอิเล็กทรอนิกส์ในกรณีลูกค้ามีความเสี่ยงสูงหรือใช้บัญชีที่มีลักษณะหรือ  
พฤติกรรมผิดปกติ ลงวันที่ 31 พฤษภาคม 2567  

4. ขอบเขตการบังคับใช้ 

ประกาศฉบับนี้ให้ใช้บังคับกับสถาบันการเงินเฉพาะกิจตามกฎหมายว่าด้วยธุรกิจ 
สถาบันการเงิน ได้แก่ ธนาคารออมสิน ธนาคารเพ่ือการเกษตรและสหกรณ์การเกษตร ธนาคาร  
อาคารสงเคราะห์ ธนาคารอิสลามแห่งประเทศไทย ธนาคารพัฒนาวิสาหกิจขนาดกลางและขนาดย่อม 
แห่งประเทศไทย และธนาคารเพ่ือการส่งออกและน าเข้าแห่งประเทศไทย  

5. เนื้อหา 

5.1 ค าจ ากัดความ 

ในประกาศฉบับนี้ 

“ภัยทุจริตดิจิทัล (Digital Fraud)” หมายความว่า ภัยจากการท าธุรกรรมทางการเงิน 
ที่เกิดจากการกระท าความผิดหรือพยายามกระท าความผิดผ่านช่องทางดิจิทัลโดยทุจริต 

“สถาบันการเงินเฉพาะกิจ” หมายความว่า สถาบันการเงินของรัฐที่มีกฎหมายเฉพาะ 
จัดตั้งขึ้น ได้แก่ ธนาคารออมสิน ธนาคารเพ่ือการเกษตรและสหกรณ์การเกษตร ธนาคารอาคารสงเคราะห์ 
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ธนาคารอิสลามแห่งประเทศไทย ธนาคารพัฒนาวิสาหกิจขนาดกลางและขนาดย่อมแห่งประเทศไทย 
และธนาคารเพ่ือการส่งออกและน าเข้าแห่งประเทศไทย  

“ลูกค้า” หมายความว่า บุคคลธรรมดา นิติบุคคล หรือบุคคลที่มีการตกลงกัน 
ทางกฎหมาย ซึ่งสร้างความสัมพันธ์ทางธุรกิจหรือท าธุรกรรมกับสถาบันการเงินเฉพาะกิจ 

“บัญชี” หมายความว่า บัญชีเงินฝาก หรือบัญชีเงินอิเล็กทรอนิกส์ 

“การท าธุรกรรมทางการเงิน” หมายความว่า การท าธุรกรรมทางการเงินที่ 
สถาบันการเงินเฉพาะกิจให้บริการ เช่น การเปิดบัญชี การสมัครใช้บริการ การฝากเงิน การถอนเงิน   
การโอนเงิน การช าระค่าสินค้าและบริการ โดยผ่านช่องทางการให้บริการต่าง ๆ เช่น สาขาทั่วไป   
สาขาอิเล็กทรอนิกส์ ช่องทางดิจิทัล ทั้งนี้ ไม่รวมถึงการท าธุรกรรมทางการเงินผ่านบัตรเครดิต บัตรเดบิต  
และบัตรเอทีเอ็ม 

“บัญชีม้า” หมายความว่า บัญชีเงินฝากหรือบัญชีเงินอิเล็กทรอนิกส์ ซึ่งถูกน ามาใช้ 
หรืออาจถูกน ามาใช้เป็นเครื่องมือในการรับเงินและถ่ายโอนเงินที่ได้มาจากอาชญากรรมทางเทคโนโลยี 

“มาตรฐานอุตสาหกรรม (industry standards)” หมายความว่า มาตรฐานอุตสาหกรรม 
ทีส่ถาบันการเงินเฉพาะกิจได้ร่วมกันจัดท าเพ่ือเป็นแนวปฏิบัติในการบริหารจัดการภัยทุจริตดิจิทัล 

5.2 หลักการ 

สถาบันการเงินเฉพาะกิจต้องมีการบริหารจัดการภัยทุจริตดิจิทัลอย่างเหมาะสม  
และทันกาลกับรูปแบบ วิธีการ และเทคนิคการทุจริตที่มีการเปลี่ยนแปลงไป โดยด าเนินการในแนวทางที่ 
เป็นประโยชน์ในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี และเป็นการป้องกันและ 
ลดความเสียหายที่จะเกิดขึ้นกับประชาชนอย่างมีประสิทธิผล โดยต้องพิจารณาให้เกิดความสมดุล  
ระหว่างความสะดวกและความปลอดภัยในการท าธุรกรรมทางการเงิน และค านึงถึงการคุ้มครองลูกค้า 
อย่างเป็นธรรมด้วย 

5.3 หลักเกณฑ์ 

5.3.1 การก าหนดนโยบายและการก ากับดูแลการบริหารจัดการภัยทุจริตดิจิทัล 

คณะกรรมการของสถาบันการเงินเฉพาะกิจและผู้บริหารในต าแหน่งสูงสุด 
ของสถาบันการเงินเฉพาะกิจต้องก ากับดูแลให้สถาบันการเงินเฉพาะกิจมีการบริหารจัดการภัยทุจริตดิจิทัล 
ที่เหมาะสมกับรูปแบบ วิธีการ เทคนิคการทุจริตและผลกระทบของภัยทุจริตดิจิทัลที่เกิดขึ้น และมีการแก้ไข 
สถานการณ์ท่ีทันกาล เพ่ือป้องกันและลดความเสียหายที่จะเกิดขึ้นกับลูกค้า ตั้งแต่ต้นจนจบกระบวนการ  
โดยเริ่มตั้งแต่การป้องกัน ติดตามและตรวจจับ จัดการและแก้ไขเมื่อเกิดเหตุภัยทุจริตดิจิทัล  รวมทั้ง
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ดูแลลูกค้าท่ีได้รับผลกระทบจากภัยทุจริตดังกล่าว โดยก าหนดให้เป็นความเสี่ยงส าคัญที่องค์กรต้องมี
การบริหารจัดการร่วมกันแบบบูรณาการ โดยสถาบันการเงินเฉพาะกิจต้องด าเนินการ ดังนี้ 

(1) ก าหนดให้มีคณะท างานหรือผู้บริหารระดับสูงที่ได้รับมอบหมายท าหน้าที่ 
ก าหนดนโยบายและก ากับดูแลการบริหารจัดการภัยทุจริตดิจิทัล เพ่ือให้องค์กรให้ความส าคัญและ 
มีแนวทางบริหารจัดการภัยทุจริตดิจิทัลที่เหมาะสม ทันกาล และมีประสิทธิผลอย่างต่อเนื่อง สอดรับกับ 
บริบทของปัญหาภัยทุจริตในแต่ละช่วงเวลา และสามารถลดความเสียหายที่จะเกิดขึ้นกับลูกค้าได้ทันท่วงที 

(2) ก าหนดนโยบายการบริหารจัดการภัยทุจริตดิจิทัลที่ชัดเจน  
เป็นลายลักษณ์อักษร โดยได้รับความเห็นชอบจากคณะกรรมการของสถาบันการเงินเฉพาะกิจ และนโยบาย 
ดังกล่าวต้องสอดคล้องกับกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง บริบทของปัญหาภัยทุจริตดิจิทัลใน  
แต่ละช่วงเวลา และครอบคลุมอย่างน้อยดังนี้ 

(2.1) บทบาทหน้าที่ของคณะท างาน หรือผู้บริหารระดับสูงที่ได้รับ 
มอบหมาย และหน่วยงานที่รับผิดชอบ เพ่ือผลักดันให้มีการบริหารจัดการภัยทุจริตดิจิทัลที่มีประสิทธิผล 
โดยครอบคลุมตั้งแต่ต้นจนจบกระบวนการ รวมทั้งประเมินความพร้อมขององค์กรทั้งในด้านบุคลากร 
กระบวนการ เทคโนโลยีและเครื่องมือที่ใช้ในการจัดการภัยทุจริตดิจิทัลอย่างสม ่าเสมอ 

(2.2) แนวทางและกระบวนการบริหารจัดการภัยทุจริตดิจิทัลตั้งแต่ 
ต้นจนจบกระบวนการ เพ่ือให้การบริหารจัดการภัยทุจริตดิจิทัลเป็นไปอย่างมีประสิทธิผล 

(2.3) การติดตามและวัดประสิทธิผลของการจัดการภัยทุจริตดิจิทัล 
อย่างต่อเนื่อง เพ่ือทบทวนและปรับปรุงแนวทางและกระบวนการบริหารจัดการภัยทุจริตดิจิทัลให้เหมาะสม 
กับสถานการณ์อยู่เสมอ 

ทั้งนี้ สถาบันการเงินเฉพาะกิจต้องจัดให้มีการทบทวนและปรับปรุงนโยบาย 
การบริหารจัดการภัยทุจริตดิจิทัลอย่างสม ่าเสมอ โดยเฉพาะเมื่อมีเหตุการณ์หรือการเปลี่ยนแปลง  
ที่ส่งผลกระทบต่อประสิทธิผลของการบริหารจัดการภัยทุจริตดิจิทัลอย่างมีนัยส าคัญหรือตามความถี่  
ที่เหมาะสม ทั้งนี้ หากเป็นการปรับปรุงที่มีนัยส าคัญ ต้องได้รับความเห็นชอบจากคณะกรรมการ  
ของสถาบันการเงินเฉพาะกิจ และหากเป็นการปรับปรุงที่ไม่มีนัยส าคัญ คณะท างานหรือผู้บริหารระดับสูง 
ที่ได้รับมอบหมายสามารถด าเนินการได้โดยต้องรายงานคณะกรรมการของสถาบันการเงินเฉพาะกิจ 
เพ่ือทราบในภายหลังด้วย 

(3) จัดให้มีบุคลากร กระบวนการ เทคโนโลยีและเครื่องมือที่ใช้ในการจัดการ 
ภัยทุจริตดิจิทัลอย่างเพียงพอและเหมาะสม โดยในการออกแบบและพัฒนาระบบงาน กระบวนการ 
และผลิตภัณฑ์หรือบริการทางการเงิน ต้องค านึงถึงเหตุการณ์และปัจจัยความเสี่ยงที่อาจท าให้เกิด  
ภัยทุจริตดิจิทัล เชน่ การยกระดับกระบวนการรู้จักลูกค้าเพ่ือป้องกันการสวมรอยสมัครใช้บรกิารทางการเงิน 
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แทนลูกค้าตัวจริง การยกระดับการยืนยันตัวตนเพ่ือป้องกันการถูกผู้ไม่ประสงค์ดีท าธุรกรรมทางการเงิน 
โดยไม่ได้รับอนุญาตแทนลูกค้าตัวจริง การก าหนดเพดานวงเงินการท าธุรกรรมเพ่ือป้องกันและ  
ลดความเสียหายที่จะเกิดขึ้นกับลูกค้า 

(4) จัดให้มีการสื่อสารเผยแพร่นโยบายและแนวทางการบริหารจัดการ 
ภัยทุจริตดิจิทัลให้ทุกฝ่ายงานที่เกี่ยวข้องในองค์กรน าไปปฏิบัติได้อย่างเหมาะสม รวมทั้งพัฒนาองค์ความรู้ 
ของบุคลากรในองค์กรเกี่ยวกับการบริหารจัดการภัยทุจริตดิจิทัลอย่างต่อเนื่อง เพ่ือให้พนักงานที่เกี่ยวข้อง 
ทุกระดับมีความรู้ความเข้าใจที่เพียงพอในการก ากับดูแลและการบริหารจัดการภัยทุจริตดิจิทัล  
รูปแบบใหม่ ๆ ที่อาจเกิดขึ้น 

(5) จัดให้หน่วยงานที่ท าหน้าที่บริหารความเสี่ยง หน่วยงานที่ท าหน้าที่ก ากับ 
การปฏิบัติตามกฎเกณฑ์ และหน่วยงานที่ท าหน้าที่ตรวจสอบภายใน ต้องมีส่วนร่วมในการผลักดัน  
ให้องค์กรมีกระบวนการควบคุมดูแลความเสี่ยงที่ดี เพื่อให้การบริหารจัดการภัยทุจริตดิจิทัลขององค์กร 
ด าเนินการได้อย่างเหมาะสมและทันกาล  

(6) ก าหนดเป้าหมายและตัวชี้วัดในการประเมินประสิทธิผลของการจัดการ 
ภัยทุจริตดิจิทัลที่ชัดเจนและวัดผลได้จริง ครอบคลุมตั้งแต่ต้นจนจบกระบวนการ และต้องปรับปรุง
เป้าหมายและตัวชี้วัดดังกล่าวอย่างสม ่าเสมอเพ่ือให้สอดคล้องกับรูปแบบ วิธีการ และเทคนิคการทุจริต
ของภัยทุจริตดิจิทัลที่เปลี่ยนแปลงไป 

(7) ติดตามและประเมินประสิทธิผลของการบริหารจัดการภัยทุจริตดิจิทัล 
รวมทั้งปรับปรุงระบบงาน กระบวนการ และผลิตภัณฑ์หรือบริการทางการเงิน ให้ครอบคลุมรูปแบบ  
วิธีการ และเทคนิคการทุจริตของภัยทุจริตดิจิทัลที่มีการเปลี่ยนแปลงอย่างต่อเนื่อง เพ่ือให้สามารถ  
ตรวจจับและจัดการธุรกรรมที่มีความผิดปกติได้ทันท่วงที โดยผู้บริหารในต าแหน่งสูงสุด คณะท างาน  
หรือผู้บริหารระดับสูงที่ได้รับมอบหมายต้องจัดให้มีการรายงานประเด็นที่มีนัยส าคัญต่อคณะกรรมการ 
ของสถาบันการเงินเฉพาะกิจอย่างสม ่าเสมอ 

(8) สนับสนุนการจัดท ามาตรฐานอุตสาหกรรม โดยให้ครอบคลุมกระบวนการ
บริหารจัดการภัยทุจริตดิจิทัลที่จ าเป็นและสอดคล้องกับกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง เพ่ือให้มั่นใจ
ว่ากระบวนการบริหารจัดการภัยทุจริตดิจิทัลมีมาตรฐานเดียวกัน 

5.3.2 กระบวนการจัดการภัยทุจริตดิจิทัล 

สถาบันการเงินเฉพาะกิจต้องจัดให้มีกรอบการด าเนินการบรหิารจัดการภัยทุจริต 
ดิจิทัลที่ชัดเจนตลอดวงจรการใช้บริการของลูกค้า เริ่มตั้งแต่ลูกค้าสมัครใช้บริการหรือเปิดบัญชี ท าธุรกรรม 
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ทางการเงิน จนถึงปิดบัญชี ยกเลิกการใช้บริการ หรือยุติความสัมพันธ์ โดยต้องครอบคลุมกระบวนการ 
อย่างน้อย ดังนี้ 

(1) กระบวนการรู้จักลูกค้า (Know Your Customer: KYC) และ 
การตรวจสอบเพื่อทราบข้อเท็จจริงเกี่ยวกับลูกค้า (Customer Due Diligence: CDD) 

สถาบันการเงินเฉพาะกิจต้องด าเนินการตามกระบวนการรู้จักลูกค้า   
(Know Your Customer: KYC) โดยระบุและพิสูจน์ทราบตัวตนของลูกค้าจากแหล่งข้อมูลที่น่าเชื่อถือ  
เพ่ือให้มั่นใจว่าข้อมูลที่ได้รับจากลูกค้าเป็นข้อมูลที่แท้จริง มีความถูกต้อง และเป็นปัจจุบัน รวมถึงต้อง 
สอบถามวัตถุประสงค์ในการเปิดบัญชีของลูกค้า และวิเคราะห์ลักษณะหรือพฤติการณ์ของลูกค้าร่วมด้วย  
และต้องด าเนินการตรวจสอบเพ่ือทราบข้อเท็จจริงเกี่ยวกับลูกค้าเมื่อเริ่มท าธุรกรรมครั้งแรกและตรวจสอบ 
เป็นระยะจนสิ้นสุดเมื่อมีการปิดบัญชีหรือยุติความสัมพันธ์กับลูกค้าตามหลักเกณฑ์ของกฎหมายว่าด้วย 
การป้องกันและปราบปรามการฟอกเงินและประกาศธนาคารแห่งประเทศไทยว่าด้วยหลักเกณฑ์การบริหาร
จัดการความเสี่ยงจากการใช้บริการทางการเงินของลูกค้าส าหรับสถาบันการเงินเฉพาะกิจ  โดยหาก
สถาบันการเงินเฉพาะกิจพบว่าลูกค้ามีความเสี่ยงต่อการน าบัญชีไปใช้เป็นบัญชีม้า เช่น มีพฤติกรรม
การใช้บัญชีที่ไม่สอดคล้องกับข้อมูลของลูกค้า หรืออยู่ในรายชื่อบุคคลที่มีความเสี่ยงที่ได้รับจากฐานข้อมูล
ที่น่าเชื่อถือ สถาบันการเงินเฉพาะกิจต้องยกระดับการตรวจสอบเพ่ือทราบข้อเท็จจริงเกี่ยวกับลูกค้าให้
อยู่ในระดับที่เข้มข้น (Enhanced Customer Due Diligence: EDD) โดยตรวจสอบข้อมูลอ่ืนเพ่ิมเติม 
เช่น แหล่งที่มาของเงินหรือทรัพย์สิน แหล่งที่มาของฐานะความมั่งคั่ง รวมถึงข้อมูลเกี่ยวกับการประกอบ
กิจการของลูกค้า อาชีพ ชื่อและสถานที่ตั้งของที่ท างาน 

ทั้งนี้ สถาบันการเงินเฉพาะกิจต้องน าข้อมูลที่ได้จากการรู้จักลูกค้า  
การตรวจสอบเพ่ือทราบข้อเท็จจริงเกี่ยวกับลูกค้า และจากฐานข้อมูลที่น่าเชื่อถือ มาประเมินและจัดกลุ่ม 
ลูกค้าตามระดับความเสี่ยงที่ลูกค้าอาจน าบัญชีไปใช้เป็นบัญชีม้าหรืออาจถูกหลอกลวงจนเกิดความเสียหาย  
รวมทั้งทบทวนระดับความเสี่ยงของลูกค้าให้เป็นปัจจุบันและเหมาะสมกับบริบทที่เปลี่ยนแปลงไปอยู่เสมอ 

(2) การติดตามและตรวจจับความผิดปกติจากการท าธุรกรรมทางการเงิน  
(monitoring and detection) 

สถาบันการเงินเฉพาะกิจต้องมีกระบวนการติดตามและตรวจจับ 
ความผิดปกติจากการท าธุรกรรมทางการเงินในเชิงรุกอย่างมีประสิทธิผล ครอบคลุมรูปแบบของภัยทุจริต 
ดิจิทัลจากการท าธุรกรรมทางการเงินที่เปลี่ยนแปลงไปอย่างต่อเนื่อง โดยต้องสามารถประเมินระดับ  
ความเสี่ยงของบัญชี ทั้งบัญชีของบุคคลที่คาดว่าจะได้รับความเสียหายจากภัยทุจริตดิจิทัลและบุคคลที่มี 
ความเสี่ยงในการน าบัญชีไปใช้เป็นบัญชีม้า รวมถึงตรวจจับการท าธุรกรรมและการใช้บัญชีที่มีความผิดปกติ 
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ได้อย่างทันท่วงที เพื่อให้มีการจัดการภัยทุจริตดิจิทัลที่เหมาะสมและทันกาล ซึ่งจะมีส่วนท าให้สามารถ 
ป้องกันและจ ากัดความเสียหายที่เกิดจากภัยทุจริตดิจิทัลไม่ให้ขยายตัวหรือลุกลามเป็นวงกว้าง ดังนี้  

(2.1) จัดให้มีระบบการติดตามและตรวจจับธุรกรรมที่ผิดปกติ 
ได้ทันท่วงที โดยต้องก าหนดเงื่อนไขในการติดตามและตรวจจับความผิดปกติจากการท าธุรกรรมทางการเงิน  
ทั้งธุรกรรมของบุคคลที่คาดว่าจะได้รับความเสียหายจากภัยทุจริตดิจิทัลและบุคคลที่มีความเสี่ยง  
ในการน าบัญชีไปใช้เป็นบัญชีม้า โดยต้องพิจารณาถึงรูปแบบของภัยทุจริตดิจิทัลที่มีการเปลี่ยนแปลง  
อย่างต่อเนื่อง ทั้งที่เกิดขึ้นภายในประเทศไทยและในต่างประเทศ ช่องทางการให้บริการ พฤติกรรม  
การใช้บัญชี ข้อมูลพฤติกรรมต้องสงสัยที่สถาบันการเงินเฉพาะกิจตรวจพบเอง ข้อมูลที่ได้รับจากผู้ให้บริการ 
ทางการเงินแห่งอ่ืน ข้อมูลจากระบบ Central Fraud Registry (CFR) และข้อมูลจากหน่วยงานอื่น ๆ  

(2.2) ทบทวนและปรับปรุงเงื่อนไข รวมทั้งกระบวนการในการตรวจจับ 
ความผิดปกติในการท าธุรกรรมทางการเงินในเชิงรุก (proactive detection) อย่างสม ่าเสมอ โดยน าระบบ 
วิเคราะห์ข้อมูล (data analytics) หรือเทคโนโลยีปัญญาประดิษฐ์ (artificial intelligence) มาใช้  
เพ่ือให้สามารถติดตามและตรวจจับความผิดปกติได้ดียิ่งขึ้น และเท่าทันกับสถานการณ์และรูปแบบ 
ภัยทุจริตดิจิทัลใหม่ ๆ อันจะช่วยให้สถาบันการเงินเฉพาะกิจสามารถระงับเหตุการณ์ภัยทุจริตดิจิทัล 
และป้องกันหรือจ ากัดความเสียหายที่อาจเกิดข้ึนได้อย่างทันกาล 

(3) การจัดการภัยทุจริตดิจิทัล (actions) 

สถาบันการเงินเฉพาะกิจต้องมีการป้องกัน จ ากัด และระงับความเสียหาย 
จากภัยทุจริตดิจิทัลอย่างรวดเร็ว เพียงพอและเหมาะสม สอดคล้องตามระดับความเสี่ยงของธุรกรรม 
ทางการเงิน ซึ่งประกอบด้วยการป้องกันและจ ากัดความเสียหายให้แก่ลูกค้า และการจัดการบัญชี  
ที่อาจเข้าข่ายเป็นบัญชีม้าเพ่ือจ ากัดและระงับความเสียหาย โดยต้องจัดให้มีการจัดการอย่างน้อย ดังนี้ 

(3.1) การป้องกันและจ ากัดความเสียหายให้แก่ลูกค้า 

สถาบันการเงินเฉพาะกิจต้องจัดให้มีการป้องกันและจ ากัด  
ความเสียหายแก่ลูกค้าอย่างเพียงพอและเหมาะสมตามระดับความเสี่ยงของการท าธุรกรรมทางการเงิน  
เช่น มีกระบวนการยืนยันตัวตนลูกค้า (authentication) ที่รัดกุมและเหมาะสมกับความเสี่ยงของลูกค้า  
ธุรกรรม ผลิตภัณฑ์และบริการ และช่องทางการให้บริการ การแจ้งเตือน หน่วง หรือระงับการท าธุรกรรม 
ที่มีความผิดปกติตามระดับความเสี่ยงของธุรกรรม รวมถึงการก าหนดวงเงินการท าธุรกรรมของลูกค้า  
ให้เหมาะสมกับระดับความเสี่ยงและสอดคล้องกับการใช้งานตามปกติของลูกค้า เพ่ือลดความเสียหาย 
จากภัยทุจริตดิจิทัล 
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(3.2) การจัดการบัญชีที่อาจเข้าข่ายเป็นบัญชีม้าเพื่อจ ากัดและ 
ระงับความเสียหาย  

สถาบันการเงินเฉพาะกิจต้องจัดให้มีการจ ากัดและระงับ 
ความเสียหายและผลกระทบของความเสียหายให้สอดคล้องกับระดับความเสี่ยงของบุคคลที่ น าบัญชี 
ไปใช้เป็นบัญชีม้าหรืออาจน าบัญชีไปใช้เป็นบัญชีม้าได้อย่างเหมาะสมและทันกาล เช่น การระงับเงินเข้า  
การระงับเงินออก การระงับการให้บริการผ่านช่องทางอิเล็กทรอนิกส์ การปฏิเสธการเปิดบัญชีใหม่  
และการควบคุมการถอนเงินสด 

(4) การแก้ไขสถานการณ์และการดูแลลูกค้า (response) 

สถาบันการเงินเฉพาะกิจต้องแก้ไขสถานการณ์และดูแลลูกค้าเม่ือเกิด 
เหตุการณ์ภัยทุจริตดิจิทัลอย่างชัดเจน รวดเร็ว และเป็นธรรม โดยขั้นต ่าต้องด าเนินการ ดังนี้  

(4.1) การจัดให้มีช่องทางรับแจ้งเหตุการณ์ต้องสงสัยหรือเหตุการณ์ 
ภัยทุจริตดิจิทัล  

สถาบันการเงินเฉพาะกิจต้องจัดให้มีช่องทางติดต่อเร่งด่วน (hotline)  
ทางโทรศัพท์ หรือทางอิเล็กทรอนิกส์เพ่ือให้ลูกค้าสามารถติดต่อสถาบันการเงินเฉพาะกิจได้ โดยช่องทาง 
ดังกล่าวจะต้องเพียงพอและให้บริการอย่างต่อเนื่องทั้งในและนอกเวลาท าการ (24x7) เพ่ือให้ลูกค้าสามารถ 
แจ้งเหตุการณ์ต้องสงสัยหรือเหตุการณ์ที่เป็นภัยทุจริตดิจิทัลได้โดยสะดวกและรวดเร็ว ทั้งนี้ หลังได้รับ 
แจ้งเหตุดังกล่าว สถาบันการเงินเฉพาะกิจต้องเร่งด าเนินการตามกฎหมายและหลักเกณฑ์อ่ืนที่เก่ียวข้อง 
อย่างเคร่งครัด เพ่ือให้การติดตามตรวจสอบเหตุการณ์เป็นไปอย่างทันกาล และจ ากัดความเสียหาย 
ที่อาจเกิดข้ึน  

(4.2) การก าหนดระยะเวลาของกระบวนการดูแลลูกค้า  

สถาบันการเงินเฉพาะกิจต้องก าหนดระยะเวลาของกระบวนการ 
ดูแลลูกค้าที่ได้รับความเสียหายที่เกิดขึ้นจากภัยทุจริตดิจิทัลให้ชัดเจน เช่น การแจ้งให้ลูกค้าท่ีเกี่ยวข้อง 
ทราบเมื่อเกิดเหตุการณ์ การติดต่อกลับไปยังลูกค้าดังกล่าวอย่างรวดเร็วภายในเวลาที่เหมาะสมภายหลัง 
ลูกค้าแจ้งสถาบันการเงินเฉพาะกิจเกี่ยวกับเหตุการณ์ท่ีอาจเข้าข่ายเป็นภัยทุจริตดิจิทัล ทั้งนี้ กระบวนการ 
ดูแลลูกค้ารวมถึงกระบวนการสื่อสารและการท าความเข้าใจกับลูกค้าเกี่ยวกับปัญหาและผลกระทบ  
ที่เกิดขึ้นอย่างทันกาล 
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(4.3) การดูแลลูกค้า 

สถาบันการเงินเฉพาะกิจต้องดูแลลูกค้าที่ได้รับความเสียหายจาก 
ภัยทุจริตดิจิทัลอย่างเหมาะสม รวดเร็ว และเป็นธรรม โดยสถาบันการเงินเฉพาะกิจต้องจัดให้มีผู้รับผิดชอบ 
ดูแลและประสานงานอย่างชัดเจน นอกจากนี้ หากการจัดการภัยทุจริตดิจิทัลของสถาบันการเงินเฉพาะกิจ 
ก่อให้เกิดผลกระทบต่อลูกค้าที่ไม่มีส่วนเกี่ยวข้องกับการกระท าทุจริต สถาบันการเงินเฉพาะกิจต้อง 
แก้ไขปัญหาที่เกิดจากผลกระทบดังกล่าวที่รวดเร็ว เช่น การปลดการระงับบัญชีโดยเร็วภายหลังจากที่ 
ได้รับค าสั่งจากหน่วยงานทางการหรือเมื่อได้ด าเนินการพิจารณาตามกระบวนการหรือหลักเกณฑ์  
ของสถาบันการเงินเฉพาะกิจแล้ว การเยียวยาความเสียหายให้แก่ลูกค้าอย่างรวดเร็วเมือ่พิสูจน์ได้ว่า 
ลูกค้าได้รับความเสียหายจากความบกพร่องของสถาบันการเงินเฉพาะกิจ หรือเมื่อได้รับค าสั่งจาก 
หน่วยงานที่เกี่ยวข้อง 

(4.4) การรายงานเหตุการณ์ภัยทุจริตดิจิทัล และการสื่อสาร 
ต่อสาธารณชน  

สถาบันการเงินเฉพาะกิจต้องรายงานเหตุการณ์ภัยทุจริตดิจิทัล 
แก่คณะกรรมการหรือผู้บริหารระดับสูงที่ได้รับมอบหมาย ให้เหมาะสมตามระดับความรุนแรงของเหตุการณ์  
ทั้งนี้ กรณีท่ีเกิดความเสียหายกับลูกค้าในวงกว้างหรือส่งผลกระทบต่อชื่อเสียงของสถาบันการเงินเฉพาะกิจ  
สถาบันการเงินเฉพาะกิจต้องรายงานเหตุการณ์ภัยทุจริตดิจิทัลให้ธนาคารแห่งประเทศไทยทราบโดยเร็ว 
ตามช่องทางที่ก าหนด 

นอกจากนี้ ในกรณีที่เกิดเหตุการณ์ภัยทุจริตดิจิทัลกับลูกค้าของ  
สถาบันการเงินเฉพาะกิจหรือผู้ประกอบธุรกิจอ่ืนหลายแห่งพร้อมกันและส่งผลกระทบในวงกว้างต่อ 
ความเชื่อมั่นของระบบการเงินหรือระบบการช าระเงิน สถาบันการเงินเฉพาะกิจที่ลูกค้าของตนได้รับ 
ผลกระทบจากภัยทุจริตดิจิทัลดังกล่าวควรร่วมกับสถาบันการเงินเฉพาะกิจ อ่ืน ผู้ประกอบธุรกิจอ่ืน 
สมาคมของสถาบันการเงินเฉพาะกิจ สมาคมของผู้ประกอบธุรกิจ และหน่วยงานอื่น ๆ ที่เกี่ยวข้องกับ 
เหตุการณ์ดังกล่าว จัดให้มีการสื่อสารเพ่ือชี้แจงและท าความเข้าใจกับลูกค้าโดยเร็ว และก าหนดแนวทาง 
ช่วยเหลือและดูแลลูกค้าให้เป็นมาตรฐานเดียวกัน 

5.3.3 การแลกเปลี่ยนข้อมูลที่เกี่ยวข้องกับภัยทุจริตดิจิทัล  

สถาบันการเงินเฉพาะกิจต้องจัดให้มีกลไกการแลกเปลี่ยนข้อมูลที่เกี่ยวข้องกับ 
ภัยทุจริตดิจิทัลระหว่างสถาบันการเงินเฉพาะกิจ ผู้ให้บริการทางการเงิน และหน่วยงานอื่นที่เกี่ยวข้อง 
เพ่ือให้สามารถร่วมกันบริหารการจัดการภัยทุจริตดิจิทัลได้อย่างทันกาล อันจะช่วยลดโอกาสในการเกิด 
ความเสยีหายต่อลูกค้าอย่างมีประสิทธิผล โดยต้องด าเนินการอย่างน้อย ดังนี้ 
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(1) จัดให้มีกลไกการแลกเปลี่ยนข้อมูลที่สามารถส่งผ่านข้อมูลได้อย่างถูกต้อง 
และรวดเร็ว เพื่อป้องกัน ติดตามและตรวจจับ จัดการและแก้ไขเหตุภัยทุจริตดิจิทัล โดยต้องเป็นไปตาม 
แนวทางที่ก าหนดในกฎหมายว่าด้วยมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี   
รวมถึงกฎหมายหรือหลักเกณฑ์อ่ืนที่เกี่ยวข้องด้วย 

(2) สนับสนุนข้อมูลที่ต้องใช้ในการสืบสวนสอบสวนและติดตามหา 
ผู้กระท าความผิดให้แก่พนักงานสอบสวนที่ได้รับมอบหมายอย่างทันกาลตามที่พนักงานสอบสวน  
ร้องขอ โดยสถาบันการเงินเฉพาะกิจต้องจัดให้มีผู้รับผิดชอบดูแลและประสานงานอย่างชัดเจน  

5.3.4 การสร้างความตระหนักรู้ถึงภัยทุจริตดิจิทัล 

สถาบันการเงินเฉพาะกิจมีหน้าที่ในการสร้างความตระหนักรู้เกี่ยวกับ 
ภัยทุจริตดิจิทัลให้แก่ลูกค้า เพ่ือป้องกันและลดโอกาสเกิดความเสียหาย ดังนี้ 

(1) สร้างความตระหนักรู้เกี่ยวกับภัยทุจริตดิจิทัลในเชิงรุกให้แก่ลูกค้า 
ในวงกว้างและสม ่าเสมอ ด้วยวิธีที่เกิดผลอย่างเป็นรูปธรรมผ่านช่องทางที่ลูกค้าสามารถเข้าถึงได้ง่าย  
เช่น การแจ้งเตือนผ่านแอปพลิเคชันที่ติดตั้งบนอุปกรณ์เคลื่อนที่ การจัดท าสื่อ infographic บน  
สื่อสังคมออนไลน์ โดยมีเนื้อหาครอบคลุมรูปแบบต่าง ๆ ของภัยทุจริตดิจิทัลที่เกิดขึ้นในปัจจุบัน   
วิธีการป้องกัน และแนวทางการแจ้งปัญหาเมื่อเกิดเหตุภัยทุจริตดิจิทัล เพ่ือให้ลูกค้าโดยเฉพาะ  
กลุ่มเปราะบาง เกิดความเข้าใจและเพ่ิมความระมัดระวังในการท าธุรกรรมทางการเงิน รวมทั้ง  
ให้การสนับสนุนหน่วยงานอ่ืนที่เกี่ยวข้องในการสร้างความตระหนักรู้เกี่ยวกับภัยทุจริตดิจิทัลให้แก่ 
ลูกค้าและประชาชน  

(2) ธนาคารแห่งประเทศไทยสนับสนุนให้สถาบันการเงินเฉพาะกิจจัดให้มี 
การประเมินความตระหนักรู้ต่อภัยทุจริตดิจิทัล (awareness test) ของลูกค้า โดยรูปแบบของการประเมิน 
ต้องค านึงถึงประสิทธิผลของการสร้างความตระหนักรู้ให้กับลูกค้า และมีการพัฒนารูปแบบของการประเมิน 
อย่างต่อเนื่องให้สอดคล้องกับพฤติกรรมการหลอกลวงของมิจฉาชีพที่เปลี่ยนแปลงไป เพ่ือเพ่ิมภูมิคุ้มกัน 
ของลูกค้าส าหรับรูปแบบภัยทุจริตดิจิทัลต่าง ๆ โดยอาจพิจารณาน าผลการประเมินไปใช้ประกอบ  
การจัดท ากระบวนการป้องกันภัยทุจริตดิจิทัลให้มีประสิทธิผลยิ่งขึ้น เช่น ใช้เป็นปัจจัยเพ่ิมเติม 
ในการก าหนดระดับความเสี่ยงของลูกค้า การก าหนดความเข้มข้นในการสร้างความตระหนักรู้ หรือ  
ก าหนดค่าเริ่มต้นของวงเงินการท าธุรกรรมต่อวัน 
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5.3.5 การรายงานข้อมูลต่อธนาคารแห่งประเทศไทย  

สถาบันการเงินเฉพาะกิจต้องจัดท าและจัดส่งแบบรายงาน เพ่ือประโยชน์ 
ในการติดตามประเมินประสิทธิผลของการบริหารจัดการภัยทุจริตดิจิทัลในภาพรวมและของ  
สถาบันการเงินเฉพาะกิจ รวมทั้งความเหมาะสมของนโยบายทางการ ตามรูปแบบและระยะเวลาที่ 
ธนาคารแห่งประเทศไทยก าหนด รวมถึงจัดท าและจัดส่งรายงานและข้อมูลอ่ืนเพ่ิมเติมเป็นรายกรณี 
ตามที่ธนาคารแห่งประเทศไทยร้องขอ 

5.3.6 การเปิดเผยข้อมูลการถูกเปรียบเทียบปรับหรือถูกกล่าวโทษ  

กรณีที่กรรมการ ผู้จัดการ หรือผู้มีอ านาจในการจัดการของสถาบันการเงิน
เฉพาะกิจถูกเปรียบเทียบปรับหรือถูกกล่าวโทษอันเนื่องมาจากการไม่ควบคุมดูแลให้สถาบันการเงิน 
เฉพาะกิจปฏิบัติตามประกาศฉบับนี้ ให้สถาบันการเงินเฉพาะกิจเปิดเผยข้อมูลการถูกเปรียบเทียบปรับ
หรือถูกกล่าวโทษดังกล่าวตามหลักเกณฑ์การเปิดเผยข้อมูลที่ก าหนดในประกาศธนาคารแห่งประเทศไทย
ว่าด้วยการบริหารจัดการด้านการให้บริการแก่ลูกค้าอย่างเป็นธรรม (Market Conduct) โดยอนุโลม 

อย่างไรก็ดี ในกรณีที่ธนาคารแห่งประเทศไทยเห็นว่าการเปิดเผยข้อมูล  
การถูกเปรียบเทียบปรับหรือถูกกล่าวโทษดังกล่าวอาจกระทบกับความปลอดภัยหรือความผาสุก  
ของประชาชน หรือประสิทธิผลของการบริหารจัดการภัยทุจริตดิจิทัล ธนาคารแห่งประเทศไทยอาจแจ้ง 
สถาบันการเงินเฉพาะกิจไม่ให้เปิดเผยข้อมูลการถูกเปรียบเทียบปรับหรือถูกกล่าวโทษดังกล่าวก็ได้ 

ทั้งนี้ ธนาคารแห่งประเทศไทยจะก าหนดแนวปฏิบัติขั้นต ่าส าหรับการบริหารจัดการ 
ภัยทุจริตดิจิทัลเพ่ือให้สถาบันการเงินเฉพาะกิจใช้อ้างอิงในการด าเนินการหรือเป็นมาตรฐานขั้นต ่า 
ในการปฏิบัติที่ถือเป็นการปฏิบัติตามหลักเกณฑ์เรื่องใดเรื่องหนึ่งของประกาศฉบับนี้ โดยเมื่อ  
สถาบันการเงินเฉพาะกิจด าเนินการตามแนวปฏิบัติขั้นต ่าดังกล่าวแล้วให้ถือว่าเป็นการปฏิบัติตาม 
หลักเกณฑ์เรื่องนั้น 

5.4 การถือปฏิบัติตามหลักเกณฑ์ของสถาบันการเงินเฉพาะกิจ 

ให้สถาบันการเงินเฉพาะกิจปฏิบัติตามหลักเกณฑ์ที่ก าหนดในประกาศฉบับนี้ เว้นแต่  
กรณีสถาบันการเงินเฉพาะกิจมีการให้บริการทางการเงินแก่ลูกค้าที่มีความเสี่ยงต ่า หรือมีการท าธุรกรรม 
ที่มีความเสี่ยงต ่า ให้สถาบันการเงินเฉพาะกิจน าหลักเกณฑ์ที่ก าหนดในประกาศฉบับนี้ไปปรับใช้  
 




