
  8 ตุลาคม 2569 

เรียน  ผูจัดการ 

ธนาคารพาณิชยทุกแหง 

สถาบันการเงินเฉพาะกจิทกุแหง 

ผูใหบริการการชำระเงินทางอิเล็กทรอนิกสทีม่ิใชสถาบันการเงิน 

ที่ ธปท.ว. 6355 /2569  เรื่อง  การออกประกาศหลักเกณฑการกำกับดูแลที่เกี่ยวของกับ

การขออนุญาตและการกำกับดูแลการประกอบธุรกิจการใหบริการเครื่อง White-label 

Smart Machine จำนวน 4 ฉบับ  

กระทรวงการคลังและธนาคารแหงประเทศไทยไดออกประกาศหลักเกณฑการกำกับดูแล

ที่เกี่ยวของกับการขออนุญาตและการกำกับดูแลการประกอบธุรกิจการใหบริการเครื่อง White-label Smart 

Machine (WSM) ภายใตการกำกับตามกฎหมายวาดวยระบบการชำระเงิน จำนวน 4 ฉบับ ไดแก ประกาศ

กระทรวงการคลงั จำนวน 1 ฉบับ และประกาศธนาคารแหงประเทศไทย จำนวน 3 ฉบับ ซึ่งไดประกาศใน

ราชกิจจานุเบกษา ฉบับประกาศและงานทั่วไป เลม 143 ตอนพิเศษ 226 ง ลงวันที่ 16 กันยายน 2569 

และฉบับประกาศและงานทั่วไป เลม 143 ตอนพิเศษ 244 ง ลงวันที่ 7 ตุลาคม 2569 ตามลำดับ โดย

มีผลบังคับใชต้ังแตวันถัดจากวันประกาศในราชกิจจานุเบกษาเปนตนไป สรุปสาระสำคัญไดดังน้ี  

1. ประกาศกระทรวงการคลัง เรื่อง การกำหนดบริการการชำระเงินภายใตการกำกับ 

(ฉบับท่ี 2) เพื่อกำหนดใหการประกอบธุรกิจการใหบริการเครื่อง WSM เปนบริการการชำระเงินภายใต

การกำกับที่ตองขออนุญาต ตามกฎหมายวาดวยระบบการชำระเงิน  

2. ประกาศธนาคารแหงประเทศไทย ท่ี 45/2569 เรื่อง หลักเกณฑ วิธีการ และเง่ือนไข

การขออนุญาตการประกอบธุรกิจการใหบริการเครื่อง White-label Smart Machine เพื่อกำหนด

คุณสมบัติของผูประสงคจะประกอบธุรกิจ กระบวนการประเมินความพรอมในการประกอบธุรกิจกอน

การย่ืนขออนุญาต และกระบวนการย่ืนคำขออนุญาต เพื่อเพิ่มประสิทธิภาพการบริหารจัดการเงินสดของ

ประเทศผานการใชโครงสรางพื้นฐานรวมกันและการสนับสนุนการเขาถึงบริการเงินสดของประชาชนได

อยางทั่วถึง โดยเฉพาะในพื้นที่หางไกล  

3. ประกาศธนาคารแหงประเทศไทย ท่ี 46/2569 เรื่อง หลักเกณฑในการกำกับดูแล

การประกอบธุรกิจการใหบริการเครื่อง White-label Smart Machine เพื่อกำหนดใหผูประกอบธุรกจิ

การใหบริการเครื่อง WSM ตองปฏิบัติตามหลักเกณฑที่เกี่ยวของ 4 ดาน ไดแก 1) ดานฐานะทางการเงิน 

2) ดานธรรมาภิบาล 3) ดานการบริหารความเสี่ยงและความปลอดภัย 4) ดานการคุมครองผูใชบริการ 
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เพื่อใหการประกอบธุรกิจดังกลาวมีประสิทธิภาพ มีความนาเชื่อถือ มีการบริหารจัดการความเสี ่ยง

และการคุมครองผูใชบริการที่เหมาะสม และสามารถใหบริการไดอยางปลอดภัย ตอเน่ือง และย่ังยืน  

4. ประกาศธนาคารแหงประเทศไทย ท่ี 47/2569 เรื่อง หลักเกณฑการรักษาความมั่นคง

ปลอดภัยของการใหบริการเครื่อง White-label Smart Machine เพื่อกำหนดมาตรฐานขั้นต่ำ

ใหผูประกอบธุรกิจการใหบรกิารเครือ่ง WSM ใหบริการไดอยางปลอดภัย เทาทันความเสีย่งจากภัยคุกคาม

ทางไซเบอร และสรางความเช่ือมั่นในการใชบริการของประชาชน 

จึงเรียนมาเพื่อโปรดทราบและถือปฏิบัติ 

ขอแสดงความนับถือ 
 

  

  

(นายณพงศธวัช  โพธิกิจ) 

ผูอำนวยการอาวุโส  ฝายนโยบายระบบการชำระเงิน 

และเทคโนโลยีทางการเงิน 

   ผูวาการแทน 

สิ่งทีส่งมาดวย 1. ประกาศกระทรวงการคลงั เรือ่ง การกำหนดบรกิารการชำระเงินภายใตการกำกบั 

(ฉบับที่ 2)  

 2. ประกาศธนาคารแหงประเทศไทย ที่ 45/2569 เรื่อง หลักเกณฑ วิธีการ และเงื่อนไข

การขออนุญาตการประกอบธุรกจิการใหบริการเครื่อง White-label Smart Machine 

 3. ประกาศธนาคารแหงประเทศไทย ที่ 46/2569 เรื่อง หลักเกณฑในการกำกับดูแล 

การประกอบธุรกิจการใหบรกิารเครื่อง White-label Smart Machine  

 4. ประกาศธนาคารแหงประเทศไทย ที่ 47/2569 เรื่อง หลักเกณฑการรักษาความมั่นคง

ปลอดภัยของการใหบรกิารเครื่อง White-label Smart Machine 

ฝายนโยบายระบบการชำระเงินและเทคโนโลยีทางการเงิน 

โทรศัพท 0 2283 5048, 0 2283 6931 

ไปรษณียอิเล็กทรอนิกส PSD-policyreg@bot.or.th 
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4.  เนื้อหา 

4.1 คําจํากัดความ 

ในประกาศฉบบัน้ี 

“ผูประกอบธุรกิจ” หมายความวา ผูประกอบธุรกจิที่ไดรบัอนุญาตใหประกอบธุรกจิ

การใหบริการเครื่อง White-label Smart Machine ตามกฎหมายวาดวยระบบการชําระเงิน 

“เครื่อง White-label Smart Machine” หมายความวา เครื่องอเิลก็ทรอนิกสที่ใช

สําหรับฝากเงิน ถอนเงิน หรือถามยอดเงินคงเหลือ กับธนาคารพาณิชยหรือสถาบันการเงินเฉพาะกิจ  

ซึ่งมีการเช่ือมตอกับระบบโอนเงินรายยอยระหวางผูใชบริการของระบบ (Inter-institution Fund 

Transfer System) ไมวาโดยทางตรงหรือทางออม ทั้งน้ี ไมรวมถึงเครื่องอิเล็กทรอนิกสที่ใหบริการ

ภายใตช่ือ เครื่องหมาย หรือสัญลักษณของธนาคารพาณิชยหรือสถาบันการเงินเฉพาะกิจ 

“เครื่องอิเล็กทรอนิกส” หมายความวา ตูหรือเครื่องสําหรับฝากเงิน ถอนเงิน 

หรือถามยอดเงินคงเหลือ ที่ผูใชบริการสามารถดําเนินการไดดวยตนเองโดยอัตโนมัติ เชน  

เครื่องถอนเงินสดอัตโนมัติ (Automatic Teller Machine: ATM) เครือ่งฝากเงินสดอัตโนมัติ  

(Cash Deposit Machine: CDM) เครื่องฝากและถอนเงินสดอัตโนมัติ (Cash Recycling Machine: CRM)  

“ระบบโอนเงินรายยอยระหวางผูใชบรกิารของระบบ” (Inter-institution Fund 

Transfer System) หมายความวา ระบบโอนเงินรายยอยระหวางผูใชบริการของระบบตามประกาศ

กระทรวงการคลงัวาดวยการกําหนดระบบการชําระเงินภายใตการกํากบั 

“เทคโนโลยีสารสนเทศ” (Information Technology: IT) หมายความวา 

เทคโนโลยีสารสนเทศที่นํามาใชในการใหบริการหรือดําเนินธุรกิจ ซึ่งครอบคลุมถึง ขอมูล 

ระบบปฏิบัติการ (operating system) ระบบงาน (application system) ระบบฐานขอมูล 

(database system) อุปกรณคอมพิวเตอร (computer hardware) และระบบเครือขายสื่อสาร 

(communication) เปนตน 

“ความเสี่ยงดานเทคโนโลยีสารสนเทศ” (Information Technology Risk: IT risk) 

หมายความวา ความเสี่ยงทีอ่าจเกิดข้ึนจากการใชเทคโนโลยีสารสนเทศ ซึง่จะมีผลกระทบตอระบบหรือ 

การปฏิบัติงานของผูประกอบธุรกจิ รวมถึงความเสี่ยงที่เกิดจากภัยคุกคามทางไซเบอร (cyber threats) 

“ระบบทีร่องรบัการใหบรกิารเครื่อง White-label Smart Machine” หมายความวา 

ระบบและองคประกอบดานเทคโนโลยีสารสนเทศทั้งหมดที่ใชประกอบรวมกันสําหรับการใหบริการ

เครื่อง White-label Smart Machine เชน ระบบเครือขายสื่อสาร อปุกรณรักษาความมั่นคงปลอดภัย 

เครื่องอิเล็กทรอนิกส อุปกรณเครือขายสื่อสาร ระบบประมวลผลกลาง และซอฟตแวรที่เกี่ยวของ  
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“ธปท.”  หมายความวา ธนาคารแหงประเทศไทยตามกฎหมายวาดวยธนาคาร 

แหงประเทศไทย 

4.2 หลักเกณฑการรักษาความมั่นคงปลอดภัยของระบบท่ีรองรับการใหบริการ 

เครื่อง White-label Smart Machine  

ผูประกอบธุรกิจตองปฏิบัติตามประกาศ ธปท. วาดวยหลักเกณฑการกํากับดูแล

ความเสี่ยงดานเทคโนโลยีสารสนเทศ (Information Technology Risk) ตามกฎหมายวาดวย 

ระบบการชําระเงินและตองปฏิบัติตามหลักเกณฑในประกาศฉบับน้ีเพิ่มเติมดวย โดยตองจัดใหมี

นโยบาย มาตรฐาน หรือระเบียบวิธีปฏิบัติดานการรักษาความมั่นคงปลอดภัยของระบบที่รองรับ 

การใหบริการเครื่อง White-label Smart Machine และตองมีการกํากับดูแลใหมีการปฏิบัติ 

ที่เปนไปตามนโยบาย มาตรฐาน หรอืระเบียบวิธีปฏิบัติดังกลาว โดยอยางนอยตองครอบคลุมดังน้ี  

(1) การรักษาความมั่นคงปลอดภัยของระบบเครือขายสื่อสาร (network security) 

จัดใหมีการรักษาความมั่นคงปลอดภัยของระบบเครือขายสื่อสารของระบบ 

ที่รองรับการใหบริการเครื่อง White-label Smart Machine และขอมูลที่รับสงผานระบบดังกลาว 

เพื่อปองกันการบุกรุกหรือภัยคุกคามทางไซเบอรที่อาจเกิดข้ึน และสามารถรองรบัการใหบริการได 

อยางตอเน่ือง โดยอยางนอยตองดําเนินการ ดังน้ี 

(1.1) ออกแบบระบบเครือขายสื่อสารของระบบที่รองรับการใหบริการเครื่อง 

White-label Smart Machine ใหมีความมั่นคงปลอดภัย ซึ่งรวมถึงการแบงแยกระบบเครือขายสื่อสาร

ของระบบทีร่องรบัการใหบริการเครื่อง White-label Smart Machine ออกจากระบบเครือขายสื่อสารอื่น  

(1.2) จัดใหมีอุปกรณรักษาความมั่นคงปลอดภัย เชน firewall, intrusion detection 

system, intrusion prevention system 

(1.3) การเช่ือมตอมายังระบบทีร่องรบัการใหบรกิารเครือ่ง White-label Smart 

Machine ตองกระทําผานชองทางและวิธีการที่มีความปลอดภัย และสามารถปองกันภัยคุกคามทางไซเบอร 

เชน IP spoofing, man-in-the-middle attack 

(2) การควบคุมการเขาถึง (access control) 

จัดใหมีการควบคุมการเขาถึงระบบทีร่องรับการใหบริการเครื่อง White-label 

Smart Machine อยางรัดกุม เชน BIOS ของเครื่อง White-label Smart Machine ระบบปฏิบัติการ 

(operating system) ระบบงาน (application) ตลอดจนอปุกรณเครือขายสือ่สาร และอปุกรณรักษา

ความมั่นคงปลอดภัย เพื่อปองกันการเขาถึงหรือเปลี่ยนแปลงระบบ เครื่องมือ อุปกรณ หรือขอมูล 

โดยมิชอบ โดยอยางนอยตองดําเนินการ ดังน้ี 
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(2.1) บริหารจัดการสิทธิการเขาถึงและตรวจสอบการยืนยันตัวตนตามสิทธิ 

ที่กําหนดไว โดยใหสอดคลองกับหลักการใหสทิธิตามความจําเปน (least privilege) รวมทั้งมีการทบทวน

และปรับปรงุสทิธิอยางสมํ่าเสมอ และทุกครัง้ทีม่ีการเปลี่ยนแปลงอยางมีนัยสําคัญ 

(2.2) จัดใหมีกระบวนการควบคุม จัดเก็บ และเบิกใชงานรหสัผานสําหรบัการเขาถึง

อยางรัดกมุ 

(2.3) จัดใหมีการระบุตัวตนและพสิูจนตัวตนแบบหลายปจจยั (multi-factor 

authentication) สําหรับการเขาถึงดวยบญัชีผูใชงานทีม่ีสิทธิสูง (privilege user) หรือการเขาถึงจาก

เครอืขายระยะไกล (remote access) ทัง้น้ี กรณีที่ไมสามารถจัดใหมีการดําเนินการดังกลาวไดในบางระบบ

หรอือปุกรณ ตองจัดใหมกีารขออนุมัติยกเวนกบัผูที่มอีํานาจของผูประกอบธุรกจิ รวมทัง้ตองดําเนินการ

ประเมินความเสี่ยง และจัดใหมีการควบคุมความเสี่ยงอยางเพียงพอและเหมาะสม 

(3) การบริหารจัดการการต้ังคาระบบ (system configuration management) 

จัดใหมีการกําหนดมาตรฐานการรักษาความมั่นคงปลอดภัยข้ันต่ํา (minimum 

security baseline) ของระบบทีร่องรับการใหบริการเครื่อง White-label Smart Machine อยางชัดเจน

เปนลายลักษณอักษร และต้ังคาการรักษาความมั่นคงปลอดภัยของระบบดังกลาวใหสอดคลอง 

กับมาตรฐานที่กําหนด (security hardening) เพื่อใหมั่นใจวาระบบที่รองรับการใหบริการเครื่อง 

White-label Smart Machine มกีารรักษาความมั่นคงปลอดภัยตามมาตรฐานที่กาํหนด เชน การต้ังคา

การอัปเดต BIOS ของเครื่อง White-label Smart Machine ใหมีความปลอดภัย การต้ังคาใหมี

การปองกันการบูต (boot) ของระบบปฏิบัติการจากอุปกรณที่ไมไดรับอนุญาต การปดการใชงาน 

(disable) หรอืลบโปรแกรมหรือบริการที่ไมไดใชงาน การต้ังคาใหมีการคัดกรองการติดตอสื่อสารและ

การเช่ือมตอที่ไมไดรบัอนุญาต และการต้ังคาใหมีการปองกนัการขโมยขอมลูสําคัญจากหนวยความจํา 

(4) การรักษาความมั่นคงปลอดภัยของขอมูล (information security) 

จัดใหมีการรักษาความมั่นคงปลอดภัยของขอมลูสอดคลองตามระดับช้ันความลับ

ของขอมูล ครอบคลุมขอมูลที่อยูระหวางการรับสงผานเครือขาย (data-in-transit) และขอมูลที่อยูบน

ระบบงานและสื่อบันทกึขอมลู (data-at-rest) โดยอยางนอยตองมกีารเขารหสัฮารดดิสก (hard disk) ของ

เครื่อง White-label Smart Machine และเขารหสัขอมลูสําคัญ เชน ขอมูลที่ใชในการยืนยันตัวตน

ผูใชบริการ ดวยมาตรฐานสากลที่ไดรบัการยอมรับโดยทั่วไป รวมทั้งมกีระบวนการบรหิารจัดการกุญแจ

เขารหสัขอมลูอยางรัดกุม เพื่อปองกันความเสี่ยงในการรั่วไหลของขอมลูสําคัญ  
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(5) การติดตามดูแลระบบและเฝาระวังภัยคุกคามทางไซเบอร (security monitoring) 

จัดใหมกีารตรวจจบัและแจงเตือนอยางทนัการณ เมือ่ระบบที่รองรบัการใหบรกิาร

เครื่อง White-label Smart Machine มีความผิดปกติ เชน การรีบูตในลักษณะที่ไมไดวางแผนไวลวงหนา 

(unplanned reboot) การถูกติดต้ังโปรแกรมแปลกปลอม และการถูกโจมตีทางเครือขายสื่อสาร 

(network attack) เพื่อใหสามารถรับมอืเหตุการณผิดปกติหรือภัยคุกคามทางไซเบอรไดอยางทันการณ  

(6) การบริหารจัดการชองโหวและการทดสอบเจาะระบบ (vulnerability 

management and penetration testing)   

จัดใหมีการประเมินชองโหว (vulnerability assessment) ของระบบทีร่องรบั

การใหบรกิารเครือ่ง White-label Smart Machine อยางนอยปละ 1 ครัง้ และทุกครั้งที่มกีารเปลี่ยนแปลง

อยางมีนัยสําคัญ รวมทั้งจัดใหมีการทดสอบเจาะระบบ (penetration test) โดยผูเช่ียวชาญที่มี 

ความเปนอิสระ อยางนอยครอบคลุมระบบงานและระบบเครือขายที่มีการเช่ือมตอกับเครือขาย

สื่อสารสาธารณะ (internet facing) อยางนอยปละ 1 ครัง้ และทุกครัง้ทีม่กีารเปลี่ยนแปลงอยางมีนัยสําคัญ 

เพื่อลดความเสี่ยงทีช่องโหวของระบบที่รองรับการใหบริการเครือ่ง White-label Smart Machine อาจเปน

ชองทางของการถูกโจมตีทางไซเบอร นอกจากน้ี ตองจัดใหมกีระบวนการบริหารจัดการเพื่อแกไขชอง

โหวที่พบอยางเหมาะสมตามระดับความเสี่ยง เชน การติดต้ังชุดซอฟตแวรสําหรับแกไขชองโหว (patch) 

ที่เปนปจจบุัน การปรบัการต้ังคาระบบใหปลอดภัยมากย่ิงข้ึน การปรบัปรงุระบบปฏิบัติการใหทันสมัย  

(7) การจัดเก็บขอมลูบันทึกเหตุการณ (logging) 

จัดเกบ็และสอบทานขอมลูบันทึกเหตุการณของระบบที่รองรับการใหบริการ

เครื่อง White-label Smart Machine เชน บันทึกการเขาถึงระบบ (access log) และบันทึก 

การดําเนินงาน (activity log) รวมทัง้เกบ็ขอมลูดังกลาวอยางปลอดภัย เพื่อใหมีขอมูลบันทกึเหตุการณ 

ที่ครบถวนเพียงพอ สามารถใชติดตามและตรวจสอบรองรอยการเขาถึงและการใชงานระบบหรือขอมูล 

รวมทั้งสามารถใชเปนหลักฐานการทําธุรกรรมทางอเิลก็ทรอนิกส 

(8) การรักษาความมั่นคงปลอดภัยของเครื่อง White-label Smart Machine  

จัดใหมีการรักษาความมั่นคงปลอดภัยของเครือ่ง White-label Smart Machine 

รวมถึงอุปกรณเครือขายสือ่สาร เชน router โดยอยางนอยตองดําเนินการ ดังน้ี  

(8.1) ปองกันการเขาถึงเครื่อง White-label Smart Machine และอุปกรณ

เครือขายสื่อสาร ดวยวิธีการที่เหมาะสม เพื่อปองกันการเขาถึงโดยมิชอบ เชน การปดการใชงานพอรต (port) 

สําหรบัการเช่ือมตออุปกรณที่ไมไดใชงาน การควบคุมการใชงานในระดับพอรต (port security) และ 






