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ระยะเวลา : 60 นาที 
(เนื้อหาการสอน 25 นาที + กิจกรรมและการประเมินผล 35 นาที) 
วัตถุประสงค์การเรียนรู้ : 

เพ่ือให้ผู้เรียนรู้เท่าทันกลโกง พร้อมรับมือกับภัยทางการเงินรูปแบบต่าง ๆ ในปัจจุบัน
และอาจปรับเปลี่ยนตามความก้าวหน้าของเทคโนโลยีในอนาคต เพื่อไม่ให้ตกเป็นเหยื่อของแก๊ง
มิจฉาชีพ  

หัวข้อเนื้อหาส าหรับผู้สอน 

1. แชร์ลูกโซ่...คุยโม้ว่าลงทุนแล้วรวยเร็ว 
2. แก๊ง Call center…รับสายแล้วเผลอเชื่อ ตกเป็นเหยื่อไม่ได้เงินคืน 
3. โจรในโลกออนไลน์ (ไซเบอร์)...รับมืออย่างไร แล้วจะปลอดภัย 

Slide 

http://www.1213.or.th/th/Documents/toolkits/PPT_4_FinancialFraud.pptx 

ข้อมูลเพ่ิมเติม 

1. แชร์ลูกโซ่   
 http://www.1359.go.th/document/law.php  

2. แก๊ง Call center 
 แก๊งคอลเซ็นเตอร์ เหิมหนัก อ้างเป็น ปปส.ภาค 6 หลอกโอนเงินล้มคดี วันเดียวเจอ  

3 ราย (17 ต.ค. 60)  :  https://www.matichon.co.th/news-
monitor/news_698988   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

บทที ่4 
รู้ทันภัยทางการเงิน...ตั้งสติไว้ 
ไม่โดนหลอก 
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เนื้อหาส าหรับผู้สอน 

 การวางแผนทาการเงิน  กสทช. คุมเข้มบล็อคเบอร์โทรปลอมแก๊งคอลเซ็นเตอร์ (12 ม.ค. 61) :  
https://www.dailynews.co.th/it/621131  

3. Online banking  
 ใช้งาน Internet banking และ Mobile banking อย่างไรให้ปลอดภัย :  

https://www.it24hrs.com/2014/mobile-banking-safety/    
 วิธีใช้แอปธนาคารออนไลน์ ให้ปลอดภัยจากการโดนแฮกขโมยเงิน :  

https://www.it24hrs.com/2018/mobile-banking-online-banking-app-
safety/    

 จะเกิดอะไรขึ้นหลังท าสมาร์ทโฟนหาย โดนขโมย หรือลืมไว้ เพราะอาจร้ายกว่าที่คิด :  
https://www.it24hrs.com/2017/what-happen-if-my-smartphone-lost/ 

4. หลอก/จ้างให้เปิดบัญชีเงินฝาก 
 คนรู้จักหลอกจ้างเปิดบัญชี อีก 3 ปีต ารวจบอกมีคดีฉ้อโกง 5 แสน –โดนไปเกือบ 

ทั้งหมู่บ้าน (21 เม.ย. 61) :  https://www.khaosod.co.th/around-
thailand/news_990332 
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เนื้อหาส าหรับผู้สอน 

 การวางแผนทาการเงิน ภัยทางการเงินหรือกลโกงที่มิจฉาชีพใช้หลอกเอาเงินจากเหยื่อได้มีการปรับเปลี่ยนให้
ทันสมัยขึ้นตามความก้าวหน้าของเทคโนโลยี จนสร้างความเสียหายกับประชาชนในวงกว้างและ
มีมูลค่าความเสียหายเพิ่มข้ึน ดังนั้น ผู้ใช้บริการทางการเงินจะต้องมีความรอบคอบ มีสติรู้เท่าทัน
กลโกง เพ่ือไม่ให้ตกเป็นเหยื่อของแก๊งมิจฉาชีพ 

 
ในที่นี้ขอยกตัวอย่างภัยทางการเงินยอดฮิตที่คุณหรือคนใกล้ชิดเคยเจอหรือได้ยินข่าว 

กันมาบ้าง ได้แก่ แชร์ลูกโซ่ แก๊ง call center และโจรในโลกออนไลน์ (ไซเบอร์) 

1.  แชร์ลูกโซ่...คุยโม้ว่าลงทุนแล้วรวยเร็ว    
แชร์ลูกโซ่ เป็นวิธีการหลอกลวงระดมเงินจากประชาชนที่ท ากันเป็นเครือข่าย โดยโฆษณา

จูงใจว่าจะได้รับผลตอบแทนสูงกว่าการลงทุนทั่วไป แชร์ลูกโซ่มักแอบแฝงมากับธุรกิจขายตรง
หรือการชักชวนให้ลงทุนในธุรกิจที่มีก าไรมาก และจะหาสมาชิกใหม่ไปเรื่อย ๆ เพ่ือหมุนเงิน 
ค่าสมัครมาจ่ายผลตอบแทนให้สมาชิกเดิม  

วิธีสังเกตว่าธุรกิจไหนเขา้ข่ายแชร์ลูกโซ่ มีดังนี้ 
1. เอาธุรกิจอื่นมาบังหน้า รูปแบบที่พบบ่อย คือ ชวนท าธุรกิจขายตรง โดยรายได้หลัก

ไม่ได้มาจากการขายสินค้า แต่มาจากการหาสมาชิกเพ่ิม ถ้ามีสินค้าก็มักเป็นของที่มีราคาแพง 
หรืออ้างสรรพคุณเกินจริง สินค้ายอดฮิตที่น ามาแอบอ้างให้คนหลงเชื่อ เช่น อาหารเสริมสุขภาพ 
เครื่องส าอาง และเครื่องประดับ นอกจากนี้ มักหว่านล้อมหรือใช้หลักจิตวิทยากระตุ้นความโลภ
ชวนลงทุนที่ให้ผลตอบแทนสูง เช่น ถือหุ้นในบริษัทที่จะจดทะเบียนในตลาดหลักทรัพย์  
เก็งก าไรราคาทองค า น้ ามันดิบ อัตราแลกเปลี่ยนเงินต่างประเทศ (FOREX) สกุลเงินดิจิทัล  
(คริปโตเคอเรนซี) หรือบางกรณีหลอกให้สมัครสมาชิกฌาปนกิจสงเคราะห์ โดยอ้างว่าจะจ่ายเงิน
สงเคราะห์ให้จ านวนมากเม่ือเสียชีวิต  

2. การันตีผลตอบแทนสูงผิดปกติ โดยมีค่าสมัครสมาชิกหรือเงินก้อนแรกท่ีต้องจ่าย
เป็นค่าซื้อสินค้าหรือเริ่มลงทุน ซึ่งน าไปจ่ายเป็นค่าตอบแทนให้สมาชิกรายเดิมเพ่ือหลอกให้
ลงทุนหรือหาสมาชิกใหม่ไปเรื่อย ๆ 

3. ชวนฟังสัมมนา/แผนธุรกิจ ผา่นญาติ พ่ีน้อง คนรู้จัก หรือโฆษณาผ่านเว็บไซต์/
Social Media โดยจัดฉากว่าธุรกิจมีความน่าเชื่อถือด้วยการจัดงานในสถานที่หรูหรา และ 
แอบอ้างว่ามีดารา คนมีชื่อเสียง หรือหน่วยงานภาครัฐเกี่ยวข้องด้วย นอกจากนั้น มักมีการเชิญ
สมาชิกท่ีประสบความส าเร็จมาแชร์ประสบการณ์เพ่ือให้คล้อยตามแล้วจ่ายเงินสมัครสมาชิก 

4.  ไม่เคยจบสวย ในช่วงแรกธุรกิจมักจ่ายผลตอบแทนให้สมาชิกได้ตามท่ีการันตี  
แต่ผ่านไปสักระยะ หากหาสมาชิกใหม่ไม่ได้จะเกิดปัญหาหมุนเงินไม่ทัน จนเลื่อนเวลาการจ่ายเงิน
สมาชิกเก่าออกไป สุดท้ายแชร์ก็ล้ม ไม่มีเงินจ่ายคืนให้สมาชิก และปิดกิจการหายตัวไปติดต่อ

ผู้ใช้บริการทางการเงินจะต้องมีความรอบคอบ มีสติรู้เท่าทันกลโกง  
เพื่อไม่ให้ตกเป็นเหยื่อของแก๊งมิจฉาชีพ 

 

Tips 

คริปโตเคอเรนซี เช่น บิตคอยน์  
เป็นสินทรัพย์ที่มีการซ้ือ ขาย 
โอน แลกเปลี่ยน ทางออนไลน์ 
ซ่ึงมีความผันผวนและความเส่ียง
สูง โดยมีมูลค่าเปลี่ยนแปลง
อย่างรวดเร็ว ปัจจุบัน คริปโต
เคอเรนซีไม่ถือเป็นเงินที่สามารถ
ใช้ช าระหนี้ได้ตามกฎหมายไทย 
ดังนั้น หากไม่เข้าใจความเส่ียง
และที่มาของผลตอบแทนอยา่ง
ชัดเจน ควรหลีกเล่ียงการลงทุน 
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เนื้อหาส าหรับผู้สอน 

 การวางแผนทาการเงิน ไม่ได้...แต่แชร์ลูกโซ่ไม่เคยตาย และจะกลับมาพร้อมมุกใหม่หลอกเหยื่อกลุ่มใหม่ให้ติดกับดัก 
จนเกิดความเสียหายเป็นข่าวดังอีกครั้ง 

 

ป้องกันอย่างไรไม่ให้ถูกหลอก 5 สิ่งที่คุณควรท าเพ่ือกันภัยจากแชร์ลูกโซ่ คือ  

1. ไม่โลภ จ าให้ขึ้นใจว่าผลตอบแทนสูงมาพร้อมกับความเสี่ยงที่สูงด้วย ดังนั้น ก่อน
ตัดสินใจลงทุน ควรคิดให้รอบคอบ นึกถึงโอกาสที่จะสูญเสียเงินต้น อย่ามองแต่โอกาสจะได้
ผลตอบแทนสูงเพียงอย่างเดียว  

2. ไม่หูเบา ไม่ให้ข้อมูลส่วนตัวในเว็บไซต์หรืออีเมลแก่คนที่ไม่รู้จักหรือไม่น่าเชื่อถือ 

3. ไม่คล้อยตาม ปฏิเสธเมื่อถูกชักชวนให้ลงทุนในสิ่งที่ไมเ่ข้าใจหรือไม่แน่ใจ  

4. ไม่ใจร้อน ศึกษาข้อมูลให้แน่ชัดก่อนลงทุน/ซื้อสินค้า   

5. ไม่หลงเชื่อ ติดตามข่าวสารให้รู้ทันกลลวงใหม่ ๆ ของมิจฉาชีพ 
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เนื้อหาส าหรับผู้สอน 

 การวางแผนทาการเงิน ท าอย่างไรเมื่อสงสัยว่าเข้าข่ายถูกหลอกหรือตกเป็นเหยื่อแชร์ลูกโซ่  
หากสงสัยว่าเข้าข่ายถูกหลอกให้ร่วมขบวนการแชร์ลูกโซ่ เช่น ได้รับเชิญให้เข้าร่วม

ธุรกิจขายตรง สามารถสอบถามเพิ่มเติมเรื่องธุรกิจขายตรงได้ที่ส านักงานคณะกรรมการ
คุ้มครองผู้บริโภค (สคบ. โทร. 1166) หรือตรวจสอบการจดทะเบียนหรืองบการเงินของบริษัท
ที่ชักชวนให้ร่วมลงทุนได้ที่กรมพัฒนาธุรกิจการค้า (โทร. 1570) หรือส านักงานคณะกรรมการ
ก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ก.ล.ต. โทร. 1207) 

เมื่อตกเป็นเหย่ือหรือได้รับความเสียหายจากแชร์ลูกโซ่ ให้รวบรวมเอกสารทั้งหมด 
ที่มี เช่น สัญญา หลักฐานการโอนเงิน ที่ตั้ง/เบอร์โทรส านักงาน รูปถ่าย แล้วขอค าปรึกษาได้ที่ 
ศูนย์รับแจ้งการเงินนอกระบบ กระทรวงการคลัง (โทร. 1359) หรือแจ้งความร้องทุกข์ได้ที ่
กรมสอบสวนคดีพิเศษ (DSI โทร. 1202) 

2. แก๊ง Call center…รับสายแล้วเผลอเชือ่ ตกเป็นเหยื่อไม่ได้เงินคืน 

แก๊ง Call center ท างานกันเป็นทีม โดยจะสุ่มเบอร์เพื่อโทรศัพท์ไปหาเหยื่อหรือใช้
ข้อความอัตโนมัติ และแอบอ้างว่าเป็นเจ้าหน้าที่ของรัฐ ต ารวจ หรือพนักงานธนาคาร  
เพื่อหลอกให้เหยื่อตกใจกลัว ตื่นเต้นดีใจ หรือเกิดความโลภ จนหลงเชื่อแล้วรีบไปท ารายการ
ทีตู่้ ATM ตามค าบอกโดยไม่ทันรู้ตัวว่าก าลังโอนเงินให้มิจฉาชีพ  

ข้ออ้างที่มิจฉาชีพมักใช้หลอกเหยื่อ เช่น 

1. หลอกให้ตกใจโดยอ้างว่า 

 เป็นต ารวจ/เจ้าหน้าที่ ป.ป.ส. (ส านักงานคณะกรรมการป้องกันและปราบปราม
ยาเสพติด) หรือเจ้าหน้าที่ ปปง. (ส านักงานป้องกันและปราบปรามการฟอกเงิน) หลอกว่าเหย่ือ
เกี่ยวข้องกับยาเสพติด/การฟอกเงิน จะต้องถูกอายัดบัญชีเงินฝากและด าเนินคดี จึงให้เหยื่อ
โอนเงินมาเพ่ือตรวจสอบประวัติทางการเงิน แล้วจะโอนเงินคืนให้เมื่อตรวจสอบเสร็จ ในกรณีนี้
มิจฉาชีพมักห้ามเหยื่อบอกผู้อ่ืนโดยอ้างว่าจะท าให้เสียรูปคดี แต่แท้จริงแล้วเพ่ือป้องกันไม่ให้
เหยื่อได้ตรวจสอบความจริง 

 เป็นพนักงานธนาคาร/เจ้าหน้าที่แบงก์ชาติ หลอกว่าเหย่ือจะถูกอายัดบัญชี/
มีหนี้บัตรเครดิตค้างช าระ แล้วบอกให้โอนเงินโดยอ้างว่าเป็นการท ารายการแก้ไขตัวเลขหนี้สิน
ให้ถูกต้อง รวมถึงหลอกให้เปิดบัญชีและท าบัตร ATM ใหม่ แล้วขอให้แจ้งเลขบัตร ATM และ 
ส่งเอกสารมาให้ เพื่อจะได้ออกหนังสือรับรองว่าไม่มีหนี้ค้างช าระ แต่พอท าตาม เงินในบัญชี 
ที่เปิดใหม่จะถูกมิจฉาชีพแอบถอนออกไป 

2. หลอกให้ตื่นเต้นดีใจโดยอ้างเป็นเจ้าหน้าที่สรรพากร หลอกว่าเหย่ือได้เงินคืน
ภาษี แล้วให้ไปท ารายการทีตู่้ ATM ด่วนภายในวันนี้เพื่อรับเงินคืนภาษี หรืออ้างเป็น
บริษัทเอกชนหลอกว่าเหยื่อได้รับรางวัลใหญ่จากการชิงโชค แต่ต้องโอนเงินค่าภาษีมาก่อน 
แล้วจะส่งมอบรางวัลต่อไป แต่พอท าตามก็จะเสียเงินในบัญชีไป โดยไม่ได้เงินคืนภาษี 
หรือรางวัลใหญ่อะไรเลย  

Tips 
ตัวอยา่งกลลวงของแก๊ง  
Call center  

 หลอกถามข้อมูลส่วนตัวของ
เหยื่อ เช่น วันเดือนปีเกิด 
เลขที่บัตรประชาชน เลขที่
บัญชีเงินฝาก เลขบัตร ATM/
บัตรเครดิต Username หรือ 
Password ส าหรับใช้บริการ 
Online banking เพื่อน าไป
ขโมยเงินออกจากบัญชี  
หรือสมัครขอใช้บริการทาง
การเงินในชื่อของเหยื่อ  
เช่น กู้เงิน หรือเปิดบัญช ี
เพื่อรับเงินไม่สุจริต 

 จ้างหรือหลอกให้ผู้อ่ืนเปิด
บัญชเีงินฝากธนาคารและ
ท าบตัร ATM เพื่อใช้รับเงิน
ที่เหยื่อโอนมา โดยไม่มี
หลักฐานผูกมัดตนเอง  
แต่เจ้าของบัญชีอาจถกู
ด าเนินการตามกฎหมาย 
ทั้งคดีอาญาฐานเป็น
ผูส้นับสนุนการกระท า
ความผิด และคดีฟอกเงิน 

Clip          
 
รวมมุกหลอกของแก๊ง  
Call center (1.06 นาที): 
https://bit.ly/2CiCPeM  

ที่มา: ส านักงานต ารวจแห่งชาต ิ
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 การวางแผนทาการเงิน 3. หลอกให้สงสาร โดยแอบน ำเอกสำรหรือข้อมูลส่วนตัวของเหยื่อไปใช้ยื่นกู้ในชื่อ
ของเหยื่อโดยที่เหยื่อไม่รู้ตัว เมื่อธนำคำรอนุมัติและโอนเงินกู้เข้ำบัญชีของเหยื่อ มิจฉำชีพจะโทร
ไปหำเหยื่อโดยอ้างว่าโอนเงินผิดเข้าบัญชี และขอให้เหยื่อรีบโอนเงินคืน เมื่อเหยื่อตรวจสอบว่ำ
มีเงินเข้ำมำจริง จึงรีบโอนเงินคืนให้โดยไม่รู้ว่ำเงินนั้นเป็นสินเชื่อที่มิจฉำชีพกู้มำในชื่อของตน  
ท ำให้ต้องชดใช้หนี้ก้อนนั้นแทนมิจฉำชีพที่ได้เงินไปแล้ว 

 

ป้องกันอย่างไรไม่ให้แก๊ง Call center หลอก แม้จะได้รับโทรศัพท์ที่อ้ำงว่ำ 
เป็นเจ้ำหน้ำที่ของรัฐหรือพนักงำนธนำคำร ก็ต้องตั้งสติให้ดี เพรำะหำกหลงเชื่อให้ข้อมูลทำง
กำรเงินหรือโอนเงินไป มิจฉำชีพก็จะถอนเงินและหลบหนีไปทันที ท ำให้คุณแทบไม่มีโอกำส 
ได้รับเงินคืนเลย ดังนั้น คุณควรมีวิธีกำรป้องกันดังนี้ 

1. คิดทบทวนอย่างมีสติ เช่น เคยยื่นขอคืนภำษี เปิดบัญชีธนำคำร มียอดค้ำงช ำระ
หนี้บัตรเครดิต หรือร่วมชิงรำงวัลกับหน่วยงำนที่โทรมำแอบอ้ำงจริงหรือไม่ 

2. ไม่ใหข้้อมูลส่วนตัว เพรำะหน่วยงำนรัฐหรือธนำคำรมีข้อมูลของประชำชนหรือ
ลูกค้ำอยู่แล้ว และจ ำไว้ว่ำหน่วยงำนรัฐหรือธนำคำรไม่มีนโยบำยโทรไปสอบถำมข้อมูลส่วนตัว 
ยกเว้นกรณีคุณโทรไปติดต่อหน่วยงำนนั้น คุณอำจต้องตอบข้อมูลส่วนตัวเพ่ือยืนยันตัวตนก่อน 

3. ไม่ท ารายการตามค าบอก เพรำะอำจถูกหลอกให้โอนเงินไปให้มิจฉำชีพโดยไม่รู้ตัว 
เช่น หลอกให้ท ำรำยกำรที่ตู้ ATM โดยเปลี่ยนหน้ำจอเป็นภำษำอ่ืน หรือเร่งให้กดเร็ว ๆ จนอ่ำน
ไม่ทัน 

4. ไม่รีบร้อนโอนเงินให้คนอ่ืน เพรำะหำกเป็นกำรโอนผิดบัญชีจริง ควรให้ธนำคำร
เป็นผู้แก้ไขรำยกำรเพ่ือโอนคืนเท่ำนั้น 

5. ตรวจสอบก่อนท ารายการ โดยสำมำรถสอบถำม Call center ของหน่วยงำนหรือ
ธนำคำรที่ถูกอ้ำงถึงโดยตรง หรือไปติดต่อที่สำขำธนำคำร  

Tips 

มิจฉำชีพอำจใช้โปรแกรม 
เพื่อเปลี่ยนเบอร์โทรศัพท์  
เป็นเบอร์ Call center  
ธนาคาร หรือเลือกที่จะไมแ่สดง
เบอร์โทรเข้า (Private number) 
บนหน้ำโทรศัพท์มือถือของเหยื่อ 
หรือแสดงหมายเลขทีย่าวกวา่
ปกติ เพือ่ให้เหยื่อหลงเชื่อว่ำ 
เป็นเบอร์ที่โทรมำจำก
ต่ำงประเทศตำมที่แอบอ้ำง 

ในทำงกลับกัน แก๊ง Call center 
ที่อยู่ในต่ำงประเทศอำจใช้
โทรศัพท์ผ่ำนระบบอินเทอร์เน็ต
เพื่อเพิ่มควำมแนบเนยีนใน 
กำรหลอกลวงผู้เสียหำย โดย
ก าหนดให้หมายเลขทีแ่สดง 
บนหน้าจอโทรศัพท์มือถือเป็น
หมายเลขเดียวกบัเบอร์โทรศัพท์
ของหน่วยงานที่มิจฉาชีพอ้าง 

ดังนั้น หำกได้รับกำรติดต่อทำง
โทรศัพท์โดยผู้โทรอ้ำงเป็น
เจ้ำหน้ำที่รัฐ หรือพนักงำน
ธนำคำร ต้องตรวจสอบหมำยเลข
โทรศัพท์ที่โทรเข้ำมำให้แน่ใจก่อน   
เช่น โทรถาม Call center  
ของหน่วยงานน้ัน ๆ โดยตรง 
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 การวางแผนทาการเงิน 

 

 ท าอย่างไรเมื่อตกเป็นเหยื่อแก๊ง Call center  สิ่งแรกที่คุณต้องท า คือ รีบติดต่อ
ธนาคารที่คุณมีบัญชี เพ่ือระงับการโอนและถอนเงิน หลังจากนั้นรวบรวมเอกสารที่เก่ียวข้อง แล้ว
รีบแจ้ง ปปง. ทันที (โทร. 1710) และหากมีข้อสงสัย สามารถสอบถามและขอค าปรึกษาเพ่ิมเติม
ได้จากธนาคารแห่งประเทศไทย (ศูนย์คุ้มครองผู้ใช้บริการทางการเงิน โทร. 1213) 

3. โจรในโลกออนไลน์ (ไซเบอร์)...รับมืออย่างไร แล้วจะปลอดภัย 
กลลวงต่าง ๆ ที่โจรในโลกออนไลน์มักน ามาใช้เพื่อหลอกถามข้อมูล หรือหลอก

ให้โอนเงิน มีดังนี้ 

1. ปลอมเป็นธนาคาร ส่ง SMS หรืออีเมลหลอกเหยื่อ (Phishing) ว่าได้รับรางวัลหรือ
บัญชีก าลังจะถูกอายัด จึงจ าเป็นต้องอัปเดตข้อมูลที่ธนาคารมีอยู่ให้เป็นปัจจุบัน โดยให้เหยื่อกรอก
ข้อมูลในเว็บไซต์ธนาคารปลอมหรือแอปพลิเคชันปลอม (หน้าตาคล้ายของจริง) ที่แนบมาใน SMS 
หรืออีเมล เพ่ือหลอกถามข้อมูลส่วนตัว หรือฝังมัลแวร์ขโมย Username และ Password  
ในการท ารายการผ่าน Online banking แล้วน าไปใช้ขโมยเงินออกจากบัญชี 
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 การวางแผนทาการเงิน 2. สวมรอยเป็นคุณใน Social media (เช่น Facebook หรืออีเมล) เพ่ือหลอก
ครอบครัวหรือเพ่ือนว่าก าลังเดือดร้อน ขอให้โอนเงินมาช่วยด่วน 

 
3. หลอกว่ารัก (Romance scam) เริ่มจากการติดต่อผ่านเว็บไซต์หาคู่หรือ Social 

media โดยใช้รูป Profile เป็นชาวต่างชาติหน้าตาดี พอพูดคุยสักระยะจนเหยื่อตายใจหรือมี
ความหวังก็จะหลอกเหยื่อว่าจะมอบทรัพย์สินหรือของขวัญให้ แต่เหยื่อต้องโอนเงินบางส่วน 
ให้ก่อน เช่น จะให้เงินมาซื้อบ้านในเมืองไทยแต่โอนไม่ได้ เพราะต้องจ่ายค่าธรรมเนียม  
จึงหว่านล้อมให้เหยื่อโอนค่าธรรมเนียมไปให้ก่อน แต่เมื่อโอนไปแล้วก็ติดต่อไม่ได้อีกเลย 
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 การวางแผนทาการเงิน 4. ปลอมเป็นร้านค้าออนไลน์ โฆษณาขายสินค้าที่หายากหรือมีราคาถูกกว่า
ท้องตลาดมาก โดยขอให้เหยื่อโอนค่าสินค้ามาก่อน แต่กลับไม่ส่งสินค้าให้และหนีหายไป 

 

ป้องกันอย่างไรไม่ให้เป็นเหยื่อโจรในโลกออนไลน์ นอกจากความรอบคอบ  
มีสติ และละเอียดถี่ถ้วนในการใช้งานแล้ว คุณควรป้องกันภัยที่มาจากโลกออนไลน์ ดังนี้ 

1. จ ากัดวงเงินการโอนต่อครั้งหรือต่อวัน และแยกบัญชีที่ใช้ท ารายการออนไลน์
ออกจากบัญชีเงินออม เพ่ือลดความเสียหายหากถูกขโมยเงิน  

2. ดูแลคอมพิวเตอร์หรือสมาร์ทโฟนให้ปลอดภัย เพ่ือป้องกันโจรคัดลอกข้อมูล โดยใช้
โปรแกรมป้องกันไวรัส ไม่ใช้โปรแกรมเถื่อน ไม่ Jailbreak/Root สมาร์ทโฟน ตั้งรหัสล็อคหน้าจอ 
ใช้ 3G, 4G ในการท าธุรกรรมทางการเงินแทน Free wifi หรือหลีกเลี่ยงการใช้คอมพิวเตอร์สาธารณะ 
เพราะอาจถูกดักจับ Username และ Password หรืออนุญาตให้เครื่องจ าข้อมูลโดยไม่ตั้งใจ 

3. คิดก่อนคลิก-ใช้เว็บไซต์/แอปพลิเคชันที่ปลอดภัย ก่อนเปิดลิงก์ ไฟล์แนบ หรือ
ดาวน์โหลดแอปพลิเคชันที่ผู้ส่งอ้างว่าเป็นธนาคาร ต้องตรวจสอบให้ดีว่าผู้ส่งเป็นธนาคารจริง
หรือไม่ และพิมพ์ชื่อเว็บไซต์ธนาคารเองแทนการค้นหาจาก Google ซึ่งสามารถสังเกตเว็บไซต์ 
ที่ปลอดภัยได้จาก https://.... ที่มีรูปแม่กุญแจล็อก   
เพ่ือหลีกเลี่ยงเว็บไซต์ปลอมที่หลอกขโมยข้อมูล รวมทั้งควรดาวน์โหลดแอปพลิเคชันด้วยตนเอง 
ผ่านทาง App Store หรือ Google Play หรือให้เจ้าหน้าที่ธนาคารแนะน า  

4. ตั้ง Username หรือ Password ให้เดายาก แต่จ าได้แม่น ควรเปลี่ยน Password 
สม่ าเสมอ และเมื่อเลิกใช้งานอย่าลืม Log out ทุกครั้ง นอกจากนี้ อย่าใช้ Password เดียวกัน 
ทุกที่ (Online banking/ อีเมล/ Social media) ห้ามบอก Username หรือ Password แก่ผู้อ่ืน 
รวมทั้งไม่ตั้งค่าให้คอมพิวเตอร์หรือสมาร์ทโฟนจ า Password และถ้าเป็นไปได้คุณควรมีอีเมล
ส ารองส าหรับกู้คืนบัญชี หรือรีเซ็ต Password 

5. ตรวจสอบความถูกต้องก่อนยืนยันการท ารายการทุกครั้ง และตรวจความเคลื่อนไหว
ของเงินในบัญชี ทั้งรายการใช้จ่าย การโอนเงิน และยอดเงินคงเหลือผ่าน SMS หรืออีเมลที่
ลงทะเบียนให้ธนาคารแจ้งเตือน 

Tips 

ท าอย่างไรเมื่อโทรศัพท์มือถือ
หาย เพือ่ลดความเส่ียงที่ข้อมูล
ส่วนตัวจะรัว่ไหล ถูกสวมรอย 
หรือถูกขโมยเงินจากบัญชี  
ให้รีบระงับการใช้บริการ 
Mobile banking และเปลี่ยน 
Password ใหม่ทันทีทั้งอีเมล
และ Social media ต่าง ๆ  
หลังจากนั้นคุณอาจตามหา 
พิกัดของโทรศัพท์มือถอื  
(ถ้าตั้งค่าเปิดใช้งานไว้) และ 
แจ้งความเพื่อปอ้งกันกรณี 
มีคนน าโทรศัพท์มือถือไปใช ้
ผิดกฎหมายในภายหลัง 
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 การวางแผนทาการเงิน 6. รีบติดต่อธนาคารหากพบรายการผิดปกติ หรือเปลี่ยนเบอร์โทรศัพท์ อีเมล หรือ 
ที่อยู่ 

7. เปิดเผยข้อมูลส่วนตัวใน Social media เท่าที่จ าเป็น และติดตามข่าวสารอยู่เสมอ 

 

ท าอย่างไรเมื่อตกเป็นเหยื่อโจรในโลกออนไลน์  หากคุณเผลอคลิกลิงก์  
เปิดไฟล์แนบในอีเมลปลอม ดาวน์โหลดโปรแกรมท่ีน่าสงสัย หรือพบเหตุการณ์ผิดสังเกต เช่น 
ยอดเงินในบัญชีลดลงหรือได้รับ One Time Password (OTP) ทั้ง ๆ ที่คุณไม่ได้ท าธุรกรรม  
ให้รีบติดต่อธนาคารทันที  

 

 

กิจกรรมที่ 4.1  เกมไฟเขียว-ไฟเหลือง-ไฟแดง  

ผู้เรยีนจะได้เข้าใจภัยทางการเงินรปูแบบต่าง ๆ ท่ีมีอยู่ในปัจจุบัน  และรูจ้ักวิธีป้องกันหรือหลีกเลี่ยง 
การตกเป็นเหยื่อของมิจฉาชีพ 

Tips 

OTP เพิ่มความปลอดภยัใน 
การใช้งานได้อย่างไร  

OTP เป็นรหัสผ่านที่ใช้ได้เพียง
ครั้งเดียว ซ่ึงธนาคารส่งให้กับ
ผู้ใช้งานทาง SMS ผ่านเบอร์
โทรศัพท์มือถือที่ลงทะเบียนไว ้
เมื่อจะท าธุรกรรมทางการเงิน
ด้วย Online banking โดยมี
ระยะเวลาการใช้งานจ ากัด  
ซ่ึง OTP จะช่วยเพิ่ม 
ความปลอดภยัในการพิสูจน์
ตัวตนผู้ใช้งานเพิ่มเติมจาก 
การระบุ Username และ 
Password 

อย่างไรก็ตาม บางธนาคารอาจ
ให้ผู้ใช้งานท ารายการบาง
ประเภทได้โดยไม่ต้องใช้ OTP 
เช่น จ่ายบิล เติมเงินโทรศัพท์ 
หรือโอนเงินให้ตนเอง 
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เนื้อหาส าหรับผู้สอน 

 การวางแผนทาการเงิน 

 

กิจกรรมที่ 4.2  เล่น เล่า เทา่ทันภัยทางการเงิน  

ผู้เรยีนจะได้มีความรู้ความเข้าใจ สามารถตัดสินใจและปฏิบตัิตนไดอ้ย่างเหมาะสม เมื่อเผชิญกับ 
ภัยทางการเงินท่ีอาจเกดิขึ้นในชีวิตประจ าวัน 

ผู้สอนสามารถวัดความรู้ความเขา้ใจ (Awareness) และการฝึกปฏิบตัิ (Practice) ของผู้เรียนในการน า
ความรู้ที่ได้รับมาประยุกต์ใช้ในการตัดสินใจ และการจัดการกับภยัทางการเงิน  
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กิจกรรม 

 การวางแผนทาการเงิน กิจกรรมที่ 4.1  เกมไฟเขียว-ไฟเหลือง-ไฟแดง (ประมาณ 10 นาที) 

วัตถุประสงค์    

เพ่ือให้ผู้เรียนเข้าใจภัยทางการเงินรูปแบบต่าง ๆ ที่มีอยู่ในปัจจุบัน และรู้จักวิธีป้องกันหรือหลีกเลี่ยง
การตกเป็นเหยื่อของมิจฉาชีพ 

อุปกรณ์/ สิ่งที่ต้องเตรียม  

ใบกิจกรรม “เกมไฟเขียว-ไฟเหลือง-ไฟแดง” ตามจ านวนกลุ่มผู้เรียน 

วิธีการ 

1. ผู้สอนแบ่งผู้เรียนเป็นกลุ่ม กลุ่มละ 5 คน (อาจเปลี่ยนแปลงได้ตามความเหมาะสม) 
2. ผู้สอนแจกใบกิจกรรมให้ผู้เรียนและชี้แจงวิธีการท ากิจกรรมดังนี้  

2.1 อธิบายความหมายของสัญลักษณ์ไฟเขียว ไฟเหลือง และไฟแดง 

 ไฟเขียว หมายถึง ความปลอดภัย เป็นพฤติกรรมที่ดี ควรท าต่อ (Continue) 
 ไฟเหลือง หมายถึง สถานการณ์ท่ีเป็นจุดตัดสินใจ ควรระมัดระวัง (Beware) 
 ไฟแดง หมายถึง ความเสี่ยง เป็นพฤติกรรมที่เสี่ยง ควรหลีกเลี่ยง/ หยุดท า (Stop) 

2.2 ให้ผู้เรียนแต่ละกลุ่มเลือกเหตุการณ์กลโกงดังต่อไปนี้ (1) แชร์ลูกโซ่ (2) แก๊ง Call center 
หรือ (3) โจรในโลกออนไลน์ (ไซเบอร์) มา 1 เหตุการณ์ (ทั้งห้องต้องเลือกครบ 3 เหตุการณ์ เพ่ือให้ 
มีความหลากหลาย) และระบุรายละเอียดของเหตุการณ์ท่ีมิจฉาชีพมักใช้หลอกเหยื่อ โดยผู้เรียนสามารถค้นหา
ข้อมูล/ ข่าวสารเพ่ิมเติมไดจ้ากอินเทอร์เน็ตเพ่ือให้ได้ข้อมูลสมจริงและทันเหตุการณ์ รวมทั้งส่งเสริมให้เกิด 
การเรียนรู้ด้วยตนเอง  

2.3 ให้ผู้เรียนแต่ละกลุ่มสวมบทบาท (Roleplay) เป็นเหยื่อของแก๊งมิจฉาชีพ แล้วช่วยกัน
ระดมความคิดเห็นและเขียนลงในใบกิจกรรมเกี่ยวกับสิ่งที่ควรท า สิ่งที่ควรระวัง และสิ่งท่ีควรหลีกเลี่ยง/
หยุดท า เพ่ือป้องกันไม่ให้ตกเป็นเหยื่อ/ หลงเชื่อมิจฉาชีพ 

2.4 ให้ตัวแทนของผู้เรียนแต่ละกลุ่มน าเสนอ เพื่อแลกเปลี่ยนความคิดเห็นกับผู้เรียนกลุ่มอ่ืน ทั้งนี้ 
หากมีเวลามากพอ ผู้สอนอาจให้ผู้เรียนวิเคราะห์สถานการณ์และเขียนลงในใบกิจกรรมเป็นรายบุคคล  
แล้วแลกเปลี่ยนความเห็นกับผู้เรียนคนอื่น 

3. ผู้สอนอธิบายตัวอย่างเพ่ิมเติม (ถ้ามี)  
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ใบกิจกรรม “เกมไฟเขียว-ไฟเหลือง-ไฟแดง” (ส ำหรับผู้เรียน) 

 

เหตุกำรณ์ที่เลือก (เลือกเหตุการณ์เดียว) 
 แชร์ลูกโซ ่               

 แก๊ง Call center    

 โจรในโลกออนไลน์ (ไซเบอร์) 
รำยละเอียดของเหตุกำรณ์ ............................................................................................ ..... 

.................................................................................................  

................................................................................................. 

.................................................................................................  
 

 
 

สิ่งท่ีควรหลีกเลี่ยง/ หยุดท ำ (Stop) 

 ................................................................................... ..... 
 ................................................................................... ..... 
 ................................................................................... ..... 
 ................................................................................... ..... 

 

สิ่งท่ีควรระวัง (Beware) 

 ................................................................................... ..... 
 ................................................................................... ..... 
 .............................................................................. .......... 
 ................................................................................... ..... 

 

สิ่งท่ีควรท ำ (Continue) 

 ................................................................................... ..... 
 ................................................................................... ..... 
 .............................................................................. .......... 
 ................................................................................... ..... 

 
 

 

Stop 

Beware 

Continue 
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กิจกรรม 

 การวางแผนทาการเงิน  

แนวค ำตอบกิจกรรม “เกมไฟเขียว-ไฟเหลือง-ไฟแดง” (ส ำหรับผู้สอน) 

 

เหตุกำรณ์ที่เลือก (เลือกเหตุการณ์เดียว) 
 แชร์ลูกโซ่                

 แก๊ง Call center    

 โจรในโลกออนไลน์ (ไซเบอร์) 
รำยละเอียดของเหตุกำรณ์ มีคนมาชวนไปฟังสัมมนา ชักชวนให้ลงทุนในผลิตภัณฑ์อาหาร

เสริมสุขภาพที่ให้ผลตอบแทนสูง 20% ต่อเดือน โดยอ้างว่ามี
ดาราดังและข้าราชการชั้นผู้ใหญ่ร่วมท าธุรกิจนี้มาหลายปีแล้ว 

 

สิ่งท่ีควรหลีกเลี่ยง/ หยุดท ำ (Stop) 
 ชวนเพื่อนรักไปงานสัมมนาและชักชวนให้ลงทุนด้วยกัน 

(ชวนกันรวย) 
 ถอนเงินฝากในบัญชีธนาคารมาลงทุน เพราะคาดหวัง

ผลตอบแทนสูง โดยลืมว่าอาจสูญเสียเงินต้น (หวังผลสูง) 
 ให้ข้อมูลส่วนตัวในเว็บไซต์หรืออีเมลแก่คนที่ไม่รู้จัก

หรือไม่น่าเชื่อถือ 
 

สิ่งท่ีควรระวัง (Beware) 
 ไม่เชื่อในทันที ต้องตรวจสอบให้แน่ชัดว่า คนที่มาชวน 

ให้ร่วมลงทุนเป็นใคร มาจากบริษัทอะไร บริษัทนั้น 
มีการจดทะเบียนการค้าถูกต้องหรือไม่ 
 

สิ่งท่ีควรท ำ (Continue) 
 ติดตามข่าวกลโกงจะได้รู้ทันมิจฉาชีพ 
 คิดให้รอบคอบ นึกถึงโอกาสที่จะสูญเสียเงินต้น  

อย่ามองแต่โอกาสจะได้ผลตอบแทนอย่างเดียว  
(ไม่แน่ใจ ไม่ลงทุน) 
 
 
 

 

 

Stop 

Beware 

Continue 
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กิจกรรม 

 การวางแผนทาการเงิน  

กิจกรรมที่ 4.2  เล่น เล่า เท่าทันภัยทางการเงิน (ประมาณ 25 นาที) 

วัตถุประสงค์ 

1. เพ่ือให้ผู้เรียนมีความรู้ความเข้าใจ สามารถตัดสินใจและปฏิบัติตนได้อย่างเหมาะสม เมื่อเผชิญกับ
ภัยทางการเงินที่อาจเกิดข้ึนในชีวิตประจ าวัน  

2. เพ่ือให้ผู้เรียนมีโอกาสวิเคราะห์ และแลกเปลี่ยนความคิดเห็นกับเพ่ือนเกี่ยวกับภัยทางการเงิน 
ที่อาจเกิดข้ึนในชีวิตประจ าวัน 

อุปกรณ์/ สิ่งที่ต้องเตรียม 

 บัตรกิจกรรมที่ระบุสถานการณ์ภัยทางการเงินต่าง ๆ พร้อมค าถาม 

วิธีการ 

1. ผู้สอนแบ่งกลุ่มผู้เรียนออกเป็น 5 กลุ่ม (อาจเปลี่ยนแปลงได้ตามความเหมาะสม) 
2. ผู้สอนแจกบัตรกิจกรรมกลุ่มละ 1 ใบ 
3. ผู้สอนให้สมาชิกในแต่ละกลุ่มร่วมกันวิเคราะห์สถานการณ์ และตอบค าถามท่ีได้รับจากบัตร

กิจกรรม หลังจากนั้นให้แต่ละกลุ่มส่งตัวแทน เพ่ือแสดงบทบาทสมมติเกี่ยวกับสถานการณ์ท่ีได้รับ 
และตอบค าถามท่ีคิดวิเคราะห์ไว้ พร้อมอธิบายเหตุผลประกอบว่าควรปฏิบัติตนอย่างไรให้รอดพ้น
จากการตกเป็นเหยื่อภัยทางการเงิน 

ค าแนะน า 

  ผู้สอนสังเกตการวิเคราะห์ของผู้เรียนกลุ่มต่าง ๆ หากผู้เรียนยังไม่เข้าใจสถานการณ์ ผู้สอนอาจ
ยกตัวอย่างข่าวที่เกิดขึ้นจริงในสังคมเพ่ือให้ผู้เรียนเห็นภาพ โดยกระตุ้นให้ผู้เรียนคิดว่าหากเหตุการณ์ท่ี
ยกตัวอย่างนั้นเกิดข้ึนกับตนเองแล้วจะปฏิบัติอย่างไร 

 ผู้สอนชี้แจงให้ผู้เรียนเห็นว่าเมื่ออยู่ในเหตุการณ์จริง ความตกใจ หรือความโลภอาจส่งผลต่อ 
การตัดสินใจได้ ดังนั้น สิ่งที่ส าคัญคือ การมีสติ คิดทบทวนเหตุการณ์อย่างรอบด้าน รวมถึงผู้สอนควรกระตุ้น 
ให้ผู้เรียนศึกษาหาความรู้ และติดตามข่าวสารเรื่องภัยทางการเงินอย่างต่อเนื่อง  

 ผู้สอนอาจพิจารณาปรับสถานการณ์จ าลองให้สอดคล้องกับเหตุการณ์ภัยทางการเงินที่เกิดขึ้นใน 
ช่วงที่สอนได้ 

การประเมินผล  

วัตถุประสงค์ : เพ่ือวัดความรู้ความเข้าใจ (Awareness) และฝึกปฏิบัติ (Practice) ของผู้เรียนในการน า
ความรู้ที่ได้รับมาประยุกต์ใช้ในการตัดสินใจ และการจัดการกับภัยทางการเงิน 

วิธีการประเมินผล : ผู้สอนสังเกตพฤติกรรมของผู้เรียนในการคิดวิเคราะห์เพ่ือตัดสินใจให้เหมาะสมใน
สถานการณต์่าง ๆ ผ่านการแสดงบทบาทสมมติ  

เกณฑ์การประเมินผล : ผ่านการประเมิน เมื่อผู้เรียนให้เหตุผลได้อย่างเหมาะสม ทั้งนี้ ผู้สอนสามารถศึกษา
แนวค าตอบกิจกรรม “เล่น เล่า เท่าทันภัยทางการเงิน” เพ่ือใช้ประกอบการอธิบายผู้เรียนได้  
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บัตรกิจกรรม (ส าหรับผู้เรียน) 

1. สถานการณ์ : มีคนอ้างว่าเป็นเจ้าหน้าที่ธนาคารแห่งประเทศไทย หรือแบงก์ชาติ โทรมาขอข้อมูล 
ชื่อจริง เลขประจ าตัวประชาชน เลขที่บัญชีธนาคาร โดยแจ้งว่าบัญชีของคุณจะถูกอายัด ถ้าไม่ให้
ข้อมูล เนื่องจากสงสัยว่าเกี่ยวข้องกับคดีค้ายาเสพติด 

ค าถาม : คุณจะให้ข้อมูลส่วนตัวหรือไม่ 

2. สถานการณ์ : เพ่ือนชวนไปลงทุนขายครีมหน้าใสน าเข้าจากเกาหลี บอกว่าไม่ต้องจ่ายเงินก้อน 
เพ่ือซื้อสินค้ามาสต๊อก จ่ายแค่ค่าสมัครสมาชิก 1,000 บาท โพสต์รูปโปรโมทสินค้า และหาสมาชิก
เพ่ิมก็ได้เงินเดือนละเป็นหมื่น 

ค าถาม : คุณจะสมัครสมาชิกตามค าชวนของเพื่อนหรือไม่ 

3. สถานการณ์ : ขณะเล่นเกมออนไลน์ มีลิงกใ์ห้ดาวน์โหลดโปรแกรมท่ีไม่รู้จักซึ่งจะช่วยให้ได้เงินใน
เกมเพ่ิมฟรี 

ค าถาม : คุณจะกดลิงก์ดาวน์โหลดหรือไม่ 

4. สถานการณ์ : ได้รับอีเมลจากธนาคาร แจ้งว่าจะปรับปรุงระบบรักษาความปลอดภัย ให้คลิกลิงก์
เพ่ือยืนยันตัวตนเพ่ือป้องกันไม่ให้บัญชีถูกอายัด 

ค าถาม : คุณจะกดลิงก์และท าตามข้ันตอนเพ่ือยืนยันตัวตนหรือไม่ 

5. สถานการณ์ : เพ่ือนชาวต่างชาติที่รูจ้ักกันผ่าน Facebook บอกว่าส่งของขวัญซึ่งมีราคาสูงมาให้ 
แต่ของติดอยู่ที่ด่านศุลกากร ให้โอนเงินไปช าระค่าธรรมเนียมเพ่ือรับของด่วน ถ้าไม่ท าจะถูก
ศุลกากรยึดของ  

ค าถาม : คุณจะโอนเงินเพื่อช าระค่าธรรมเนียมหรือไม่ 
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กิจกรรม 

 การวางแผนทาการเงิน แนวค าตอบกิจกรรม “เล่น เล่า เท่าทันภัยทางการเงิน” (ส าหรับผู้สอน) 

1. สถานการณ ์: มีคนอ้างว่าเป็นเจ้าหน้าที่ธนาคารแห่งประเทศไทย หรือแบงก์ชาติ โทรมาขอข้อมูล 
ชื่อจริง เลขประจ าตัวประชาชน เลขที่บัญชีธนาคาร โดยแจ้งว่าบัญชีของคุณจะถูกอายัด ถ้าไม่ให้
ข้อมูล เนื่องจากสงสัยว่าเกี่ยวข้องกับคดีค้ายาเสพติด 

ค าถาม : คุณจะให้ข้อมูลส่วนตัวหรือไม่ 

เฉลย : ไม่ใหข้้อมูลส่วนตัว เนื่องจากมิจฉาชีพมักแอบอ้างเป็นเจ้าหน้าที่เพ่ือหลอกน าข้อมูลส่วนตัว
ของคุณไปใช้ในทางที่ผิดกฎหมาย และธนาคารแห่งประเทศไทยไม่มีนโยบายโทรไปสอบถามข้อมูล
ในลักษณะดังกล่าวกับประชาชน 

2. สถานการณ ์: เพ่ือนชวนไปลงทุนขายครีมหน้าใสน าเข้าจากเกาหลี บอกว่าไม่ต้องจ่ายเงินก้อน 
เพ่ือซื้อสินค้ามาสต๊อก จ่ายแค่ค่าสมัครสมาชิก 1,000 บาท โพสต์รูปโปรโมทสินค้า และหาสมาชิก
เพ่ิมก็ได้เงินเดือนละเป็นหมื่น 

ค าถาม : คุณจะสมัครสมาชิกตามค าชวนของเพื่อนหรือไม่ 

เฉลย : ไม่สมัครสมาชิกตามค าชวนทันที หากสนใจควรศึกษาข้อมูลให้ถี่ถ้วนก่อน เนื่องจากธุรกิจ 
ที่ไม่เน้นการขายสินค้าแต่เน้นการหาเครือข่าย มีลักษณะเข้าข่ายเป็นแชร์ลูกโซ่  

3. สถานการณ ์: ขณะเล่นเกมออนไลน์ มีลิงกใ์ห้ดาวน์โหลดโปรแกรมท่ีไม่รู้จักซึ่งจะช่วยให้ได้เงินใน
เกมเพ่ิมข้ึนฟรี  

ค าถาม : คุณจะกดลิงก์ดาวน์โหลดหรือไม่ 

เฉลย : ไม่กดลิงกด์าวน์โหลด เนื่องจากอาจเสี่ยงเจอการขโมยข้อมูลผ่านมัลแวร์ทีฝ่ังมากับลิงก์
ดังกล่าว 

4. สถานการณ ์: ได้รับอีเมลจากธนาคาร แจ้งว่าจะปรับปรุงระบบรักษาความปลอดภัย ให้คลิกลิงก์
เพ่ือยืนยันตัวตนเพ่ือป้องกันไม่ให้บัญชีถูกอายัด 

ค าถาม : คุณจะกดลิงก์และท าตามข้ันตอนเพ่ือยืนยันตัวตนหรือไม่ 

เฉลย : ไม่กดลิงกเ์นื่องจากธนาคารไม่มีนโยบายแนบลิงก์เข้าระบบออนไลน์มากับอีเมลเพ่ือให้ลูกค้า
กรอกข้อมูลส่วนตัว และควรแจ้งไปยังธนาคารว่าได้รับข้อมูลดังกล่าวด้วย 

5. สถานการณ ์: เพ่ือนชาวต่างชาติที่รู้จักกันผ่าน Facebook บอกว่าส่งของขวัญซึ่งมีราคาสูงมาให้ 
แต่ของติดอยู่ที่ด่านศุลกากร ให้โอนเงินไปช าระค่าธรรมเนียมเพ่ือรับของด่วน ถ้าไม่ท าจะถูก
ศุลกากรยึดของ  

ค าถาม : คุณจะโอนเงินเพื่อช าระค่าธรรมเนียมหรือไม่ 

เฉลย : ไม่โอนเงินเพ่ือช าระค่าธรรมเนียม หนึ่งในวิธีการที่มิจฉาชีพมักใช้ คือ การเข้ามาท า 
ความรู้จักหรือเป็นเพื่อนกับเหยื่อ จากนั้นจะล่อลวงโดยอ้างว่าจะให้ของขวัญหรือเงินก้อนใหญ่  
แต่ต้องจ่ายเงินเพ่ือค่าขนส่งหรือค่าธรรมเนียมบางอย่าง เมื่อเหยื่อหลงเชื่อจ่ายเงินดังกล่าวไป 
มิจฉาชีพก็จะติดต่อไม่ได้ นอกจากคุณจะไม่ได้ของแล้วยังต้องเสียเงินอีกด้วย 
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