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ประกาศธนาคารแหงประเทศไทย 

ท่ี สนส.        /2566 

เรื่อง  หลักเกณฑการบริหารความเส่ียงดานปฏิบัติการของสถาบันการเงินและกลุมธุรกิจทางการเงิน 

__________________ 

1. เหตุผลในการออกประกาศ 

ความเสี่ยงดานปฏิบัติการถือเปนความเสี่ยงหลักของสถาบันการเงินเนื่องจากการทํา

ธุรกรรมและการใหบริการทางการเงินทุกประเภทของสถาบนัการเงินไดกอใหเกิดความเสีย่งดังกลาว

ผานตัวขับเคลื่อนความเสี่ยง (risk driver) ท้ังจากปจจัยภายในของสถาบันการเงิน เชน กระบวนการ

ปฏิบัติงานภายใน บุคลากร ระบบงาน หรือจากปจจัยภายนอก เชน สภาพเศรษฐกิจ การแขงขัน

ในตลาด กฎหมายตางๆ ท่ีเก่ียวของ นอกจากนี้ จากเหตุการณการแพรระบาดของโรคติดเชื้อไวรัส

โคโรนา 2019 นับเปนตัวเรงสําคัญท่ีทําใหเกิดความเปลี่ยนแปลงในดานเทคโนโลย ี(digital disruption) 

โดยสถาบันการเงินไดปรับการใหบริการในรูปแบบอิเล็กทรอนิกสมากข้ึน และปรับรูปแบบการทํางาน

เปนแบบ work from home ซ่ึงไดกลายเปนความปกติรูปแบบใหม (new normal) ของการทํางาน

ในปจจุบัน ดังนั้น จากการเปลี่ยนแปลงดังกลาว แมจะทําใหเกิดความยืดหยุนในการใหบริการแก

ลูกคาและการปฏิบัติงานใหสามารถดําเนินงานตอไปได แตก็ทําใหเกิดความเสี่ยงดานปฏิบัติการ

ท่ีเพ่ิมข้ึน ซ่ึงรวมถึงความเสี่ยงดานเทคโนโลยีสารสนเทศตอสถาบันการเงินดวยเชนกัน 

  ธนาคารแหงประเทศไทย (ธปท.) จึงปรับปรุงหลักเกณฑการบริหารความเสี่ยง

ดานปฏิบัติการเพ่ือใหสอดรับกับบริบทในปจจุบนั และสอดคลองกับหลักเกณฑสากล โดย ธปท.

กําหนดองคประกอบของกรอบนโยบายการบริหารความเสี่ยงดานปฏิบัติการ (operational risk 

management framework: ORMF) อางอิงจากแนวทางของ Basel Committee on Banking 

Supervision (BCBS) ไดแก (1) the principles for the sound management of operational risk  

ซ่ึงกําหนดรายละเอียดในแตละองคประกอบของ ORMF ท่ีชัดเจนข้ึน เชน การกําหนดหนาท่ีของ

หนวยงานกํากับภายใน (second line of defense) ท้ังในสวนท่ีเปนหนวยงานบริหารความเสี่ยง 

(risk management function) และหนวยงานกํากับการปฏิบตัิตามกฎเกณฑ (compliance function) 

การยกตัวอยางเพ่ือใหสถาบันการเงินใชเปนแนวทางดําเนินการ (เชน แนวทางการจัดทําชุดนิยาม

ของความเสี่ยงดานปฏิบัติการ หรือ taxonomy ตัวอยางเครื่องมือท่ีใชระบุและประเมินความเสี่ยง 

รวมท้ังใหความสําคัญในเรื่องการบริหารจัดการความเปลี่ยนแปลง (change management) และ

การบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ  (2) Principles for operational resilience 

ซ่ึงกําหนดแนวทางเพ่ือใหสถาบันการเงินมีความสามารถดําเนินการธุรกรรมสําคัญในสถานการณ
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ไมปกติไดอยางตอเนื่องหรือกลับมาดําเนินการไดภายในระยะเวลาท่ีเหมาะสม (operational 

resilience หรือ ability to deliver critical operations through disruption1)  

นอกจากนี้ ปญหาจากความเสี่ยงดานปฏิบัติการท่ีเกิดข้ึนกับบริษัทใดบริษัทหนึ่งใน

กลุมธุรกิจทางการเงินอาจลุกลามขยายไปยังสถาบันการเงิน และบริษัทอ่ืนๆ ในกลุมธุรกิจทางการเงินได 

บริษัทแมของกลุมธุรกิจทางการเงินจึงจําเปนตองเขาใจถึงความเสี่ยงดานปฏิบัติการของบริษัทลูก

และในภาพรวมของกลุมธุรกิจทางการเงิน เพ่ือใหสามารถบริหารจัดการความเสีย่งนั้นไดอยางเหมาะสม 

ดังนั้น บริษัทแมของกลุมธุรกิจตองจัดใหมีนโยบายตางๆ ในภาพรวมท่ีเก่ียวของกับการบริหารความเสี่ยง

ดานปฏิบัติการของกลุมธุรกิจทางการเงิน โดยใหนําหลักเกณฑท่ีกําหนดไวตามประกาศฉบับนี้

บังคับใชกับบริษัทแมของกลุมธุรกิจทางการเงินโดยอนุโลมดวย   

2. อํานาจตามกฎหมาย 

อาศัยอํานาจตามความในมาตรา 41 วรรค 3 (2) และ มาตรา 57 แหงพระราชบัญญัติ

ธุรกิจสถาบันการเงิน พ.ศ. 2551 ใหธนาคารแหงประเทศไทยออกขอกําหนดเก่ียวกับการกํากับ

การปฏิบัติตามกฎเกณฑของสถาบันการเงิน และกลุมธุรกิจทางการเงิน ใหสถาบันการเงิน และ

กลุมธุรกิจทางการเงินถือปฏิบัติตามท่ีกําหนดในประกาศฉบับนี้ 

3. แนวปฏิบัติ ประกาศ และหนังสือเวียนท่ียกเลิก   

แนวปฏิบัติ ประกาศ และหนังสือเวียนท่ียกเลิกตามเอกสารแนบ 1 

4. ขอบเขตการบังคับใช 

ประกาศนี้ใชบังคับกับ 

4.1 สถาบันการเงินทุกแหงตามกฎหมายวาดวยธุรกิจสถาบันการเงิน  

4.2 บริษัทแมของกลุมธุรกิจทางการเงินทุกแหงตามกฎหมายวาดวยธุรกิจสถาบันการเงิน 

 

 
1 The Principles for Operational Resilience (POR) issued by the Basel Committee on Banking Supervision (BCBS) in 

March 2021 defines operational resilience as the ability of a bank to deliver critical operations through disruption.  
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5. เนื้อหา 

5.1 คําจํากัดความ 

ในประกาศฉบับนี ้ 

“ความเส่ียงดานปฏิบัติการ”1

2 หมายความวา ความเสี่ยงท่ีจะเกิดความเสียหาย

อันเนื่องมาจากการขาดการกํากับดูแลกิจการท่ีดีหรือขาดธรรมาภิบาลในองคกร และการขาด

การควบคุมท่ีดี โดยอาจเก่ียวของกับกระบวนการปฏิบัติงานภายใน คน ระบบงาน หรือเหตุการณ

ภายนอก และสงผลกระทบตอรายไดและเงินกองทุนของสถาบันการเงิน  ท้ังนี้ สถาบันการเงินอาจ

กําหนดคําจํากัดความของความเสี่ยงดานปฏิบัติการใหกวางกวาคําจํากัดความนี้ไดตามท่ีสถาบันการเงิน

เห็นสมควร เพ่ือประโยชนของการบริหารความเสี่ยงดานปฏิบัติการขององคกร 

“กลุมธุรกิจทางการเงิน” หมายความวา กลุมธุรกิจทางการเงินตามประกาศ

ธนาคารแหงประเทศไทยวาดวยหลักเกณฑเกี่ยวกับโครงสรางและขอบเขตธุรกิจของกลุมธุรกิจ

ทางการเงิน  

“ความพรอมดําเนินการธุรกรรมสําคัญในสถานการณไมปกติ (operational 

resilience)” หมายความวา ในสถานการณท่ีสถาบันการเงินถูกคุกคาม หรือถูกแทรกแซง 

(disrupt) จากปจจัยท้ังภายในและภายนอก (เชน อุบัติเหตุ อัคคีภัย ภัยธรรมชาติ การกอเหตุ

วินาศกรรม สถานการณโรคระบาด ภัยคุกคามไซเบอร ฯ) จนสงผลกระทบตอการดําเนินงานปกติ 

สถาบันการเงินยังมีความพรอมดําเนินการธุรกรรมสําคัญไดอยางตอเนื่องหรือกลับมาดําเนินการได

ในเวลาท่ีเหมาะสม  

“สถานการณไมปกติ (disruptive event)” หมายความวา สถานการณท่ี

สถาบันการเงินถูกคกุคาม หรอืถกูแทรกแซง (disrupt) จากปจจัยท้ังภายในและภายนอก (เชน 

อุบัติเหตุ อัคคีภัย ภัยธรรมชาติ การกอเหตุวินาศกรรม สถานการณโรคระบาด ภัยคุกคามไซเบอร ฯ) 

จนสงผลกระทบตอการดําเนนิงานปกติ เชน ทําใหการดําเนินงานปกติตองหยุดชะงัก เปนตน 

“ธุรกรรมสําคัญ (critical operations)” หมายความวา กิจกรรม กระบวนการ 

บริการ และทรัพยากรท่ีจาํเปนในการดาํเนินงาน ซ่ึงรวมถึง บุคลากร เทคโนโลยี ขอมูล และ

ส่ิงอํานวยความสะดวก ท่ีหากเกิดสถานการณไมปกติสงผลใหธุรกรรมสําคัญตองหยุดชะงัก

จะสงผลกระทบตอการดําเนินงาน ธุรกิจ ชื่อเสียง ฐานะและผลการดําเนินงานของสถาบันการเงินเอง 

หรือระบบสถาบันการเงินอยางมีนัยสําคัญ 

 
2 Operational risk is the risk of loss resulting from inadequate or failed internal processes, people, 

and systems or from external events. (อางอิงจากคําจํากัดความของ The Bank for International 

Settlements โดย Basel Committee on Banking Supervision)   



5 

 

“ระดับการหยุดชะงักท่ียอมรับได (tolerance for disruption)” หมายความวา 

ระดับการหยุดชะงักของธุรกรรมสําคัญท่ียอมรับไดมากท่ีสุด ซ่ึงหากเกินกวาท่ีกําหนด จะสงผล

กระทบตอการดําเนินงาน ธุรกิจ ช่ือเสียง ฐานะและผลการดําเนินงานของสถาบันการเงินเอง 

หรือระบบสถาบันการเงินอยางมีนัยสําคัญ  

“สถานการณรุนแรงท่ีมีโอกาสเกิดข้ึน (severe but plausible scenarios)” 

หมายความวา สถานการณไมปกติอยางรุนแรงท่ีสามารถเกิดข้ึนและกระทบตอธุรกรรมสําคัญ 

โดยตองสมเหตุสมผล และเปนไปได เชน เหตุภัยธรรมชาติ โรคระบาด หรือผูใหบริการท่ีสําคัญ

ไมสามารถใชงานได เปนตน  

“เหตุการณผิดปกติ (incident)” หมายความวา เหตุการณไมพึงประสงค 

หรือเหตุการณไมปกติท่ีเกิดข้ึนจริงในปจจุบันหรือในอดีต ซ่ึงเหตุการณดังกลาวสงผลเสียตอ

การดําเนินการธุรกรรมสําคญัของสถาบันการเงิน  

5.2 หลักการ 

ความเสี่ยงดานปฏิบัติการเปนความเสี่ยงท่ีมีอยูในผลิตภัณฑ การบริการ กระบวนการ

ปฏิบัติงาน และระบบงานของสถาบันการเงิน ดังนั้น สถาบันการเงินตองจัดใหมีกรอบนโยบาย

การบริหารความเสี่ยงดานปฏิบัติการ (operational risk management framework: ORMF) 

เปนสวนหนึ่งของกระบวนการบริหารความเสี่ยงภาพรวม (enterprise risk management: ERM) 

ขององคกร ท่ีสอดคลองกับขนาด กลยุทธ ลักษณะและความซับซอนของธุรกิจ รวมถึงความเสี่ยง

ในภาพรวม เพ่ือใหการบริหารความเสี่ยงขององคกรไปในทิศทางเดียวกัน และผลักดันตามกลยุทธ

ท่ีองคกรกําหนดไว และเพ่ือใหสอดรับกับบริบทในปจจุบัน ORMF ตองครอบคลุมในเรื่องการบริหาร

จัดการความเปลี่ยนแปลง (change management) รวมถึงมีความพรอมดําเนินการธุรกรรมสําคัญใน

สถานการณไมปกติ (operational resilience) ดวย  

นอกจากนี้ เพ่ือใหรองรับความเสี่ยงดานปฏิบัติการท่ีอาจเกิดข้ึนจากการดําเนิน

ธุรกิจในลักษณะกลุมธุรกิจทางการเงิน และจากการใหการสนับสนุนระหวางกันภายในกลุมธุรกิจ

ทางการเงิน จึงควรมีการบริหารความเสี่ยงดานปฏิบัติการในภาพรวมของกลุมธุรกิจทางการเงิน

ดวย  ซ่ึงบริษัทแมของกลุมธุรกิจทางการเงินตองเขาใจและตระหนักถึงความเสี่ยงดานปฏิบัติการ

ของบริษัทลูกและในภาพรวมของกลุมธุรกิจทางการเงิน เพ่ือใหสามารถบริหาร ควบคุม และติดตาม

ความเสี่ยงของทุกบริษัทในกลุมธุรกิจไดอยางท่ัวถึง ดังนั้น บริษัทแมของกลุมธุรกิจทางการเงินตอง

จัดใหมีนโยบายตางๆ ในภาพรวมท่ีเก่ียวของกับการบริหารความเสี่ยงดานปฏิบัติการของกลุมธุรกิจ

ทางการเงิน โดยใหนําหลักเกณฑท่ีกําหนดไวตามประกาศฉบับนี้บังคับใชโดยอนุโลมดวย  
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สําหรับสาขาธนาคารพาณิชยตางประเทศท่ีบริษัทแม หรือสํานักงานใหญ  

มีการกําหนดกรอบการบริหารความเสี่ยงดานปฏิบัติการ ซ่ึงสอดคลองกับประกาศฉบับนี้ ใหสาขา

ธนาคารพาณิชยตางประเทศถือปฏิบัติตามกรอบการบริหารความเสี่ยงดานปฏิบัติการดังกลาวได 

ท้ังนี้ กรณีสาขาธนาคารพาณิชยตางประเทศใดท่ีไมสามารถปฏิบัติตามหลักเกณฑท่ีกําหนดใน

ประกาศฉบับนี้ได ใหขอหารือธนาคารแหงประเทศไทยเปนรายกรณี 

5.3 องคประกอบของกรอบนโยบายการบริหารความเส่ียงดานปฏิบัติการ 

(operational risk management framework: ORMF) ของสถาบันการเงิน 

5.3.1 การกํากับดูแลความเส่ียงดานปฏิบัติการ (operational risk governance) 

คณะกรรมการสถาบันการเงินและผูบริหารระดับสูงในฐานะผูนําองคกร 

มีบทบาทสําคัญในการกํากับดูแลความเส่ียงดานปฏิบัติการ ซ่ึงรวมถึงการปลูกฝงวัฒนธรรม

ดานความเส่ียง (risk culture) ท่ีทําใหทุกคนในองคกรตระหนักถึงความเส่ียง และปฏิบัติตน

อยางเหมาะสมเพ่ือใหการบริหารความเส่ียงโดยรวมของสถาบันการเงินมีประสิทธิภาพ โดย

ตองดําเนินการ ดังนี้ 

  (1) คณะกรรมการสถาบันการเงินตองดูแลใหสถาบันการเงินจัดทํา

นโยบายการบริหารความเส่ียงดานปฏิบัติการ (ORMF) และอนุมัตินโยบายดังกลาว รวมท้ัง

กําหนดใหมีการทบทวนนโยบายตามความถ่ีท่ีพิจารณาแลววาเหมาะสม โดยในกรณีการปรับปรุง

แกไขนโยบายในประเด็นท่ีไมมีนัยสําคัญ คณะกรรมการสถาบันการเงินสามารถมอบหมายให

คณะกรรมการชุดยอยในระดับกํากับดูแลทําหนาท่ีในการอนมัุติได และใหนําเสนอตอคณะกรรมการ

สถาบันการเงินเพ่ือทราบ 

(2) ผูบริหารระดับสูงตองนํา ORMF ท่ีคณะกรรมการสถาบันการเงิน

อนุมัติมาพัฒนาใหเกิดระเบียบ กฎเกณฑ หรือข้ันตอนการปฏิบัติงานในองคกร และกําหนดโครงสราง

การกํากับดูแลความเส่ียง (governance structure) ท่ีมีประสิทธิภาพ โปรงใส และเขมแข็ง 

ประกอบกับการระบุหนาท่ีความรับผิดชอบในการบริหารความเส่ียงดานปฏิบัติการท่ีชัดเจน 

รวมถึง สื่อสารใหพนักงานทุกคนในองคกรเขาใจและตระหนักถึงความสําคัญและหนาท่ีความรับผิดชอบ

เก่ียวกับความเสี่ยงดานปฏิบัติการ เพ่ือใหพนักงานทุกคนในองคกรถือปฏิบัติได 

ท้ังนี้ ใหสถาบันการเงินถือปฏิบัติในเรื่องบทบาทหนาท่ีของกรรมการ

สถาบันการเงิน และบทบาทหนาท่ีของผูบริหารระดับสูงตามท่ีกําหนดไวตามประกาศธนาคาร

แหงประเทศไทยวาดวยธรรมาภิบาลของสถาบันการเงิน  

5.3.2  การกําหนดนโยบายการบริหารความเส่ียงดานปฏิบัติการ 

    สถาบันการเงินตองจัดทํานโยบายการบริหารความเส่ียงดานปฏิบัติการ

เปนลายลักษณอักษร และสื่อสารใหพนักงานทุกคนในองคกรเขาใจ เพ่ือใชเปนแนวทางในการบริหาร
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ความเส่ียงดานปฏิบัติการในทางปฏิบัติ เชน นิยามของความเส่ียงดานปฏิบัติการ (operational 

risk taxonomy) ระดับความเส่ียงดานปฏิบัติการท่ียอมรับได (operational risk appetite) 

เครื่องมือสําหรับการบริหารความเส่ียง ท้ังนี้ เพ่ือใหภาพรวมของการบริหารความเส่ียงสอดคลอง

และเปนไปตามเปาหมายท่ีองคกรกําหนดไว โดยนโยบายการบริหารความเส่ียงดานปฏิบัติการตอง

มีขอมูลอยางนอยตามท่ีกําหนดในเอกสารแนบ 2 

5.3.3 หนวยงานท่ีเกี่ยวของกับการบริหารความเส่ียงดานปฏิบัติการ 

(three lines of defense)  

สถาบันการเงินตองมีการแบงแยกหนาท่ีความรับผิดชอบอยางชัดเจน

ระหวางหนวยงานหรือผูท่ีกอใหเกิดความเส่ียงและควบคุมความเส่ียงในช้ันแรก (business 

unit หรือ first line of defense) หนวยงานกํากับภายใน (second line of defense)  

และหนวยงานตรวจสอบภายใน (internal audit หรือ third line of defense) เพ่ือใหผูมี

หนาท่ีในแตละหนวยงานเขาใจบทบาทหนาท่ีของตน รวมถึงสวนท่ีเกี่ยวของกับหนวยงานอ่ืน 

ซ่ึงจะทําใหมีการบริหารความเส่ียงท่ีครอบคลุมท่ัวถึงท้ังองคกร และมีการประสานงานกันเพ่ือ

เพ่ิมประสิทธิภาพการบริหารความเส่ียง โดยใหสถาบันการเงินถือปฏิบัตเิกี่ยวกับบทบาทหนาท่ี

ของแตละหนวยงานตามท่ีกําหนดในเอกสารแนบ 3  

5.3.4 ระบบบริหารความเส่ียงดานปฏิบัติการ  

ระบบบริหารความเสี่ยงดานปฏิบัติการท่ีสถาบันการเงินตองดําเนินการ 

ประกอบดวย 3 ข้ันตอนสําคัญ ไดแก (1) การระบุ (risk identification) และการประเมินความเสี่ยง 

(risk assessment) (2) ควบคุม (risk control) และลดความเสี่ยง (risk mitigation) (3) การติดตาม

ดูแลความเสี่ยง (risk monitoring) การจัดเก็บขอมูล และรายงานความเสี่ยงดานปฏิบัติการ (risk reporting) 

โดยตองกําหนดใหเหมาะสมกับขนาด ความซับซอน และความเสี่ยง นอกจากนี้ ตองสามารถควบคุม

ความเส่ียงท่ีเกิดจากปจจัยสําคัญท่ีทําใหเกิดความเส่ียงดานปฏิบัติการ โดยเฉพาะปจจัยความเส่ียง

ท่ีเกิดจากการริเริ่มความเปล่ียนแปลง (change initiatives) เชน การออกผลิตภัณฑและบริการ

ทางการเงินรูปแบบใหม การเขาสูตลาดใหม การปรับเปล่ียน กระบวนการ ระบบงาน หรือการขยาย

ขอบเขตการดําเนินงานท่ีอยูหางไกลจากสํานักงานใหญ โดยสถาบันการเงินตองมีนโยบายและ

กระบวนการบริหารจัดการความเปล่ียนแปลง (change management) ท่ีสามารถประเมิน

ความเส่ียงท่ีเกี่ยวของตั้งแตริเริ่มจนส้ินสุด (เชน ตลอดวงจรชีวิตของผลิตภัณฑ) เพ่ือใหสามารถ

ควบคุมและลดความเส่ียงท่ีอาจเกิดข้ึน 

 ท้ังนี้ ใหสถาบันการเงินถือปฏิบัติในเรื่องระบบการบริหารความเส่ียง

ดานปฏิบัติการตามท่ีกําหนดในเอกสารแนบ 4 และถือปฏิบัติในเรื่องการบริหารความเปล่ียนแปลง

ตามท่ีกําหนดไวในเอกสารแนบ 5  
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5.3.5 ความเส่ียงดานเทคโนโลยีสารสนเทศ (information technology 

risk: IT Risk) 

การนําระบบเทคโนโลยีสารสนเทศมาใชในการดําเนินธุรกิจแทน 

การปฏิบัติงานของพนักงานเพ่ือเพ่ิมประสิทธิภาพในการดําเนินงาน สงผลใหความเสี่ยงของ

สถาบันการเงินเปลี่ยนแปลงไป สถาบันการเงินจึงตองมีการบริหารจัดการความเส่ียงดานเทคโนโลยี

สารสนเทศ (IT risk management : IT RM) ท่ีควบคูกับการบริหารความเส่ียงดานปฏิบัติการ 

และเปนสวนหนึ่งของการบริหารความเส่ียงในภาพรวมของสถาบันการเงิน (enterprise risk 

management : ERM) ท้ังนี้ ใหสถาบันการเงินถือปฏิบัติตามประกาศธนาคารแหงประเทศไทย

วาดวยการกํากับดูแลความเส่ียงดานเทคโนโลยีสารสนเทศ (information technology risk) 

ของสถาบันการเงิน และแนวปฏิบัติการบริหารจัดการความเส่ียงจากบุคคลภายนอก 

5.3.6 การเตรียมความพรอมดําเนินการธุรกรรมสําคัญในสถานการณไมปกติ 

(การจัดทํา operational resilience framework) 

เพ่ือใหสถาบันการเงินมีความพรอมดําเนินการธุรกรรมสําคัญ 

ในสถานการณไมปกติ ธปท. จึงกําหนดใหสถาบันการเงินตองจัดทํา operational resilience 

framework ซ่ึงอยางนอยตองมีองคประกอบ 6 สวนท่ีสําคัญ ดังนี้   

(1)  บทบาทหนาท่ีของคณะกรรมการและผูบริหารระดับสูง  

การจัดทํา operational resilience framework เปนความรับผิดชอบ 

ของคณะกรรมการและผูบริหารระดับสูงของสถาบันการเงิน โดยตองกํากับดแูลและใหการสนับสนุน 

รวมท้ังผลักดันใหสถาบันการเงินมีความพรอมดําเนินการธุรกรรมสําคัญไดอยางตอเนื่องหรือ

กลับมาดําเนินการไดในเวลาท่ีเหมาะสม แมวาจะอยูในสถานการณท่ีไมปกติ โดยสถาบันการเงิน

ตองสามารถตอบสนองและปรับเปล่ียนการดําเนินงานไดตามสถานการณ รวมถึงสามารถกูคืน

การดําเนินงานท่ีหยุดชะงักจากเหตุการณไมปกติใหกลับสูภาวะปกติไดอยางรวดเร็ว และนํา

บทเรียนจากสถานการณท่ีเกิดข้ึนในอดีตมาปรับปรุงการบริหารจัดการใหดีย่ิงข้ึนในปจจุบัน 

หรือเพ่ือปองกันไมใหเกิดเหตุการณเชนเดิมอีก  

(2) การกําหนดธุรกรรมสําคัญ (critical operations) ระดับการหยุด 

ชะงักท่ียอมรับได (tolerance for disruption) และสถานการณรุนแรงท่ีอาจเกิดข้ึน 

(severe but plausible scenarios) 

สถาบันการเงินตองมีการวิเคราะหและกําหนด critical operations 

ใหสอดคลองกับประเภท ขนาด ความซับซอน ตลอดจนความเสี่ยงและผลกระทบท่ีอาจเกิดข้ึน
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ตอท้ังสถาบันการเงินเองและระบบสถาบันการเงิน โดยในแตละธุรกรรมสําคัญตองกําหนดระดับ

การหยุดชะงักการดําเนินการท่ียอมรับได (tolerance for disruption) ท่ีเปนรูปธรรมและ

ประเมินผลได เพ่ือเปนตัวช้ีวัดท่ีชัดเจนและเขาใจตรงกันภายในองคกร ท้ังนี้ สถาบันการเงิน

ควรคํานึงถึงสถานการณรุนแรงท่ีมีโอกาสเกิดข้ึน (severe but plausible scenarios) ท่ีอาจ

สงผลกระทบตอการดําเนินการธุรกรรมสําคัญไวลวงหนา เพ่ือลดผลกระทบ หรือความเสียหาย

หากสถานการณดังกลาวเกิดข้ึนจริง ท้ังนี้ สถาบันการเงินตองทบทวนการกําหนดธุรกรรมสําคัญ

ของสถาบันการเงิน ระดับการหยุดชะงักการดําเนินการธุรกรรมสําคัญท่ียอมรับได และสถานการณ

รุนแรงท่ีมีโอกาสเกิดข้ึน เปนประจําอยางนอยปละ 1 ครั้งเปนอยางนอย หรือเม่ือมีการเปล่ียนแปลง

ท่ีสําคัญ 

(3) การระบุส่ิงท่ีเกี่ยวของและเช่ือมโยงกับธุรกรรมสําคัญ 

(mapping interconnection and independencies) 

การดําเนินการธุรกรรมสําคัญของสถาบันการเงินจะมีความเกีย่วของ

เช่ืองโยงกับองคประกอบอ่ืน เชน บุคลากร ระบบงาน ขอมูล อุปกรณหรือสถานท่ี รวมถึงอาจมี

การเช่ือมโยงกับผูใหบริการภายนอก ดังนั้น ในแตละธุรกรรมสําคัญตองมีการระบุส่ิงท่ีเกี่ยวของ

เช่ือมโยงอยางเพียงพอเพ่ือระบุถึงความเส่ียงท่ีอาจเกิดข้ึน โดยตองมีการบันทึกและปรับปรุงให

เปนปจจุบัน และใชเปนสวนหนึ่งในการเตรียมความพรอมดําเนนิการธรุกรรมสําคัญในสถานการณ

ไมปกติ  

(4) การบริหารความเส่ียงของธรุกรรมสําคัญภายใตสถานการณไมปกติ

และแผนรองรับการดําเนินธรุกิจอยางตอเนื่อง (business continuity plan: BCP) 

  สถาบันการเงินควรนําเครื่องมือท่ีสําคัญในการบริหารจัดการความเสี่ยง

มาใช ไดแก ระบบการบริหารความเสี่ยงดานปฏิบัติการ การบริหารจัดการผูใหบริการภายนอก และ

การบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ  และจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง 

(business continuity plan: BCP) ท่ีเปนลายลักษณอักษร ครอบคลุมทุกธุรกรรมสําคัญตามท่ี

สถาบันการเงินกําหนด โดยตองกําหนดข้ันตอนการดําเนินการใหมีความชัดเจน และเปนไปได

ในทางปฏิบัติ รวมถึงครอบคลุมผูใหบริการภายนอกท่ีเก่ียวของ เพ่ือบริหารจัดการใหธุรกรรมสําคัญ

สามารถดําเนินการไดอยางตอเนื่อง หรือกลับมาดําเนินการไดในเวลาท่ีเหมาะสม สอดคลองตาม

เปาหมายความเสี่ยงท่ีสถาบันการเงินยอมรับได  

(5) การทดสอบแผนรองรับการดาํเนินธุรกิจอยางตอเนื่อง 

สถาบันการเงินตองจัดใหมีการทดสอบแผน BCP ในการบริหาร

จัดการความเส่ียงของธุรกรรมสําคัญในสถานการณรุนแรงท่ีมีโอกาสเกิดข้ึนอยางนอยปละ 1 ครั้ง 

เพ่ือใหม่ันใจวาแผนงาน กระบวนการ และทรัพยากรท่ีสถาบันการเงินไดกําหนดไวตามแผน 
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มีประสิทธิภาพเพียงพอท่ีจะทําใหธุรกรรมสําคัญยังสามารถดําเนินการอยางตอเนื่อง หรือ

กลับมาดําเนินการไดในเวลาท่ีเหมาะสม และใหนําผลการทดสอบดังกลาวไปพัฒนาและจัดทํา

แผนงานท่ีมีประสิทธิภาพมากย่ิงข้ึนตอไป  

(6) การบริหารจัดการเพ่ือรับมือเหตุการณผิดปกติ (incident 

management) ภาวะวิกฤต (crisis management) และการส่ือสารในภาวะวิกฤติ 

เม่ือเกิดมีสถานการณไมปกติ สถาบันการเงินตองมีการบริหาร

จัดการเพ่ือรับมือและกูคืนการดําเนนิงานไดอยางเหมาะสมและทันทวงที ตั้งแตการกําหนดระดับ

ความรุนแรงของสถานการณไมปกติ หนาท่ีความรับผิดชอบ กระบวนการ และแผนงานท่ีชัดเจน 

เพ่ือใหพนักงานในองคกรทราบถึงข้ันตอน บทบาทหนาท่ี การส่ือสารท่ีจําเปน และส่ิงท่ีตอง

ดําเนินการ เพ่ือกูคืนการดําเนินงาน และลดผลกระทบจากเหตุการณท่ีเกิดข้ึนใหไดมากท่ีสุด  

ท้ังนี้ ธนาคารแหงประเทศไทยไดจัดทําแนวทางการเตรียมความพรอม

ดําเนินการธรุกรรมสําคัญในสถานการณไมปกติ (operational resilience framework guideline) 

เพ่ือใหสถาบันการเงินใชเปนแนวทางในการจัดทํา operational resilience framework 

ของสถาบันการเงิน โดยใหสถาบันการเงินพิจารณาปรับใชอยางเหมาะสมตามลักษณะการดําเนิน

ธุรกิจ ปริมาณธุรกรรม ความซับซอน และความเส่ียงของแตละสถาบันการเงินไดตามท่ีกําหนด

ในเอกสารแนบ 6 

5.3.7 การเปดเผยขอมูลการบริหารความเส่ียงดานปฏิบัติการ 

การเปดเผยขอมูลเกี่ยวกับการบริหารความเส่ียงดานปฏิบัติการ

สามารถนําไปสูความโปรงใส และสงเสริมธรรมเนียมการปฏิบัติในระบบสถาบันการเงินใหดีข้ึนได 

สถาบันการเงินจึงตองเปดเผยขอมูลเก่ียวกับการบริหารความเสี่ยงดานปฏิบัติการอยางเพียงพอ

ท่ีสาธารณชนรวมท้ังผูฝากเงินและผูมีสวนไดเสีย จะเขาใจแนวทางการบริหารความเสี่ยงดานปฏิบัติการ 

และสามารถประเมินความมีประสิทธิภาพของระบบบริหารความเสี่ยงดานปฏิบัติการของสถาบนัการเงิน

ได ความเพียงพอของขอมูลท่ีควรเปดเผยนั้น ข้ึนอยูกับขนาด ความซับซอนและความเสี่ยงของ

การดําเนินธุรกิจสถาบันการเงินแตละแหง อยางไรก็ดี ควรกําหนดใหมีความสอดคลองกับมาตรฐาน

ท่ีไดรับการยอมรับโดยท่ัวไป (industry practices) ดวย 

นอกจากนี้ สถาบันการเงินควรเปดเผยขอมูลความเส่ียงดานปฏิบัติการ

ท่ีอาจเกิดข้ึน (operational risk exposure) ท่ีเกี่ยวของกับผูมีสวนไดเสีย รวมถึงเหตุการณ

ความเสียหายดานปฏิบัติการท่ีมีนัยสําคัญ โดยการเปดเผยขอมูลดังกลาวตองไมเปนการเพ่ิม

ความเส่ียงดานปฏิบัติการจากการเปดเผยดวย (เชน จุดบกพรองของการควบคุมความเส่ียง

ท่ียังไมไดรับการแกไข) 
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ท้ังนี้ ใหสถาบันการเงินจัดทํานโยบายการเปดเผยขอมูล (disclosure policy) 

พรอมท้ังเปดเผยขอมูลความเสี่ยงดานปฏิบัติการขั้นตํ่าตามท่ีกําหนดไว โดยในกรณีของ

ธนาคารพาณิชยใหปฏิบัติตามประกาศธนาคารแหงประเทศไทยวาดวยการเปดเผยขอมูล

การดํารงเงินกองทุนสําหรับธนาคารพาณิชย สําหรับกรณีของบริษัทเงินทุน และบริษัทเครดิตฟองซิเอร 

ใหปฏิบัติตามท่ีกําหนดในหลักเกณฑวาดวยการกํากับดูแลดานเงินกองทุนและการดํารงสินทรัพย

สภาพคลองสําหรับบริษัทเงินทุน และบริษัทเครดิตฟองซิเอร  

5.4  กรอบการบริหารความเส่ียงดานปฏิบัติการ (operational risk management 

framework: ORMF) ของกลุมธุรกิจทางการเงิน 

 เพ่ือใหการบริหารความเส่ียงดานปฏิบัติการเปนไปในทิศทางเดียวกัน

ท้ังกลุมธุรกิจทางการเงิน ใหบริษัทแมของกลุมธุรกิจทางการเงินรับผิดชอบในการจัดใหมีนโยบาย

ในภาพรวมท่ีเก่ียวของกับการบริหารความเสี่ยงดานปฏิบัติการของกลุมธุรกิจ โดยใหนําหลักเกณฑ

ตามขอ 5.3 มาใชบังคับโดยอนุโลม โดยในเรื่องการเปดเผยขอมูลความเส่ียงดานปฏิบัติการ 

ขอ 5.3.7 ในสวนของการจัดทํานโยบายการเปดเผยขอมูลและการเปดเผยขอมูลความเส่ียง

ดานปฏิบัติการข้ันตํ่าใหถือปฏิบัติตามประกาศธนาคารแหงประเทศไทยวาดวยการเปดเผย

ขอมูลการดํารงเงินกองทุนของกลุมธุรกิจทางการเงิน ท้ังนี้ บริษัทแมของกลุมธุรกิจทางการเงิน

อาจมอบหมายใหคณะกรรมการบริษัทในกลุมธุรกิจทางการเงิน กําหนดนโยบายของตนเองได 

โดยนโยบายดังกลาวตองสอดคลองกับนโยบายการบริหารความเส่ียงดานปฏิบัติการของกลุมธุรกิจ

ทางการเงินในภาพรวมท่ีบริษัทแมกําหนด 

6. วันเริ่มตนบังคับใช 

ประกาศฉบับนี้ใหใชบังคับตั้งแตวันถัดจากวันประกาศในราชกิจจานุเบกษาเปนตนไป 

7.  กําหนดการรับฟงความคิดเห็น 

 ธนาคารแหงประเทศไทยเปดฟงรับความคิดเห็นและขอเสนอแนะตอรางหลักเกณฑ

การบริหารความเสี่ยงดานปฏิบัติการของสถาบันการเงินและกลุมธุรกิจทางการเงิน ตั้งแตวันท่ี 

20 ธันวาคม 2565 จนถึงวันท่ี 23 มกราคม 2566 

 ท้ังนี้ หากทานมีความคิดเห็นหรือขอเสนอแนะเพ่ิมเติม โปรดสงแบบแสดงความคิดเห็น
กลับมายังงานนโยบายดานปฏิบัติการ ผานทาง Email: FIOP-RPD2@bot.or.th 

ผูประสานงาน:  
งานนโยบายดานปฏิบัติการ  
ฝายนโยบายและกํากับสถาบันการเงิน 2  
สายนโยบายสถาบนัการเงิน 
โทรศัพท  0 2283 5806, 0 2283 6988 



1/1 

 

เอกสารแนบ 1 

แนวปฏิบัติ ประกาศ และหนังสือเวียนท่ียกเลิก 

1. แนวปฏิบัติธนาคารแหงประเทศไทย เรื่อง การบริหารความเสี่ยงดานปฏิบัติการ ลงวันท่ี 

3 สิงหาคม 2551 

2. แนวปฏิบัติธนาคารแหงประเทศไทย เรื่อง การบริหารความตอเนื่องทางธุรกิจ (Business 

Continuity Management: BCM) และการจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง (Business 

Continuity Plan: BCP) ของสถาบันการเงิน ลงวันท่ี 3 สิงหาคม 2551 

3. แนวปฏิบัติธนาคารแหงประเทศไทย เรื่อง การจัดทําแผนรองรับการดําเนินธุรกิจ

อยางตอเนื่องสําหรับกรณีการระบาดของโรคติดตอรายแรง ลงวันท่ี 3 สิงหาคม 2551 

4. ความในขอ 5.7.1 ของประกาศธนาคารแหงประเทศไทยท่ี สนส. 12/2561 เรื่อง หลักเกณฑ

การกํากับดูแลความเสี่ยงของกลุมธุรกิจทางการเงิน ลงวันท่ี 22 พฤษภาคม 2561 

5.  ความในขอ 2.2 และ ขอ 2.3 ของหนังสือธนาคารแหงประเทศไทยท่ี ธปท.ฝนส.(21) 

ว. 185/2560 เรื่อง หลักเกณฑการกํากับดูแลสําหรับบริษัทเครดิตฟองซิเอร ลงวันท่ี 1 กุมภาพันธ 2560  

6. ความในขอ 2 ของหนังสือธนาคารแหงประเทศไทยท่ี ธปท.ฝนส.(21)ว. 186/2560 เรื่อง 

หลักเกณฑการกํากับดูแลสําหรับบริษัทเงินทุน ลงวันท่ี 1 กุมภาพันธ 2560 
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เอกสารแนบ 2 

นโยบายการบริหารความเส่ียงดานปฏิบัติการ 

นโยบายในการบริหารความเส่ียงดานปฏิบัติการตองมีขอมูลอยางนอย ดังนี้ 

1. นิยามของความเส่ียงดานปฏิบัติการ และความเสียหายดานปฏิบัติการขององคกร เพ่ือใช

ประกอบการระบุ ประเมิน ติดตาม และรายงานความเส่ียงดานปฏิบัติการท่ีเกิดข้ึนในองคกร โดยอาจ

จัดทําเปน taxonomy เพ่ือใชอางอิงในการบริหารความเส่ียงใหสอดคลองกันท่ัวท้ังองคกร ท้ังนี้ 

taxonomy ดังกลาว อาจจําแนกตามประเภทเหตุการณความเสียหาย สาเหตุ ความมีนัยสําคัญ 

และหนวยธุรกิจท่ีเกิดเหตุความเสียหาย ซ่ึงอยางนอยตองจําแนกตามประเภทเหตุการณความเสียหาย 

7 ประเภท ตามตัวอยางการจัดทํา taxonomy ท่ี ธปท. กําหนดในตารางท่ี 1  

2. กําหนด operational risk appetite and risk tolerance,  thresholds, จุดช้ีวัด 

(trigger) หรือเพดานความเส่ียง (limit) ท่ีเกี่ยวเนื่องกับความเส่ียงดานปฏิบัติการของกิจกรรมท่ีมี

นัยสําคัญ (เชน ความเส่ียงกอนมีการควบคุม) ความเส่ียงดานปฏิบัติการคงเหลือภายหลังมีการควบคุมแลว 

(residual operational risk) กลยุทธและเครื่องมือในการบรรเทาความเส่ียง ท้ังนี้ risk appetite 

และ tolerance statement ท่ีมีประสิทธิภาพควรมีลักษณะ ดังนี้   

2.1 ส่ือความไดงาย และผูมีสวนไดเสียทุกคนสามารถเขาใจได 

2.2 คํานึงถึงขอมูลและสมมติฐานสําคัญท่ีสะทอนถึงแผนธุรกิจท่ีไดรับอนุมัติแลว 

2.3 กําหนดประเภทความเส่ียงท่ีองคกรยอมรับได หรือความเส่ียงท่ีตองหลีกเล่ียง 

รวมท้ังกําหนดขอบเขตหรือตัวช้ีวัด (อาจเปนเชิงปริมาณ) ท่ีใชติดตามความเส่ียงดังกลาว 

2.4 เปนสวนหนึ่งในการผลักดันใหกลยุทธ โดยเพดานความเส่ียง (risk limit) 

ของหนวยธุรกิจ (business unit) ตองสอดคลองกับรูปแบบขอกําหนดของระดับความเส่ียง 

ท่ียอมรับได (risk appetite statement) ในระดับองคกร 

2.5 มีลักษณะมองไปขางหนา (forward-looking) และเหมาะสมในทางปฏิบัติ 

ซ่ึงข้ึนอยูกับการทดสอบภายใตภาวะวิกฤต (scenario and stress testing) เพ่ือใหม่ันใจไดวา

องคกรสามารถระบุไดวาเหตุการณใดท่ีอาจผลักดันใหเกินกวาระดับ risk appetite และ 

tolerance statement 

3. โครงสรางการกํากับดูแล ซ่ึงระบุบทบาทหนาท่ีความรับผิดชอบในการบริหารความเส่ียง

ดานปฏิบัติการ และสายการบังคับบัญชาของคณะกรรมการสถาบันการเงิน คณะกรรมการชุดยอย 

ผูบริหารระดับสูง หนวยงานท่ีเกี่ยวของกับการบริหารความเส่ียงดานปฏิบัติการ (three lines of defense)  



2/2 

 

 

 

4. เครื่องมือสําหรับการระบุ ประเมิน และควบคุมความเส่ียง รวมถึงบทบาทหนาท่ี

ความรับผิดชอบของหนวยงานท่ีเกี่ยวของกับการบริหารความเส่ียงดานปฏิบัติการ ในการใชเครื่องมือ

ดังกลาว   

5. วิธีการกําหนดและติดตาม thresholds หรือ เพดานความเส่ียง (limit) ของความเส่ียง

เกี่ยวเนื่องและความเส่ียงคงเหลือ (residual risk) และวิธีการท่ีทําใหม่ันใจวามีการควบคุม

ความเส่ียงและนําไปถือปฏิบัติไดอยางมีประสิทธิภาพ 

6. ประเภทความเส่ียงท่ีกระทบตอเปาหมายการทํางานของหนวยงาน (inventory risks) 

และวิธีการควบคุมโดยหนวยธุรกิจ 

7. โครงหรือลําดับของการจัดทํารายงานการบริหารจัดการความเส่ียง เพ่ือใหมีการจัดทํา

รายงานดวยขอมูลท่ีถูกตอง ในจังหวะเวลาท่ีเหมาะสม รวมถึงประเภทของขอมูลท่ีควรระบุ 

ในการรายงานการบริหารความเส่ียง 

8. กลไกในการใหความเห็น สอบทานอยางเปนอิสระ และการใหขอสังเกต หรือหยิบยก

ประเด็นจากกระบวนการบริหารความเส่ียงดานปฏิบัติการท่ีเกิดข้ึน 

9. ขอกําหนด หรือเง่ือนไขท่ีใชทบทวน หรือสอบทานความเหมาะสมของนโยบาย  

ซ่ึงข้ึนอยูกับการประเมินคุณภาพของการควบคุมท่ีใชตอบสนองการเปล่ียนแปลงท้ังจากภายในและ

ภายนอก หรือการเปล่ียนแปลงท่ีมีนัยสําคัญตอความเส่ียงดานปฏิบัติการโดยรวม 

 ท้ังนี้ นโยบายดังกลาวตองรองรับกระบวนการท่ีใชในการบริหารความเส่ียงดานปฏิบัติการท่ีมี

ลักษณะเฉพาะไดดวย เชน การอนุมัติลูกคาใหม การอนุมัติผลิตภัณฑใหม การอนุมัติระบบงานใหม 

การใชบริการจากภายนอก แผนการดําเนินงานตอเนื่อง แผนการบริหารจัดการวิกฤติ นอกจากนี้ 

การบริหารจัดการความเส่ียงในระดับหนวยธุรกิจอาจมีการกําหนดนโยบายเพ่ิมเติม หรือกระบวนการ

บางอยางเปนการเฉพาะสําหรับการบริหารความเส่ียงท่ีมีลักษณะเฉพาะในหนวยงานนั้น โดยยังตอง

สอดคลองกับนโยบายการบริหารจัดการความเส่ียงดานปฏิบัติในระดับองคกร 
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ตารางที่ 1 แนวทางการจัดทําชุดนิยามของความเสี่ยงดานปฏิบัติการ (operational risk taxonomy) 

 การพัฒนานิยาม และการจัดหมวดหมูของเหตุการณหรือกิจกรรมที่เก่ียวของกับความเสี่ยงดานปฏิบัติการไวเปนชุดขอมูลเพื่อใชอางอิงเปนแนวทางในการบริหารจัดการ 

(เชน ระบุ ประเมิน ติดตาม และรายงานความเสี่ยงดานปฏิบตัิการ) เปนการสนับสนุนใหองคกรมีการบริหารความเสี่ยงไปในทิศทางเดียวกัน มีความสอดคลองกันตอเนื่องทั้งกระบวนการ 

เพื่อผลักดันสูเปาหมายที่องคกรกําหนดไว  ทัง้นี้ สถาบนัการเงินอาจพิจารณาจดัหมวดหมูนิยามของความเสี่ยงดานปฏิบตัิการไดตามความเหมาะสม โดยตองเทียบเคียงไดกับประเภท

เหตุการณความเสียหาย (loss event type) ตามที่ Basel Committee on Banking Supervision (BCBS) กําหนดไว 7 ประเภท ตัวอยางเชน 

ประเภทเหตกุารณความเสียหาย นิยาม ชนิดของประเภทเหตุการณ

ความเสียหาย  

ตัวอยางเหตุการณที่ทําใหเกิดความเสียหาย 

1. การทุจริตหรือการฉอโกงโดยบุคคล

ภายในองคกร (internal fraud) 

ความเสียหายที่เกิดจากการฉอโกง 

ยักยอกสินทรัพย หรือหลีกเลี่ยงขอบังคับ 

กฎหมาย หรือ นโยบายขององคกร ซึ่ง

กระทําโดยบุคคลภายในองคกร 

การละเวนการปฏิบัติงานหรือ

การดําเนินการโดยไมไดรับ

อนุญาต 

 - การตั้งใจไมรายงานการทําธุรกรรมตาง ๆ  

 - การดําเนินการทีน่อกเหนือจากหนาที่ความรับผิดชอบโดย

เจตนา 

การโจรกรรมและการทุจริต  - การทุจริต / การโจรกรรมเงินฝาก หรือทรัพยสิน /  

การยักยอก / การลักทรัพย 

- การใชทรัพยสินขององคกรไปในทางไมเหมาะสม 

- การทําลายทรัพยสนิโดยเจตนา 

- การปลอมแปลงเอกสาร 

- การปลอมเช็ค 

- การลักลอบขนยายทรัพยสนิขององคกร 

- การลงบัญชีที่ไมปฏิบัตติามหลกัการดานภาษ ี

- การติดสินบน / การรับสินบน 
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ประเภทเหตกุารณความเสียหาย นิยาม ชนิดของประเภทเหตุการณ

ความเสียหาย  

ตัวอยางเหตุการณที่ทําใหเกิดความเสียหาย 

- การใชขอมูลภายในเพื่อแสวงหาผลประโยชนจากการซื้อ

ขายหลักทรัพย (insider trading) 

2. การทุจริตหรือการฉอโกงโดย
บุคคลภายนอกองคกร (external fraud) 

ความเสียหายที่เกิดจากการฉอโกง 
ยักยอกสินทรัพย หรือหลีกเลี่ยงการ
ปฏิบัติตามกฎหมาย ซึ่งกระทําโดย
บุคคลภายนอก  

การโจรกรรม และการทุจริต - การโจรกรรมทรัพยสิน / การลักทรัพย 
- การปลอมแปลงเอกสาร 
- การปลอมเช็ค 

ระบบรักษาความปลอดภัย - ความเสียหายที่เกิดจากการลกัลอบเจาะเขาระบบ
โปรแกรมคอมพิวเตอรขององคกร 
- การโจรกรรมขอมูล 

3. การจางงานและความปลอดภัยใน
สถานทีท่ํางาน (employment 
practices and workplace safety) 

ความเสียหายที่เกิดจากการกระทําที่ไม
เปนไปตามกฎหมายการจางงาน หรือ
หลักเกณฑดานความปลอดภัยในที่ทํางาน 
หรือ ขอตกลงอันเก่ียวกับการจางงาน   

การบริหารทรัพยากรบุคคล - การถูกฟองรองจากการกระทําผิดกฎหมายแรงงาน  
- การจัดสรรทรัพยากรบุคคลกับงานที่ไมเหมาะสม 

สภาพแวดลอมในสถานที่ทํางาน
ที่ปลอดภัย 

- การถูกฟองรองจากการกระทําผิดกฎหมายเก่ียวกับ 
ความปลอดภัยของสถานที่ทาํงาน 
- ความรับผิดตออุบัติเหตุที่เกิดจากการจัดสถานที่ทาํงาน 
ไมเหมาะสม ซึ่งทาํใหเกิดอุบัติเหตุตอพนักงาน 

4. ลูกคา ผลิตภัณฑ และแนวทางการ

ดําเนินธุรกิจ (clients, products 

and business practices) 

ความเสียหายอันเกิดจากขอบกพรองหรือ

การละเลยไมปฏิบัติตามวชิาชีพอันพึงมี

กับลูกคา และออกแบบหรือเสนอ

ผลิตภัณฑตอลูกคาที่ไมเหมาะสม 

การปฏิบัติตอลูกคาทีไ่ม

เหมาะสม 

- การฝาฝนโดยการเปดเผยขอมูลของลูกคา 

- การละเมิดความเปนสวนตัวของลูกคา 

- การนําขอมูลที่เปนความลบัไปใชในทางที่ผิด 
แนวทางการดําเนนิธุรกิจที ่
ไมเหมาะสม 

- กระบวนการซื้อขายทีไ่มเหมาะสม 
- การสรางราคาหลักทรัพย หรือการปนหุน 
- การดําเนินงานตาง ๆ โดยไมมใีบอนุญาต 
- การที่ลูกคาใชสถาบันการเงินเปนชองทางของการฟอกเงิน 
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ประเภทเหตกุารณความเสียหาย นิยาม ชนิดของประเภทเหตุการณ

ความเสียหาย  

ตัวอยางเหตุการณที่ทําใหเกิดความเสียหาย 

ขอบกพรองของผลิตภัณฑ

การเงิน 

- การออกแบบผลิตภัณฑทางการเงินที่มีขอผิดพลาด 

การประเมินความเสี่ยง - ความลมเหลวในการตรวจสอบขอมูลลูกคาตามเกณฑ 

การตรวจสอบ 

- ลูกคามีระดับความเสี่ยงสงูเกินกวาที่กําหนดไว 

5. ความเสียหายตอทรัพยสินของ

องคกร (damage to physical 

assets) 

ความสูญเสียที่เกิดข้ึนจากภัยพบิัติทาง

ธรรมชาติหรืออุบัติการณอ่ืนๆ 

ภัยพิบัติทางธรรมชาติหรือ

อุบัติการณอ่ืนๆ 

- ความเสียหายจากภัยพบิัติทางธรรมชาต ิ

- ความเสียหายจากการกอการราย  

6. การหยุดชะงักของธุรกิจ และ

ความขัดของของระบบที่สนับสนุน

การปฏิบัติงาน (business disruption 

and system failure) 

ความสูญเสียที่เกิดข้ึนจากการหยุดชะงัก

ของธุรกิจและความขัดของของระบบงาน 

เชน ระบบ IT ระบบสาธารณูปโภค ที่ทํา

ใหไมสามารถปฏิบัติงานได 

ระบบงาน - การหยุดชะงักของฮารดแวร 

- การที่ซอฟทแวรไมสามารถใชการได 

- ความเสียหายของการสื่อสารโทรคมนาคม 

- ระบบสาธารณูปโภคเกิดเหตุขัดของ หรือหยุดชะงัก 

7. การปฏิบัติงาน การสงมอบงาน 

และการบริหารกระบวนการทํางาน 

(execution, delivery and 

process management) 

ความเสียหายที่เกิดจากการดาํเนินการ

หรือการปฏิบัติงานทีล่มเหลว 

การปฏิบัติงานทีไ่มเปนไปตาม

กระบวนการที่กําหนด  

- เหตุการณการดําเนินงานทีผ่ิดพลาด หรือไมถูกตอง เชน 

การสื่อสารที่ผิดพลาด การนําเขาขอมูลที่ไมถูกตอง การสง

มอบงานลาชากวากําหนด ความผิดพลาดในรายการบัญชี 

การเก็บรักษาขอมูลไมถูกตอง 

การรายงาน - การรายงานตางๆ เชน รายงานขอมูลความเสียหายที่

เกิดข้ึน (loss data) ที่ไมถูกตอง 
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ประเภทเหตกุารณความเสียหาย นิยาม ชนิดของประเภทเหตุการณ

ความเสียหาย  

ตัวอยางเหตุการณที่ทําใหเกิดความเสียหาย 

การบริหารจัดการขอมูล 

เอกสาร และบัญชลีูกคา 

- การดําเนินการโดยไมไดรับความยินยอมจากลูกคา 

- เอกสารทางกฎหมายสูญหาย/ขาดความสมบูรณ 

- การเขาถึงขอมูลโดยมิไดรับอนญุาต 

- การบนัทึกขอมูลของลูกคาผิดพลาด  

- ความเสียหายตอทรัพยสนิของลูกคาที่เกิดจากความ

ประมาทขององคกร 

การทําธุรกรรมกับคูคาทางธุรกิจ - ความเสียหายจากการดาํเนินงานของคูคา หรือจากการใช

บริการจากบุคคลภายนอก 

- การเกิดขอพิพาทตางๆ กับคูคา และผูใหบริการภายนอก 

 

หมายเหตุ: ตัวอยางการจําแนกประเภทของเหตุการณความเสียหายของความเสี่ยงดานปฏิบัตขิางตนอางอิงมาจาก operational risk data collection exercise โดย Basel 

Committee on Banking Supervision  
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 เอกสารแนบ 3 

บทบาทหนาท่ีของหนวยงานท่ีเกี่ยวของกับการบริหารความเส่ียงดานปฏิบัติการ  

(three lines of defense) 

สถาบันการเงินตองมีการแบงแยกหนาท่ีความรับผิดชอบอยางชัดเจนระหวางหนวยงาน

หรือผูท่ีกอใหเกิดความเสี่ยงและควบคุมความเสี่ยงในชั้นแรก (business unit หรือ first line of 

defense) หนวยงานกํากับภายใน (second line of defense)  และหนวยงานตรวจสอบภายใน 

(internal audit หรือ third line of defense) ดังนี้  

1. หนวยงานท่ีกอใหเกิดความเส่ียงและควบคุมความเส่ียงในช้ันแรก (first line of 

defense) เชน หนวยธุรกิจ (business unit) ซ่ึงรับผิดชอบการปฏิบัติงานประจําวัน (day-to-

day basis) ถือเปนแนวปองกันความเส่ียงช้ันแรก โดยหนวยธุรกิจควรดําเนินการ ดังตอไปนี้ เพ่ือให

การปฏิบัติตาม ORMF ในแตละหนวยธุรกิจสะทอนถึงขอบเขตการดําเนินงานของหนวยธุรกิจ และ

ความเส่ียงดานปฏิบัติการท่ีเกี่ยวของ 

1.1 ระบุและประเมินความเสี่ยงดานปฏิบัติการท่ีมีนัยสําคัญท่ีเก่ียวเนื่องกับหนวยธุรกิจ 

โดยใชวิธีการหรือเครื่องมือในการบริหารจัดการความเสี่ยงดานปฏิบัติการ 

1.2 กําหนดแนวทางการควบคุมเพ่ือบรรเทาความเส่ียงดานปฏิบัติการท่ีเกี่ยวเนื่อง

กับการดําเนินงาน รวมถึงกําหนดกระบวนการ ข้ันตอน และระบบงาน และมีการประเมินประสิทธิภาพ

ของการควบคุมความเส่ียงจากการใชเครื่องมือตางๆ ในการบริหารความเส่ียงดานปฏิบัติการ 

1.3 รายงานการขาดแคลนทรัพยากร เครื่องมือ และการอบรมความรูท่ีไมเพียงพอ

สําหรับการระบุและประเมินความเส่ียงดานปฏิบัติการของหนวยธุรกิจ 

1.4 ติดตามและรายงานความเส่ียงดานปฏิบัติการของหนวยธุรกิจตาม operational 

risk appetite และ tolerance statement 

1.5 รายงานความเส่ียงดานปฏิบัติการสวนท่ีไมสามารถลดความเส่ียงไดโดยการควบคุม 

เหตุการณความเสียหายดานปฏิบัติการ ความบกพรองในการควบคุม กระบวนการท่ีไมเพียงพอ 

และสวนท่ีไมสามารถปฏิบัติตาม operational risk tolerance ได 

ท้ังนี้ แนวทางในการบริหารความเส่ียงดานปฏิบัติการท่ีเหมาะสมของหนวยธุรกิจ

ควรกําหนดใหพนักงานตระหนักถึงความเส่ียงดานดังกลาวในหนวยธุรกิจนั้น และมีการรายงานใน

เรื่องตาง ๆ  ควบคูกันท้ังการรายงานตรงตอสายการบังคับบัญชา และการรายงานตอหนวยงาน

กํากับการปฏิบัติตามกฎเกณฑ 
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2. หนวยงานกํากับภายใน (second line of defense) เชน หนวยงานบริหารความเส่ียง 

(risk management) หนวยงานกํากับการปฏิบัติตามกฎเกณฑ (compliance) มีบทบาทสําคัญ

ในการสนับสนุนการทํางานของผูบริหารระดับสูงในการบริหารจัดการความเส่ียงดานปฏิบัติการ และ

มีหนาท่ีในการสงเสริมและสนับสนุนการปฏิบัติตามนโยบาย กระบวนการ ข้ันตอนของความเสี่ยงดานปฏิบัติการ

ในองคกร ท้ังนี้ หนวยงานกํากับภายในของสถาบันการเงินตองสามารถปฏิบัติหนาท่ีไดอยางเปนอิสระ 

โดยควรรายงานไปยังคณะกรรมการในระดับกํากับดูแล เชน คณะกรรมการสถาบันการเงิน หรือ

คณะกรรมการกํากับความเส่ียง หรือคณะกรรมการชุดอ่ืนท่ีมีองคประกอบเปนกรรมการสถาบันการเงิน 

นอกเหนือจากการรายงานตอผูบริหารในตําแหนงสูงสุดของสถาบันการเงิน 

2.1 หนวยงานบริหารความเส่ียง (risk management function) ควรดําเนินการ

ดังตอไปนี้ 

2.1.1 พัฒนาและดูแลใหมีนโยบาย กระบวนการ และแนวปฏิบัติในระดับองคกร 

(corporate-level) สําหรับการบริหารจัดการและการควบคุมความเสี่ยงดานปฏิบัติการ 

2.1.2 เสนอนโยบาย แผนงาน และกระบวนการบริหาร ความเสี่ยงดานปฏิบัตกิาร

ตอคณะกรรมการสถาบันการเงิน หรือคณะกรรมการท่ีเกี่ยวของเพ่ือพิจารณาอนุมัติ 

2.1.3 กําหนดและนําเครื่องมือในการประเมินความเส่ียงดานปฏิบัติการ และ

ระบบการจัดเก็บขอมูลและรายงานความเสี่ยงดานปฏิบัติการไปใชในทางปฏิบัติ 

2.1.4 ใหความเห็นอยางเปนอิสระจากหนวยธุรกิจในเรื่องการระบุความเส่ียง

ดานปฏิบัติการท่ีมีนัยสําคัญ การออกแบบและประสิทธิภาพของการควบคุม และ risk tolerance 

รวมถึงใหขอสังเกตเกี่ยวกับการใชเครื่องมือในการบริหารความเส่ียงดานปฏิบัติการโดยหนวยธุรกิจ 

2.1.5 รายงานเกี่ยวกับระบบงาน และรวบรวมขอมูลหลักฐานท่ีใชประกอบ

ขอสังเกตจากการประเมินความมีประสิทธิภาพของระบบงาน 

2.1.6 ดูแลความสอดคลองของการจัดประเภท วิธีการ และข้ันตอนของความเส่ียง

ดานปฏิบัติการ 

2.1.7 ทบทวนและจัดทํารายงานการติดตามความเส่ียงดานปฏิบัติการนําเสนอ

ตอคณะกรรมการสถาบันการเงิน หรือคณะกรรมการท่ีเกี่ยวของ  

2.1.8 ดําเนินงานรวมกับหนวยงานท่ีเก่ียวของเพ่ือบริหารจัดการความเส่ียงใด ๆ 

ท่ีสงผลกระทบตอธุรกรรมสําคัญ (critical operations)  บริหารจัดการแผนรองรับการดําเนินธุรกิจ

อยางตอเนื่อง (business continuity plan) การบริหารจัดการผูใหบริการภายนอก (third party 

dependency management) และการเตรียมแผนลวงหนารองรับการเสริมสรางความม่ันคงและ



3/3 

 

 

 

แกไขปญหา (recovery planning) รวมถึงกรอบการบริหารความเส่ียงดานอ่ืนท่ีเกี่ยวของ 

เพ่ือสงเสริมใหองคกรมีความพรอมดําเนินการธุรกรรมสําคัญในสถานการณไมปกติ (operational 

resilience) 

2.1.9 กําหนดและจัดใหมีการอบรมความรูการบริหารจัดการความเสี่ยง

ดานปฏิบัติการ รวมถึงปลูกฝงการตระหนักรูถึงความเส่ียง และใหคําแนะนําในการบรหิารความเส่ียง

ดานปฏิบัติการแกหนวยธุรกิจ เชน การใชเครื่องมือการบริหารความเส่ียงดานปฏิบัติการ 

2.1.10 ประสานงานกับหนวยงานตาง ๆ เพ่ือประโยชนในการบริหารจัดการ

ความเส่ียงดานปฏิบัติการ  

2.2 หนวยงานกํากับการปฏิบัติตามกฎเกณฑ (compliance function) บทบาท

หนาท่ีของหนวยงานกํากับการปฏิบัติตามกฎเกณฑ และการบริหารความเส่ียงดานการปฏิบัติตาม

กฎเกณฑ (compliance risk management) ใหถือปฏิบัติตามประกาศธนาคารแหงประเทศไทย

วาดวยหลักเกณฑการกํากับการปฏิบัติตามกฎเกณฑ (compliance) ของสถาบันการเงิน และกลุมธุรกิจ

ทางการเงิน 

3. หนวยงานตรวจสอบภายใน (third line of defense) เปนหนวยงานท่ีมีบทบาท

สําคัญในการตรวจสอบประเมินประสิทธภิาพและประสิทธิผลของการดําเนินงานและระบบการควบคุม

ภายใน จึงตองทําหนาท่ีไดอยางเปนอิสระเพ่ือความเช่ือม่ัน (independent assurance) โดย

ตองไมมีสวนเก่ียวของกับการกําหนดการปฏิบัติงานดานการบริหารความเสี่ยงดานปฏิบัติการ หรือ 

ไมเก่ียวของกับหนวยธุรกิจ และหนวยงานกํากับภายใน นอกจากนี้ หนวยงานตรวจสอบภายใน

ตองมีการรายงานตรงตอคณะกรรมการตรวจสอบ หรือสามารถรายงานเพ่ิมเติมตอคณะกรรมการ

สถาบันการเงินไดดวย ท้ังนี้ ใหถือปฏิบัติตามหลักเกณฑธนาคารแหงประเทศไทยวาดวยหลักเกณฑ

การปฏิบัติงานตรวจสอบภายใน (internal audit) ของสถาบันการเงิน และกลุมธุรกิจทางการเงิน 
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เอกสารแนบ 4 

ระบบบริหารความเส่ียงดานปฏิบัติการ  

กระบวนการบริหารความเส่ียงดานปฏิบัติการประกอบดวย 3 ข้ันตอนสําคัญ ดังนี้ 

1. การระบุความเส่ียง (risk identification) และการประเมินความเส่ียง (risk assessment)  

สถาบันการเงินตองมีการระบุและประเมินความเส่ียงอยางตอเนื่อง และทบทวน

ความเหมาะสมเปนระยะ เนื่องจากเปนพ้ืนฐานสําคัญของการบริหารความเสี่ยง ซ่ึงจะชวยใน

การกําหนดทรัพยากรในการบริหารความเส่ียงดานปฏิบัติการไดอยางมีประสิทธิภาพ รวมถึง

เปนการสนับสนุนใหสถาบันการเงินมีความพรอมดําเนินการธุรกรรมสําคัญในสถานการณไมปกติ 

(operational resilience) ดวย โดยในการระบุประเภทของความเสี่ยงดานปฏิบัติการ และประเมิน

ความเสี่ยงตองครอบคลุมความเส่ียงท่ีเกี่ยวเนื่องกับผลิตภัณฑ กิจกรรมการดําเนินงาน กระบวนการ 

และระบบงาน ท้ังท่ีมีอยูในปจจุบัน และท่ีจะเกิดข้ึนใหม ซ่ึงข้ึนอยูกับนิยามและการจัดประเภท

ความเส่ียงดานปฏิบัติการท่ีกําหนดไว ท้ังนี้ สถาบันการเงินควรพิจารณาปจจัยดังตอไปนี้ประกอบการระบุ

ความเสี่ยง  

1.1 ประสิทธิภาพของระบบการควบคุมภายใน วัฒนธรรมองคกรในการบริหารความเสี่ยง

ดานปฏิบัติการ แนวทางบริหารจัดการทรัพยากรบุคคล ความพรอมของบุคลากรและทรัพยากรท่ีใชใน

การปฏิบัติงาน 

1.2 ลักษณะของลูกคา ผลิตภัณฑ ปริมาณ ความซับซอน และประเภทของธุรกรรม 

ซ่ึงรวมถึงระบบท่ีเก่ียวของในการใหบริการลูกคา (end-to-end operating cycle) และกลไกการกระจาย

ผลิตภัณฑและบริการสูลูกคาของสถาบันการเงิน (distribution mechanism)  

1.3 เหตุการณความเสียหายท่ีเกิดข้ึนในอดีต หรือเหตุการณท่ีจะเกิดข้ึนแตธนาคารพาณิชย

สามารถปองกันความเสียหายไวได (near-misses) 

1.4 เหตุการณความเสียหายท่ีเกิดข้ึนกับสถาบันการเงินแหงอ่ืน 

1.5 การเปล่ียนแปลงของสภาพแวดลอมการดําเนินงาน แนวโนมอุตสาหกรรม รวมถึง 

การเปลี่ยนแปลงของเทคโนโลยี การออกผลิตภัณฑใหม การเปลี่ยนแปลงทางกฎหมาย สังคม การเมือง 

และเศรษฐกิจ เปนตน 

นอกจากนี้ สถาบันการเงินควรมีเครื่องมือท่ีไดรับการพัฒนาข้ึนเพ่ือชวยในการระบุและ

ประเมินความเสี่ยงดานปฏิบัติการ เชน event management, operational risk event data, 

self assessment, control monitoring and assurance framework, metrics, scenario 

analysis และ benchmarking and comparative analyses เปนตน (รายละเอียดตามตารางท่ี 1) 
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โดยใหพิจารณาเลือกใชเครื่องมือท่ีทําใหม่ันใจวาผลลัพธท่ีไดจากเครื่องมือนั้น มีการประมวลผลมา

จากขอมูลท่ีถูกตองแมนยํา ซ่ึงตองมีกระบวนการในการตรวจสอบและพิสูจนความถูกตอง (verification 

and validation procedures) ท่ีเขมแข็ง ไดนํามาเปนสวนหนึ่งของกระบวนการกาํหนดราคาภายใน 

(internal pricing) กลไกการวัดผลการปฏิบัติ และการประเมินโอกาสทางธุรกิจดวย รวมถึงเปนไปตาม

แผนการติดตามดูแลของหนวยงานกํากับภายใน หรือแผนการแกไขปญหา (remediation plans) 

ในกรณีท่ีจําเปน 

ท้ังนี้ สถาบันการเงินสามารถนําเครื่องมือในการประเมินความเส่ียงดานปฏิบัติการไป

ประกอบการจัดทําแนวทางการเตรียมความพรอมดําเนินการธุรกรรมสําคัญในสถานการณไมปกติ 

(operational resilience framework) ได โดยเฉพาะ event management, self assessment, 

scenario analysis ซ่ึงชวยในการระบุและติดตามดูแลจุดออน หรือชองโหวของธุรกรรมสําคัญ 

(critical operations)  

2. การควบคุม (risk control) และลดความเส่ียง (risk mitigation) 

ระบบการควบคุมภายในท่ีมีประสิทธิภาพเปนกลไกสําคัญในการควบคุมและปองกัน

ความเสียหายท่ีอาจเกิดข้ึนได และใหความม่ันใจไดวา การดําเนินงานขององคกรมีประสิทธิภาพ 

มีการดูแลรักษาทรัพยากรขององคกร มีการรายงานทางการเงินท่ีนาเช่ือถือ และมีการปฏิบัติตาม

กฎหมายและหลักเกณฑ  ซ่ึงจะชวยลดการเกิดขอผิดพลาดสําคัญท่ีอาจเกิดจากบุคลากร ระบบ

หรือกระบวนการภายในท่ีผิดปกติ และชวยใหมีการตรวจหาขอผิดพลาดไดอยางทันทวงที 

เม่ือระบุความเส่ียงดานปฏิบัติการท่ีสําคัญไดแลว สถาบันการเงินตองดําเนินการใหมี

นโยบายและกระบวนการเพ่ือลดความเสี่ยงอยางชัดเจน พรอมแนวทางในการดําเนินการท่ีเหมาะสม 

เชน กรณีท่ีความเสี่ยงสูงเกินระดับท่ีกําหนดไว หนวยงานตองจัดใหมีการลดความเสี่ยง ดวยการเพ่ิม

การควบคุม หรือลดปริมาณธุรกรรมท่ีทําลง ถาความเสี่ยงมีสูงเกินกวาระดับท่ียอมรับได สถาบันการเงิน

อาจตัดสินใจหยุดการทําธุรกรรมนั้น  หรือถายโอนความเส่ียงดวยการทําประกันภัย (เปนเพียงการลด

ความเสยีหายท่ีอาจเกิดข้ึนเทานั้น ไมใชการลดโอกาสท่ีเหตุการณความเสยีหายจะเกิดข้ึน และตองทบทวน

แผนการจัดการความเส่ียงโดยการประกันภัยทุกปดวย) และหากเปนการทําประกันภัยกับบริษัทประกันภัย

ภายในกลุมธุรกิจทางการเงิน สถาบันการเงินควรดําเนินการใหม่ันใจวามีการถายโอนความเสี่ยงออกจาก

กลุมจนอยูในระดับท่ียอมรับไดแลว  

2.1 การกําหนดแนวทางการควบคุมภายในท่ีเหมาะสม 

เพ่ือใหการควบคุมภายในมีแนวทางท่ีเหมาะสมและเปนรูปธรรม สถาบันการเงิน

ตองดําเนินการ ดังนี้ 
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2.1.1 มีการกําหนดกระบวนการพิจารณา และข้ันตอนการอนุมัติ หรือ

มอบหมายอํานาจใหชัดเจน 

2.1.2 มีการแบงแยกหนาท่ี เพ่ือหลีกเล่ียง หรือลดโอกาสท่ีจะเกิดการขัดแยง

ดานผลประโยชน (conflict of interest) กับหนาท่ีความรับผิดชอบของบุคคล (ซ่ึงอาจทําใหมีพฤติกรรม

ท่ีไมเหมาะสม หรือปกปดความเสียหาย ขอผิดพลาดได) ท้ังนี้ หากไมสามารถหลีกเล่ียง หรือขจัด

ความขัดแยงดานผลประโยชนได ควรมีระบบการปฏิบัติงานโดย 2 ฝาย (dual control) ท่ีดําเนินงาน

โดยบุคคลหรือฝายงานมากกวา 2 ฝายข้ึนไปแยกกัน เพ่ือปองกันการใชขอมูลออนไหว หรือกําหนด

มาตรการตั้งรับอ่ืนในการติดตามดูแลท่ีเปนอิสระ และการตรวจทานเพ่ือปองกันผลเสียหายหรือ

ขอผิดพลาดหรือการปฏิบัติท่ีไมเหมาะสม 

2.1.3 มีการติดตามดูแลตามเพดานความเส่ียง (risk limit) หรือ threshold 

ท่ีกําหนด และตรวจหาการละเมิดระดับดังกลาว 

2.1.4 มีการปองกันการเขาถึงหรือเขาใชทรัพยสินและขอมูลขององคกร 

2.1.5 มีการกําหนดระดับพนักงาน และมีการอบรมทักษะ ความเชี่ยวชาญ 

ใหเหมาะสมตอการปฏิบัติงาน 

2.1.6 มีกระบวนการในการระบุผลลัพธของการดําเนินงาน หรือผลิตภัณฑ

ท่ีมีผลตางจากท่ีคาดหวังไว (เชน ผลิตภัณฑท่ีกําหนดไววามีความเส่ียงตํ่า หรือมีสัดสวนกําไรท่ีตํ่า 

แตในทางปฏิบัติใหผลลัพธเปนผลตอบแทนท่ีสูง) ซ่ึงอาจเปนขอบงช้ีไดวา ผลลัพธดังกลาวเกิดจาก

การละเมิดการควบคุมภายในบางอยาง 

2.1.7 มีการพิสูจนความถูกตอง และการยืนยันกระทบยอดอยางสม่ําเสมอ 

(regular verification and reconciliation) 

2.1.8 มีการกําหนดนโยบายการลางานสําหรับพนักงาน เพ่ือเวนวางจากหนาท่ี

ของตนเปนระยะเวลาหนึ่งตามความเหมาะสมกับบทบาทของพนักงาน ความเส่ียง และความซับซอน

ของการดําเนินงานนั้น 

2.2 การกาํหนดแนวทางการควบคมุปจจัยสําคัญท่ีทําใหเกิดความเส่ียงดานปฏิบัติการ 

นอกจากการกําหนดนโยบายและกระบวนการในการควบคุมตามขอ 2.1 สถาบันการเงิน

ควรกําหนดแนวทางการควบคุมความเส่ียงดานปฏิบัติการท่ีเกิดจากปจจัยดังตอไปนี้ดวย  

2.2.1 การริเริ่มความเปล่ียนแปลง (change initiatives) ความเสี่ยง

ดานปฏิบัติการของสถาบันการเงิน (operational risk exposure) มักเกิดจากการรเิริ่ม (change 

initiatives) เชน การออกผลิตภัณฑและบริการทางการเงินรูปแบบใหม การเขาสูตลาดใหม 
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การปรับเปล่ียน กระบวนการ ระบบงาน หรือการขยายขอบเขตการดําเนินงานท่ีอยูหางไกลจาก

สํานักงานใหญ ดังนั้น สถาบันการเงินตองมีนโยบายและกระบวนการบริหารจัดการความเปล่ียนแปลง 

(change management) ท่ีสามารถประเมินความเส่ียงท่ีเกี่ยวของตั้งแตริเริ่มจนส้ินสุด (เชน 

ตลอดวงจรชีวิตของผลิตภัณฑ) เพ่ือใหสามารถควบคุมและลดความเส่ียงท่ีอาจเกิดข้ึน ท้ังนี้ 

ใหสถาบันการเงินดําเนินการในการเรื่องการบริหารจัดการความเปล่ียนแปลงตามท่ีธนาคารแหง

ประเทศไทยกําหนด 

2.2.2 การเช่ือมโยงกับบุคคลภายนอก (third party dependencies) การท่ี

สถาบันการเงินตองอาศัยความเช่ียวชาญจากบุคคลภายนอกมากข้ึน เพ่ือเพ่ิมประสิทธิภาพและลด

คาใชจายในการดําเนนิงาน กอใหเกิดความเส่ียงดานปฏิบัติการจากการใชบริการจากผูใหบริการ

ภายนอก สถาบันการเงินจึงตองมีการกําหนดแนวทางการควบคุมความเส่ียงท่ีเกิดจากปจจัยดังกลาว 

ท้ังนี้ ใหสถาบันการเงินถือปฏิบัติตามหลักเกณฑการติดตาม ตรวจสอบ และควบคุมความเส่ียง

จากการใชบริการจากพันธมิตรทางธุรกิจท่ีดําเนินการแทนสถาบันการเงิน ท่ีกําหนดไวในประกาศ

ธนาคารแหงประเทศไทยวาดวยหลักเกณฑการใชบริการจากพันธมิตรทางธุรกิจ (business partner) 

ของสถาบันการเงิน โดยในกรณีท่ีเปนการใชบริการงานดานเทคโนโลยีสารสนเทศจากบุคคลภายนอก 

(IT outsourcing) ใหสถาบันการเงินถือปฏิบัติตามหัวขอการบริหารจัดการความเส่ียงจากบุคคลภายนอก 

(third party risk management) ท่ีกําหนดไวในประกาศธนาคารแหงประเทศไทยวาดวย

หลักเกณฑการกํากับดูแลความเส่ียงดานเทคโนโลยีสารเทศ (information technology risk) 

ของสถาบันการเงิน และแนวปฏิบัติการบริหารจัดการความเส่ียงจากบุคคลภายนอก 

2.2.3 การมีสํานักงาน หรือสาขา หรือบริษัทในตางประเทศ ซ่ึงระบบและ

กระบวนการดําเนินงานในตางประเทศอาจกระทบตอความเส่ียงภาพรวมของสถาบันการเงินได 

ดังนั้น สถาบันการเงินควรเขาใจถึงความแตกตางในระบบและกระบวนการของสาขา หรือบริษัท

ในแตละประเทศ เพ่ือกําหนดวิธีการควบคุมการดําเนินงานท่ีเหมาะสม 

2.2.4 ขอมูลเอกสารท่ีตองใชติดตอส่ือสารกับบุคคลภายนอก (external 

documentation) หมายถึง เอกสารท่ีสถาบันการเงินจัดทําข้ึนสําหรับการทําธุรกรรมกับลูกคา คูคา 

หรือผูใหบริการภายนอก เชน สัญญาการทําธุรกรรม ใบปลิวโฆษณา เปนตน ซ่ึงหากมีขอมูลท่ีไมถูกตอง 

หรือไมเหมาะสมอาจทําใหเกิดความเส่ียงดานกฎหมายได สถาบันการเงินจึงควรมีกระบวนการ 

ระบบงานท่ีเพียงพอในการสอบทานเอกสารดังกลาวกอนนําไปใชในทางปฏิบัติ โดยคํานึงถึงกฎหมาย 

ท่ีเกี่ยวของ ชองทางหรือวิธีการในการนําสงเอกสาร เปนตน  

2.3 การควบคุมการปฏิบัติตามกฎเกณฑ 

สถาบันการเงินตองมีกระบวนการและข้ันตอนการควบคุม ท่ีครอบคลุมระบบ

และกระบวนการท่ีจะทําใหม่ันใจไดวามีการปฏิบัติตามนโยบาย กฎเกณฑ และกฎหมายดวย 
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(compliance) เชน การสอบทานความคืบหนาของกลยุทธท่ีกําหนดไว โดยผูบริหารระดับสูง 

การพิสูจนความถูกตองของการปฏิบัติตามการควบคุม (verification of compliance with 

management controls) การสอบทานการปฏิบัติ หรือการแกปญหาสวนท่ีไมสามารถดําเนินการให

เปนไปตามหลักเกณฑท่ีกําหนดไวได (non-compliance) การประเมินการอนุมัติ และการมอบหมาย

อํานาจตามท่ีกําหนด เพ่ือตรวจทานความเหมาะสมของการกําหนดหนาท่ีความรับผิดชอบในระดับ

การบริหาร การติดตามการรายงานรายการท่ีไดรับยกเวนจาก threshold หรือ limit ท่ีกําหนด 

หรือรายการท่ี override หรือไมเปนไปตามนโยบาย กฎเกณฑและกฎหมาย 

นอกจากนี้ กระบวนการควบคุมความเส่ียงควรคํานึงถึงการเตรียมความพรอม

ดําเนินธุรกรรมสําคัญในสถานการณไมปกติ (operational resilience framework) ดวย 

3. การติดตามดูแลความเส่ียง (risk monitoring) การจัดเก็บขอมูล และรายงานความเส่ียง

ดานปฏิบัติการ (risk reporting) 

กระบวนการในการติดตามความเสี่ยงท่ีมีประสิทธิภาพจะชวยใหสถาบันการเงินสามารถ

ปองกันและควบคุมเหตุการณความเสียหายไดอยางทันทวงที ซ่ึงกระบวนการนี้ตองมีการประเมิน

ความเส่ียงท้ังเชิงคุณภาพ และปริมาณอยางตอเนื่อง (on-going process) ในแงของประเภท

ของความเส่ียงดานปฏิบัติการ การประเมินคุณภาพ ความเหมาะสมในการดาํเนินการแกไข  

ลดความเส่ียง และมีระบบการควบคุมท่ีเพียงพอ เพ่ือใชระบุหรือแกปญหากอนท่ีจะมีผลกระทบ

อยางมีนัยสําคัญ 

สถาบันการเงินตองกําหนดมาตรวัด (metrics) เพ่ือใชในการติดตามดูแลความเส่ียง

ดานปฏิบัติการท่ีอาจเกิดข้ึน (operational risk exposure) โดยใชขอมูลเหตุการณความเส่ียง 

การประเมินความเส่ียง และการควบคุมความเส่ียง มาประกอบกัน และกําหนด benchmark 

ดวยดัชนีช้ีวัด เชน จํานวนเหตุการณความเสียหาย หรือแบบจําลองท่ีซับซอนมากข้ึนท่ีสามารถ

นํามาเปรียบเทียบกับ threshold หรือ limit หรือ tolerance level ท่ีกําหนดไวลวงหนา เพ่ือใช

เปนสัญญาณเตือนเม่ือมีความเส่ียงดานปฏิบัติการท่ีเพ่ิมข้ึน หรือมีการละเมิดความเส่ียงดานปฏิบัติการ

ท่ีกําหนดไว  รวมท้ังกําหนดความถ่ีของการติดตามใหเหมาะสม ซ่ึงข้ึนอยูกับประเภท ความซับซอน

และความเสี่ยงท่ีแตละหนวยงานมีแตกตางกัน รวมถึงสะทอนถึงจังหวะ และลักษณะของการเปล่ียนแปลง

ในสภาพแวดลอมการดําเนินงานดวย 

นอกจากนี้ กระบวนการติดตามความเส่ียงท่ีมีประสิทธิภาพ ยังเปนกระบวนการสําคัญ

ท่ีทําใหองคกรมีขอมูลท่ีเปนประโยชนในการรายงานใหผูบริหารระดับสูงเพ่ือประกอบการพิจารณา

แกไขปญหาท่ีอาจเกิดข้ึน โดยสถาบันการเงินตองดําเนินการใหมีการจัดเก็บและจัดทํารายงานท่ีเก่ียวของ

กับความเสี่ยงดานปฏิบัติการ ดังนี้ 
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3.1 รายงานขอมูลความเสียหายท่ีเกิดข้ึน (loss data) 

สถาบันการเงินตองจัดทําและติดตามขอมูลความเสียหาย บันทึกความถี่ 

ความรุนแรง และขอมูลท่ีเกี่ยวของกับเหตุการณความเสียหายนั้นอยางเปนระบบ เพ่ือประโยชน 

ในการบริหารความเสี่ยงขององคกรพรอมท้ังกําหนดความเสียหายข้ันตํ่า (loss threshold) ใหเหมาะสม

กับองคกร โดยขอมูลท่ีจัดเก็บ ควรรวมถึง วันท่ีเกิดและตรวจพบความเสียหาย หนวยงานท่ีเกิดความเสียหาย 

ประเภทของเหตุการณความเสียหาย (loss event types) 1 ความเสียหายท่ีเกิดข้ึน เงินชดเชยหรือ

คาเสียหายท่ีเรียกคืนได ระยะเวลาท่ีใชในการเรียกคืนและคาใชจายในการดําเนินการ รายละเอียด 

และสาเหตุของเหตุการณความเสียหาย การดําเนินการแกไขเหตุการณความเสียหายท่ีเกิดข้ึน เปนตน 

และนอกเหนือจากการจัดเก็บและรายงานขอมูลความเสียหายท่ีเกิดข้ึนแลว สถาบันการเงินควรเก็บขอมูล

เหตุการณท่ีเกิดข้ึน แตสามารถปองกันความเสียหายไวได (near-misses) เพ่ือประโยชนในการศึกษา

และพัฒนาระบบบริหารความเสี่ยงดานปฏิบัติการขององคกรตอไป 

3.2 รายงานเกี่ยวกับความเส่ียงดานปฏิบัติการ 

สถาบันการเงินตองจัดใหมีการรายงานเก่ียวกับความเสี่ยงดานปฏิบัติการท้ังในภาวะ

ปกติและในสถานการณท่ีตลาดอยูในภาวะวิกฤต ภายในเวลาท่ีเหมาะสม โดยขอมูลในรายงานตอง

แสดงถึงการติดตามความเส่ียงดานปฏิบัติการภาพรวมภายใต risk appetite และ tolerance statement 

ท่ีกําหนด ดวยขอมูลท่ีถูกตอง กระชับ ครอบคลุมการปฏิบัติงานของหนวยธุรกิจ และกิจกรรมการ

ดําเนินงานขององคกร เพ่ือใหแตละหนวยงาน ผูบริหารระดับสูง และคณะกรรมการทราบถึงแนวโนม

และการเปลี่ยนแปลงของความเสี่ยงดานปฏิบัติการขององคกร และสามารถดําเนินการปองกัน ควบคุม 

หรือลดความเสียหายท่ีอาจเกิดข้ึนไดอยางทันทวงที เชน การละเมิด risk appetite, tolerance statement 

รวมถึง thresholds, limits หรือขอกําหนดเชิงคุณภาพอ่ืน ๆ การวิเคราะหความเส่ียงท่ีสําคัญท่ีอาจ

เกิดข้ึน โดยอาจแสดงดวยขอมูล metric ท่ีแสดงใหเห็นแนวโนม การเปล่ียนแปลงจากการทํา control 

self-assessments รายงานความเห็นจากการตรวจสอบหรือการปฏิบัติตามกฎเกณฑ เหตุการณ

ความเสียหายท่ีเกิดข้ึน รวมถึงการวิเคราะหสาเหตุของเหตุการณ (root cause) ความเส่ียงคงเหลือ 

(residual risk)1

2 สถานะของแผนการแกไขปญหา เหตุการณภายนอกท่ีเกี่ยวของ หรือ การเปล่ียนแปลง

เกี่ยวกับหลักเกณฑ หรือขอมูลอ่ืน ๆ ท่ีอาจะกระทบตอสถาบันการเงิน ขอมูลเหตุการณหรือเง่ือนไข

อ่ืนใดท่ีเกี่ยวของกับการตัดสินใจ

 
1 Basel Committee on Banking Supervision (BCBS) ไดเสนอแนวทางการแบงตามประเภทเหตุการณความเสียหาย 
(Loss event types) ไว (รายละเอียดตามตารางท่ี 2) ซึ่งหากสถาบันการเงินมีแนวทางในการเก็บขอมูลในลักษณะ
อ่ืนตองสามารถเช่ือมโยงกับแนวทางการเก็บขอมูลท่ีเสนอโดย BCBS ได   
2 หนวยธุรกิจ ควรมีสวนรวมในการจัดทำรายงาน residual risk ท่ีเก่ียวเน่ืองกับจุดบกพรองในระบบบริหารความเสี่ยง
ดานปฏิบัติการ ซึ่งไมเปนไปตามระดับความเสี่ยงท่ีกำหนดไว 
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ตารางท่ี 1 เครื่องมือในการระบุและประเมินความเส่ียงดานปฏิบัติการ 

 ในการระบุและประเมินความเสี่ยงดานปฏิบัติการนั้น สถาบันการเงินควรพิจารณาถึงปจจัยภายในและภายนอกอยางเหมาะสม ซ่ึงเปนกระบวนการท่ีสนับสนุนให

สถาบันการเงินเขาใจถึงลักษณะของความเสี่ยง (risk profile) ของตนเองและสามารถจัดสรรทรัพยากร รวมถึงกําหนดกลยุทธในการบริหารความเสี่ยงไดอยางมีประสิทธิภาพ 

โดยสถาบันการเงินอาจพิจารณาใชเครื่องมือในการระบุและประเมินความเสี่ยง ดังตอไปนี้ 

เครื่องมือ คําอธิบาย 
1. การบริหารจัดการเหตุการณ
ความเส่ียง (event management) 

 เปนการระบุถึงขอบงชี้ของเหตุการณท่ีกอใหเกิดความเสี่ยงพรอมท้ังการวิเคราะห การบริหารจัดการเหตุการณนั้นแบบ
เบ็ดเสร็จ (end-to-end process) และการรายงานเหตุการณ ซ่ึงเปนไปตามกระบวนการท่ีสถาบันการเงินกําหนดไว ท้ังนี้ เพ่ือให
การบริหารจัดการเหตุการณความเสี่ยงเปนไปอยางเหมาะสม จึงควรมีการวิเคราะหเหตุการณเพ่ือระบุถึงความเสี่ยงดานปฏิบัติการท่ี
อาจเกิดข้ึนใหมสําหรับองคกรดวย และทําความเขาใจถึงสาเหตุและจุดบกพรองของการควบคุม พรอมท้ังกําหนดแนวทางการรับมือ
เพ่ือปองกันการเกิดเหตุการณในลักษณะซ้ําเดิมอีก นอกจากนี้ ขอมูลจากการบริหารจัดการนี้ยังใชเปนสวนหนึ่งของการประเมิน
ตนเอง (self-assessment) และการประเมินประสิทธิภาพของการควบคุมไดดวย 

2. ขอมูลเหตุการณความเส่ียง
ดานปฏิบัติการ (operational 
risk event data) 

 เปนชุดขอมูลเหตุการณความเสี่ยงดานปฏิบัติการท่ีสถาบันการเงินรวบรวมเหตุการณความเสี่ยงท่ีมีนัยสําคัญมาจัดเก็บไว 
เพ่ือประกอบการประเมินความเสี่ยงดานปฏิบัติการ ซ่ึงประกอบดวย ขอมูลความเสียหายภายในองคกร (internal loss data) 
เหตุการณท่ีจะเกิดข้ึนแตสถาบันการสามารถปองกันความเสียหายไวได (near-misses) รวมถึงขอมูลความเสียหายภายนอกองคกร 
(ถามี) เนื่องจากอาจมีขอมูลความเสี่ยงรวมกันท่ีมักเกิดข้ึนในธุรกิจสถาบันการเงิน หรือในระบบสถาบันการเงิน โดยการรวบรวม
ขอมูลข้ึนอยูกับชุดนิยามความเสี่ยงดานปฏิบัติการ (operational risk taxonomy) ท่ีกําหนดไวตามกรอบ ORMF ของแตละองคกร  
ท้ังนี้ ชุดขอมูลควรมีรายละเอียดของวันท่ีของเหตุการณ (วันท่ีเกิดเหตุ วันท่ีตรวจพบ และวันท่ีบันทึกบัญชี) ผลกระทบดานการเงิน 
(กรณีท่ีมีความเสียหายเกิดข้ึน) และสาเหตุของเหตุการณนั้น (root cause) ดวย 

3. การประเมินดวยตนเอง 
(self-assessments) 

 เปนการประเมินและควบคุมความเสี่ยงดานปฏิบัติการโดยมีรูปแบบและระดับท่ีแตกตางกันสําหรับความเสี่ยงท่ีเกิดข้ึนกอน
มีการควบคุมหรือจัดการ (inherent risk) ประสิทธิภาพของสภาพแวดลอมของการควบคุม และความเสี่ยงคงเหลือหลังจากท่ีมี 
การควบคุมหรือจัดการแลว (residual risk) รวมถึงองคประกอบอ่ืน ๆ ในเชิงปริมาณและคุณภาพ ซ่ึงสะทอนถึงการพิจารณาท้ัง
โอกาสหรือความถ่ี (likelihood) และผลกระทบ (consequence) ของเหตุการณในการกําหนดระดับความเสี่ยง (inherent and 
residual risk rating) ของสถาบันการเงิน  
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เครื่องมือ คําอธิบาย 
 ในการประเมินตนเอง สถาบันการเงินควรจัดหมวดหมูของการดําเนินธุรกิจ เพ่ือระบุถึงข้ันตอนสําคัญในการทําธุรกิจ 
การดําเนินงานตางๆ กับความเสี่ยงและจุดบกพรองของการควบคุมท่ีเก่ียวของ พรอมท้ังมีขอมูลสภาพแวดลอมการทําธุรกิจ ความเสี่ยง
ดานปฏิบัติการ สาเหตุของความเสี่ยง การควบคุม และการประเมินประสิทธิภาพของการควบคุมท่ีมีรายละเอียดเพียงพอ เพ่ือให
ผูประเมิน (independent reviewer) สามารถกําหนดแนวทางการบริหารความเสี่ยงดานปฏิบัติการไดอยางเหมาะสม 
 ท้ังนี้ ทะเบียนการจัดการความเสี่ยง (risk register) ควรจัดเก็บขอมูลจากการประเมินภาพรวมของประสิทธิภาพการควบคุมนี้
ดวย โดยจัดทําในรูปแบบท่ีเปนประโยชนตอการบริหารจัดการของผูบริหารระดับสูง คณะกรรมการบริหารความเสี่ยง และ
คณะกรรมการสถาบันการเงิน 

4. กรอบการติดตามและ
ตรวจสอบการควบคุม 
(control monitoring and 
assurance framework) 

 การกําหนดกรอบการติดตามและตรวจสอบการควบคุมทําใหสถาบันการเงินมีแนวทางในการประเมิน สอบทาน ติดตาม
และทดสอบการควบคุมท่ีสําคัญไดอยางตอเนื่อง นอกจากนี้ การวิเคราะหการติดตาม ควบคุมดังกลาวทําใหสถาบันการเงินม่ันใจได
วาแนวทางการติดตาม ควบคุมท่ีกําหนดมึความเหมาะสมกับความเสี่ยงท่ีระบุไว และไดดําเนินการอยางมีประสิทธิภาพแลว  
 ท้ังนี้ การติดตามและทดสอบการควบคุมควรเหมาะสมกับความเสี่ยงดานปฏิบัติการและการควบคุมท่ีสําคัญของลักษณะ
การทําธุรกิจแตละประเภทท่ีแตกตางกันไป 

5. มาตรวัด (metrics)  สถาบันการเงินอาจกําหนดมาตรวัดในการประเมินและติดตามความเสี่ยงดานปฏิบัติการ (operational risk exposure) 
โดยใชขอมูลเหตุการณความเสี่ยง หรือจากการประเมินความเสี่ยง ซ่ึงอาจเปนตัวชี้วัดท่ีไมซับซอน เชน จํานวนเหตุการณ หรืออาจมี
ตัวชี้วัดท่ีซับซอนมากข้ึนจากแบบจําลองท่ีกําหนดข้ึน การกําหนดมาตรวัดดังกลาวใชเปนสัญญาณเตือนภัยลวงหนาในการติดตาม
ความเสี่ยงซ่ึงเปนสวนหนึ่งของการจัดทํารายงานภาพรวมในการบริหารความเสี่ยงดานปฏิบัติการ นอกจากนี้ การติดตามมาตรวัด
และแนวโนมท่ีเก่ียวของในชวงเวลาหนึ่งเทียบกับ thresholds หรือ limits ท่ีกําหนดไว ชวยใหสถาบันการเงินมีขอมูลท่ีมีประโยชน
ตอการบริหารจัดการความเสี่ยง 

6. การวิเคราะหสถานการณ 
(scenario analysis) 

 เปนกระบวนการในการระบุ วิเคราะห ถึงสถานการณตาง ๆ ท่ีอาจกอใหเกิดความเสี่ยงดานปฏิบัติการ ซ่ึงรวมถึงสถานการณท่ีมี
ความนาจะเปนในการเกิดข้ึนนอยแตมีผลกระทบอยางรุนแรง และอาจนําไปสูความเสียหายได โดยในทางปฏิบัติ การวิเคราะห
ดังกลาวตองอาศัยการทํางานรวมกันระหวางผูบริหารระดับสูง พนักงานสายธุรกิจ และพนักงานท่ีเก่ียวของกับความเสี่ยงดานปฏิบัติการ 
รวมถึงสายงานท่ีเก่ียวของ เชน การกํากับการปฏบิัติตามกฎเกณฑ ทรัพยากรบุคคล และ การบริหารจัดการดานเทคโนโลยีสารสนเทศ 
เพ่ือมาพัฒนากระบวนการในการวิเคราะหผลกระทบท่ีอาจเกิดข้ึนจากสถานการณตาง ๆ 
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เครื่องมือ คําอธิบาย 
 ตัวแปรท่ีใชในการวิเคราะหสถานการณประกอบดวยขอมูลความเสียหาย (loss data) ท่ีเกิดข้ึนท้ังในและนอกองคกร 
ขอมูลจากการประเมินตนเอง (self-assessments) กรอบการติดตามและตรวจสอบการควบคุม (control monitoring and 
assurance framework) มาตรวัดท่ีคาดการณความเสี่ยงท่ีจะเกิดข้ึน (forward-looking metrics) กรอบกระบวนการในการวเิคราะห 
ตนตอปญหา (root-cause analyses and the process framework) 
 ท้ังนี้ กระบวนการวิเคราะหสถานการณ (scenario analysis) จะมีประสิทธิภาพในการประเมินความเสี่ยงตองอยูภายใต
กรอบการกํากับดูแลความเสี่ยงท่ีเขมแข็งและการสอบทานอยางอิสระ ซ่ึงจะทําใหม่ันใจวากระบวนการดังกลาวมีความถูกตองและ
เหมาะสมกับบรบิทปจจบุัน 

7. การวิเคราะหเชิงเปรียบเทียบ 
(benchmarking and 
comparative analyses) 

 เปนการเปรียบเทียบผลลัพธของวิธีการและเครื่องมือตางๆ ท่ีสถาบันการเงินใชในการบริหารจัดการความเสี่ยง รวมถึง
เปรียบเทียบมาตรวัดความเสี่ยงของสถาบันการเงินกับของสถาบันการเงินแหงอ่ืน 
 สถาบันการเงินสามารถใชการเปรียบเทียบนี้มาชวยในการทําความเขาใจลักษณะความเสี่ยงดานปฏิบัติการของสถาบันการเงิน 
เชน การเปรียบเทียบความถ่ีและความรุนแรงของความเสียหายจากการประเมินตนเอง (self-assessments) ชวยใหสถาบันการเงิน
ทราบถึงความมีประสิทธิภาพของกระบวนการและกลไกของการประเมินตนเอง นอกจากนี้ สถาบันการเงินสามารถใชขอมูลเก่ียวกับ
สถานการณตางๆ (scenario analysis) มาเปรียบเทียบกับขอมูลความเสียหายภายในและภายนอกเพ่ือใหเขาใจถึงความรุนแรงของ
เหตุการณความเสี่ยงท่ีอาจเกิดข้ึน 
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ตารางท่ี 2 ตัวอยางการเก็บขอมูลความเสียหายท่ีเกิดจากความเส่ียงดานปฏิบัติการ 
ลำดับที ่

 
 

(1) 

หนวยงาน 
 
 

(2) 

สาย
ธุรกิจ 

 
(3) 

วันที่เกิด 
 
 

(4) 

วันที่ 
ตรวจพบ 

 
(5) 

รายละเอียด 
 
 

(6) 

สาเหต ุ
 
 

(7) 

ประเภท
เหตุการณ  

 
(8) 

จำนวน 
ความเสียหาย 

 
(9) 

จำนวน 
ที่เรียกคืนได  

 
(10) 

วันที่ 
รับเงินคืน 

 
(11) 

คาใชจาย 
ในการ

ดำเนินการ 
(12) 

การดำเนินการ
เพ่ือแกไขความ
เสียหายที่เกิดขึ้น 

(13) 

การดำเนินการเพ่ือปองกันความ
เสียหาย ที่อาจเกิดขึ้นในอนาคต 

 
(14) 

1. branch –
teller  
บางขุน
พรหม 
 
 

BL 3  
(RB) 

18/02/64 29/05/64 พนักงาน 
เบิกเงินจาก
บัญชีของ
ลูกคา โดย
ทุจริต 
(teller 
fraud) 

พนักงานธนาคาร 
ไดรับความไววางใจ
จากลูกคาธนาคาร
ที่อยูใกลสาขา ให
เบิกเงินแทน
เจาของบัญชี   

LET 1 
(internal-
fraud) 
 
 

50,000 50,000 06/06/64 500 1. ชดเชยความ
เสียหายใหลูกคา 
2. ระงับสิทธิ์ของ
พนักงานรายดังกลาว
ในการเขาใช
ระบบงานทุกระบบ
ของสาขาชั่วคราว 
3. สวนงานตรวจสอบ
เขาตรวจทานการ
ปฏิบัติงานของสาขา 
4. สงรายงานการ
ตรวจสอบ ใหฝาย
ตรวจสอบ 

1. ผจก. สาขากำชบัพนักงาน 
teller ใหปฏิบัติตามกฎระเบยีบ
เร่ือง บ/ช เงินฝากอยางเครงครัด  
พรอมแจงการดำเนินการใหลูกคา
ทราบทันที 
2. ตรวจสอบและกำชับสาขาอื่น ๆ 
ภายใน 1 เดือน 

 

(1) ลำดับท่ี (9) ความเสียหายท่ีเปนตัวเงินท่ีเกิดข้ึน ซึ่งรวมถึง ความสญูเสยีหรือเสียหายตอทรัพยสิน(loss or damage to assets) 
(2) หนวยงาน / สวนงาน / สายงานท่ีเกิดเหตุการณความเสียหาย จำนวนเงินท่ีตองรับผิดชอบชดใช (legal liability) คาใชจายเพ่ือดำเนินการใหกลับสูสภาพเดมิ (loss of recourse) 
(3) สายธุรกิจ (business line) ตามท่ี BCBS กำหนดไว  มีท้ังหมด 8 สายธุรกิจ และความเสยีหายท่ีไมสามารถเรียกคืนได (write-down) เปนตน  แตไมรวมคาเสียโอกาส (opportunity cost) 
(4) วันท่ีเกิดเหตุการณความเสียหาย รายไดท่ีพลาดโอกาสไดรับ (foregone revenue) และเงินลงทุนเพ่ือพัฒนาระบบและปองกันความเสยีหายในอนาคต (cost  
(5) วันท่ีตรวจพบเหตุการณความเสียหาย related to investment programs to prevent subsequent losses) 
(6) รายละเอียดของเหตุการณความเสียหายท่ีเกิดข้ึน (10) จำนวนท่ีเรียกคืนไดจากผูกระทำความผดิหรือบริษัทประกันภยั เปนตน 
(7) สาเหตุของเหตุการณความเสียหายท่ีหนวยงานทราบหรือท่ีตรวจสอบได   (11) วันท่ีไดรับเงินคืน 
เพ่ือประโยชนในการกำหนดมาตรการปองกันความเสยีหายท่ีอาจเกิดข้ึนในอนาคต (12) คาใชจายในการดำเนินการเรยีกคืน เชน คาใชจายในการดำเนินคดี เปนตน 
(8) ประเภทเหตุการณ (loss event type) ตามท่ี BCBS กำหนดไว  มีท้ังหมด  (13) การดำเนินการเพ่ือแกไขความเสียหายท่ีเกิดข้ึน 
7 ประเภทเหตุการณ (14) การดำเนินการเพ่ือปองกันความเสียหายท่ีอาจเกิดข้ึนในอนาคต เชน ปรับปรุงระบบการควบคมุภายใน ดูแลใหมีการปฏิบัติ

ตามกฎระเบียบท่ีกำหนด หรือพัฒนาระบบรักษาความปลอดภัยใหเขมงวดข้ึน เปนตน ซึ่งควรกำหนดกรอบเวลาและผูรับผิดชอบ
อยางชัดเจน พรอมท้ังติดตามการดำเนินการอยางใกลชิด 
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เอกสารแนบ 5 

การบริหารจัดการความเปล่ียนแปลง (change management) 

ในการริเริ่มการเปลี่ยนแปลงในสถาบันการเงิน (change initiatives) เชน การออกผลิตภัณฑ

และบริการทางการเงินรูปแบบใหม การขยายธุรกิจไปในตลาดใหม มีการนําระบบงานใหมมาใช เปนตน 

สถาบันการเงินตองมีนโยบายและกระบวนการท่ีระบุถึงข้ันตอนวิธีการในการระบุ บริหารจัดการ อนุมัติ ติดตาม

ความเปลี่ยนแปลงตามวัตถุประสงคท่ีกําหนดไว และตองมีการสอบทาน ทบทวนนโยบายและกระบวนการดังกลาว

สม่ําเสมอ เพ่ือปรับปรุงใหเหมาะสมกับบริบทปจจุบัน รวมถึงมีการติดตามควบคุมดูแลการปฏิบัติดวยกลไก

การควบคุมท่ีกําหนดข้ึนเปนการเฉพาะ  

นอกจากนี้ ควรกําหนดบทบาทหนาท่ีของหนวยงานท่ีเก่ียวของกับการบริหารความเสี่ยงไว

เปนการเฉพาะ กลาวคือ หนวยธุรกิจทําหนาท่ีประเมินและควบคุมความเสี่ยงดานปฏิบัติการของผลิตภัณฑใหม 

กิจกรรมใหม กระบวนการใหม ระบบงานใหม รวมถึงระบุ และประเมินความจําเปนในการเปลี่ยนแปลงข้ันตอน

การพิจารณาตัดสินใจ ตั้งแตการวางแผนสูการปฏิบัติ รวมถึงสอบทานผลการปฏิบัติดวย สําหรับหนวยงาน

กํากับภายใน ทําหนาท่ีใหขอสังเกตเก่ียวกับการประเมินและควบคุมความเสี่ยงดานปฏิบัติการของหนวยธุรกิจ 

รวมท้ังติดตามดูแลวิธีการควบคุมอยางเหมาะสม หรือการแกไขปญหาในทางปฏิบัติ ซ่ึงตองครอบคลุมท้ังกระบวนการ 

และคํานึงถึงปจจัยที่เก่ียวของ เชน การเงิน การกํากับการปฏิบัติตามกฎหมาย เทคโนโลยีสารสนเทศ 

อยางเหมาะสมแลว 

สถาบันการเงินควรกําหนดนโยบายและกระบวนการในการสอบทาน และอนุมัติผลิตภัณฑใหม 

กิจกรรมใหม กระบวนการใหม ระบบงานใหม ท่ีครอบคลุมประเด็นดังตอไปนี้ 

(1) ความเสี่ยงเก่ียวเนื่อง (inherent risks) (ซ่ึงรวมถึง ความเสี่ยงดานกฎหมาย IT และ

แบบจําลอง) กับการออกผลิตภัณฑและบริการทางการเงินรูปแบบใหม กิจกรรมใหม การดําเนินธุรกิจในตลาด 

ท่ีไมคุนเคย การนําระบบงานใหมมาใช (รวมถึงกรณีท่ีมีการใชบริการจากบคุคลภายนอก) 

(2) ผลกระทบตอความเสี่ยงดานปฏิบัติการโดยรวมของสถาบันการเงิน (operational risk profile) 

และผลกระทบตอ risk appetite และ tolerance รวมถึง ผลกระทบตอความเสี่ยงของผลิตภัณฑหรือ

การดําเนินงานท่ีมีอยู 

(3) กระบวนการควบคุม กระบวนการบริหารความเสี่ยง และกลยุทธท่ีจําเปนใน

การบรรเทาความเสี่ยง 

(4) ความเสี่ยงคงเหลือ (residual risk) 

(5) ผลกระทบตอตัวชี้วัด (trigger) หรือเพดานความเสี่ยง (limit) ที่เก่ียวของกับ 

การบริหารความเสี่ยง 

(6) กระบวนการหรือมาตรวัด (metrics) ในการประเมิน ติดตาม และจัดการความเสี่ยง

ของผลิตภัณฑและบริการทางการเงินรูปแบบใหม กิจกรรมใหม ตลาดใหม กระบวนการหรือระบบงานใหม 
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ท้ังนี้ กระบวนการสอบทานและพิจารณาอนุมัติขางตน หมายรวมถึงการลงทุนในทรัพยากร

บุคคลและโครงสรางพ้ืนฐานดานเทคโนโลยี (technology infrastructure) ท่ีเหมาะสมกอนริเริ่มความเปลี่ยนแปลง 

และมีการติดตามความเปลี่ยนแปลงท้ังในชวงท่ีอยูระหวางดําเนินการ และภายหลังจากนั้น เพ่ือเปรียบเทียบ

ความแตกตางของความเสี่ยงดานปฏิบัติการท่ีคาดไว กับความเสี่ยงท่ีคาดไมถึงท่ีตองจัดการ รวมถึงการมีศูนยกลาง

ในการจัดเก็บขอมูลผลิตภัณฑและบริการดังกลาวไว เพ่ือเอ้ือตอการติดตามดูแลการเปลี่ยนแปลงนั้น 
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เอกสารแนบ 6 

แนวทางการเตรียมความพรอมดําเนินการธุรกรรมสําคัญในสถานการณไมปกติ 

(operational resilience framework guideline: ORF guideline)  

 

ธนาคารแหงประเทศไทยไดจัดทําแนวทางการเตรียมความพรอมดําเนินการธุรกรรมสําคัญ

ในสถานะการณไมปกติ หรือ ORF guideline เพ่ือใหสถาบันการเงินใชเปนแนวทางในการกําหนด 

operational resilience framework (ORF) ของสถาบันการเงินเอง ท้ังในสวนนโยบาย มาตรฐาน 

และกระบวนการทํางาน เพ่ือใหม่ันใจวาในกรณีท่ีมีสถานการณไมปกติมากระทบตอการดําเนินธุรกิจ 

สถาบันการเงินยังสามารถดําเนินการธุรกรรมสําคัญไดอยางตอเนื่องหรือกลับมาดําเนินการไดในเวลา

ท่ีเหมาะสม ซ่ึงการบริหารและการเตรียมความพรอมท่ีดีจะชวยลดผลกระทบทางการเงิน กฎหมาย 

ชื่อเสียง และผลกระทบอ่ืน ๆ ท่ีอาจเกิดข้ึนไดตอสถาบันการเงิน  และระบบสถาบันการเงินดวย 

ท้ังนี้ ธนาคารแหงประเทศไทยกําหนดองคประกอบของ ORF ไวเปน 6 สวนท่ีสําคัญ 

ไดแก (1) บทบาทหนาท่ีของคณะกรรมการและผูบริหารระดับสูง (governance) (2) การกําหนด

ธุรกรรมสําคัญของสถาบันการเงิน (critical operations) ระดับการหยุดชะงักการดําเนินการธุรกรรม

สําคัญท่ียอมรับได (tolerance for disruption) สถานการณรุนแรงท่ีมีโอกาสเกิดข้ึน (severe but 

plausible scenarios) (3) การระบุสิ่งท่ีเก่ียวของเชื่อมโยงตอธุรกรรมสําคัญอยางเพียงพอ (mapping 

interconnection and independencies) (4) การบริหารจัดการความเสี่ยงของธุรกรรมสําคัญ

ในสถานการณไมปกต ิและการจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง (business continuity 

planning: BCP) (5) การทดสอบแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง และ (6) การบริหารจัดการเพ่ือ

รับมือและกูคืนการดําเนินงาน ซ่ึงสรุปความสัมพันธและกระบวนการของแตละปจจัยไดตามแผนภาพ

ดานลาง และมีรายละเอียดท่ีเปนแนวทางท่ีสถาบันการเงินควรดําเนินการ ดังตอไปนี้  
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แผนภาพความสัมพันธของแตละสวนท่ีสําคัญของ ORF  

 

 
 

1. บทบาทหนาท่ีของคณะกรรมการและผูบริหารระดับสูง 

1.1 คณะกรรมการของสถาบันการเงินเปนผูกําหนดทิศทาง กลยุทธ และอนุมัติ

กรอบนโยบาย ORF พรอมท้ังสนับสนุนใหผูบริหารระดับสูงนํานโยบายดังกลาวไปใชในทางปฏิบัติได

อยางมีประสิทธิภาพ มีการจัดสรรทรัพยากรใหเพียงพอตอการดําเนินงาน เพ่ือใหม่ันใจวาในสถานการณ 

ไมปกต ิธุรกรรมสําคัญของสถาบันการเงินสามารถดําเนินการไดอยางตอเนื่องหรือกลับมาใหบริการได

ในเวลาท่ีหมาะสม ท้ังนี้ ควรกําหนดใหมีการทบทวนนโยบายดังกลาวเปนประจําหรือเม่ือมีกาเปลี่ยนแปลง 

โดยคณะกรรมการสถาบันการเงินสามารถมอบหมายใหคณะกรรมการชุดยอยในระดับกํากับดูแลพิจารณา

อนุมัติการทบทวนนโยบายดังกลาวได โดยใหนําเสนอคณะกรรมการสถาบันการเงินเพ่ือทราบ อยางไรก็ดี 

คณะกรรมการสถาบันการเงินตองเปนผูพิจารณาอนุมัติหรือเห็นชอบกรณีมีการเปลี่ยนแปลงท่ีมีนัยสําคัญ 
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นอกจากนี้ คณะกรรมการอาจมอบหมายหนาท่ีการดูแลงานดานปฏิบัติการใหคณะทํางานหรือ

ผูบริหารระดับสูงก็ได โดยตองจัดทําเปนลายลักษณอักษร 

1.2  ผูบริหารระดับสูงเปนผูกํากับดูแลการจัดทํา ORF เพ่ือเสนอขออนุมัติจาก

คณะกรรมการสถาบันการเงิน และควบคุมใหสถาบันการเงินมีการปฏิบัติตาม ทิศทาง กลยุทธ และ

นโยบายท่ีไดรับอนุมัติจากคณะกรรมการ รวมท้ังกําหนดโครงสราง สายการบังคับบัญชา และหนาท่ี

ความรับผิดชอบของผูท่ีเก่ียวของใหชัดเจน  

2. การกําหนดธุรกรรมสําคัญ (critical operations) ระดับการหยุดชะงักท่ี

ยอมรับได (tolerance for disruption) และสถานการณรุนแรงท่ีอาจเกิดข้ึน (severe but 

plausible scenarios) 

ในการจัดทํา ORF สถาบันการเงินตองกําหนดพารามิเตอรท่ีสําคัญท่ีเก่ียวของ 

ไดแก   

2.1  การกําหนดธุรกรรมสําคัญ  

สถาบันการเงินควรกําหนดหลักเกณฑท่ีชัดเจนในการพิจารณาและระบุ

ธุรกรรมสําคัญ ซ่ึงปกติจะวิเคราะหและประเมินผลกระทบท่ีเกิดข้ึนหากธุรกรรมนั้นไมสามารถ

ดําเนินงานได ดังนี้ 

(1) ผลกระทบตอเสถียรภาพของสถาบันการเงิน รวมไปถึงผลกระทบตอ

ลูกคา ชื่อเสียง ฐานะ ผลการดําเนินงาน และการปฏิบัติตามหนวยงานกํากับดูแล 

(2) ผลกระทบตอระบบสถาบันการเงิน โดยพิจารณาถึง ผลกระทบตอ

การดําเนินงานตอสถาบันการเงินอ่ืน เชน การโอนเงิน การหักบัญชี (clearing) รวมถึงธุรกรรมในลักษณะ

ท่ีเปนคูสัญญาระหวางธนาคาร  

ท้ังนี้ หากเกิดผลกระทบตามปจจัยใด ปจจัยหนึ่ง ควรกําหนดใหเขาขาย

เปนธุรกรรมสําคัญ 

2.2  การกําหนดระดับการหยุดชะงักท่ียอมรับได 

ธุรกรรมสําคัญท้ังหมดท่ีสถาบันการเงินกําหนดไว ควรกําหนดระดับ 

การหยุดชะงักท่ียอมรับได โดยควรมีตัวชี้วัดเปนเวลา (time-bases) เปนอยางนอย และตองสอดคลอง

ตามหลักเกณฑ ธปท. ท่ีเก่ียวของ อีกท้ังอาจพิจารณาใชตัวชี้วัดอ่ืนเพ่ิมเติมได ดังนี้  

(1) ตัวช้ีวัดเชิงปริมาณ ไดแก ระยะเวลาท่ีธุรกรรมหยุดชะงักท่ียอมรับได 

ปริมาณหรือมูลคาของธุรกรรม เปนตน  

(2) ตัวช้ีวัดเชิงคุณภาพ ไดแก ชื่อเสียงของสถาบันการเงิน นัยทางกฎหมาย 

เปนตน 
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ท้ังนี้ สถาบันการเงินควรตระหนักถึงการดําเนินการของแตละธุรกรรมสําคัญ

ตามชวงเวลา (seasonal) หรอืรอบธุรกิจ (business cycles) และทบทวนการหยุดชะงักท่ียอมรับได 

เปนประจําตามความเหมาะสม หรือเม่ือมีการเปลี่ยนแปลงท่ีสําคัญ  

2.3 การกําหนดสถานการณรุนแรงท่ีอาจเกิดข้ึน  

การกําหนดสถานการณรุนแรงท่ีอาจเกิดข้ึนและกระทบตอธุรกรรมสําคัญ

ตองสมเหตุสมผล มีความเปนไปได เชน เหตุภัยธรรมชาติ โรคระบาด เหตุการณท่ีผูใหบริการภายนอก

ไมสามารถใหบริการได การถูกโจมตีทางไซเบอร เปนตน นอกจากนี้ ควรกําหนดชวงระยะเวลาท่ีสถานการณ

รุนแรงท่ีอาจเกิดข้ึน ใหสอดคลองกับการดําเนินธุรกรรมและความเสี่ยงท่ีเกิดข้ึน เชน เกิดเหตุการณ

โรคระบาดรุนแรง และยาวนานเปนเวลา 2 ป  เหตุการณผูใหบริการอินเตอรเน็ตรายใหญขัดของ สงผลให

ระบบอินเตอรเน็ตของผูใหบริการรายดังกลาว ไมสามารถใชงานไดเปนเวลา 2 วัน เปนตน ท้ังนี้ ควรทบทวน

สถานการณรุนแรงท่ีอาจเกิดข้ึนใหสอดคลองและเก่ียวเนื่องกับสถานการณปจจุบัน 

ท้ังนี้ สถาบันการเงินควรทบทวนหลักเกณฑการกําหนดธุรกรรมสําคัญ ระดับ

การหยุดชะงักท่ียอมรับได  และสถานการณรุนแรงท่ีอาจเกิดข้ึน เปนประจําอยางนอยปละ 1 ครั้ง 

หรือเม่ือมีการเปลี่ยนแปลงท่ีสําคัญ 

3. การระบุส่ิงท่ีเกี่ยวของและเช่ือมโยงกับธุรกรรมสําคัญ (mapping interconnection 

and independencies) 

3.1 ควรระบุสิ่งท่ีจําเปนตอการดําเนินธุรกรรมสําคัญท่ีสถาบันการเงินไดกําหนด

ข้ึนเปนรายธุรกรรม โดยมีการบนัทึกและปรับปรุงใหเปนปจจุบนั ครอบคลุมในเรื่องดังตอไปนี้เปนอยางนอย 

(1) บุคลากรท่ีเก่ียวของ (people) 

(2) กระบวนการท่ีเก่ียวของ (process) 

(3) ระบบงาน หรือเทคโนโลยีท่ีเก่ียวของ (technology) 

(4) ขอมูลท่ีจําเปน (information) 

(5) อุปกรณ หรือสถานท่ี ท่ีจําเปน (facility) 

3.2 ควรระบุถึงความเชื่อมโยงระหวางธุรกรรมสําคัญกับสิ่งท่ีจําเปนตอการดําเนิน

ธุรกรรมสําคัญ โดยมีการบันทึกและปรับปรุงใหเปนปจจุบนั ใหเพียงพอตอการใชระบุถึงความเสี่ยง

จากการเชื่อมโยงนั้น โดยเฉพาะอยางยิ่งกรณีการเชื่อมโยงของการดําเนินธุรกรรมสําคัญกับผูใหบริการ

ภายนอก หรือบริษัทในกลุมธุรกิจทางการเงิน 

3.3 ควรพิจารณาและประเมินความเสี่ยงท่ีเกิดจากการกระจุกตัว (concentration risk) 

ของธุรกรรมสําคัญท่ีเก่ียวของเชื่อมโยงกับผูใหบริการภายนอกรายเดียว ทักษะของบุคลากร ขอมูลท่ี
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จําเปน และระบบท่ีสําคัญท่ียากตอการทดแทนใหมไดอยางรวดเร็ว และควรพิจารณาหาทางลดความเสีย่ง0

1 

และผลกระทบท่ีอาจเกิดจากความเสี่ยงดังกลาว 

4. การบริหารความเส่ียงของธุรกรรมสําคัญภายใตสถานการณไมปกติและแผน

รองรับการดําเนินธุรกิจอยางตอเนื่อง (business continuity plan: BCP) 

4.1 การประเมินความเส่ียงของธุรกรรมสําคัญตามระบบบริหารความเส่ียง

ดานปฏิบัติการ (ORM) 

สถาบันการเงินควรประเมินความเสี่ยงของธุรกรรมสําคัญตามระบบการบริหาร

ความเสี่ยงดานปฏิบัติการท่ีสถาบันการเงินไดกําหนดไว (ซ่ึงรวมถึงการบริหารจัดการความเสี่ยงจาก

ผูใหบริการภายนอก และการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ) เพ่ือประเมินความพรอม

ในการควบคุม หรือลดความเสี่ยงท่ีอาจจะเกิดข้ึน โดยควรครอบคลุมกระบวนการดังนี้ 

(1) ควรประเมินความเสี่ยง (risk assessment) ท่ีอาจทําใหธุรกรรมสําคัญ

เกิดการหยุดชะงักอยางนอยปละครั้ง โดยควรระบุเหตุการณท่ีอาจทําใหเกิดการหยุดชะงัก ซ่ึงอาจสงผล

กระทบตอสถาบันการเงินท้ังในระยะสั้น  ระยะปานกลาง  หรือระยะยาว  รวมท้ังประเมินโอกาส 

ท่ีจะเกิดเหตุการณดังกลาวข้ึน หรือเม่ือเกิดการเปลี่ยนแปลงท่ีสําคัญท้ังปจจัยท่ีมาจากภายในและภายนอก

ท่ีอาจสงผลกระทบตอสถาบันการเงิน 

(2) ควรวิเคราะหกระบวนการควบคุมความเสี่ยงท่ีมีอยู และปรับปรุง

กระบวนการและทรัพยากรท่ีจําเปนในการควบคุมความเสี่ยง รวมถึงการจัดทําการประเมินผลและ

ควบคุมกระบวนการดังกลาว 

(3) ควรวิเคราะหผลกระทบทางธุรกิจ (business impact analysis) จาก

เหตุการณท่ีอาจเกิดข้ึนกับทุกธุรกรรมสําคัญ เพ่ือใหทราบถึงความสัมพันธของธุรกรรมสําคัญและผลกระทบ

จากการหยดุชะงักของธุรกรรมสําคัญนั้น  ซ่ึงจะทําใหสถาบันการเงินสามารถกําหนดลําดับความสําคัญของ

การดําเนินงานและจัดสรรทรัพยากรในการเรียกคืนการดําเนินงานไดอยางมีประสิทธภิาพ โดยการวิเคราะห

ผลกระทบทางธุรกิจควรพิจารณาถึงผลกระทบตอผูมีสวนไดเสียของสถาบันการเงินท้ังในเชิงปริมาณ

และเชิงคุณภาพ  เชน รายไดท่ีอาจสูญเสียไป  คาใชจายท่ีอาจเกิดข้ึน  ชื่อเสียงและความนาเชื่อถือ

ของสถาบันการเงิน เปนตน และจัดลําดับความสําคัญของทรัพยากรท้ังภายในและภายนอกสถาบันการเงิน

ท่ีจําเปนในแตละธุรกรรมสําคัญดวย 

 
1 ตัวอยางวธิกีารลดความเส่ียง ไดแก การกำหนดศูนยปฏิบัติงานหลัก และศูนยปฏิบัติงานรอง (primary-secondary site operation) 
ใหหางพอที่จะไมไดรับผลกระทบเดียวกัน การกระจายธุรกรรมสำคัญไมใหกระจุกตัวมากเกินไป การกระจายทีมปฏบิัติงาน การฝกอบรม
การปฏิบัติงานแบบ cross-training เพือ่ใหบุคลากรที่ปฏบิัติงานมีความหลากหลาย และไมอยูแคคนๆเดียว 
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4.2 แผนรองรับการดําเนินธุรกิจอยางตอเนื่อง (business continuity 

plan: BCP) 

เพ่ือใหสถาบันการเงินสามารถรองรับหรือเรียกคืนการดําเนินงานใหกลับสู

ภาวะปกติ และชวยใหธุรกิจสามารถดําเนินการไดอยางตอเนื่อง ครอบคลุมทุกธุรกรรมสําคัญในองคกร 

รวมถึงผูใหบริการภายนอกท่ีเก่ียวของสามารถนําไปดําเนินงานไดตามเปาหมายการเรียกคืนการดําเนินงาน 

และอยูภายใตระดับการหยุดชะงักท่ียอมรับได แมวาจะอยูในสถานการณไมปกติ แผนรองรับการดําเนิน

ธุรกิจอยางตอเนื่องควรมีรายละเอียดดังนี้  

(1) การกําหนดเปาหมายการเรยีกคืนการดําเนินงาน (recovery objectives) 

เพ่ือการเรียกคืนการดําเนินงานของธุรกรรมสําคัญใหกลับสูภาวะปกติ ประกอบดวย  

(1.1) การกําหนดระยะเวลาเปาหมายในการเรียกคืนหรือกูคืน

การดําเนินงาน (recovery time objectives : RTO) ของแตละธุรกรรมสําคัญ ซ่ึงควรสอดคลองกับ

สิ่งท่ีจําเปนตอการดําเนินธุรกรรมสําคัญ และระดับการหยุดชะงักท่ียอมรับได   

(1.2) การกําหนดกลยุทธการเรียกคืนการดําเนินงานใหกลับสูภาวะปกติ  

(recovery strategy) ซ่ึงควรนําผลท่ีไดจากการวิเคราะหผลกระทบทางธุรกิจมาพิจารณากําหนดกลยุทธ

การเรียกคืนการดําเนินงาน ท่ีเหมาะสมเพ่ือใหบรรลุตามเปาหมายท่ีไดกําหนดไว โดยตองจัดสรรทรัพยากร

และงบประมาณแกหนวยงานท่ีเก่ียวของอยางเพียงพอตอการดําเนินกลยุทธดังกลาว   

(2) การจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง 

สถานบันการเงินควรจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง

เปนลายลักษณอักษร มีการกําหนดข้ันตอนการดําเนินการ โดยทุกหนวยงานท่ีเก่ียวของควรมีสวนรวม

ในการจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่องของตนเอง และปรับปรุงใหเปนปจจุบันเสมอ

เพ่ือสามารถนําไปดําเนินการไดตรงตามเปาหมายเม่ือตองการ และจัดเก็บไวท่ีผูรับผิดชอบอยางนอย

หนึ่งชุด พรอมท้ังจัดเก็บชุดสํารองไวในชองทางท่ีงายตอการนําไปใชงาน โดยมีรายละเอียดครอบคลุม

ประเด็นอยางนอย ดังนี้ 

(2.1) ข้ันตอนรายละเอียดการดําเนินงานเม่ือมีการหยุดชะงักของ

ธุรกรรมสําคัญ ท้ังนี้ ควรพิจารณาครอบคลุมในกรณีท่ีเกิดสถานการณไมปกติจนสงผลใหพนักงาน

ผูปฏิบัติงาน และพนักงานท่ีจําเปนตอการดําเนินแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง ไมสามารถ

เขาไปปฏิบัติงาน หรือสนับสนุนการทํางานในสถานท่ีทํางานโดยปกติได เพ่ือใหเกิดการวางแผน เตรียมพรอม

ในการปรับตวัตามสถานการณท่ีอาจเกิดข้ึน และสามารถดําเนนิงานไดอยางตอเนื่อง หรือกลับมาดําเนินการ

ไดตามระยะเวลาท่ีกําหนด  
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(2.2) ทรัพยากรท่ีจําเปนสําหรับปฏิบัติงาน โดยสอดคลองกับสิ่งท่ี

จําเปนตอการดําเนินธุรกรรมสําคัญตามท่ีไดสถาบันการเงินไดระบุไวเปนอยางนอย 

(2.3) แผนการติดตอสื่อสารกับผูเก่ียวของท้ังภายในและภายนอก

สถาบันการเงิน   

(2.4) แผนการจัดตั้งศูนยปฏิบัติงานสํารอง (alternate sites) เม่ือ

เห็นวามีความจําเปน โดยศูนยปฏิบัติงานสํารองควรอยูหางจากศูนยปฏิบัติงานหลักพอท่ีจะไมไดรับ

ผลกระทบเดียวกัน และไมควรใชสาธารณูปโภคจากแหลงเดียวกัน เพ่ือปองกันเหตุการณท่ีมีผลกระทบ

ในวงกวาง  ท้ังนี้ ศูนยปฏิบัติงานสํารองตองมีความพรอมในการใชงานไดตลอดเวลา และสามารถรองรับ

เหตุการณความเสียหายในระยะยาวได  อยางไรก็ดี สําหรับสาขาธนาคารพาณิชยตางประเทศอาจใช

สาขาอ่ืนในตางประเทศดูแลเรื่องศูนยปฏิบัติงานสํารองหรือกรณีท่ีมีธุรกรรมไมมากพอ อาจไมจําเปนตอง

จัดตั้งศูนยปฏิบัติงานสํารอง เพียงแตตองมีแนวทางดําเนินการทดแทนท่ีเหมาะสม 

(2.5) หากสถาบันการเงินใชบริการจากผูใหบริการหลัก สถาบันการเงิน

ตองม่ันใจวาแผนรองรับการดําเนินธุรกิจอยางตอเนื่องของผูใหบริการหลัก มีความสอดคลองกับแผน

รองรับการดําเนินธุรกิจอยางตอเนื่องของสถาบันการเงินดวย 

5. การทดสอบแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง 

5.1 สถาบันการเงินควรจัดใหมีการทดสอบแผนรองรับการดําเนินธุรกิจ

อยางตอเนื่อง หรือทดสอบ BCP ภายใตสถานการณรุนแรงท่ีอาจเกิดข้ึน เพ่ือใหม่ันใจไดวาธุรกรรมสําคัญ

ยังคงสามารถดําเนินการไดไมเกินระดับการหยุดชะงักท่ียอมรับได และพรอมปรับตัวตอสถานการณรุนแรง

ท่ีอาจเกิดข้ึนจริง  

5.2 การทดสอบ BCP ควรดําเนินการดังตอไปนี้ เปนอยางนอย 

(1) อยูภายใตสมมติฐานท่ีเปนจริง และครอบคลุมถึงปจจัยตางๆ ท่ีเก่ียวของ

เชื่อมโยงกับธุรกรรมสําคัญ ท้ังผูใหบริการภายนอก และบริษัทในกลุมธุรกิจทางการเงิน 

(2) พิจารณาขอบเขตของการทดสอบใหครอบคลุมถึงกระบวนการ หรือ

แผนงานท่ีสถาบันการเงินกําหนดไว 1

2 การจัดใหมีบุคลากรท่ีเก่ียวของเขารวมทดสอบอยางเพียงพอ 

เชน หนวยงานท่ีเก่ียวของ ตามลักษณะตําแหนงงานของผูเขารวมทดสอบ ความเชี่ยวชาญท่ีจําเปน  

ในการทดสอบ รวมถึงสอดคลองกับรูปแบบ และความถ่ีในการทดสอบดวย 

 
2 การทดสอบกระบวนการ หรือแผนงานสถาบันการเงินไดกําหนดเอาไว ไดแก กระบวนการการบริหารจัดการเหตุการณผิดปกติ 

(Incident Management) กระบวนการบริหารภาวะวกิฤต (crisis management) การติดตอส่ือสารทั้งภายในและภายนอกองคกร 

การกูคืนธุรกรรมสําคัญ การทดสอบใชศูนยปฏิบัติงานสํารอง การทดสอบกรณีผูปฏิบัติงานหลักที่สําคัญ หรือผูใหบริการรายสําคัญ  

ไมสามารถปฏิบัติงานได เปนตน 
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(3) กําหนดความถ่ีในการทดสอบท่ีชัดเจน อยางนอยปละ 1 ครั้ง หรือ

เม่ือมีการเปลี่ยนแปลงปจจัยท่ีมีผลตอความเสี่ยงในการเกิดการหยุดชะงักอยางมีนัยสําคัญ โดยพิจารณา

จากปจจัยตาง ๆ รวมไปถึงผลกระทบท่ีอาจเกิดข้ึนจากสถานการณไมปกติ จํานวนธุรกรรมสําคัญท่ี

สถาบันการเงินกําหนด และสภาพแวดลอมในการปฏิบัติงานท่ีมีการเปลี่ยนแปลงอยางมีนัยสําคัญ 

(4) กําหนดวิธีการและรูปแบบการทดสอบ 2

3 ตามความเหมาะสม และสอดคลอง

กับวัตถุประสงคของการทดสอบ ท้ังนี้ ควรประเมินความเสี่ยงท่ีอาจเกิดข้ึนจากรูปแบบการทดสอบ

ท่ีเลือกใชดวย  

(5) หลังจากการทดสอบ ตองจัดใหมีการเก็บขอมูลผลการทดสอบเพ่ือเทียบเคียง

กับเปาหมายท่ีไดกําหนดไว (gap analysis) เพ่ือใชประเมินผลการทดสอบและพัฒนาประสิทธิภาพ

ของแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง และรายงานผลการทดสอบดังกลาวตอคณะกรรมการดวย  

6. การบริหารจัดการเพ่ือรับมือเหตุการณผิดปกติ (incident management) 

ภาวะวิกฤต (crisis management) และการส่ือสารในภาวะวิกฤติ 

6.1  สถาบันการเงินควรมีการบริหารจัดการเหตุการณผิดปกติ (incident) ท่ีเกิดข้ึน 

โดยเฉพาะเหตุการณผิดปกติท่ีกระทบกับธุรกรรมสาํคัญ รวมไปถึงเหตุการณผิดปกติท่ีอาจเกิดจาก

ผูใหบริการภายนอก โดยควรครอบคลุมประเด็นตอไปนี้เปนอยางนอย 

(1) กระบวนการหรือเครื่องมือในการบันทึกเหตุการณ การกําหนดประเภท

ของเหตุการณผิดปกติท่ีเกิดข้ึน การจัดระดับความรุนแรง การวิเคราะหหาสาเหตุ การดําเนินการแกไข 

การติดตามการแกไข การรายงานเหตุการณผิดปกติ 

(2) หลักเกณฑท่ีชัดเจนในการพิจารณาการจัดระดับความรุนแรงของ

เหตุการณผิดปกติ (severity) โดยกําหนดกรอบระยะเวลาในการแกไขเหตุผิดปกติท่ีสอดคลองกับ

เปาหมายการเรียกคืนการดําเนินงาน (recovery objectives) และระดับการหยุดชะงักท่ียอมรับได 

(tolerance for disruption) 

(3) การระบุหนาท่ีและความรับผิดชอบของผูท่ีเก่ียวของ ท้ังสถาบันการเงิน 

และผูใหบริการภายนอก  

 
3 ตัวอยางวิธีการทดสอบ ไดแก การทดสอบ call-tree การทดสอบการบริหารภาวะวิกฤต (crisis management exercises) การทดสอบ 

การกูคืนทางธุรกิจ (business recovery test) การทดสอบกูคืนขอมูล (data restoration testing) ซ่ึงอาจพิจารณาเพิ่มเติมสถานการณตาม

ความเหมาะสมได เชน สถานการณที่จาํเปนตองใชศูนยคอมพิวเตอรสํารอง หรือศูนยปฏิบัติงานสํารอง สถานการณที่มีบุคลากรจํากัด 

สถานการณที่ตองปฏิบัติงานโดยไมมีผูใหบริการภายนอก เปนตน โดยตัวอยางรูปแบบการทดสอบ ไดแก ทดสอบบน paper-based 

ทดสอบบนสถานการณจาํลอง ไปจนถึง ทดสอบบนสถานการณจริง เปนตน 
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(4) การกําหนดหลักเกณฑการสงตอเหตุการณผิดปกติ (escalation) และ

รายงานความคืบหนาเหตุการณผิดปกติใหผูเก่ียวของ ผูบริหารระดับสูง คณะกรรมการท่ีเก่ียวของหรือ

คณะกรรมการของสถาบันการเงินไดรับทราบ ใหสอดคลองกับระดับความรุนแรงของเหตุการณผิดปกติ 

(5) การจัดการรับมือและตอบสนองตอเหตุผิดปกติ ตามความสําคัญของ

เหตุการณ โดยควรระบุ กระบวนการรับมือ ชองทางประสานงาน และการติดตอสื่อสารท้ังภายในและ

ภายนอกองคกร มีแนวทางการตรวจสอบวิเคราะหหาสาเหตุ และประเมินผลกระทบ พรอมท้ังมีการสอบทาน 

และทบทวนกระบวนการดังกลาวเปนประจํา  

(6) การวิเคราะหหาสาเหตุท่ีแทจริง (root cause) ของปญหาท่ีเกิดข้ึน 

เพ่ือหาแนวทางแกไขจากสาเหตุท่ีแทจริง และปองกันไมใหเกิดเหตุการณผิดปกติซ้ําในอนาคต และ

พิจารณานําเหตุการณผิดปกติท่ีเกิดข้ึนมาปรับปรุงกระบวนการในการรับมือและตอบสนองตอเหตุ

ผิดปกติใหดียิ่งข้ึน  

(7) การจัดทํารายงานเหตุการณผิดปกติ เสนอตอคณะกรรมการของ

สถาบันการเงิน คณะกรรมการท่ีไดรับมอบหมาย หรือผูบริหารระดับสูงท่ีไดรับมอบหมาย โดยครอบคลุม 

วัน เวลา เหตุการณ ความเสียหาย การวิเคราะหสาเหตุท่ีแทจริง การวิเคราะหผลกระทบ การแกไข

ปญหาและแนวทางหรือแผนดําเนินการเพ่ือ ปองกันเหตุการณผิดปกติในอนาคต และในกรณีท่ีเปน

ความเสียหายสงผลกระทบตอชื่อเสียงและการใหบริการ หรือดําเนินธุรกิจของผูใหบริการและผูประกอบ

ธุรกิจ อยางมีนัยสําคัญ ใหรายงานตอคณะกรรมการสถาบันการเงินทราบดวย รวมถึงการบันทึก

เหตุการณผิดปกติท่ีเกิดข้ึนในรายงานขอมูลความเสียหายท่ีเกิดข้ึน (loss data)  

6.2 สถาบันการเงินควรมีการบริหารภาวะวิกฤต (crisis management) เพ่ือ

รองรับกรณีเหตุการณผิดปกติท่ีเพ่ิมระดับความรุนแรงหรือมีความยืดเยื้อ อยางนอย ดังนี้ 

(1) กําหนดโครงสรางการบริหารภาวะวิกฤตท่ีชัดเจน ตั้งแต การกําหนด

บทบาทหนาท่ี ข้ันตอนการสั่งการและการตัดสินใจ โดยควรประกอบดวยผูบริหารระดับสูงจากฝายงาน

ตาง ๆ เพ่ือใหสามารถพิจารณาประเมินสถานการณไดอยางครอบคลุม และตัดสินใจแกไขสถานการณ

ไดอยางรวดเร็วทันการณ บรรเทาผลกระทบหรือความเสียหายและสามารถใหบริการหรือดําเนินธุรกิจ

ไดอยางตอเนื่อง ตลอดจนกํากับดูแลการดําเนินการตาง ๆ จนสถานการณกลับสูภาวะปกติ 

(2) กําหนดปจจัย และเง่ือนไขท่ีจําเปนตองเริ่มตนใชกระบวนการบริหาร

ภาวะวิกฤติ ตามโครงสรางการบริหารภาวะวิกฤตท่ีกําหนด  

(3) กําหนดทีมงานรับผิดชอบดําเนินการดานตาง ๆ ไดแก ดานสถานท่ี 

ดานบุคลากร ดานธุรกิจ ดานเทคโนโลยีสารสนเทศ ดานความปลอดภัย ดานสื่อสารองคกร เปนตน 
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ในการประเมินลักษณะและผลกระทบของความเสียหายท่ีเกิดข้ึน พิจารณาแนวทางบรรเทาผลกระทบ

และแนวทางรองรับธุรกิจอยางตอเนื่อง 

(4) กําหนดแผนงาน และข้ันตอนในการดําเนินการ และสนับสนุนการตัดสินใจ

ในภาวะวิกฤต ครอบคลุมการกูคืนการดําเนินงาน เพ่ือนําเสนอตอผูมีอํานาจตัดสินใจตามโครงสราง

การบริหารภาวะวิกฤต   

(5) จัดเตรียมทรัพยากร และเครื่องมือท่ีชวยสนับสนุนใหเพียงพอท่ีจะ

ทราบ และประเมินสถานการณในภาวะวิกฤตท่ีเกิดข้ึนอยางเปนปจจุบัน และทันทวงที 

(6) จัดทํารายชื่อผูท่ีมีความเก่ียวของท้ังภายใน และภายนอกองคกรท่ี

จําเปนตองรับทราบและติดตอสื่อสารในกรณีท่ีธุรกรรมสําคัญเกิดเหตุการณผิดปกติหรือหยุดชะงัก โดย

ควรกําหนดแผน รูปแบบการสื่อสารเอาไวใหเหมาะสมกับผูท่ีมีความเก่ียวของในแตละกลุม รวมไปถึง

ชองทางในการสื่อสารตอผูท่ีเก่ียวของ    

6.3 การสื่อสารตอบุคลากรภายในองคกรในกรณีเกิดเหตุการณผิดปกติรายแรง

หรืออยูในภาวะวิกฤต ควรกําหนดชองทางในการสื่อสารภายในองคกรอยางชัดเจน ทันการณ และมีขอมูล

เพียงพอท่ีใหบคุลากรภายในองคกรสามารถหลีกเลี่ยงอันตรายท่ีอาจเกิดข้ึนจากเหตุการณท่ีเกิดข้ึน  

6.4 การติดตอสื่อสารตอผูท่ีมีความเก่ียวขององคกร ไดแก ลูกคา สื่อมวลชน 

หนวยงานของรัฐ หนวยงานกํากับดูแล และอ่ืนๆ เพ่ือสามารถแจงเหตุไดทันทวงทีและปองกันมิใหเกิด

ความตื่นตระหนกตอสาธารณชนในชวงท่ีเกิดสถานการณผิดปกติหรือหยุดชะงัก หรือเกิดภาวะวิกฤต 

โดยควรดําเนินการ ดังนี้ 

(1) ควรมีการวางแผนการติดตอสื่อสารกับผูเก่ียวของท้ังภายในและภายนอก

สถาบันการเงิน ตลอดจนพิจารณาความเปนไปไดในการเกิดผลกระทบตอผูท่ีเก่ียวของในตางประเทศ

เม่ือเกิดการหยุดชะงักข้ึนดวย โดยควรระบ ุ

(1.1) ผูรับผิดชอบ 

(1.2) ขอบเขตอํานาจหนาท่ีในการสื่อสาร  

(1.3) ข้ันตอนและชองทางในการสื่อสาร  

(1.4) ระดับของขอมูลท่ีเปดเผย  

(1.5) รายชื่อและเบอรโทรศัพทของพนักงานและผูเก่ียวของ

ภายนอก โดยอาจจัดทําในลักษณะผังรายชื่อ (call tree)  

(1.6) แนวทางการติดตอสื่อสารกับผูท่ีเก่ียวของท้ังภายในและ

ภายนอก และ/หรือในตางประเทศหากการหยุดดําเนินงานดังกลาวมีผลกระทบตอระบบการเงิน

ระหวางประเทศ   
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(2) ในกรณีท่ีเหตุการณท่ีเกิดข้ึนเก่ียวของกับสถาบันการเงินอ่ืน หรือ

เกิดผลกระทบในวงกวาง สถาบันการเงินควรประสานงานระหวางกัน เพ่ือใหการสื่อสารตอสาธารณะ

ชนมีความสอดคลองกัน 

(3) ตองมีการรายงานเหตุการณผิดปกติตามหลักเกณฑ ธปท. ท่ีเก่ียวของ 

ไดแก (1) การรายงานการฝาฝนหรือไมปฏิบัติตามกฎหมายหรือกฎเกณฑตามหลักเกณฑ ธปท. วาดวย

การกํากับการปฏิบัติตามกฎเกณฑ (compliance) ของสถาบันการเงิน และกลุมธุรกิจทางการเงิน 

(2) การรายงานขอมูลกรณีฉุกเฉินหรือมีเหตุสุดวิสัยท่ีจําเปนและมิอาจหลีกเลี่ยงได ซ่ึงธนาคารพาณิชย

มีการเปลี่ยนแปลงการใหบริการท่ีกระทบกับผูใชบริการในวงกวางตามหลักเกณฑ ธปท. วาดวย หลักเกณฑ

เก่ียวกับชองทางใหบริการของธนาคารพาณิชย (3) การรายงานเหตุการณหรือการกระทําทุจริตตาม

หลักเกณฑ ธปท. วาดวยหลักเกณฑการปฏิบัติงานตรวจสอบภายใน (internal audit) ของสถาบันการเงิน 

และกลุมธุรกิจทางการเงิน และ (4) การรายงานปญหาดานเทคโนโลยีสารสนเทศตามหลักเกณฑ ธปท. วา

ดวยการกํากับดูแลความเสี่ยงดานเทคโนโลยีสารสนเทศ (information technology risk) ของสถาบันการเงิน 
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เอกสารอางอิง 

- Principles for Operational Resilience – Basel Committee on Banking Supervision 

(BCBS) มีนาคม 2564 

- Supervisory Policy Manual : Operational Resilience – Hong Kong Monetary 

Authority (HKMA) พฤษภาคม 2565 

- Business Continuity Management Guidelines – Monetary Authority of Singapore 

(MAS) มิถุนายน 2565 

- RISK MANAGEMENT AND OPERATIONAL RESILIENCE IN A REMOTE WORKING 

ENVIRONMENT – Monetary Authority of Singapore (MAS) มีนาคม 2564 

- แนวปฏิบัติ เรื่อง การบริหารความตอเนื่องทางธรุกิจ (Business Continuity Management: 

BCM) และการจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง (Business Continuity 

Plan: BCP) ของสถาบันการเงิน - ธนาคารแหงประเทศไทย  สิงหาคม 2551 

- แนวปฏิบัติธนาคารแหงประเทศไทยเรื่องการจัดทําแผนรองรบัการดําเนินธรุกิจอยางตอเนื่อง

สําหรับกรณีการระบาดของโรคติดตอรายแรง - ธนาคารแหงประเทศไทย  สิงหาคม 2551 

- IT Risk Management Implementation Guideline แนวปฏิบัติในการบริหารความเส่ียง

ดานเทคโนโลยีสารสนเทศ - ธนาคารแหงประเทศไทย กุมภาพันธ 2564 

 

 


	ร่าง_ปรับปรุงประกาศ PSMOR_hearing close23Jan
	1. เหตุผลในการออกประกาศ
	2. อำนาจตามกฎหมาย
	3. แนวปฏิบัติ ประกาศ และหนังสือเวียนที่ยกเลิก
	4. ขอบเขตการบังคับใช้
	5. เนื้อหา
	5.1 คำจำกัดความ
	5.2 หลักการ
	5.3 องค์ประกอบของกรอบนโยบายการบริหารความเสี่ยงด้านปฏิบัติการ (operational risk management framework: ORMF) ของสถาบันการเงิน
	5.3.1 การกำกับดูแลความเสี่ยงด้านปฏิบัติการ (operational risk governance)
	5.3.2  การกำหนดนโยบายการบริหารความเสี่ยงด้านปฏิบัติการ
	5.3.3 หน่วยงานที่เกี่ยวข้องกับการบริหารความเสี่ยงด้านปฏิบัติการ (three lines of defense)
	สถาบันการเงินต้องมีการแบ่งแยกหน้าที่ความรับผิดชอบอย่างชัดเจนระหว่างหน่วยงานหรือผู้ที่ก่อให้เกิดความเสี่ยงและควบคุมความเสี่ยงในชั้นแรก (business unit หรือ first line of defense) หน่วยงานกำกับภายใน (second line of defense)  และหน่วยงานตรวจสอบภายใน (inte...
	5.3.4 ระบบบริหารความเสี่ยงด้านปฏิบัติการ
	5.3.5 ความเสี่ยงด้านเทคโนโลยีสารสนเทศ (information technology risk: IT Risk)
	5.3.6 การเตรียมความพร้อมดำเนินการธุรกรรมสำคัญในสถานการณ์ไม่ปกติ (การจัดทำ operational resilience framework)
	5.3.7 การเปิดเผยข้อมูลการบริหารความเสี่ยงด้านปฏิบัติการ
	6. วันเริ่มต้นบังคับใช้

	เอกสารแนบ 1 หลักเกณฑ์ที่ยกเลิก_hearing
	เอกสารแนบ 2 แนวทางการกำหนดนโยบายการบริหารความเสี่ยงด้านปฏิบัติการ_hearing
	เอกสารแนบ 3 บทบาทหน้าที่ของ 3 lines of defense_hearing
	เอกสารแนบ 4 ระบบบริหารความเสี่ยงด้านปฏิบัติการ_hearing
	ตารางที่ 1 เครื่องมือในการระบุและประเมินความเสี่ยงด้านปฏิบัติการ
	ตารางที่ 2 ตัวอย่างการเก็บข้อมูลความเสียหายที่เกิดจากความเสี่ยงด้านปฏิบัติการ
	สายธุรกิจ(3)
	วันที่ตรวจพบ(5)
	สาเหตุ(7)


	ลำดับที่
	(1)

	เอกสารแนบ 5 การบริหารจัดการความเปลี่ยนแปลง (change management)_hearing
	เอกสารแนบ 6 แนวทางการเตรียมความพร้อมดำเนินการธุรกรรมสำคัญในสถานก_hearing
	1. บทบาทหน้าที่ของคณะกรรมการและผู้บริหารระดับสูง
	2. การกำหนดธุรกรรมสำคัญ (critical operations) ระดับการหยุดชะงักที่ยอมรับได้ (tolerance for disruption) และสถานการณ์รุนแรงที่อาจเกิดขึ้น (severe but plausible scenarios)
	3. การระบุสิ่งที่เกี่ยวข้องและเชื่อมโยงกับธุรกรรมสำคัญ (mapping interconnection and independencies)
	4. การบริหารความเสี่ยงของธุรกรรมสำคัญภายใต้สถานการณ์ไม่ปกติและแผนรองรับการดำเนินธุรกิจอย่างต่อเนื่อง (business continuity plan: BCP)
	5. การทดสอบแผนรองรับการดำเนินธุรกิจอย่างต่อเนื่อง
	6.1  สถาบันการเงินควรมีการบริหารจัดการเหตุการณ์ผิดปกติ (incident) ที่เกิดขึ้น โดยเฉพาะเหตุการณ์ผิดปกติที่กระทบกับธุรกรรมสำคัญ รวมไปถึงเหตุการณ์ผิดปกติที่อาจเกิดจากผู้ให้บริการภายนอก โดยควรครอบคลุมประเด็นต่อไปนี้เป็นอย่างน้อย
	เอกสารอ้างอิง


