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ประกาศธนาคารแหงประเทศไทย 

ท่ี สนส.        /2566 

เรื่อง  หลักเกณฑการบริหารความเส่ียงดานปฏิบัติการของสถาบันการเงินและกลุมธุรกิจทางการเงิน 

__________________ 

1. เหตุผลในการออกประกาศ 

ความเสี่ยงดานปฏิบัติการถือเปนความเสี่ยงหลักของสถาบันการเงินเนื่องจากการทํา

ธุรกรรมและการใหบริการทางการเงินทุกประเภทของสถาบนัการเงินไดกอใหเกิดความเสีย่งดังกลาว

ผานตัวขับเคลื่อนความเสี่ยง (risk driver) ท้ังจากปจจัยภายในของสถาบันการเงิน เชน กระบวนการ

ปฏิบัติงานภายใน บุคลากร ระบบงาน หรือจากปจจัยภายนอก เชน สภาพเศรษฐกิจ การแขงขัน

ในตลาด กฎหมายตางๆ ท่ีเก่ียวของ นอกจากนี้ จากเหตุการณการแพรระบาดของโรคติดเชื้อไวรัส

โคโรนา 2019 นับเปนตัวเรงสําคัญท่ีทําใหเกิดความเปลี่ยนแปลงในดานเทคโนโลย ี(digital disruption) 

โดยสถาบันการเงินไดปรับการใหบริการในรูปแบบอิเล็กทรอนิกสมากข้ึน และปรับรูปแบบการทํางาน

เปนแบบ work from home ซ่ึงไดกลายเปนความปกติรูปแบบใหม (new normal) ของการทํางาน

ในปจจุบัน ดังนั้น จากการเปลี่ยนแปลงดังกลาว แมจะทําใหเกิดความยืดหยุนในการใหบริการแก

ลูกคาและการปฏิบัติงานใหสามารถดําเนินงานตอไปได แตก็ทําใหเกิดความเสี่ยงดานปฏิบัติการ

ท่ีเพ่ิมข้ึน ซ่ึงรวมถึงความเสี่ยงดานเทคโนโลยีสารสนเทศตอสถาบันการเงินดวยเชนกัน 

  ธนาคารแหงประเทศไทย (ธปท.) จึงปรับปรุงหลักเกณฑการบริหารความเสี่ยง

ดานปฏิบัติการเพ่ือใหสอดรับกับบริบทในปจจุบนั และสอดคลองกับหลักเกณฑสากล โดย ธปท.

กําหนดองคประกอบของกรอบนโยบายการบริหารความเสี่ยงดานปฏิบัติการ (operational risk 

management framework: ORMF) อางอิงจากแนวทางของ Basel Committee on Banking 

Supervision (BCBS) ไดแก (1) the principles for the sound management of operational risk  

ซ่ึงกําหนดรายละเอียดในแตละองคประกอบของ ORMF ท่ีชัดเจนข้ึน เชน การกําหนดหนาท่ีของ

หนวยงานกํากับภายใน (second line of defense) ท้ังในสวนท่ีเปนหนวยงานบริหารความเสี่ยง 

(risk management function) และหนวยงานกํากับการปฏิบตัิตามกฎเกณฑ (compliance function) 

การยกตัวอยางเพ่ือใหสถาบันการเงินใชเปนแนวทางดําเนินการ (เชน แนวทางการจัดทําชุดนิยาม

ของความเสี่ยงดานปฏิบัติการ หรือ taxonomy ตัวอยางเครื่องมือท่ีใชระบุและประเมินความเสี่ยง 

รวมท้ังใหความสําคัญในเรื่องการบริหารจัดการความเปลี่ยนแปลง (change management) และ

การบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ  (2) Principles for operational resilience 

ซ่ึงกําหนดแนวทางเพ่ือใหสถาบันการเงินมีความสามารถดําเนินการธุรกรรมสําคัญในสถานการณ
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ไมปกติไดอยางตอเนื่องหรือกลับมาดําเนินการไดภายในระยะเวลาท่ีเหมาะสม (operational 

resilience หรือ ability to deliver critical operations through disruption1)  

นอกจากนี้ ปญหาจากความเสี่ยงดานปฏิบัติการท่ีเกิดข้ึนกับบริษัทใดบริษัทหนึ่งใน

กลุมธุรกิจทางการเงินอาจลุกลามขยายไปยังสถาบันการเงิน และบริษัทอ่ืนๆ ในกลุมธุรกิจทางการเงินได 

บริษัทแมของกลุมธุรกิจทางการเงินจึงจําเปนตองเขาใจถึงความเสี่ยงดานปฏิบัติการของบริษัทลูก

และในภาพรวมของกลุมธุรกิจทางการเงิน เพ่ือใหสามารถบริหารจัดการความเสีย่งนั้นไดอยางเหมาะสม 

ดังนั้น บริษัทแมของกลุมธุรกิจตองจัดใหมีนโยบายตางๆ ในภาพรวมท่ีเก่ียวของกับการบริหารความเสี่ยง

ดานปฏิบัติการของกลุมธุรกิจทางการเงิน โดยใหนําหลักเกณฑท่ีกําหนดไวตามประกาศฉบับนี้

บังคับใชกับบริษัทแมของกลุมธุรกิจทางการเงินโดยอนุโลมดวย   

2. อํานาจตามกฎหมาย 

อาศัยอํานาจตามความในมาตรา 41 วรรค 3 (2) และ มาตรา 57 แหงพระราชบัญญัติ

ธุรกิจสถาบันการเงิน พ.ศ. 2551 ใหธนาคารแหงประเทศไทยออกขอกําหนดเก่ียวกับการกํากับ

การปฏิบัติตามกฎเกณฑของสถาบันการเงิน และกลุมธุรกิจทางการเงิน ใหสถาบันการเงิน และ

กลุมธุรกิจทางการเงินถือปฏิบัติตามท่ีกําหนดในประกาศฉบับนี้ 

3. แนวปฏิบัติ ประกาศ และหนังสือเวียนท่ียกเลิก   

แนวปฏิบัติ ประกาศ และหนังสือเวียนท่ียกเลิกตามเอกสารแนบ 1 

4. ขอบเขตการบังคับใช 

ประกาศนี้ใชบังคับกับ 

4.1 สถาบันการเงินทุกแหงตามกฎหมายวาดวยธุรกิจสถาบันการเงิน  

4.2 บริษัทแมของกลุมธุรกิจทางการเงินทุกแหงตามกฎหมายวาดวยธุรกิจสถาบันการเงิน 

 

 
1 The Principles for Operational Resilience (POR) issued by the Basel Committee on Banking Supervision (BCBS) in 

March 2021 defines operational resilience as the ability of a bank to deliver critical operations through disruption.  
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5. เนื้อหา 

5.1 คําจํากัดความ 

ในประกาศฉบับนี ้ 

“ความเส่ียงดานปฏิบัติการ”1

2 หมายความวา ความเสี่ยงท่ีจะเกิดความเสียหาย

อันเนื่องมาจากการขาดการกํากับดูแลกิจการท่ีดีหรือขาดธรรมาภิบาลในองคกร และการขาด

การควบคุมท่ีดี โดยอาจเก่ียวของกับกระบวนการปฏิบัติงานภายใน คน ระบบงาน หรือเหตุการณ

ภายนอก และสงผลกระทบตอรายไดและเงินกองทุนของสถาบันการเงิน  ท้ังนี้ สถาบันการเงินอาจ

กําหนดคําจํากัดความของความเสี่ยงดานปฏิบัติการใหกวางกวาคําจํากัดความนี้ไดตามท่ีสถาบันการเงิน

เห็นสมควร เพ่ือประโยชนของการบริหารความเสี่ยงดานปฏิบัติการขององคกร 

“กลุมธุรกิจทางการเงิน” หมายความวา กลุมธุรกิจทางการเงินตามประกาศ

ธนาคารแหงประเทศไทยวาดวยหลักเกณฑเกี่ยวกับโครงสรางและขอบเขตธุรกิจของกลุมธุรกิจ

ทางการเงิน  

“ความพรอมดําเนินการธุรกรรมสําคัญในสถานการณไมปกติ (operational 

resilience)” หมายความวา ในสถานการณท่ีสถาบันการเงินถูกคุกคาม หรือถูกแทรกแซง 

(disrupt) จากปจจัยท้ังภายในและภายนอก (เชน อุบัติเหตุ อัคคีภัย ภัยธรรมชาติ การกอเหตุ

วินาศกรรม สถานการณโรคระบาด ภัยคุกคามไซเบอร ฯ) จนสงผลกระทบตอการดําเนินงานปกติ 

สถาบันการเงินยังมีความพรอมดําเนินการธุรกรรมสําคัญไดอยางตอเนื่องหรือกลับมาดําเนินการได

ในเวลาท่ีเหมาะสม  

“สถานการณไมปกติ (disruptive event)” หมายความวา สถานการณท่ี

สถาบันการเงินถูกคกุคาม หรอืถกูแทรกแซง (disrupt) จากปจจัยท้ังภายในและภายนอก (เชน 

อุบัติเหตุ อัคคีภัย ภัยธรรมชาติ การกอเหตุวินาศกรรม สถานการณโรคระบาด ภัยคุกคามไซเบอร ฯ) 

จนสงผลกระทบตอการดําเนนิงานปกติ เชน ทําใหการดําเนินงานปกติตองหยุดชะงัก เปนตน 

“ธุรกรรมสําคัญ (critical operations)” หมายความวา กิจกรรม กระบวนการ 

บริการ และทรัพยากรท่ีจาํเปนในการดาํเนินงาน ซ่ึงรวมถึง บุคลากร เทคโนโลยี ขอมูล และ

ส่ิงอํานวยความสะดวก ท่ีหากเกิดสถานการณไมปกติสงผลใหธุรกรรมสําคัญตองหยุดชะงัก

จะสงผลกระทบตอการดําเนินงาน ธุรกิจ ชื่อเสียง ฐานะและผลการดําเนินงานของสถาบันการเงินเอง 

หรือระบบสถาบันการเงินอยางมีนัยสําคัญ 

 
2 Operational risk is the risk of loss resulting from inadequate or failed internal processes, people, 

and systems or from external events. (อางอิงจากคําจํากัดความของ The Bank for International 

Settlements โดย Basel Committee on Banking Supervision)   
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“ระดับการหยุดชะงักท่ียอมรับได (tolerance for disruption)” หมายความวา 

ระดับการหยุดชะงักของธุรกรรมสําคัญท่ียอมรับไดมากท่ีสุด ซ่ึงหากเกินกวาท่ีกําหนด จะสงผล

กระทบตอการดําเนินงาน ธุรกิจ ช่ือเสียง ฐานะและผลการดําเนินงานของสถาบันการเงินเอง 

หรือระบบสถาบันการเงินอยางมีนัยสําคัญ  

“สถานการณรุนแรงท่ีมีโอกาสเกิดข้ึน (severe but plausible scenarios)” 

หมายความวา สถานการณไมปกติอยางรุนแรงท่ีสามารถเกิดข้ึนและกระทบตอธุรกรรมสําคัญ 

โดยตองสมเหตุสมผล และเปนไปได เชน เหตุภัยธรรมชาติ โรคระบาด หรือผูใหบริการท่ีสําคัญ

ไมสามารถใชงานได เปนตน  

“เหตุการณผิดปกติ (incident)” หมายความวา เหตุการณไมพึงประสงค 

หรือเหตุการณไมปกติท่ีเกิดข้ึนจริงในปจจุบันหรือในอดีต ซ่ึงเหตุการณดังกลาวสงผลเสียตอ

การดําเนินการธุรกรรมสําคญัของสถาบันการเงิน  

5.2 หลักการ 

ความเสี่ยงดานปฏิบัติการเปนความเสี่ยงท่ีมีอยูในผลิตภัณฑ การบริการ กระบวนการ

ปฏิบัติงาน และระบบงานของสถาบันการเงิน ดังนั้น สถาบันการเงินตองจัดใหมีกรอบนโยบาย

การบริหารความเสี่ยงดานปฏิบัติการ (operational risk management framework: ORMF) 

เปนสวนหนึ่งของกระบวนการบริหารความเสี่ยงภาพรวม (enterprise risk management: ERM) 

ขององคกร ท่ีสอดคลองกับขนาด กลยุทธ ลักษณะและความซับซอนของธุรกิจ รวมถึงความเสี่ยง

ในภาพรวม เพ่ือใหการบริหารความเสี่ยงขององคกรไปในทิศทางเดียวกัน และผลักดันตามกลยุทธ

ท่ีองคกรกําหนดไว และเพ่ือใหสอดรับกับบริบทในปจจุบัน ORMF ตองครอบคลุมในเรื่องการบริหาร

จัดการความเปลี่ยนแปลง (change management) รวมถึงมีความพรอมดําเนินการธุรกรรมสําคัญใน

สถานการณไมปกติ (operational resilience) ดวย  

นอกจากนี้ เพ่ือใหรองรับความเสี่ยงดานปฏิบัติการท่ีอาจเกิดข้ึนจากการดําเนิน

ธุรกิจในลักษณะกลุมธุรกิจทางการเงิน และจากการใหการสนับสนุนระหวางกันภายในกลุมธุรกิจ

ทางการเงิน จึงควรมีการบริหารความเสี่ยงดานปฏิบัติการในภาพรวมของกลุมธุรกิจทางการเงิน

ดวย  ซ่ึงบริษัทแมของกลุมธุรกิจทางการเงินตองเขาใจและตระหนักถึงความเสี่ยงดานปฏิบัติการ

ของบริษัทลูกและในภาพรวมของกลุมธุรกิจทางการเงิน เพ่ือใหสามารถบริหาร ควบคุม และติดตาม

ความเสี่ยงของทุกบริษัทในกลุมธุรกิจไดอยางท่ัวถึง ดังนั้น บริษัทแมของกลุมธุรกิจทางการเงินตอง

จัดใหมีนโยบายตางๆ ในภาพรวมท่ีเก่ียวของกับการบริหารความเสี่ยงดานปฏิบัติการของกลุมธุรกิจ

ทางการเงิน โดยใหนําหลักเกณฑท่ีกําหนดไวตามประกาศฉบับนี้บังคับใชโดยอนุโลมดวย  
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สําหรับสาขาธนาคารพาณิชยตางประเทศท่ีบริษัทแม หรือสํานักงานใหญ  

มีการกําหนดกรอบการบริหารความเสี่ยงดานปฏิบัติการ ซ่ึงสอดคลองกับประกาศฉบับนี้ ใหสาขา

ธนาคารพาณิชยตางประเทศถือปฏิบัติตามกรอบการบริหารความเสี่ยงดานปฏิบัติการดังกลาวได 

ท้ังนี้ กรณีสาขาธนาคารพาณิชยตางประเทศใดท่ีไมสามารถปฏิบัติตามหลักเกณฑท่ีกําหนดใน

ประกาศฉบับนี้ได ใหขอหารือธนาคารแหงประเทศไทยเปนรายกรณี 

5.3 องคประกอบของกรอบนโยบายการบริหารความเส่ียงดานปฏิบัติการ 

(operational risk management framework: ORMF) ของสถาบันการเงิน 

5.3.1 การกํากับดูแลความเส่ียงดานปฏิบัติการ (operational risk governance) 

คณะกรรมการสถาบันการเงินและผูบริหารระดับสูงในฐานะผูนําองคกร 

มีบทบาทสําคัญในการกํากับดูแลความเส่ียงดานปฏิบัติการ ซ่ึงรวมถึงการปลูกฝงวัฒนธรรม

ดานความเส่ียง (risk culture) ท่ีทําใหทุกคนในองคกรตระหนักถึงความเส่ียง และปฏิบัติตน

อยางเหมาะสมเพ่ือใหการบริหารความเส่ียงโดยรวมของสถาบันการเงินมีประสิทธิภาพ โดย

ตองดําเนินการ ดังนี้ 

  (1) คณะกรรมการสถาบันการเงินตองดูแลใหสถาบันการเงินจัดทํา

นโยบายการบริหารความเส่ียงดานปฏิบัติการ (ORMF) และอนุมัตินโยบายดังกลาว รวมท้ัง

กําหนดใหมีการทบทวนนโยบายตามความถ่ีท่ีพิจารณาแลววาเหมาะสม โดยในกรณีการปรับปรุง

แกไขนโยบายในประเด็นท่ีไมมีนัยสําคัญ คณะกรรมการสถาบันการเงินสามารถมอบหมายให

คณะกรรมการชุดยอยในระดับกํากับดูแลทําหนาท่ีในการอนมัุติได และใหนําเสนอตอคณะกรรมการ

สถาบันการเงินเพ่ือทราบ 

(2) ผูบริหารระดับสูงตองนํา ORMF ท่ีคณะกรรมการสถาบันการเงิน

อนุมัติมาพัฒนาใหเกิดระเบียบ กฎเกณฑ หรือข้ันตอนการปฏิบัติงานในองคกร และกําหนดโครงสราง

การกํากับดูแลความเส่ียง (governance structure) ท่ีมีประสิทธิภาพ โปรงใส และเขมแข็ง 

ประกอบกับการระบุหนาท่ีความรับผิดชอบในการบริหารความเส่ียงดานปฏิบัติการท่ีชัดเจน 

รวมถึง สื่อสารใหพนักงานทุกคนในองคกรเขาใจและตระหนักถึงความสําคัญและหนาท่ีความรับผิดชอบ

เก่ียวกับความเสี่ยงดานปฏิบัติการ เพ่ือใหพนักงานทุกคนในองคกรถือปฏิบัติได 

ท้ังนี้ ใหสถาบันการเงินถือปฏิบัติในเรื่องบทบาทหนาท่ีของกรรมการ

สถาบันการเงิน และบทบาทหนาท่ีของผูบริหารระดับสูงตามท่ีกําหนดไวตามประกาศธนาคาร

แหงประเทศไทยวาดวยธรรมาภิบาลของสถาบันการเงิน  

5.3.2  การกําหนดนโยบายการบริหารความเส่ียงดานปฏิบัติการ 

    สถาบันการเงินตองจัดทํานโยบายการบริหารความเส่ียงดานปฏิบัติการ

เปนลายลักษณอักษร และสื่อสารใหพนักงานทุกคนในองคกรเขาใจ เพ่ือใชเปนแนวทางในการบริหาร
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ความเส่ียงดานปฏิบัติการในทางปฏิบัติ เชน นิยามของความเส่ียงดานปฏิบัติการ (operational 

risk taxonomy) ระดับความเส่ียงดานปฏิบัติการท่ียอมรับได (operational risk appetite) 

เครื่องมือสําหรับการบริหารความเส่ียง ท้ังนี้ เพ่ือใหภาพรวมของการบริหารความเส่ียงสอดคลอง

และเปนไปตามเปาหมายท่ีองคกรกําหนดไว โดยนโยบายการบริหารความเส่ียงดานปฏิบัติการตอง

มีขอมูลอยางนอยตามท่ีกําหนดในเอกสารแนบ 2 

5.3.3 หนวยงานท่ีเกี่ยวของกับการบริหารความเส่ียงดานปฏิบัติการ 

(three lines of defense)  

สถาบันการเงินตองมีการแบงแยกหนาท่ีความรับผิดชอบอยางชัดเจน

ระหวางหนวยงานหรือผูท่ีกอใหเกิดความเส่ียงและควบคุมความเส่ียงในช้ันแรก (business 

unit หรือ first line of defense) หนวยงานกํากับภายใน (second line of defense)  

และหนวยงานตรวจสอบภายใน (internal audit หรือ third line of defense) เพ่ือใหผูมี

หนาท่ีในแตละหนวยงานเขาใจบทบาทหนาท่ีของตน รวมถึงสวนท่ีเกี่ยวของกับหนวยงานอ่ืน 

ซ่ึงจะทําใหมีการบริหารความเส่ียงท่ีครอบคลุมท่ัวถึงท้ังองคกร และมีการประสานงานกันเพ่ือ

เพ่ิมประสิทธิภาพการบริหารความเส่ียง โดยใหสถาบันการเงินถือปฏิบัตเิกี่ยวกับบทบาทหนาท่ี

ของแตละหนวยงานตามท่ีกําหนดในเอกสารแนบ 3  

5.3.4 ระบบบริหารความเส่ียงดานปฏิบัติการ  

ระบบบริหารความเสี่ยงดานปฏิบัติการท่ีสถาบันการเงินตองดําเนินการ 

ประกอบดวย 3 ข้ันตอนสําคัญ ไดแก (1) การระบุ (risk identification) และการประเมินความเสี่ยง 

(risk assessment) (2) ควบคุม (risk control) และลดความเสี่ยง (risk mitigation) (3) การติดตาม

ดูแลความเสี่ยง (risk monitoring) การจัดเก็บขอมูล และรายงานความเสี่ยงดานปฏิบัติการ (risk reporting) 

โดยตองกําหนดใหเหมาะสมกับขนาด ความซับซอน และความเสี่ยง นอกจากนี้ ตองสามารถควบคุม

ความเส่ียงท่ีเกิดจากปจจัยสําคัญท่ีทําใหเกิดความเส่ียงดานปฏิบัติการ โดยเฉพาะปจจัยความเส่ียง

ท่ีเกิดจากการริเริ่มความเปล่ียนแปลง (change initiatives) เชน การออกผลิตภัณฑและบริการ

ทางการเงินรูปแบบใหม การเขาสูตลาดใหม การปรับเปล่ียน กระบวนการ ระบบงาน หรือการขยาย

ขอบเขตการดําเนินงานท่ีอยูหางไกลจากสํานักงานใหญ โดยสถาบันการเงินตองมีนโยบายและ

กระบวนการบริหารจัดการความเปล่ียนแปลง (change management) ท่ีสามารถประเมิน

ความเส่ียงท่ีเกี่ยวของตั้งแตริเริ่มจนส้ินสุด (เชน ตลอดวงจรชีวิตของผลิตภัณฑ) เพ่ือใหสามารถ

ควบคุมและลดความเส่ียงท่ีอาจเกิดข้ึน 

 ท้ังนี้ ใหสถาบันการเงินถือปฏิบัติในเรื่องระบบการบริหารความเส่ียง

ดานปฏิบัติการตามท่ีกําหนดในเอกสารแนบ 4 และถือปฏิบัติในเรื่องการบริหารความเปล่ียนแปลง

ตามท่ีกําหนดไวในเอกสารแนบ 5  
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5.3.5 ความเส่ียงดานเทคโนโลยีสารสนเทศ (information technology 

risk: IT Risk) 

การนําระบบเทคโนโลยีสารสนเทศมาใชในการดําเนินธุรกิจแทน 

การปฏิบัติงานของพนักงานเพ่ือเพ่ิมประสิทธิภาพในการดําเนินงาน สงผลใหความเสี่ยงของ

สถาบันการเงินเปลี่ยนแปลงไป สถาบันการเงินจึงตองมีการบริหารจัดการความเส่ียงดานเทคโนโลยี

สารสนเทศ (IT risk management : IT RM) ท่ีควบคูกับการบริหารความเส่ียงดานปฏิบัติการ 

และเปนสวนหนึ่งของการบริหารความเส่ียงในภาพรวมของสถาบันการเงิน (enterprise risk 

management : ERM) ท้ังนี้ ใหสถาบันการเงินถือปฏิบัติตามประกาศธนาคารแหงประเทศไทย

วาดวยการกํากับดูแลความเส่ียงดานเทคโนโลยีสารสนเทศ (information technology risk) 

ของสถาบันการเงิน และแนวปฏิบัติการบริหารจัดการความเส่ียงจากบุคคลภายนอก 

5.3.6 การเตรียมความพรอมดําเนินการธุรกรรมสําคัญในสถานการณไมปกติ 

(การจัดทํา operational resilience framework) 

เพ่ือใหสถาบันการเงินมีความพรอมดําเนินการธุรกรรมสําคัญ 

ในสถานการณไมปกติ ธปท. จึงกําหนดใหสถาบันการเงินตองจัดทํา operational resilience 

framework ซ่ึงอยางนอยตองมีองคประกอบ 6 สวนท่ีสําคัญ ดังนี้   

(1)  บทบาทหนาท่ีของคณะกรรมการและผูบริหารระดับสูง  

การจัดทํา operational resilience framework เปนความรับผิดชอบ 

ของคณะกรรมการและผูบริหารระดับสูงของสถาบันการเงิน โดยตองกํากับดแูลและใหการสนับสนุน 

รวมท้ังผลักดันใหสถาบันการเงินมีความพรอมดําเนินการธุรกรรมสําคัญไดอยางตอเนื่องหรือ

กลับมาดําเนินการไดในเวลาท่ีเหมาะสม แมวาจะอยูในสถานการณท่ีไมปกติ โดยสถาบันการเงิน

ตองสามารถตอบสนองและปรับเปล่ียนการดําเนินงานไดตามสถานการณ รวมถึงสามารถกูคืน

การดําเนินงานท่ีหยุดชะงักจากเหตุการณไมปกติใหกลับสูภาวะปกติไดอยางรวดเร็ว และนํา

บทเรียนจากสถานการณท่ีเกิดข้ึนในอดีตมาปรับปรุงการบริหารจัดการใหดีย่ิงข้ึนในปจจุบัน 

หรือเพ่ือปองกันไมใหเกิดเหตุการณเชนเดิมอีก  

(2) การกําหนดธุรกรรมสําคัญ (critical operations) ระดับการหยุด 

ชะงักท่ียอมรับได (tolerance for disruption) และสถานการณรุนแรงท่ีอาจเกิดข้ึน 

(severe but plausible scenarios) 

สถาบันการเงินตองมีการวิเคราะหและกําหนด critical operations 

ใหสอดคลองกับประเภท ขนาด ความซับซอน ตลอดจนความเสี่ยงและผลกระทบท่ีอาจเกิดข้ึน
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ตอท้ังสถาบันการเงินเองและระบบสถาบันการเงิน โดยในแตละธุรกรรมสําคัญตองกําหนดระดับ

การหยุดชะงักการดําเนินการท่ียอมรับได (tolerance for disruption) ท่ีเปนรูปธรรมและ

ประเมินผลได เพ่ือเปนตัวช้ีวัดท่ีชัดเจนและเขาใจตรงกันภายในองคกร ท้ังนี้ สถาบันการเงิน

ควรคํานึงถึงสถานการณรุนแรงท่ีมีโอกาสเกิดข้ึน (severe but plausible scenarios) ท่ีอาจ

สงผลกระทบตอการดําเนินการธุรกรรมสําคัญไวลวงหนา เพ่ือลดผลกระทบ หรือความเสียหาย

หากสถานการณดังกลาวเกิดข้ึนจริง ท้ังนี้ สถาบันการเงินตองทบทวนการกําหนดธุรกรรมสําคัญ

ของสถาบันการเงิน ระดับการหยุดชะงักการดําเนินการธุรกรรมสําคัญท่ียอมรับได และสถานการณ

รุนแรงท่ีมีโอกาสเกิดข้ึน เปนประจําอยางนอยปละ 1 ครั้งเปนอยางนอย หรือเม่ือมีการเปล่ียนแปลง

ท่ีสําคัญ 

(3) การระบุส่ิงท่ีเกี่ยวของและเช่ือมโยงกับธุรกรรมสําคัญ 

(mapping interconnection and independencies) 

การดําเนินการธุรกรรมสําคัญของสถาบันการเงินจะมีความเกีย่วของ

เช่ืองโยงกับองคประกอบอ่ืน เชน บุคลากร ระบบงาน ขอมูล อุปกรณหรือสถานท่ี รวมถึงอาจมี

การเช่ือมโยงกับผูใหบริการภายนอก ดังนั้น ในแตละธุรกรรมสําคัญตองมีการระบุส่ิงท่ีเกี่ยวของ

เช่ือมโยงอยางเพียงพอเพ่ือระบุถึงความเส่ียงท่ีอาจเกิดข้ึน โดยตองมีการบันทึกและปรับปรุงให

เปนปจจุบัน และใชเปนสวนหนึ่งในการเตรียมความพรอมดําเนนิการธรุกรรมสําคัญในสถานการณ

ไมปกติ  

(4) การบริหารความเส่ียงของธรุกรรมสําคัญภายใตสถานการณไมปกติ

และแผนรองรับการดําเนินธรุกิจอยางตอเนื่อง (business continuity plan: BCP) 

  สถาบันการเงินควรนําเครื่องมือท่ีสําคัญในการบริหารจัดการความเสี่ยง

มาใช ไดแก ระบบการบริหารความเสี่ยงดานปฏิบัติการ การบริหารจัดการผูใหบริการภายนอก และ

การบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ  และจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง 

(business continuity plan: BCP) ท่ีเปนลายลักษณอักษร ครอบคลุมทุกธุรกรรมสําคัญตามท่ี

สถาบันการเงินกําหนด โดยตองกําหนดข้ันตอนการดําเนินการใหมีความชัดเจน และเปนไปได

ในทางปฏิบัติ รวมถึงครอบคลุมผูใหบริการภายนอกท่ีเก่ียวของ เพ่ือบริหารจัดการใหธุรกรรมสําคัญ

สามารถดําเนินการไดอยางตอเนื่อง หรือกลับมาดําเนินการไดในเวลาท่ีเหมาะสม สอดคลองตาม

เปาหมายความเสี่ยงท่ีสถาบันการเงินยอมรับได  

(5) การทดสอบแผนรองรับการดาํเนินธุรกิจอยางตอเนื่อง 

สถาบันการเงินตองจัดใหมีการทดสอบแผน BCP ในการบริหาร

จัดการความเส่ียงของธุรกรรมสําคัญในสถานการณรุนแรงท่ีมีโอกาสเกิดข้ึนอยางนอยปละ 1 ครั้ง 

เพ่ือใหม่ันใจวาแผนงาน กระบวนการ และทรัพยากรท่ีสถาบันการเงินไดกําหนดไวตามแผน 
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มีประสิทธิภาพเพียงพอท่ีจะทําใหธุรกรรมสําคัญยังสามารถดําเนินการอยางตอเนื่อง หรือ

กลับมาดําเนินการไดในเวลาท่ีเหมาะสม และใหนําผลการทดสอบดังกลาวไปพัฒนาและจัดทํา

แผนงานท่ีมีประสิทธิภาพมากย่ิงข้ึนตอไป  

(6) การบริหารจัดการเพ่ือรับมือเหตุการณผิดปกติ (incident 

management) ภาวะวิกฤต (crisis management) และการส่ือสารในภาวะวิกฤติ 

เม่ือเกิดมีสถานการณไมปกติ สถาบันการเงินตองมีการบริหาร

จัดการเพ่ือรับมือและกูคืนการดําเนนิงานไดอยางเหมาะสมและทันทวงที ตั้งแตการกําหนดระดับ

ความรุนแรงของสถานการณไมปกติ หนาท่ีความรับผิดชอบ กระบวนการ และแผนงานท่ีชัดเจน 

เพ่ือใหพนักงานในองคกรทราบถึงข้ันตอน บทบาทหนาท่ี การส่ือสารท่ีจําเปน และส่ิงท่ีตอง

ดําเนินการ เพ่ือกูคืนการดําเนินงาน และลดผลกระทบจากเหตุการณท่ีเกิดข้ึนใหไดมากท่ีสุด  

ท้ังนี้ ธนาคารแหงประเทศไทยไดจัดทําแนวทางการเตรียมความพรอม

ดําเนินการธรุกรรมสําคัญในสถานการณไมปกติ (operational resilience framework guideline) 

เพ่ือใหสถาบันการเงินใชเปนแนวทางในการจัดทํา operational resilience framework 

ของสถาบันการเงิน โดยใหสถาบันการเงินพิจารณาปรับใชอยางเหมาะสมตามลักษณะการดําเนิน

ธุรกิจ ปริมาณธุรกรรม ความซับซอน และความเส่ียงของแตละสถาบันการเงินไดตามท่ีกําหนด

ในเอกสารแนบ 6 

5.3.7 การเปดเผยขอมูลการบริหารความเส่ียงดานปฏิบัติการ 

การเปดเผยขอมูลเกี่ยวกับการบริหารความเส่ียงดานปฏิบัติการ

สามารถนําไปสูความโปรงใส และสงเสริมธรรมเนียมการปฏิบัติในระบบสถาบันการเงินใหดีข้ึนได 

สถาบันการเงินจึงตองเปดเผยขอมูลเก่ียวกับการบริหารความเสี่ยงดานปฏิบัติการอยางเพียงพอ

ท่ีสาธารณชนรวมท้ังผูฝากเงินและผูมีสวนไดเสีย จะเขาใจแนวทางการบริหารความเสี่ยงดานปฏิบัติการ 

และสามารถประเมินความมีประสิทธิภาพของระบบบริหารความเสี่ยงดานปฏิบัติการของสถาบนัการเงิน

ได ความเพียงพอของขอมูลท่ีควรเปดเผยนั้น ข้ึนอยูกับขนาด ความซับซอนและความเสี่ยงของ

การดําเนินธุรกิจสถาบันการเงินแตละแหง อยางไรก็ดี ควรกําหนดใหมีความสอดคลองกับมาตรฐาน

ท่ีไดรับการยอมรับโดยท่ัวไป (industry practices) ดวย 

นอกจากนี้ สถาบันการเงินควรเปดเผยขอมูลความเส่ียงดานปฏิบัติการ

ท่ีอาจเกิดข้ึน (operational risk exposure) ท่ีเกี่ยวของกับผูมีสวนไดเสีย รวมถึงเหตุการณ

ความเสียหายดานปฏิบัติการท่ีมีนัยสําคัญ โดยการเปดเผยขอมูลดังกลาวตองไมเปนการเพ่ิม

ความเส่ียงดานปฏิบัติการจากการเปดเผยดวย (เชน จุดบกพรองของการควบคุมความเส่ียง

ท่ียังไมไดรับการแกไข) 
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ท้ังนี้ ใหสถาบันการเงินจัดทํานโยบายการเปดเผยขอมูล (disclosure policy) 

พรอมท้ังเปดเผยขอมูลความเสี่ยงดานปฏิบัติการขั้นตํ่าตามท่ีกําหนดไว โดยในกรณีของ

ธนาคารพาณิชยใหปฏิบัติตามประกาศธนาคารแหงประเทศไทยวาดวยการเปดเผยขอมูล

การดํารงเงินกองทุนสําหรับธนาคารพาณิชย สําหรับกรณีของบริษัทเงินทุน และบริษัทเครดิตฟองซิเอร 

ใหปฏิบัติตามท่ีกําหนดในหลักเกณฑวาดวยการกํากับดูแลดานเงินกองทุนและการดํารงสินทรัพย

สภาพคลองสําหรับบริษัทเงินทุน และบริษัทเครดิตฟองซิเอร  

5.4  กรอบการบริหารความเส่ียงดานปฏิบัติการ (operational risk management 

framework: ORMF) ของกลุมธุรกิจทางการเงิน 

 เพ่ือใหการบริหารความเส่ียงดานปฏิบัติการเปนไปในทิศทางเดียวกัน

ท้ังกลุมธุรกิจทางการเงิน ใหบริษัทแมของกลุมธุรกิจทางการเงินรับผิดชอบในการจัดใหมีนโยบาย

ในภาพรวมท่ีเก่ียวของกับการบริหารความเสี่ยงดานปฏิบัติการของกลุมธุรกิจ โดยใหนําหลักเกณฑ

ตามขอ 5.3 มาใชบังคับโดยอนุโลม โดยในเรื่องการเปดเผยขอมูลความเส่ียงดานปฏิบัติการ 

ขอ 5.3.7 ในสวนของการจัดทํานโยบายการเปดเผยขอมูลและการเปดเผยขอมูลความเส่ียง

ดานปฏิบัติการข้ันตํ่าใหถือปฏิบัติตามประกาศธนาคารแหงประเทศไทยวาดวยการเปดเผย

ขอมูลการดํารงเงินกองทุนของกลุมธุรกิจทางการเงิน ท้ังนี้ บริษัทแมของกลุมธุรกิจทางการเงิน

อาจมอบหมายใหคณะกรรมการบริษัทในกลุมธุรกิจทางการเงิน กําหนดนโยบายของตนเองได 

โดยนโยบายดังกลาวตองสอดคลองกับนโยบายการบริหารความเส่ียงดานปฏิบัติการของกลุมธุรกิจ

ทางการเงินในภาพรวมท่ีบริษัทแมกําหนด 

6. วันเริ่มตนบังคับใช 

ประกาศฉบับนี้ใหใชบังคับตั้งแตวันถัดจากวันประกาศในราชกิจจานุเบกษาเปนตนไป 

7.  กําหนดการรับฟงความคิดเห็น 

 ธนาคารแหงประเทศไทยเปดฟงรับความคิดเห็นและขอเสนอแนะตอรางหลักเกณฑ

การบริหารความเสี่ยงดานปฏิบัติการของสถาบันการเงินและกลุมธุรกิจทางการเงิน ตั้งแตวันท่ี 

20 ธันวาคม 2565 จนถึงวันท่ี 23 มกราคม 2566 

 ท้ังนี้ หากทานมีความคิดเห็นหรือขอเสนอแนะเพ่ิมเติม โปรดสงแบบแสดงความคิดเห็น
กลับมายังงานนโยบายดานปฏิบัติการ ผานทาง Email: FIOP-RPD2@bot.or.th 

ผูประสานงาน:  
งานนโยบายดานปฏิบัติการ  
ฝายนโยบายและกํากับสถาบันการเงิน 2  
สายนโยบายสถาบนัการเงิน 
โทรศัพท  0 2283 5806, 0 2283 6988 
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เอกสารแนบ 1 

แนวปฏิบัติ ประกาศ และหนังสือเวียนท่ียกเลิก 

1. แนวปฏิบัติธนาคารแหงประเทศไทย เรื่อง การบริหารความเสี่ยงดานปฏิบัติการ ลงวันท่ี 

3 สิงหาคม 2551 

2. แนวปฏิบัติธนาคารแหงประเทศไทย เรื่อง การบริหารความตอเนื่องทางธุรกิจ (Business 

Continuity Management: BCM) และการจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง (Business 

Continuity Plan: BCP) ของสถาบันการเงิน ลงวันท่ี 3 สิงหาคม 2551 

3. แนวปฏิบัติธนาคารแหงประเทศไทย เรื่อง การจัดทําแผนรองรับการดําเนินธุรกิจ

อยางตอเนื่องสําหรับกรณีการระบาดของโรคติดตอรายแรง ลงวันท่ี 3 สิงหาคม 2551 

4. ความในขอ 5.7.1 ของประกาศธนาคารแหงประเทศไทยท่ี สนส. 12/2561 เรื่อง หลักเกณฑ

การกํากับดูแลความเสี่ยงของกลุมธุรกิจทางการเงิน ลงวันท่ี 22 พฤษภาคม 2561 

5.  ความในขอ 2.2 และ ขอ 2.3 ของหนังสือธนาคารแหงประเทศไทยท่ี ธปท.ฝนส.(21) 

ว. 185/2560 เรื่อง หลักเกณฑการกํากับดูแลสําหรับบริษัทเครดิตฟองซิเอร ลงวันท่ี 1 กุมภาพันธ 2560  

6. ความในขอ 2 ของหนังสือธนาคารแหงประเทศไทยท่ี ธปท.ฝนส.(21)ว. 186/2560 เรื่อง 

หลักเกณฑการกํากับดูแลสําหรับบริษัทเงินทุน ลงวันท่ี 1 กุมภาพันธ 2560 
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เอกสารแนบ 2 

นโยบายการบริหารความเส่ียงดานปฏิบัติการ 

นโยบายในการบริหารความเส่ียงดานปฏิบัติการตองมีขอมูลอยางนอย ดังนี้ 

1. นิยามของความเส่ียงดานปฏิบัติการ และความเสียหายดานปฏิบัติการขององคกร เพ่ือใช

ประกอบการระบุ ประเมิน ติดตาม และรายงานความเส่ียงดานปฏิบัติการท่ีเกิดข้ึนในองคกร โดยอาจ

จัดทําเปน taxonomy เพ่ือใชอางอิงในการบริหารความเส่ียงใหสอดคลองกันท่ัวท้ังองคกร ท้ังนี้ 

taxonomy ดังกลาว อาจจําแนกตามประเภทเหตุการณความเสียหาย สาเหตุ ความมีนัยสําคัญ 

และหนวยธุรกิจท่ีเกิดเหตุความเสียหาย ซ่ึงอยางนอยตองจําแนกตามประเภทเหตุการณความเสียหาย 

7 ประเภท ตามตัวอยางการจัดทํา taxonomy ท่ี ธปท. กําหนดในตารางท่ี 1  

2. กําหนด operational risk appetite and risk tolerance,  thresholds, จุดช้ีวัด 

(trigger) หรือเพดานความเส่ียง (limit) ท่ีเกี่ยวเนื่องกับความเส่ียงดานปฏิบัติการของกิจกรรมท่ีมี

นัยสําคัญ (เชน ความเส่ียงกอนมีการควบคุม) ความเส่ียงดานปฏิบัติการคงเหลือภายหลังมีการควบคุมแลว 

(residual operational risk) กลยุทธและเครื่องมือในการบรรเทาความเส่ียง ท้ังนี้ risk appetite 

และ tolerance statement ท่ีมีประสิทธิภาพควรมีลักษณะ ดังนี้   

2.1 ส่ือความไดงาย และผูมีสวนไดเสียทุกคนสามารถเขาใจได 

2.2 คํานึงถึงขอมูลและสมมติฐานสําคัญท่ีสะทอนถึงแผนธุรกิจท่ีไดรับอนุมัติแลว 

2.3 กําหนดประเภทความเส่ียงท่ีองคกรยอมรับได หรือความเส่ียงท่ีตองหลีกเล่ียง 

รวมท้ังกําหนดขอบเขตหรือตัวช้ีวัด (อาจเปนเชิงปริมาณ) ท่ีใชติดตามความเส่ียงดังกลาว 

2.4 เปนสวนหนึ่งในการผลักดันใหกลยุทธ โดยเพดานความเส่ียง (risk limit) 

ของหนวยธุรกิจ (business unit) ตองสอดคลองกับรูปแบบขอกําหนดของระดับความเส่ียง 

ท่ียอมรับได (risk appetite statement) ในระดับองคกร 

2.5 มีลักษณะมองไปขางหนา (forward-looking) และเหมาะสมในทางปฏิบัติ 

ซ่ึงข้ึนอยูกับการทดสอบภายใตภาวะวิกฤต (scenario and stress testing) เพ่ือใหม่ันใจไดวา

องคกรสามารถระบุไดวาเหตุการณใดท่ีอาจผลักดันใหเกินกวาระดับ risk appetite และ 

tolerance statement 

3. โครงสรางการกํากับดูแล ซ่ึงระบุบทบาทหนาท่ีความรับผิดชอบในการบริหารความเส่ียง

ดานปฏิบัติการ และสายการบังคับบัญชาของคณะกรรมการสถาบันการเงิน คณะกรรมการชุดยอย 

ผูบริหารระดับสูง หนวยงานท่ีเกี่ยวของกับการบริหารความเส่ียงดานปฏิบัติการ (three lines of defense)  
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4. เครื่องมือสําหรับการระบุ ประเมิน และควบคุมความเส่ียง รวมถึงบทบาทหนาท่ี

ความรับผิดชอบของหนวยงานท่ีเกี่ยวของกับการบริหารความเส่ียงดานปฏิบัติการ ในการใชเครื่องมือ

ดังกลาว   

5. วิธีการกําหนดและติดตาม thresholds หรือ เพดานความเส่ียง (limit) ของความเส่ียง

เกี่ยวเนื่องและความเส่ียงคงเหลือ (residual risk) และวิธีการท่ีทําใหม่ันใจวามีการควบคุม

ความเส่ียงและนําไปถือปฏิบัติไดอยางมีประสิทธิภาพ 

6. ประเภทความเส่ียงท่ีกระทบตอเปาหมายการทํางานของหนวยงาน (inventory risks) 

และวิธีการควบคุมโดยหนวยธุรกิจ 

7. โครงหรือลําดับของการจัดทํารายงานการบริหารจัดการความเส่ียง เพ่ือใหมีการจัดทํา

รายงานดวยขอมูลท่ีถูกตอง ในจังหวะเวลาท่ีเหมาะสม รวมถึงประเภทของขอมูลท่ีควรระบุ 

ในการรายงานการบริหารความเส่ียง 

8. กลไกในการใหความเห็น สอบทานอยางเปนอิสระ และการใหขอสังเกต หรือหยิบยก

ประเด็นจากกระบวนการบริหารความเส่ียงดานปฏิบัติการท่ีเกิดข้ึน 

9. ขอกําหนด หรือเง่ือนไขท่ีใชทบทวน หรือสอบทานความเหมาะสมของนโยบาย  

ซ่ึงข้ึนอยูกับการประเมินคุณภาพของการควบคุมท่ีใชตอบสนองการเปล่ียนแปลงท้ังจากภายในและ

ภายนอก หรือการเปล่ียนแปลงท่ีมีนัยสําคัญตอความเส่ียงดานปฏิบัติการโดยรวม 

 ท้ังนี้ นโยบายดังกลาวตองรองรับกระบวนการท่ีใชในการบริหารความเส่ียงดานปฏิบัติการท่ีมี

ลักษณะเฉพาะไดดวย เชน การอนุมัติลูกคาใหม การอนุมัติผลิตภัณฑใหม การอนุมัติระบบงานใหม 

การใชบริการจากภายนอก แผนการดําเนินงานตอเนื่อง แผนการบริหารจัดการวิกฤติ นอกจากนี้ 

การบริหารจัดการความเส่ียงในระดับหนวยธุรกิจอาจมีการกําหนดนโยบายเพ่ิมเติม หรือกระบวนการ

บางอยางเปนการเฉพาะสําหรับการบริหารความเส่ียงท่ีมีลักษณะเฉพาะในหนวยงานนั้น โดยยังตอง

สอดคลองกับนโยบายการบริหารจัดการความเส่ียงดานปฏิบัติในระดับองคกร 
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ตารางที่ 1 แนวทางการจัดทําชุดนิยามของความเสี่ยงดานปฏิบัติการ (operational risk taxonomy) 

 การพัฒนานิยาม และการจัดหมวดหมูของเหตุการณหรือกิจกรรมที่เก่ียวของกับความเสี่ยงดานปฏิบัติการไวเปนชุดขอมูลเพื่อใชอางอิงเปนแนวทางในการบริหารจัดการ 

(เชน ระบุ ประเมิน ติดตาม และรายงานความเสี่ยงดานปฏิบตัิการ) เปนการสนับสนุนใหองคกรมีการบริหารความเสี่ยงไปในทิศทางเดียวกัน มีความสอดคลองกันตอเนื่องทั้งกระบวนการ 

เพื่อผลักดันสูเปาหมายที่องคกรกําหนดไว  ทัง้นี้ สถาบนัการเงินอาจพิจารณาจดัหมวดหมูนิยามของความเสี่ยงดานปฏิบตัิการไดตามความเหมาะสม โดยตองเทียบเคียงไดกับประเภท

เหตุการณความเสียหาย (loss event type) ตามที่ Basel Committee on Banking Supervision (BCBS) กําหนดไว 7 ประเภท ตัวอยางเชน 

ประเภทเหตกุารณความเสียหาย นิยาม ชนิดของประเภทเหตุการณ

ความเสียหาย  

ตัวอยางเหตุการณที่ทําใหเกิดความเสียหาย 

1. การทุจริตหรือการฉอโกงโดยบุคคล

ภายในองคกร (internal fraud) 

ความเสียหายที่เกิดจากการฉอโกง 

ยักยอกสินทรัพย หรือหลีกเลี่ยงขอบังคับ 

กฎหมาย หรือ นโยบายขององคกร ซึ่ง

กระทําโดยบุคคลภายในองคกร 

การละเวนการปฏิบัติงานหรือ

การดําเนินการโดยไมไดรับ

อนุญาต 

 - การตั้งใจไมรายงานการทําธุรกรรมตาง ๆ  

 - การดําเนินการทีน่อกเหนือจากหนาที่ความรับผิดชอบโดย

เจตนา 

การโจรกรรมและการทุจริต  - การทุจริต / การโจรกรรมเงินฝาก หรือทรัพยสิน /  

การยักยอก / การลักทรัพย 

- การใชทรัพยสินขององคกรไปในทางไมเหมาะสม 

- การทําลายทรัพยสนิโดยเจตนา 

- การปลอมแปลงเอกสาร 

- การปลอมเช็ค 

- การลักลอบขนยายทรัพยสนิขององคกร 

- การลงบัญชีที่ไมปฏิบัตติามหลกัการดานภาษ ี

- การติดสินบน / การรับสินบน 
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ประเภทเหตกุารณความเสียหาย นิยาม ชนิดของประเภทเหตุการณ

ความเสียหาย  

ตัวอยางเหตุการณที่ทําใหเกิดความเสียหาย 

- การใชขอมูลภายในเพื่อแสวงหาผลประโยชนจากการซื้อ

ขายหลักทรัพย (insider trading) 

2. การทุจริตหรือการฉอโกงโดย
บุคคลภายนอกองคกร (external fraud) 

ความเสียหายที่เกิดจากการฉอโกง 
ยักยอกสินทรัพย หรือหลีกเลี่ยงการ
ปฏิบัติตามกฎหมาย ซึ่งกระทําโดย
บุคคลภายนอก  

การโจรกรรม และการทุจริต - การโจรกรรมทรัพยสิน / การลักทรัพย 
- การปลอมแปลงเอกสาร 
- การปลอมเช็ค 

ระบบรักษาความปลอดภัย - ความเสียหายที่เกิดจากการลกัลอบเจาะเขาระบบ
โปรแกรมคอมพิวเตอรขององคกร 
- การโจรกรรมขอมูล 

3. การจางงานและความปลอดภัยใน
สถานทีท่ํางาน (employment 
practices and workplace safety) 

ความเสียหายที่เกิดจากการกระทําที่ไม
เปนไปตามกฎหมายการจางงาน หรือ
หลักเกณฑดานความปลอดภัยในที่ทํางาน 
หรือ ขอตกลงอันเก่ียวกับการจางงาน   

การบริหารทรัพยากรบุคคล - การถูกฟองรองจากการกระทําผิดกฎหมายแรงงาน  
- การจัดสรรทรัพยากรบุคคลกับงานที่ไมเหมาะสม 

สภาพแวดลอมในสถานที่ทํางาน
ที่ปลอดภัย 

- การถูกฟองรองจากการกระทําผิดกฎหมายเก่ียวกับ 
ความปลอดภัยของสถานที่ทาํงาน 
- ความรับผิดตออุบัติเหตุที่เกิดจากการจัดสถานที่ทาํงาน 
ไมเหมาะสม ซึ่งทาํใหเกิดอุบัติเหตุตอพนักงาน 

4. ลูกคา ผลิตภัณฑ และแนวทางการ

ดําเนินธุรกิจ (clients, products 

and business practices) 

ความเสียหายอันเกิดจากขอบกพรองหรือ

การละเลยไมปฏิบัติตามวชิาชีพอันพึงมี

กับลูกคา และออกแบบหรือเสนอ

ผลิตภัณฑตอลูกคาที่ไมเหมาะสม 

การปฏิบัติตอลูกคาทีไ่ม

เหมาะสม 

- การฝาฝนโดยการเปดเผยขอมูลของลูกคา 

- การละเมิดความเปนสวนตัวของลูกคา 

- การนําขอมูลที่เปนความลบัไปใชในทางที่ผิด 
แนวทางการดําเนนิธุรกิจที ่
ไมเหมาะสม 

- กระบวนการซื้อขายทีไ่มเหมาะสม 
- การสรางราคาหลักทรัพย หรือการปนหุน 
- การดําเนินงานตาง ๆ โดยไมมใีบอนุญาต 
- การที่ลูกคาใชสถาบันการเงินเปนชองทางของการฟอกเงิน 
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ประเภทเหตกุารณความเสียหาย นิยาม ชนิดของประเภทเหตุการณ

ความเสียหาย  

ตัวอยางเหตุการณที่ทําใหเกิดความเสียหาย 

ขอบกพรองของผลิตภัณฑ

การเงิน 

- การออกแบบผลิตภัณฑทางการเงินที่มีขอผิดพลาด 

การประเมินความเสี่ยง - ความลมเหลวในการตรวจสอบขอมูลลูกคาตามเกณฑ 

การตรวจสอบ 

- ลูกคามีระดับความเสี่ยงสงูเกินกวาที่กําหนดไว 

5. ความเสียหายตอทรัพยสินของ

องคกร (damage to physical 

assets) 

ความสูญเสียที่เกิดข้ึนจากภัยพบิัติทาง

ธรรมชาติหรืออุบัติการณอ่ืนๆ 

ภัยพิบัติทางธรรมชาติหรือ

อุบัติการณอ่ืนๆ 

- ความเสียหายจากภัยพบิัติทางธรรมชาต ิ

- ความเสียหายจากการกอการราย  

6. การหยุดชะงักของธุรกิจ และ

ความขัดของของระบบที่สนับสนุน

การปฏิบัติงาน (business disruption 

and system failure) 

ความสูญเสียที่เกิดข้ึนจากการหยุดชะงัก

ของธุรกิจและความขัดของของระบบงาน 

เชน ระบบ IT ระบบสาธารณูปโภค ที่ทํา

ใหไมสามารถปฏิบัติงานได 

ระบบงาน - การหยุดชะงักของฮารดแวร 

- การที่ซอฟทแวรไมสามารถใชการได 

- ความเสียหายของการสื่อสารโทรคมนาคม 

- ระบบสาธารณูปโภคเกิดเหตุขัดของ หรือหยุดชะงัก 

7. การปฏิบัติงาน การสงมอบงาน 

และการบริหารกระบวนการทํางาน 

(execution, delivery and 

process management) 

ความเสียหายที่เกิดจากการดาํเนินการ

หรือการปฏิบัติงานทีล่มเหลว 

การปฏิบัติงานทีไ่มเปนไปตาม

กระบวนการที่กําหนด  

- เหตุการณการดําเนินงานทีผ่ิดพลาด หรือไมถูกตอง เชน 

การสื่อสารที่ผิดพลาด การนําเขาขอมูลที่ไมถูกตอง การสง

มอบงานลาชากวากําหนด ความผิดพลาดในรายการบัญชี 

การเก็บรักษาขอมูลไมถูกตอง 

การรายงาน - การรายงานตางๆ เชน รายงานขอมูลความเสียหายที่

เกิดข้ึน (loss data) ที่ไมถูกตอง 
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ประเภทเหตกุารณความเสียหาย นิยาม ชนิดของประเภทเหตุการณ

ความเสียหาย  

ตัวอยางเหตุการณที่ทําใหเกิดความเสียหาย 

การบริหารจัดการขอมูล 

เอกสาร และบัญชลีูกคา 

- การดําเนินการโดยไมไดรับความยินยอมจากลูกคา 

- เอกสารทางกฎหมายสูญหาย/ขาดความสมบูรณ 

- การเขาถึงขอมูลโดยมิไดรับอนญุาต 

- การบนัทึกขอมูลของลูกคาผิดพลาด  

- ความเสียหายตอทรัพยสนิของลูกคาที่เกิดจากความ

ประมาทขององคกร 

การทําธุรกรรมกับคูคาทางธุรกิจ - ความเสียหายจากการดาํเนินงานของคูคา หรือจากการใช

บริการจากบุคคลภายนอก 

- การเกิดขอพิพาทตางๆ กับคูคา และผูใหบริการภายนอก 

 

หมายเหตุ: ตัวอยางการจําแนกประเภทของเหตุการณความเสียหายของความเสี่ยงดานปฏิบัตขิางตนอางอิงมาจาก operational risk data collection exercise โดย Basel 

Committee on Banking Supervision  
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 เอกสารแนบ 3 

บทบาทหนาท่ีของหนวยงานท่ีเกี่ยวของกับการบริหารความเส่ียงดานปฏิบัติการ  

(three lines of defense) 

สถาบันการเงินตองมีการแบงแยกหนาท่ีความรับผิดชอบอยางชัดเจนระหวางหนวยงาน

หรือผูท่ีกอใหเกิดความเสี่ยงและควบคุมความเสี่ยงในชั้นแรก (business unit หรือ first line of 

defense) หนวยงานกํากับภายใน (second line of defense)  และหนวยงานตรวจสอบภายใน 

(internal audit หรือ third line of defense) ดังนี้  

1. หนวยงานท่ีกอใหเกิดความเส่ียงและควบคุมความเส่ียงในช้ันแรก (first line of 

defense) เชน หนวยธุรกิจ (business unit) ซ่ึงรับผิดชอบการปฏิบัติงานประจําวัน (day-to-

day basis) ถือเปนแนวปองกันความเส่ียงช้ันแรก โดยหนวยธุรกิจควรดําเนินการ ดังตอไปนี้ เพ่ือให

การปฏิบัติตาม ORMF ในแตละหนวยธุรกิจสะทอนถึงขอบเขตการดําเนินงานของหนวยธุรกิจ และ

ความเส่ียงดานปฏิบัติการท่ีเกี่ยวของ 

1.1 ระบุและประเมินความเสี่ยงดานปฏิบัติการท่ีมีนัยสําคัญท่ีเก่ียวเนื่องกับหนวยธุรกิจ 

โดยใชวิธีการหรือเครื่องมือในการบริหารจัดการความเสี่ยงดานปฏิบัติการ 

1.2 กําหนดแนวทางการควบคุมเพ่ือบรรเทาความเส่ียงดานปฏิบัติการท่ีเกี่ยวเนื่อง

กับการดําเนินงาน รวมถึงกําหนดกระบวนการ ข้ันตอน และระบบงาน และมีการประเมินประสิทธิภาพ

ของการควบคุมความเส่ียงจากการใชเครื่องมือตางๆ ในการบริหารความเส่ียงดานปฏิบัติการ 

1.3 รายงานการขาดแคลนทรัพยากร เครื่องมือ และการอบรมความรูท่ีไมเพียงพอ

สําหรับการระบุและประเมินความเส่ียงดานปฏิบัติการของหนวยธุรกิจ 

1.4 ติดตามและรายงานความเส่ียงดานปฏิบัติการของหนวยธุรกิจตาม operational 

risk appetite และ tolerance statement 

1.5 รายงานความเส่ียงดานปฏิบัติการสวนท่ีไมสามารถลดความเส่ียงไดโดยการควบคุม 

เหตุการณความเสียหายดานปฏิบัติการ ความบกพรองในการควบคุม กระบวนการท่ีไมเพียงพอ 

และสวนท่ีไมสามารถปฏิบัติตาม operational risk tolerance ได 

ท้ังนี้ แนวทางในการบริหารความเส่ียงดานปฏิบัติการท่ีเหมาะสมของหนวยธุรกิจ

ควรกําหนดใหพนักงานตระหนักถึงความเส่ียงดานดังกลาวในหนวยธุรกิจนั้น และมีการรายงานใน

เรื่องตาง ๆ  ควบคูกันท้ังการรายงานตรงตอสายการบังคับบัญชา และการรายงานตอหนวยงาน

กํากับการปฏิบัติตามกฎเกณฑ 
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2. หนวยงานกํากับภายใน (second line of defense) เชน หนวยงานบริหารความเส่ียง 

(risk management) หนวยงานกํากับการปฏิบัติตามกฎเกณฑ (compliance) มีบทบาทสําคัญ

ในการสนับสนุนการทํางานของผูบริหารระดับสูงในการบริหารจัดการความเส่ียงดานปฏิบัติการ และ

มีหนาท่ีในการสงเสริมและสนับสนุนการปฏิบัติตามนโยบาย กระบวนการ ข้ันตอนของความเสี่ยงดานปฏิบัติการ

ในองคกร ท้ังนี้ หนวยงานกํากับภายในของสถาบันการเงินตองสามารถปฏิบัติหนาท่ีไดอยางเปนอิสระ 

โดยควรรายงานไปยังคณะกรรมการในระดับกํากับดูแล เชน คณะกรรมการสถาบันการเงิน หรือ

คณะกรรมการกํากับความเส่ียง หรือคณะกรรมการชุดอ่ืนท่ีมีองคประกอบเปนกรรมการสถาบันการเงิน 

นอกเหนือจากการรายงานตอผูบริหารในตําแหนงสูงสุดของสถาบันการเงิน 

2.1 หนวยงานบริหารความเส่ียง (risk management function) ควรดําเนินการ

ดังตอไปนี้ 

2.1.1 พัฒนาและดูแลใหมีนโยบาย กระบวนการ และแนวปฏิบัติในระดับองคกร 

(corporate-level) สําหรับการบริหารจัดการและการควบคุมความเสี่ยงดานปฏิบัติการ 

2.1.2 เสนอนโยบาย แผนงาน และกระบวนการบริหาร ความเสี่ยงดานปฏิบัตกิาร

ตอคณะกรรมการสถาบันการเงิน หรือคณะกรรมการท่ีเกี่ยวของเพ่ือพิจารณาอนุมัติ 

2.1.3 กําหนดและนําเครื่องมือในการประเมินความเส่ียงดานปฏิบัติการ และ

ระบบการจัดเก็บขอมูลและรายงานความเสี่ยงดานปฏิบัติการไปใชในทางปฏิบัติ 

2.1.4 ใหความเห็นอยางเปนอิสระจากหนวยธุรกิจในเรื่องการระบุความเส่ียง

ดานปฏิบัติการท่ีมีนัยสําคัญ การออกแบบและประสิทธิภาพของการควบคุม และ risk tolerance 

รวมถึงใหขอสังเกตเกี่ยวกับการใชเครื่องมือในการบริหารความเส่ียงดานปฏิบัติการโดยหนวยธุรกิจ 

2.1.5 รายงานเกี่ยวกับระบบงาน และรวบรวมขอมูลหลักฐานท่ีใชประกอบ

ขอสังเกตจากการประเมินความมีประสิทธิภาพของระบบงาน 

2.1.6 ดูแลความสอดคลองของการจัดประเภท วิธีการ และข้ันตอนของความเส่ียง

ดานปฏิบัติการ 

2.1.7 ทบทวนและจัดทํารายงานการติดตามความเส่ียงดานปฏิบัติการนําเสนอ

ตอคณะกรรมการสถาบันการเงิน หรือคณะกรรมการท่ีเกี่ยวของ  

2.1.8 ดําเนินงานรวมกับหนวยงานท่ีเก่ียวของเพ่ือบริหารจัดการความเส่ียงใด ๆ 

ท่ีสงผลกระทบตอธุรกรรมสําคัญ (critical operations)  บริหารจัดการแผนรองรับการดําเนินธุรกิจ

อยางตอเนื่อง (business continuity plan) การบริหารจัดการผูใหบริการภายนอก (third party 

dependency management) และการเตรียมแผนลวงหนารองรับการเสริมสรางความม่ันคงและ
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แกไขปญหา (recovery planning) รวมถึงกรอบการบริหารความเส่ียงดานอ่ืนท่ีเกี่ยวของ 

เพ่ือสงเสริมใหองคกรมีความพรอมดําเนินการธุรกรรมสําคัญในสถานการณไมปกติ (operational 

resilience) 

2.1.9 กําหนดและจัดใหมีการอบรมความรูการบริหารจัดการความเสี่ยง

ดานปฏิบัติการ รวมถึงปลูกฝงการตระหนักรูถึงความเส่ียง และใหคําแนะนําในการบรหิารความเส่ียง

ดานปฏิบัติการแกหนวยธุรกิจ เชน การใชเครื่องมือการบริหารความเส่ียงดานปฏิบัติการ 

2.1.10 ประสานงานกับหนวยงานตาง ๆ เพ่ือประโยชนในการบริหารจัดการ

ความเส่ียงดานปฏิบัติการ  

2.2 หนวยงานกํากับการปฏิบัติตามกฎเกณฑ (compliance function) บทบาท

หนาท่ีของหนวยงานกํากับการปฏิบัติตามกฎเกณฑ และการบริหารความเส่ียงดานการปฏิบัติตาม

กฎเกณฑ (compliance risk management) ใหถือปฏิบัติตามประกาศธนาคารแหงประเทศไทย

วาดวยหลักเกณฑการกํากับการปฏิบัติตามกฎเกณฑ (compliance) ของสถาบันการเงิน และกลุมธุรกิจ

ทางการเงิน 

3. หนวยงานตรวจสอบภายใน (third line of defense) เปนหนวยงานท่ีมีบทบาท

สําคัญในการตรวจสอบประเมินประสิทธภิาพและประสิทธิผลของการดําเนินงานและระบบการควบคุม

ภายใน จึงตองทําหนาท่ีไดอยางเปนอิสระเพ่ือความเช่ือม่ัน (independent assurance) โดย

ตองไมมีสวนเก่ียวของกับการกําหนดการปฏิบัติงานดานการบริหารความเสี่ยงดานปฏิบัติการ หรือ 

ไมเก่ียวของกับหนวยธุรกิจ และหนวยงานกํากับภายใน นอกจากนี้ หนวยงานตรวจสอบภายใน

ตองมีการรายงานตรงตอคณะกรรมการตรวจสอบ หรือสามารถรายงานเพ่ิมเติมตอคณะกรรมการ

สถาบันการเงินไดดวย ท้ังนี้ ใหถือปฏิบัติตามหลักเกณฑธนาคารแหงประเทศไทยวาดวยหลักเกณฑ

การปฏิบัติงานตรวจสอบภายใน (internal audit) ของสถาบันการเงิน และกลุมธุรกิจทางการเงิน 
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เอกสารแนบ 4 

ระบบบริหารความเส่ียงดานปฏิบัติการ  

กระบวนการบริหารความเส่ียงดานปฏิบัติการประกอบดวย 3 ข้ันตอนสําคัญ ดังนี้ 

1. การระบุความเส่ียง (risk identification) และการประเมินความเส่ียง (risk assessment)  

สถาบันการเงินตองมีการระบุและประเมินความเส่ียงอยางตอเนื่อง และทบทวน

ความเหมาะสมเปนระยะ เนื่องจากเปนพ้ืนฐานสําคัญของการบริหารความเสี่ยง ซ่ึงจะชวยใน

การกําหนดทรัพยากรในการบริหารความเส่ียงดานปฏิบัติการไดอยางมีประสิทธิภาพ รวมถึง

เปนการสนับสนุนใหสถาบันการเงินมีความพรอมดําเนินการธุรกรรมสําคัญในสถานการณไมปกติ 

(operational resilience) ดวย โดยในการระบุประเภทของความเสี่ยงดานปฏิบัติการ และประเมิน

ความเสี่ยงตองครอบคลุมความเส่ียงท่ีเกี่ยวเนื่องกับผลิตภัณฑ กิจกรรมการดําเนินงาน กระบวนการ 

และระบบงาน ท้ังท่ีมีอยูในปจจุบัน และท่ีจะเกิดข้ึนใหม ซ่ึงข้ึนอยูกับนิยามและการจัดประเภท

ความเส่ียงดานปฏิบัติการท่ีกําหนดไว ท้ังนี้ สถาบันการเงินควรพิจารณาปจจัยดังตอไปนี้ประกอบการระบุ

ความเสี่ยง  

1.1 ประสิทธิภาพของระบบการควบคุมภายใน วัฒนธรรมองคกรในการบริหารความเสี่ยง

ดานปฏิบัติการ แนวทางบริหารจัดการทรัพยากรบุคคล ความพรอมของบุคลากรและทรัพยากรท่ีใชใน

การปฏิบัติงาน 

1.2 ลักษณะของลูกคา ผลิตภัณฑ ปริมาณ ความซับซอน และประเภทของธุรกรรม 

ซ่ึงรวมถึงระบบท่ีเก่ียวของในการใหบริการลูกคา (end-to-end operating cycle) และกลไกการกระจาย

ผลิตภัณฑและบริการสูลูกคาของสถาบันการเงิน (distribution mechanism)  

1.3 เหตุการณความเสียหายท่ีเกิดข้ึนในอดีต หรือเหตุการณท่ีจะเกิดข้ึนแตธนาคารพาณิชย

สามารถปองกันความเสียหายไวได (near-misses) 

1.4 เหตุการณความเสียหายท่ีเกิดข้ึนกับสถาบันการเงินแหงอ่ืน 

1.5 การเปล่ียนแปลงของสภาพแวดลอมการดําเนินงาน แนวโนมอุตสาหกรรม รวมถึง 

การเปลี่ยนแปลงของเทคโนโลยี การออกผลิตภัณฑใหม การเปลี่ยนแปลงทางกฎหมาย สังคม การเมือง 

และเศรษฐกิจ เปนตน 

นอกจากนี้ สถาบันการเงินควรมีเครื่องมือท่ีไดรับการพัฒนาข้ึนเพ่ือชวยในการระบุและ

ประเมินความเสี่ยงดานปฏิบัติการ เชน event management, operational risk event data, 

self assessment, control monitoring and assurance framework, metrics, scenario 

analysis และ benchmarking and comparative analyses เปนตน (รายละเอียดตามตารางท่ี 1) 
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โดยใหพิจารณาเลือกใชเครื่องมือท่ีทําใหม่ันใจวาผลลัพธท่ีไดจากเครื่องมือนั้น มีการประมวลผลมา

จากขอมูลท่ีถูกตองแมนยํา ซ่ึงตองมีกระบวนการในการตรวจสอบและพิสูจนความถูกตอง (verification 

and validation procedures) ท่ีเขมแข็ง ไดนํามาเปนสวนหนึ่งของกระบวนการกาํหนดราคาภายใน 

(internal pricing) กลไกการวัดผลการปฏิบัติ และการประเมินโอกาสทางธุรกิจดวย รวมถึงเปนไปตาม

แผนการติดตามดูแลของหนวยงานกํากับภายใน หรือแผนการแกไขปญหา (remediation plans) 

ในกรณีท่ีจําเปน 

ท้ังนี้ สถาบันการเงินสามารถนําเครื่องมือในการประเมินความเส่ียงดานปฏิบัติการไป

ประกอบการจัดทําแนวทางการเตรียมความพรอมดําเนินการธุรกรรมสําคัญในสถานการณไมปกติ 

(operational resilience framework) ได โดยเฉพาะ event management, self assessment, 

scenario analysis ซ่ึงชวยในการระบุและติดตามดูแลจุดออน หรือชองโหวของธุรกรรมสําคัญ 

(critical operations)  

2. การควบคุม (risk control) และลดความเส่ียง (risk mitigation) 

ระบบการควบคุมภายในท่ีมีประสิทธิภาพเปนกลไกสําคัญในการควบคุมและปองกัน

ความเสียหายท่ีอาจเกิดข้ึนได และใหความม่ันใจไดวา การดําเนินงานขององคกรมีประสิทธิภาพ 

มีการดูแลรักษาทรัพยากรขององคกร มีการรายงานทางการเงินท่ีนาเช่ือถือ และมีการปฏิบัติตาม

กฎหมายและหลักเกณฑ  ซ่ึงจะชวยลดการเกิดขอผิดพลาดสําคัญท่ีอาจเกิดจากบุคลากร ระบบ

หรือกระบวนการภายในท่ีผิดปกติ และชวยใหมีการตรวจหาขอผิดพลาดไดอยางทันทวงที 

เม่ือระบุความเส่ียงดานปฏิบัติการท่ีสําคัญไดแลว สถาบันการเงินตองดําเนินการใหมี

นโยบายและกระบวนการเพ่ือลดความเสี่ยงอยางชัดเจน พรอมแนวทางในการดําเนินการท่ีเหมาะสม 

เชน กรณีท่ีความเสี่ยงสูงเกินระดับท่ีกําหนดไว หนวยงานตองจัดใหมีการลดความเสี่ยง ดวยการเพ่ิม

การควบคุม หรือลดปริมาณธุรกรรมท่ีทําลง ถาความเสี่ยงมีสูงเกินกวาระดับท่ียอมรับได สถาบันการเงิน

อาจตัดสินใจหยุดการทําธุรกรรมนั้น  หรือถายโอนความเส่ียงดวยการทําประกันภัย (เปนเพียงการลด

ความเสยีหายท่ีอาจเกิดข้ึนเทานั้น ไมใชการลดโอกาสท่ีเหตุการณความเสยีหายจะเกิดข้ึน และตองทบทวน

แผนการจัดการความเส่ียงโดยการประกันภัยทุกปดวย) และหากเปนการทําประกันภัยกับบริษัทประกันภัย

ภายในกลุมธุรกิจทางการเงิน สถาบันการเงินควรดําเนินการใหม่ันใจวามีการถายโอนความเสี่ยงออกจาก

กลุมจนอยูในระดับท่ียอมรับไดแลว  

2.1 การกําหนดแนวทางการควบคุมภายในท่ีเหมาะสม 

เพ่ือใหการควบคุมภายในมีแนวทางท่ีเหมาะสมและเปนรูปธรรม สถาบันการเงิน

ตองดําเนินการ ดังนี้ 
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2.1.1 มีการกําหนดกระบวนการพิจารณา และข้ันตอนการอนุมัติ หรือ

มอบหมายอํานาจใหชัดเจน 

2.1.2 มีการแบงแยกหนาท่ี เพ่ือหลีกเล่ียง หรือลดโอกาสท่ีจะเกิดการขัดแยง

ดานผลประโยชน (conflict of interest) กับหนาท่ีความรับผิดชอบของบุคคล (ซ่ึงอาจทําใหมีพฤติกรรม

ท่ีไมเหมาะสม หรือปกปดความเสียหาย ขอผิดพลาดได) ท้ังนี้ หากไมสามารถหลีกเล่ียง หรือขจัด

ความขัดแยงดานผลประโยชนได ควรมีระบบการปฏิบัติงานโดย 2 ฝาย (dual control) ท่ีดําเนินงาน

โดยบุคคลหรือฝายงานมากกวา 2 ฝายข้ึนไปแยกกัน เพ่ือปองกันการใชขอมูลออนไหว หรือกําหนด

มาตรการตั้งรับอ่ืนในการติดตามดูแลท่ีเปนอิสระ และการตรวจทานเพ่ือปองกันผลเสียหายหรือ

ขอผิดพลาดหรือการปฏิบัติท่ีไมเหมาะสม 

2.1.3 มีการติดตามดูแลตามเพดานความเส่ียง (risk limit) หรือ threshold 

ท่ีกําหนด และตรวจหาการละเมิดระดับดังกลาว 

2.1.4 มีการปองกันการเขาถึงหรือเขาใชทรัพยสินและขอมูลขององคกร 

2.1.5 มีการกําหนดระดับพนักงาน และมีการอบรมทักษะ ความเชี่ยวชาญ 

ใหเหมาะสมตอการปฏิบัติงาน 

2.1.6 มีกระบวนการในการระบุผลลัพธของการดําเนินงาน หรือผลิตภัณฑ

ท่ีมีผลตางจากท่ีคาดหวังไว (เชน ผลิตภัณฑท่ีกําหนดไววามีความเส่ียงตํ่า หรือมีสัดสวนกําไรท่ีตํ่า 

แตในทางปฏิบัติใหผลลัพธเปนผลตอบแทนท่ีสูง) ซ่ึงอาจเปนขอบงช้ีไดวา ผลลัพธดังกลาวเกิดจาก

การละเมิดการควบคุมภายในบางอยาง 

2.1.7 มีการพิสูจนความถูกตอง และการยืนยันกระทบยอดอยางสม่ําเสมอ 

(regular verification and reconciliation) 

2.1.8 มีการกําหนดนโยบายการลางานสําหรับพนักงาน เพ่ือเวนวางจากหนาท่ี

ของตนเปนระยะเวลาหนึ่งตามความเหมาะสมกับบทบาทของพนักงาน ความเส่ียง และความซับซอน

ของการดําเนินงานนั้น 

2.2 การกาํหนดแนวทางการควบคมุปจจัยสําคัญท่ีทําใหเกิดความเส่ียงดานปฏิบัติการ 

นอกจากการกําหนดนโยบายและกระบวนการในการควบคุมตามขอ 2.1 สถาบันการเงิน

ควรกําหนดแนวทางการควบคุมความเส่ียงดานปฏิบัติการท่ีเกิดจากปจจัยดังตอไปนี้ดวย  

2.2.1 การริเริ่มความเปล่ียนแปลง (change initiatives) ความเสี่ยง

ดานปฏิบัติการของสถาบันการเงิน (operational risk exposure) มักเกิดจากการรเิริ่ม (change 

initiatives) เชน การออกผลิตภัณฑและบริการทางการเงินรูปแบบใหม การเขาสูตลาดใหม 
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การปรับเปล่ียน กระบวนการ ระบบงาน หรือการขยายขอบเขตการดําเนินงานท่ีอยูหางไกลจาก

สํานักงานใหญ ดังนั้น สถาบันการเงินตองมีนโยบายและกระบวนการบริหารจัดการความเปล่ียนแปลง 

(change management) ท่ีสามารถประเมินความเส่ียงท่ีเกี่ยวของตั้งแตริเริ่มจนส้ินสุด (เชน 

ตลอดวงจรชีวิตของผลิตภัณฑ) เพ่ือใหสามารถควบคุมและลดความเส่ียงท่ีอาจเกิดข้ึน ท้ังนี้ 

ใหสถาบันการเงินดําเนินการในการเรื่องการบริหารจัดการความเปล่ียนแปลงตามท่ีธนาคารแหง

ประเทศไทยกําหนด 

2.2.2 การเช่ือมโยงกับบุคคลภายนอก (third party dependencies) การท่ี

สถาบันการเงินตองอาศัยความเช่ียวชาญจากบุคคลภายนอกมากข้ึน เพ่ือเพ่ิมประสิทธิภาพและลด

คาใชจายในการดําเนนิงาน กอใหเกิดความเส่ียงดานปฏิบัติการจากการใชบริการจากผูใหบริการ

ภายนอก สถาบันการเงินจึงตองมีการกําหนดแนวทางการควบคุมความเส่ียงท่ีเกิดจากปจจัยดังกลาว 

ท้ังนี้ ใหสถาบันการเงินถือปฏิบัติตามหลักเกณฑการติดตาม ตรวจสอบ และควบคุมความเส่ียง

จากการใชบริการจากพันธมิตรทางธุรกิจท่ีดําเนินการแทนสถาบันการเงิน ท่ีกําหนดไวในประกาศ

ธนาคารแหงประเทศไทยวาดวยหลักเกณฑการใชบริการจากพันธมิตรทางธุรกิจ (business partner) 

ของสถาบันการเงิน โดยในกรณีท่ีเปนการใชบริการงานดานเทคโนโลยีสารสนเทศจากบุคคลภายนอก 

(IT outsourcing) ใหสถาบันการเงินถือปฏิบัติตามหัวขอการบริหารจัดการความเส่ียงจากบุคคลภายนอก 

(third party risk management) ท่ีกําหนดไวในประกาศธนาคารแหงประเทศไทยวาดวย

หลักเกณฑการกํากับดูแลความเส่ียงดานเทคโนโลยีสารเทศ (information technology risk) 

ของสถาบันการเงิน และแนวปฏิบัติการบริหารจัดการความเส่ียงจากบุคคลภายนอก 

2.2.3 การมีสํานักงาน หรือสาขา หรือบริษัทในตางประเทศ ซ่ึงระบบและ

กระบวนการดําเนินงานในตางประเทศอาจกระทบตอความเส่ียงภาพรวมของสถาบันการเงินได 

ดังนั้น สถาบันการเงินควรเขาใจถึงความแตกตางในระบบและกระบวนการของสาขา หรือบริษัท

ในแตละประเทศ เพ่ือกําหนดวิธีการควบคุมการดําเนินงานท่ีเหมาะสม 

2.2.4 ขอมูลเอกสารท่ีตองใชติดตอส่ือสารกับบุคคลภายนอก (external 

documentation) หมายถึง เอกสารท่ีสถาบันการเงินจัดทําข้ึนสําหรับการทําธุรกรรมกับลูกคา คูคา 

หรือผูใหบริการภายนอก เชน สัญญาการทําธุรกรรม ใบปลิวโฆษณา เปนตน ซ่ึงหากมีขอมูลท่ีไมถูกตอง 

หรือไมเหมาะสมอาจทําใหเกิดความเส่ียงดานกฎหมายได สถาบันการเงินจึงควรมีกระบวนการ 

ระบบงานท่ีเพียงพอในการสอบทานเอกสารดังกลาวกอนนําไปใชในทางปฏิบัติ โดยคํานึงถึงกฎหมาย 

ท่ีเกี่ยวของ ชองทางหรือวิธีการในการนําสงเอกสาร เปนตน  

2.3 การควบคุมการปฏิบัติตามกฎเกณฑ 

สถาบันการเงินตองมีกระบวนการและข้ันตอนการควบคุม ท่ีครอบคลุมระบบ

และกระบวนการท่ีจะทําใหม่ันใจไดวามีการปฏิบัติตามนโยบาย กฎเกณฑ และกฎหมายดวย 
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(compliance) เชน การสอบทานความคืบหนาของกลยุทธท่ีกําหนดไว โดยผูบริหารระดับสูง 

การพิสูจนความถูกตองของการปฏิบัติตามการควบคุม (verification of compliance with 

management controls) การสอบทานการปฏิบัติ หรือการแกปญหาสวนท่ีไมสามารถดําเนินการให

เปนไปตามหลักเกณฑท่ีกําหนดไวได (non-compliance) การประเมินการอนุมัติ และการมอบหมาย

อํานาจตามท่ีกําหนด เพ่ือตรวจทานความเหมาะสมของการกําหนดหนาท่ีความรับผิดชอบในระดับ

การบริหาร การติดตามการรายงานรายการท่ีไดรับยกเวนจาก threshold หรือ limit ท่ีกําหนด 

หรือรายการท่ี override หรือไมเปนไปตามนโยบาย กฎเกณฑและกฎหมาย 

นอกจากนี้ กระบวนการควบคุมความเส่ียงควรคํานึงถึงการเตรียมความพรอม

ดําเนินธุรกรรมสําคัญในสถานการณไมปกติ (operational resilience framework) ดวย 

3. การติดตามดูแลความเส่ียง (risk monitoring) การจัดเก็บขอมูล และรายงานความเส่ียง

ดานปฏิบัติการ (risk reporting) 

กระบวนการในการติดตามความเสี่ยงท่ีมีประสิทธิภาพจะชวยใหสถาบันการเงินสามารถ

ปองกันและควบคุมเหตุการณความเสียหายไดอยางทันทวงที ซ่ึงกระบวนการนี้ตองมีการประเมิน

ความเส่ียงท้ังเชิงคุณภาพ และปริมาณอยางตอเนื่อง (on-going process) ในแงของประเภท

ของความเส่ียงดานปฏิบัติการ การประเมินคุณภาพ ความเหมาะสมในการดาํเนินการแกไข  

ลดความเส่ียง และมีระบบการควบคุมท่ีเพียงพอ เพ่ือใชระบุหรือแกปญหากอนท่ีจะมีผลกระทบ

อยางมีนัยสําคัญ 

สถาบันการเงินตองกําหนดมาตรวัด (metrics) เพ่ือใชในการติดตามดูแลความเส่ียง

ดานปฏิบัติการท่ีอาจเกิดข้ึน (operational risk exposure) โดยใชขอมูลเหตุการณความเส่ียง 

การประเมินความเส่ียง และการควบคุมความเส่ียง มาประกอบกัน และกําหนด benchmark 

ดวยดัชนีช้ีวัด เชน จํานวนเหตุการณความเสียหาย หรือแบบจําลองท่ีซับซอนมากข้ึนท่ีสามารถ

นํามาเปรียบเทียบกับ threshold หรือ limit หรือ tolerance level ท่ีกําหนดไวลวงหนา เพ่ือใช

เปนสัญญาณเตือนเม่ือมีความเส่ียงดานปฏิบัติการท่ีเพ่ิมข้ึน หรือมีการละเมิดความเส่ียงดานปฏิบัติการ

ท่ีกําหนดไว  รวมท้ังกําหนดความถ่ีของการติดตามใหเหมาะสม ซ่ึงข้ึนอยูกับประเภท ความซับซอน

และความเสี่ยงท่ีแตละหนวยงานมีแตกตางกัน รวมถึงสะทอนถึงจังหวะ และลักษณะของการเปล่ียนแปลง

ในสภาพแวดลอมการดําเนินงานดวย 

นอกจากนี้ กระบวนการติดตามความเส่ียงท่ีมีประสิทธิภาพ ยังเปนกระบวนการสําคัญ

ท่ีทําใหองคกรมีขอมูลท่ีเปนประโยชนในการรายงานใหผูบริหารระดับสูงเพ่ือประกอบการพิจารณา

แกไขปญหาท่ีอาจเกิดข้ึน โดยสถาบันการเงินตองดําเนินการใหมีการจัดเก็บและจัดทํารายงานท่ีเก่ียวของ

กับความเสี่ยงดานปฏิบัติการ ดังนี้ 
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3.1 รายงานขอมูลความเสียหายท่ีเกิดข้ึน (loss data) 

สถาบันการเงินตองจัดทําและติดตามขอมูลความเสียหาย บันทึกความถี่ 

ความรุนแรง และขอมูลท่ีเกี่ยวของกับเหตุการณความเสียหายนั้นอยางเปนระบบ เพ่ือประโยชน 

ในการบริหารความเสี่ยงขององคกรพรอมท้ังกําหนดความเสียหายข้ันตํ่า (loss threshold) ใหเหมาะสม

กับองคกร โดยขอมูลท่ีจัดเก็บ ควรรวมถึง วันท่ีเกิดและตรวจพบความเสียหาย หนวยงานท่ีเกิดความเสียหาย 

ประเภทของเหตุการณความเสียหาย (loss event types) 1 ความเสียหายท่ีเกิดข้ึน เงินชดเชยหรือ

คาเสียหายท่ีเรียกคืนได ระยะเวลาท่ีใชในการเรียกคืนและคาใชจายในการดําเนินการ รายละเอียด 

และสาเหตุของเหตุการณความเสียหาย การดําเนินการแกไขเหตุการณความเสียหายท่ีเกิดข้ึน เปนตน 

และนอกเหนือจากการจัดเก็บและรายงานขอมูลความเสียหายท่ีเกิดข้ึนแลว สถาบันการเงินควรเก็บขอมูล

เหตุการณท่ีเกิดข้ึน แตสามารถปองกันความเสียหายไวได (near-misses) เพ่ือประโยชนในการศึกษา

และพัฒนาระบบบริหารความเสี่ยงดานปฏิบัติการขององคกรตอไป 

3.2 รายงานเกี่ยวกับความเส่ียงดานปฏิบัติการ 

สถาบันการเงินตองจัดใหมีการรายงานเก่ียวกับความเสี่ยงดานปฏิบัติการท้ังในภาวะ

ปกติและในสถานการณท่ีตลาดอยูในภาวะวิกฤต ภายในเวลาท่ีเหมาะสม โดยขอมูลในรายงานตอง

แสดงถึงการติดตามความเส่ียงดานปฏิบัติการภาพรวมภายใต risk appetite และ tolerance statement 

ท่ีกําหนด ดวยขอมูลท่ีถูกตอง กระชับ ครอบคลุมการปฏิบัติงานของหนวยธุรกิจ และกิจกรรมการ

ดําเนินงานขององคกร เพ่ือใหแตละหนวยงาน ผูบริหารระดับสูง และคณะกรรมการทราบถึงแนวโนม

และการเปลี่ยนแปลงของความเสี่ยงดานปฏิบัติการขององคกร และสามารถดําเนินการปองกัน ควบคุม 

หรือลดความเสียหายท่ีอาจเกิดข้ึนไดอยางทันทวงที เชน การละเมิด risk appetite, tolerance statement 

รวมถึง thresholds, limits หรือขอกําหนดเชิงคุณภาพอ่ืน ๆ การวิเคราะหความเส่ียงท่ีสําคัญท่ีอาจ

เกิดข้ึน โดยอาจแสดงดวยขอมูล metric ท่ีแสดงใหเห็นแนวโนม การเปล่ียนแปลงจากการทํา control 

self-assessments รายงานความเห็นจากการตรวจสอบหรือการปฏิบัติตามกฎเกณฑ เหตุการณ

ความเสียหายท่ีเกิดข้ึน รวมถึงการวิเคราะหสาเหตุของเหตุการณ (root cause) ความเส่ียงคงเหลือ 

(residual risk)1

2 สถานะของแผนการแกไขปญหา เหตุการณภายนอกท่ีเกี่ยวของ หรือ การเปล่ียนแปลง

เกี่ยวกับหลักเกณฑ หรือขอมูลอ่ืน ๆ ท่ีอาจะกระทบตอสถาบันการเงิน ขอมูลเหตุการณหรือเง่ือนไข

อ่ืนใดท่ีเกี่ยวของกับการตัดสินใจ

 
1 Basel Committee on Banking Supervision (BCBS) ไดเสนอแนวทางการแบงตามประเภทเหตุการณความเสียหาย 
(Loss event types) ไว (รายละเอียดตามตารางท่ี 2) ซึ่งหากสถาบันการเงินมีแนวทางในการเก็บขอมูลในลักษณะ
อ่ืนตองสามารถเช่ือมโยงกับแนวทางการเก็บขอมูลท่ีเสนอโดย BCBS ได   
2 หนวยธุรกิจ ควรมีสวนรวมในการจัดทำรายงาน residual risk ท่ีเก่ียวเน่ืองกับจุดบกพรองในระบบบริหารความเสี่ยง
ดานปฏิบัติการ ซึ่งไมเปนไปตามระดับความเสี่ยงท่ีกำหนดไว 
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ตารางท่ี 1 เครื่องมือในการระบุและประเมินความเส่ียงดานปฏิบัติการ 

 ในการระบุและประเมินความเสี่ยงดานปฏิบัติการนั้น สถาบันการเงินควรพิจารณาถึงปจจัยภายในและภายนอกอยางเหมาะสม ซ่ึงเปนกระบวนการท่ีสนับสนุนให

สถาบันการเงินเขาใจถึงลักษณะของความเสี่ยง (risk profile) ของตนเองและสามารถจัดสรรทรัพยากร รวมถึงกําหนดกลยุทธในการบริหารความเสี่ยงไดอยางมีประสิทธิภาพ 

โดยสถาบันการเงินอาจพิจารณาใชเครื่องมือในการระบุและประเมินความเสี่ยง ดังตอไปนี้ 

เครื่องมือ คําอธิบาย 
1. การบริหารจัดการเหตุการณ
ความเส่ียง (event management) 

 เปนการระบุถึงขอบงชี้ของเหตุการณท่ีกอใหเกิดความเสี่ยงพรอมท้ังการวิเคราะห การบริหารจัดการเหตุการณนั้นแบบ
เบ็ดเสร็จ (end-to-end process) และการรายงานเหตุการณ ซ่ึงเปนไปตามกระบวนการท่ีสถาบันการเงินกําหนดไว ท้ังนี้ เพ่ือให
การบริหารจัดการเหตุการณความเสี่ยงเปนไปอยางเหมาะสม จึงควรมีการวิเคราะหเหตุการณเพ่ือระบุถึงความเสี่ยงดานปฏิบัติการท่ี
อาจเกิดข้ึนใหมสําหรับองคกรดวย และทําความเขาใจถึงสาเหตุและจุดบกพรองของการควบคุม พรอมท้ังกําหนดแนวทางการรับมือ
เพ่ือปองกันการเกิดเหตุการณในลักษณะซ้ําเดิมอีก นอกจากนี้ ขอมูลจากการบริหารจัดการนี้ยังใชเปนสวนหนึ่งของการประเมิน
ตนเอง (self-assessment) และการประเมินประสิทธิภาพของการควบคุมไดดวย 

2. ขอมูลเหตุการณความเส่ียง
ดานปฏิบัติการ (operational 
risk event data) 

 เปนชุดขอมูลเหตุการณความเสี่ยงดานปฏิบัติการท่ีสถาบันการเงินรวบรวมเหตุการณความเสี่ยงท่ีมีนัยสําคัญมาจัดเก็บไว 
เพ่ือประกอบการประเมินความเสี่ยงดานปฏิบัติการ ซ่ึงประกอบดวย ขอมูลความเสียหายภายในองคกร (internal loss data) 
เหตุการณท่ีจะเกิดข้ึนแตสถาบันการสามารถปองกันความเสียหายไวได (near-misses) รวมถึงขอมูลความเสียหายภายนอกองคกร 
(ถามี) เนื่องจากอาจมีขอมูลความเสี่ยงรวมกันท่ีมักเกิดข้ึนในธุรกิจสถาบันการเงิน หรือในระบบสถาบันการเงิน โดยการรวบรวม
ขอมูลข้ึนอยูกับชุดนิยามความเสี่ยงดานปฏิบัติการ (operational risk taxonomy) ท่ีกําหนดไวตามกรอบ ORMF ของแตละองคกร  
ท้ังนี้ ชุดขอมูลควรมีรายละเอียดของวันท่ีของเหตุการณ (วันท่ีเกิดเหตุ วันท่ีตรวจพบ และวันท่ีบันทึกบัญชี) ผลกระทบดานการเงิน 
(กรณีท่ีมีความเสียหายเกิดข้ึน) และสาเหตุของเหตุการณนั้น (root cause) ดวย 

3. การประเมินดวยตนเอง 
(self-assessments) 

 เปนการประเมินและควบคุมความเสี่ยงดานปฏิบัติการโดยมีรูปแบบและระดับท่ีแตกตางกันสําหรับความเสี่ยงท่ีเกิดข้ึนกอน
มีการควบคุมหรือจัดการ (inherent risk) ประสิทธิภาพของสภาพแวดลอมของการควบคุม และความเสี่ยงคงเหลือหลังจากท่ีมี 
การควบคุมหรือจัดการแลว (residual risk) รวมถึงองคประกอบอ่ืน ๆ ในเชิงปริมาณและคุณภาพ ซ่ึงสะทอนถึงการพิจารณาท้ัง
โอกาสหรือความถ่ี (likelihood) และผลกระทบ (consequence) ของเหตุการณในการกําหนดระดับความเสี่ยง (inherent and 
residual risk rating) ของสถาบันการเงิน  



4/8 

 

 

 

เครื่องมือ คําอธิบาย 
 ในการประเมินตนเอง สถาบันการเงินควรจัดหมวดหมูของการดําเนินธุรกิจ เพ่ือระบุถึงข้ันตอนสําคัญในการทําธุรกิจ 
การดําเนินงานตางๆ กับความเสี่ยงและจุดบกพรองของการควบคุมท่ีเก่ียวของ พรอมท้ังมีขอมูลสภาพแวดลอมการทําธุรกิจ ความเสี่ยง
ดานปฏิบัติการ สาเหตุของความเสี่ยง การควบคุม และการประเมินประสิทธิภาพของการควบคุมท่ีมีรายละเอียดเพียงพอ เพ่ือให
ผูประเมิน (independent reviewer) สามารถกําหนดแนวทางการบริหารความเสี่ยงดานปฏิบัติการไดอยางเหมาะสม 
 ท้ังนี้ ทะเบียนการจัดการความเสี่ยง (risk register) ควรจัดเก็บขอมูลจากการประเมินภาพรวมของประสิทธิภาพการควบคุมนี้
ดวย โดยจัดทําในรูปแบบท่ีเปนประโยชนตอการบริหารจัดการของผูบริหารระดับสูง คณะกรรมการบริหารความเสี่ยง และ
คณะกรรมการสถาบันการเงิน 

4. กรอบการติดตามและ
ตรวจสอบการควบคุม 
(control monitoring and 
assurance framework) 

 การกําหนดกรอบการติดตามและตรวจสอบการควบคุมทําใหสถาบันการเงินมีแนวทางในการประเมิน สอบทาน ติดตาม
และทดสอบการควบคุมท่ีสําคัญไดอยางตอเนื่อง นอกจากนี้ การวิเคราะหการติดตาม ควบคุมดังกลาวทําใหสถาบันการเงินม่ันใจได
วาแนวทางการติดตาม ควบคุมท่ีกําหนดมึความเหมาะสมกับความเสี่ยงท่ีระบุไว และไดดําเนินการอยางมีประสิทธิภาพแลว  
 ท้ังนี้ การติดตามและทดสอบการควบคุมควรเหมาะสมกับความเสี่ยงดานปฏิบัติการและการควบคุมท่ีสําคัญของลักษณะ
การทําธุรกิจแตละประเภทท่ีแตกตางกันไป 

5. มาตรวัด (metrics)  สถาบันการเงินอาจกําหนดมาตรวัดในการประเมินและติดตามความเสี่ยงดานปฏิบัติการ (operational risk exposure) 
โดยใชขอมูลเหตุการณความเสี่ยง หรือจากการประเมินความเสี่ยง ซ่ึงอาจเปนตัวชี้วัดท่ีไมซับซอน เชน จํานวนเหตุการณ หรืออาจมี
ตัวชี้วัดท่ีซับซอนมากข้ึนจากแบบจําลองท่ีกําหนดข้ึน การกําหนดมาตรวัดดังกลาวใชเปนสัญญาณเตือนภัยลวงหนาในการติดตาม
ความเสี่ยงซ่ึงเปนสวนหนึ่งของการจัดทํารายงานภาพรวมในการบริหารความเสี่ยงดานปฏิบัติการ นอกจากนี้ การติดตามมาตรวัด
และแนวโนมท่ีเก่ียวของในชวงเวลาหนึ่งเทียบกับ thresholds หรือ limits ท่ีกําหนดไว ชวยใหสถาบันการเงินมีขอมูลท่ีมีประโยชน
ตอการบริหารจัดการความเสี่ยง 

6. การวิเคราะหสถานการณ 
(scenario analysis) 

 เปนกระบวนการในการระบุ วิเคราะห ถึงสถานการณตาง ๆ ท่ีอาจกอใหเกิดความเสี่ยงดานปฏิบัติการ ซ่ึงรวมถึงสถานการณท่ีมี
ความนาจะเปนในการเกิดข้ึนนอยแตมีผลกระทบอยางรุนแรง และอาจนําไปสูความเสียหายได โดยในทางปฏิบัติ การวิเคราะห
ดังกลาวตองอาศัยการทํางานรวมกันระหวางผูบริหารระดับสูง พนักงานสายธุรกิจ และพนักงานท่ีเก่ียวของกับความเสี่ยงดานปฏิบัติการ 
รวมถึงสายงานท่ีเก่ียวของ เชน การกํากับการปฏบิัติตามกฎเกณฑ ทรัพยากรบุคคล และ การบริหารจัดการดานเทคโนโลยีสารสนเทศ 
เพ่ือมาพัฒนากระบวนการในการวิเคราะหผลกระทบท่ีอาจเกิดข้ึนจากสถานการณตาง ๆ 
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เครื่องมือ คําอธิบาย 
 ตัวแปรท่ีใชในการวิเคราะหสถานการณประกอบดวยขอมูลความเสียหาย (loss data) ท่ีเกิดข้ึนท้ังในและนอกองคกร 
ขอมูลจากการประเมินตนเอง (self-assessments) กรอบการติดตามและตรวจสอบการควบคุม (control monitoring and 
assurance framework) มาตรวัดท่ีคาดการณความเสี่ยงท่ีจะเกิดข้ึน (forward-looking metrics) กรอบกระบวนการในการวเิคราะห 
ตนตอปญหา (root-cause analyses and the process framework) 
 ท้ังนี้ กระบวนการวิเคราะหสถานการณ (scenario analysis) จะมีประสิทธิภาพในการประเมินความเสี่ยงตองอยูภายใต
กรอบการกํากับดูแลความเสี่ยงท่ีเขมแข็งและการสอบทานอยางอิสระ ซ่ึงจะทําใหม่ันใจวากระบวนการดังกลาวมีความถูกตองและ
เหมาะสมกับบรบิทปจจบุัน 

7. การวิเคราะหเชิงเปรียบเทียบ 
(benchmarking and 
comparative analyses) 

 เปนการเปรียบเทียบผลลัพธของวิธีการและเครื่องมือตางๆ ท่ีสถาบันการเงินใชในการบริหารจัดการความเสี่ยง รวมถึง
เปรียบเทียบมาตรวัดความเสี่ยงของสถาบันการเงินกับของสถาบันการเงินแหงอ่ืน 
 สถาบันการเงินสามารถใชการเปรียบเทียบนี้มาชวยในการทําความเขาใจลักษณะความเสี่ยงดานปฏิบัติการของสถาบันการเงิน 
เชน การเปรียบเทียบความถ่ีและความรุนแรงของความเสียหายจากการประเมินตนเอง (self-assessments) ชวยใหสถาบันการเงิน
ทราบถึงความมีประสิทธิภาพของกระบวนการและกลไกของการประเมินตนเอง นอกจากนี้ สถาบันการเงินสามารถใชขอมูลเก่ียวกับ
สถานการณตางๆ (scenario analysis) มาเปรียบเทียบกับขอมูลความเสียหายภายในและภายนอกเพ่ือใหเขาใจถึงความรุนแรงของ
เหตุการณความเสี่ยงท่ีอาจเกิดข้ึน 
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ตารางท่ี 2 ตัวอยางการเก็บขอมูลความเสียหายท่ีเกิดจากความเส่ียงดานปฏิบัติการ 
ลำดับที ่

 
 

(1) 

หนวยงาน 
 
 

(2) 

สาย
ธุรกิจ 

 
(3) 

วันที่เกิด 
 
 

(4) 

วันที่ 
ตรวจพบ 

 
(5) 

รายละเอียด 
 
 

(6) 

สาเหต ุ
 
 

(7) 

ประเภท
เหตุการณ  

 
(8) 

จำนวน 
ความเสียหาย 

 
(9) 

จำนวน 
ที่เรียกคืนได  

 
(10) 

วันที่ 
รับเงินคืน 

 
(11) 

คาใชจาย 
ในการ

ดำเนินการ 
(12) 

การดำเนินการ
เพ่ือแกไขความ
เสียหายที่เกิดขึ้น 

(13) 

การดำเนินการเพ่ือปองกันความ
เสียหาย ที่อาจเกิดขึ้นในอนาคต 

 
(14) 

1. branch –
teller  
บางขุน
พรหม 
 
 

BL 3  
(RB) 

18/02/64 29/05/64 พนักงาน 
เบิกเงินจาก
บัญชีของ
ลูกคา โดย
ทุจริต 
(teller 
fraud) 

พนักงานธนาคาร 
ไดรับความไววางใจ
จากลูกคาธนาคาร
ที่อยูใกลสาขา ให
เบิกเงินแทน
เจาของบัญชี   

LET 1 
(internal-
fraud) 
 
 

50,000 50,000 06/06/64 500 1. ชดเชยความ
เสียหายใหลูกคา 
2. ระงับสิทธิ์ของ
พนักงานรายดังกลาว
ในการเขาใช
ระบบงานทุกระบบ
ของสาขาชั่วคราว 
3. สวนงานตรวจสอบ
เขาตรวจทานการ
ปฏิบัติงานของสาขา 
4. สงรายงานการ
ตรวจสอบ ใหฝาย
ตรวจสอบ 

1. ผจก. สาขากำชบัพนักงาน 
teller ใหปฏิบัติตามกฎระเบยีบ
เร่ือง บ/ช เงินฝากอยางเครงครัด  
พรอมแจงการดำเนินการใหลูกคา
ทราบทันที 
2. ตรวจสอบและกำชับสาขาอื่น ๆ 
ภายใน 1 เดือน 

 

(1) ลำดับท่ี (9) ความเสียหายท่ีเปนตัวเงินท่ีเกิดข้ึน ซึ่งรวมถึง ความสญูเสยีหรือเสียหายตอทรัพยสิน(loss or damage to assets) 
(2) หนวยงาน / สวนงาน / สายงานท่ีเกิดเหตุการณความเสียหาย จำนวนเงินท่ีตองรับผิดชอบชดใช (legal liability) คาใชจายเพ่ือดำเนินการใหกลับสูสภาพเดมิ (loss of recourse) 
(3) สายธุรกิจ (business line) ตามท่ี BCBS กำหนดไว  มีท้ังหมด 8 สายธุรกิจ และความเสยีหายท่ีไมสามารถเรียกคืนได (write-down) เปนตน  แตไมรวมคาเสียโอกาส (opportunity cost) 
(4) วันท่ีเกิดเหตุการณความเสียหาย รายไดท่ีพลาดโอกาสไดรับ (foregone revenue) และเงินลงทุนเพ่ือพัฒนาระบบและปองกันความเสยีหายในอนาคต (cost  
(5) วันท่ีตรวจพบเหตุการณความเสียหาย related to investment programs to prevent subsequent losses) 
(6) รายละเอียดของเหตุการณความเสียหายท่ีเกิดข้ึน (10) จำนวนท่ีเรียกคืนไดจากผูกระทำความผดิหรือบริษัทประกันภยั เปนตน 
(7) สาเหตุของเหตุการณความเสียหายท่ีหนวยงานทราบหรือท่ีตรวจสอบได   (11) วันท่ีไดรับเงินคืน 
เพ่ือประโยชนในการกำหนดมาตรการปองกันความเสยีหายท่ีอาจเกิดข้ึนในอนาคต (12) คาใชจายในการดำเนินการเรยีกคืน เชน คาใชจายในการดำเนินคดี เปนตน 
(8) ประเภทเหตุการณ (loss event type) ตามท่ี BCBS กำหนดไว  มีท้ังหมด  (13) การดำเนินการเพ่ือแกไขความเสียหายท่ีเกิดข้ึน 
7 ประเภทเหตุการณ (14) การดำเนินการเพ่ือปองกันความเสียหายท่ีอาจเกิดข้ึนในอนาคต เชน ปรับปรุงระบบการควบคมุภายใน ดูแลใหมีการปฏิบัติ

ตามกฎระเบียบท่ีกำหนด หรือพัฒนาระบบรักษาความปลอดภัยใหเขมงวดข้ึน เปนตน ซึ่งควรกำหนดกรอบเวลาและผูรับผิดชอบ
อยางชัดเจน พรอมท้ังติดตามการดำเนินการอยางใกลชิด 
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เอกสารแนบ 5 

การบริหารจัดการความเปล่ียนแปลง (change management) 

ในการริเริ่มการเปลี่ยนแปลงในสถาบันการเงิน (change initiatives) เชน การออกผลิตภัณฑ

และบริการทางการเงินรูปแบบใหม การขยายธุรกิจไปในตลาดใหม มีการนําระบบงานใหมมาใช เปนตน 

สถาบันการเงินตองมีนโยบายและกระบวนการท่ีระบุถึงข้ันตอนวิธีการในการระบุ บริหารจัดการ อนุมัติ ติดตาม

ความเปลี่ยนแปลงตามวัตถุประสงคท่ีกําหนดไว และตองมีการสอบทาน ทบทวนนโยบายและกระบวนการดังกลาว

สม่ําเสมอ เพ่ือปรับปรุงใหเหมาะสมกับบริบทปจจุบัน รวมถึงมีการติดตามควบคุมดูแลการปฏิบัติดวยกลไก

การควบคุมท่ีกําหนดข้ึนเปนการเฉพาะ  

นอกจากนี้ ควรกําหนดบทบาทหนาท่ีของหนวยงานท่ีเก่ียวของกับการบริหารความเสี่ยงไว

เปนการเฉพาะ กลาวคือ หนวยธุรกิจทําหนาท่ีประเมินและควบคุมความเสี่ยงดานปฏิบัติการของผลิตภัณฑใหม 

กิจกรรมใหม กระบวนการใหม ระบบงานใหม รวมถึงระบุ และประเมินความจําเปนในการเปลี่ยนแปลงข้ันตอน

การพิจารณาตัดสินใจ ตั้งแตการวางแผนสูการปฏิบัติ รวมถึงสอบทานผลการปฏิบัติดวย สําหรับหนวยงาน

กํากับภายใน ทําหนาท่ีใหขอสังเกตเก่ียวกับการประเมินและควบคุมความเสี่ยงดานปฏิบัติการของหนวยธุรกิจ 

รวมท้ังติดตามดูแลวิธีการควบคุมอยางเหมาะสม หรือการแกไขปญหาในทางปฏิบัติ ซ่ึงตองครอบคลุมท้ังกระบวนการ 

และคํานึงถึงปจจัยที่เก่ียวของ เชน การเงิน การกํากับการปฏิบัติตามกฎหมาย เทคโนโลยีสารสนเทศ 

อยางเหมาะสมแลว 

สถาบันการเงินควรกําหนดนโยบายและกระบวนการในการสอบทาน และอนุมัติผลิตภัณฑใหม 

กิจกรรมใหม กระบวนการใหม ระบบงานใหม ท่ีครอบคลุมประเด็นดังตอไปนี้ 

(1) ความเสี่ยงเก่ียวเนื่อง (inherent risks) (ซ่ึงรวมถึง ความเสี่ยงดานกฎหมาย IT และ

แบบจําลอง) กับการออกผลิตภัณฑและบริการทางการเงินรูปแบบใหม กิจกรรมใหม การดําเนินธุรกิจในตลาด 

ท่ีไมคุนเคย การนําระบบงานใหมมาใช (รวมถึงกรณีท่ีมีการใชบริการจากบคุคลภายนอก) 

(2) ผลกระทบตอความเสี่ยงดานปฏิบัติการโดยรวมของสถาบันการเงิน (operational risk profile) 

และผลกระทบตอ risk appetite และ tolerance รวมถึง ผลกระทบตอความเสี่ยงของผลิตภัณฑหรือ

การดําเนินงานท่ีมีอยู 

(3) กระบวนการควบคุม กระบวนการบริหารความเสี่ยง และกลยุทธท่ีจําเปนใน

การบรรเทาความเสี่ยง 

(4) ความเสี่ยงคงเหลือ (residual risk) 

(5) ผลกระทบตอตัวชี้วัด (trigger) หรือเพดานความเสี่ยง (limit) ที่เก่ียวของกับ 

การบริหารความเสี่ยง 

(6) กระบวนการหรือมาตรวัด (metrics) ในการประเมิน ติดตาม และจัดการความเสี่ยง

ของผลิตภัณฑและบริการทางการเงินรูปแบบใหม กิจกรรมใหม ตลาดใหม กระบวนการหรือระบบงานใหม 
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ท้ังนี้ กระบวนการสอบทานและพิจารณาอนุมัติขางตน หมายรวมถึงการลงทุนในทรัพยากร

บุคคลและโครงสรางพ้ืนฐานดานเทคโนโลยี (technology infrastructure) ท่ีเหมาะสมกอนริเริ่มความเปลี่ยนแปลง 

และมีการติดตามความเปลี่ยนแปลงท้ังในชวงท่ีอยูระหวางดําเนินการ และภายหลังจากนั้น เพ่ือเปรียบเทียบ

ความแตกตางของความเสี่ยงดานปฏิบัติการท่ีคาดไว กับความเสี่ยงท่ีคาดไมถึงท่ีตองจัดการ รวมถึงการมีศูนยกลาง

ในการจัดเก็บขอมูลผลิตภัณฑและบริการดังกลาวไว เพ่ือเอ้ือตอการติดตามดูแลการเปลี่ยนแปลงนั้น 
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เอกสารแนบ 6 

แนวทางการเตรียมความพรอมดําเนินการธุรกรรมสําคัญในสถานการณไมปกติ 

(operational resilience framework guideline: ORF guideline)  

 

ธนาคารแหงประเทศไทยไดจัดทําแนวทางการเตรียมความพรอมดําเนินการธุรกรรมสําคัญ

ในสถานะการณไมปกติ หรือ ORF guideline เพ่ือใหสถาบันการเงินใชเปนแนวทางในการกําหนด 

operational resilience framework (ORF) ของสถาบันการเงินเอง ท้ังในสวนนโยบาย มาตรฐาน 

และกระบวนการทํางาน เพ่ือใหม่ันใจวาในกรณีท่ีมีสถานการณไมปกติมากระทบตอการดําเนินธุรกิจ 

สถาบันการเงินยังสามารถดําเนินการธุรกรรมสําคัญไดอยางตอเนื่องหรือกลับมาดําเนินการไดในเวลา

ท่ีเหมาะสม ซ่ึงการบริหารและการเตรียมความพรอมท่ีดีจะชวยลดผลกระทบทางการเงิน กฎหมาย 

ชื่อเสียง และผลกระทบอ่ืน ๆ ท่ีอาจเกิดข้ึนไดตอสถาบันการเงิน  และระบบสถาบันการเงินดวย 

ท้ังนี้ ธนาคารแหงประเทศไทยกําหนดองคประกอบของ ORF ไวเปน 6 สวนท่ีสําคัญ 

ไดแก (1) บทบาทหนาท่ีของคณะกรรมการและผูบริหารระดับสูง (governance) (2) การกําหนด

ธุรกรรมสําคัญของสถาบันการเงิน (critical operations) ระดับการหยุดชะงักการดําเนินการธุรกรรม

สําคัญท่ียอมรับได (tolerance for disruption) สถานการณรุนแรงท่ีมีโอกาสเกิดข้ึน (severe but 

plausible scenarios) (3) การระบุสิ่งท่ีเก่ียวของเชื่อมโยงตอธุรกรรมสําคัญอยางเพียงพอ (mapping 

interconnection and independencies) (4) การบริหารจัดการความเสี่ยงของธุรกรรมสําคัญ

ในสถานการณไมปกต ิและการจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง (business continuity 

planning: BCP) (5) การทดสอบแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง และ (6) การบริหารจัดการเพ่ือ

รับมือและกูคืนการดําเนินงาน ซ่ึงสรุปความสัมพันธและกระบวนการของแตละปจจัยไดตามแผนภาพ

ดานลาง และมีรายละเอียดท่ีเปนแนวทางท่ีสถาบันการเงินควรดําเนินการ ดังตอไปนี้  
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แผนภาพความสัมพันธของแตละสวนท่ีสําคัญของ ORF  

 

 
 

1. บทบาทหนาท่ีของคณะกรรมการและผูบริหารระดับสูง 

1.1 คณะกรรมการของสถาบันการเงินเปนผูกําหนดทิศทาง กลยุทธ และอนุมัติ

กรอบนโยบาย ORF พรอมท้ังสนับสนุนใหผูบริหารระดับสูงนํานโยบายดังกลาวไปใชในทางปฏิบัติได

อยางมีประสิทธิภาพ มีการจัดสรรทรัพยากรใหเพียงพอตอการดําเนินงาน เพ่ือใหม่ันใจวาในสถานการณ 

ไมปกต ิธุรกรรมสําคัญของสถาบันการเงินสามารถดําเนินการไดอยางตอเนื่องหรือกลับมาใหบริการได

ในเวลาท่ีหมาะสม ท้ังนี้ ควรกําหนดใหมีการทบทวนนโยบายดังกลาวเปนประจําหรือเม่ือมีกาเปลี่ยนแปลง 

โดยคณะกรรมการสถาบันการเงินสามารถมอบหมายใหคณะกรรมการชุดยอยในระดับกํากับดูแลพิจารณา

อนุมัติการทบทวนนโยบายดังกลาวได โดยใหนําเสนอคณะกรรมการสถาบันการเงินเพ่ือทราบ อยางไรก็ดี 

คณะกรรมการสถาบันการเงินตองเปนผูพิจารณาอนุมัติหรือเห็นชอบกรณีมีการเปลี่ยนแปลงท่ีมีนัยสําคัญ 
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นอกจากนี้ คณะกรรมการอาจมอบหมายหนาท่ีการดูแลงานดานปฏิบัติการใหคณะทํางานหรือ

ผูบริหารระดับสูงก็ได โดยตองจัดทําเปนลายลักษณอักษร 

1.2  ผูบริหารระดับสูงเปนผูกํากับดูแลการจัดทํา ORF เพ่ือเสนอขออนุมัติจาก

คณะกรรมการสถาบันการเงิน และควบคุมใหสถาบันการเงินมีการปฏิบัติตาม ทิศทาง กลยุทธ และ

นโยบายท่ีไดรับอนุมัติจากคณะกรรมการ รวมท้ังกําหนดโครงสราง สายการบังคับบัญชา และหนาท่ี

ความรับผิดชอบของผูท่ีเก่ียวของใหชัดเจน  

2. การกําหนดธุรกรรมสําคัญ (critical operations) ระดับการหยุดชะงักท่ี

ยอมรับได (tolerance for disruption) และสถานการณรุนแรงท่ีอาจเกิดข้ึน (severe but 

plausible scenarios) 

ในการจัดทํา ORF สถาบันการเงินตองกําหนดพารามิเตอรท่ีสําคัญท่ีเก่ียวของ 

ไดแก   

2.1  การกําหนดธุรกรรมสําคัญ  

สถาบันการเงินควรกําหนดหลักเกณฑท่ีชัดเจนในการพิจารณาและระบุ

ธุรกรรมสําคัญ ซ่ึงปกติจะวิเคราะหและประเมินผลกระทบท่ีเกิดข้ึนหากธุรกรรมนั้นไมสามารถ

ดําเนินงานได ดังนี้ 

(1) ผลกระทบตอเสถียรภาพของสถาบันการเงิน รวมไปถึงผลกระทบตอ

ลูกคา ชื่อเสียง ฐานะ ผลการดําเนินงาน และการปฏิบัติตามหนวยงานกํากับดูแล 

(2) ผลกระทบตอระบบสถาบันการเงิน โดยพิจารณาถึง ผลกระทบตอ

การดําเนินงานตอสถาบันการเงินอ่ืน เชน การโอนเงิน การหักบัญชี (clearing) รวมถึงธุรกรรมในลักษณะ

ท่ีเปนคูสัญญาระหวางธนาคาร  

ท้ังนี้ หากเกิดผลกระทบตามปจจัยใด ปจจัยหนึ่ง ควรกําหนดใหเขาขาย

เปนธุรกรรมสําคัญ 

2.2  การกําหนดระดับการหยุดชะงักท่ียอมรับได 

ธุรกรรมสําคัญท้ังหมดท่ีสถาบันการเงินกําหนดไว ควรกําหนดระดับ 

การหยุดชะงักท่ียอมรับได โดยควรมีตัวชี้วัดเปนเวลา (time-bases) เปนอยางนอย และตองสอดคลอง

ตามหลักเกณฑ ธปท. ท่ีเก่ียวของ อีกท้ังอาจพิจารณาใชตัวชี้วัดอ่ืนเพ่ิมเติมได ดังนี้  

(1) ตัวช้ีวัดเชิงปริมาณ ไดแก ระยะเวลาท่ีธุรกรรมหยุดชะงักท่ียอมรับได 

ปริมาณหรือมูลคาของธุรกรรม เปนตน  

(2) ตัวช้ีวัดเชิงคุณภาพ ไดแก ชื่อเสียงของสถาบันการเงิน นัยทางกฎหมาย 

เปนตน 
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ท้ังนี้ สถาบันการเงินควรตระหนักถึงการดําเนินการของแตละธุรกรรมสําคัญ

ตามชวงเวลา (seasonal) หรอืรอบธุรกิจ (business cycles) และทบทวนการหยุดชะงักท่ียอมรับได 

เปนประจําตามความเหมาะสม หรือเม่ือมีการเปลี่ยนแปลงท่ีสําคัญ  

2.3 การกําหนดสถานการณรุนแรงท่ีอาจเกิดข้ึน  

การกําหนดสถานการณรุนแรงท่ีอาจเกิดข้ึนและกระทบตอธุรกรรมสําคัญ

ตองสมเหตุสมผล มีความเปนไปได เชน เหตุภัยธรรมชาติ โรคระบาด เหตุการณท่ีผูใหบริการภายนอก

ไมสามารถใหบริการได การถูกโจมตีทางไซเบอร เปนตน นอกจากนี้ ควรกําหนดชวงระยะเวลาท่ีสถานการณ

รุนแรงท่ีอาจเกิดข้ึน ใหสอดคลองกับการดําเนินธุรกรรมและความเสี่ยงท่ีเกิดข้ึน เชน เกิดเหตุการณ

โรคระบาดรุนแรง และยาวนานเปนเวลา 2 ป  เหตุการณผูใหบริการอินเตอรเน็ตรายใหญขัดของ สงผลให

ระบบอินเตอรเน็ตของผูใหบริการรายดังกลาว ไมสามารถใชงานไดเปนเวลา 2 วัน เปนตน ท้ังนี้ ควรทบทวน

สถานการณรุนแรงท่ีอาจเกิดข้ึนใหสอดคลองและเก่ียวเนื่องกับสถานการณปจจุบัน 

ท้ังนี้ สถาบันการเงินควรทบทวนหลักเกณฑการกําหนดธุรกรรมสําคัญ ระดับ

การหยุดชะงักท่ียอมรับได  และสถานการณรุนแรงท่ีอาจเกิดข้ึน เปนประจําอยางนอยปละ 1 ครั้ง 

หรือเม่ือมีการเปลี่ยนแปลงท่ีสําคัญ 

3. การระบุส่ิงท่ีเกี่ยวของและเช่ือมโยงกับธุรกรรมสําคัญ (mapping interconnection 

and independencies) 

3.1 ควรระบุสิ่งท่ีจําเปนตอการดําเนินธุรกรรมสําคัญท่ีสถาบันการเงินไดกําหนด

ข้ึนเปนรายธุรกรรม โดยมีการบนัทึกและปรับปรุงใหเปนปจจุบนั ครอบคลุมในเรื่องดังตอไปนี้เปนอยางนอย 

(1) บุคลากรท่ีเก่ียวของ (people) 

(2) กระบวนการท่ีเก่ียวของ (process) 

(3) ระบบงาน หรือเทคโนโลยีท่ีเก่ียวของ (technology) 

(4) ขอมูลท่ีจําเปน (information) 

(5) อุปกรณ หรือสถานท่ี ท่ีจําเปน (facility) 

3.2 ควรระบุถึงความเชื่อมโยงระหวางธุรกรรมสําคัญกับสิ่งท่ีจําเปนตอการดําเนิน

ธุรกรรมสําคัญ โดยมีการบันทึกและปรับปรุงใหเปนปจจุบนั ใหเพียงพอตอการใชระบุถึงความเสี่ยง

จากการเชื่อมโยงนั้น โดยเฉพาะอยางยิ่งกรณีการเชื่อมโยงของการดําเนินธุรกรรมสําคัญกับผูใหบริการ

ภายนอก หรือบริษัทในกลุมธุรกิจทางการเงิน 

3.3 ควรพิจารณาและประเมินความเสี่ยงท่ีเกิดจากการกระจุกตัว (concentration risk) 

ของธุรกรรมสําคัญท่ีเก่ียวของเชื่อมโยงกับผูใหบริการภายนอกรายเดียว ทักษะของบุคลากร ขอมูลท่ี
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จําเปน และระบบท่ีสําคัญท่ียากตอการทดแทนใหมไดอยางรวดเร็ว และควรพิจารณาหาทางลดความเสีย่ง0

1 

และผลกระทบท่ีอาจเกิดจากความเสี่ยงดังกลาว 

4. การบริหารความเส่ียงของธุรกรรมสําคัญภายใตสถานการณไมปกติและแผน

รองรับการดําเนินธุรกิจอยางตอเนื่อง (business continuity plan: BCP) 

4.1 การประเมินความเส่ียงของธุรกรรมสําคัญตามระบบบริหารความเส่ียง

ดานปฏิบัติการ (ORM) 

สถาบันการเงินควรประเมินความเสี่ยงของธุรกรรมสําคัญตามระบบการบริหาร

ความเสี่ยงดานปฏิบัติการท่ีสถาบันการเงินไดกําหนดไว (ซ่ึงรวมถึงการบริหารจัดการความเสี่ยงจาก

ผูใหบริการภายนอก และการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ) เพ่ือประเมินความพรอม

ในการควบคุม หรือลดความเสี่ยงท่ีอาจจะเกิดข้ึน โดยควรครอบคลุมกระบวนการดังนี้ 

(1) ควรประเมินความเสี่ยง (risk assessment) ท่ีอาจทําใหธุรกรรมสําคัญ

เกิดการหยุดชะงักอยางนอยปละครั้ง โดยควรระบุเหตุการณท่ีอาจทําใหเกิดการหยุดชะงัก ซ่ึงอาจสงผล

กระทบตอสถาบันการเงินท้ังในระยะสั้น  ระยะปานกลาง  หรือระยะยาว  รวมท้ังประเมินโอกาส 

ท่ีจะเกิดเหตุการณดังกลาวข้ึน หรือเม่ือเกิดการเปลี่ยนแปลงท่ีสําคัญท้ังปจจัยท่ีมาจากภายในและภายนอก

ท่ีอาจสงผลกระทบตอสถาบันการเงิน 

(2) ควรวิเคราะหกระบวนการควบคุมความเสี่ยงท่ีมีอยู และปรับปรุง

กระบวนการและทรัพยากรท่ีจําเปนในการควบคุมความเสี่ยง รวมถึงการจัดทําการประเมินผลและ

ควบคุมกระบวนการดังกลาว 

(3) ควรวิเคราะหผลกระทบทางธุรกิจ (business impact analysis) จาก

เหตุการณท่ีอาจเกิดข้ึนกับทุกธุรกรรมสําคัญ เพ่ือใหทราบถึงความสัมพันธของธุรกรรมสําคัญและผลกระทบ

จากการหยดุชะงักของธุรกรรมสําคัญนั้น  ซ่ึงจะทําใหสถาบันการเงินสามารถกําหนดลําดับความสําคัญของ

การดําเนินงานและจัดสรรทรัพยากรในการเรียกคืนการดําเนินงานไดอยางมีประสิทธภิาพ โดยการวิเคราะห

ผลกระทบทางธุรกิจควรพิจารณาถึงผลกระทบตอผูมีสวนไดเสียของสถาบันการเงินท้ังในเชิงปริมาณ

และเชิงคุณภาพ  เชน รายไดท่ีอาจสูญเสียไป  คาใชจายท่ีอาจเกิดข้ึน  ชื่อเสียงและความนาเชื่อถือ

ของสถาบันการเงิน เปนตน และจัดลําดับความสําคัญของทรัพยากรท้ังภายในและภายนอกสถาบันการเงิน

ท่ีจําเปนในแตละธุรกรรมสําคัญดวย 

 
1 ตัวอยางวธิกีารลดความเส่ียง ไดแก การกำหนดศูนยปฏิบัติงานหลัก และศูนยปฏิบัติงานรอง (primary-secondary site operation) 
ใหหางพอที่จะไมไดรับผลกระทบเดียวกัน การกระจายธุรกรรมสำคัญไมใหกระจุกตัวมากเกินไป การกระจายทีมปฏบิัติงาน การฝกอบรม
การปฏิบัติงานแบบ cross-training เพือ่ใหบุคลากรที่ปฏบิัติงานมีความหลากหลาย และไมอยูแคคนๆเดียว 
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4.2 แผนรองรับการดําเนินธุรกิจอยางตอเนื่อง (business continuity 

plan: BCP) 

เพ่ือใหสถาบันการเงินสามารถรองรับหรือเรียกคืนการดําเนินงานใหกลับสู

ภาวะปกติ และชวยใหธุรกิจสามารถดําเนินการไดอยางตอเนื่อง ครอบคลุมทุกธุรกรรมสําคัญในองคกร 

รวมถึงผูใหบริการภายนอกท่ีเก่ียวของสามารถนําไปดําเนินงานไดตามเปาหมายการเรียกคืนการดําเนินงาน 

และอยูภายใตระดับการหยุดชะงักท่ียอมรับได แมวาจะอยูในสถานการณไมปกติ แผนรองรับการดําเนิน

ธุรกิจอยางตอเนื่องควรมีรายละเอียดดังนี้  

(1) การกําหนดเปาหมายการเรยีกคืนการดําเนินงาน (recovery objectives) 

เพ่ือการเรียกคืนการดําเนินงานของธุรกรรมสําคัญใหกลับสูภาวะปกติ ประกอบดวย  

(1.1) การกําหนดระยะเวลาเปาหมายในการเรียกคืนหรือกูคืน

การดําเนินงาน (recovery time objectives : RTO) ของแตละธุรกรรมสําคัญ ซ่ึงควรสอดคลองกับ

สิ่งท่ีจําเปนตอการดําเนินธุรกรรมสําคัญ และระดับการหยุดชะงักท่ียอมรับได   

(1.2) การกําหนดกลยุทธการเรียกคืนการดําเนินงานใหกลับสูภาวะปกติ  

(recovery strategy) ซ่ึงควรนําผลท่ีไดจากการวิเคราะหผลกระทบทางธุรกิจมาพิจารณากําหนดกลยุทธ

การเรียกคืนการดําเนินงาน ท่ีเหมาะสมเพ่ือใหบรรลุตามเปาหมายท่ีไดกําหนดไว โดยตองจัดสรรทรัพยากร

และงบประมาณแกหนวยงานท่ีเก่ียวของอยางเพียงพอตอการดําเนินกลยุทธดังกลาว   

(2) การจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง 

สถานบันการเงินควรจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง

เปนลายลักษณอักษร มีการกําหนดข้ันตอนการดําเนินการ โดยทุกหนวยงานท่ีเก่ียวของควรมีสวนรวม

ในการจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่องของตนเอง และปรับปรุงใหเปนปจจุบันเสมอ

เพ่ือสามารถนําไปดําเนินการไดตรงตามเปาหมายเม่ือตองการ และจัดเก็บไวท่ีผูรับผิดชอบอยางนอย

หนึ่งชุด พรอมท้ังจัดเก็บชุดสํารองไวในชองทางท่ีงายตอการนําไปใชงาน โดยมีรายละเอียดครอบคลุม

ประเด็นอยางนอย ดังนี้ 

(2.1) ข้ันตอนรายละเอียดการดําเนินงานเม่ือมีการหยุดชะงักของ

ธุรกรรมสําคัญ ท้ังนี้ ควรพิจารณาครอบคลุมในกรณีท่ีเกิดสถานการณไมปกติจนสงผลใหพนักงาน

ผูปฏิบัติงาน และพนักงานท่ีจําเปนตอการดําเนินแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง ไมสามารถ

เขาไปปฏิบัติงาน หรือสนับสนุนการทํางานในสถานท่ีทํางานโดยปกติได เพ่ือใหเกิดการวางแผน เตรียมพรอม

ในการปรับตวัตามสถานการณท่ีอาจเกิดข้ึน และสามารถดําเนนิงานไดอยางตอเนื่อง หรือกลับมาดําเนินการ

ไดตามระยะเวลาท่ีกําหนด  



6/7 

 

 

 

(2.2) ทรัพยากรท่ีจําเปนสําหรับปฏิบัติงาน โดยสอดคลองกับสิ่งท่ี

จําเปนตอการดําเนินธุรกรรมสําคัญตามท่ีไดสถาบันการเงินไดระบุไวเปนอยางนอย 

(2.3) แผนการติดตอสื่อสารกับผูเก่ียวของท้ังภายในและภายนอก

สถาบันการเงิน   

(2.4) แผนการจัดตั้งศูนยปฏิบัติงานสํารอง (alternate sites) เม่ือ

เห็นวามีความจําเปน โดยศูนยปฏิบัติงานสํารองควรอยูหางจากศูนยปฏิบัติงานหลักพอท่ีจะไมไดรับ

ผลกระทบเดียวกัน และไมควรใชสาธารณูปโภคจากแหลงเดียวกัน เพ่ือปองกันเหตุการณท่ีมีผลกระทบ

ในวงกวาง  ท้ังนี้ ศูนยปฏิบัติงานสํารองตองมีความพรอมในการใชงานไดตลอดเวลา และสามารถรองรับ

เหตุการณความเสียหายในระยะยาวได  อยางไรก็ดี สําหรับสาขาธนาคารพาณิชยตางประเทศอาจใช

สาขาอ่ืนในตางประเทศดูแลเรื่องศูนยปฏิบัติงานสํารองหรือกรณีท่ีมีธุรกรรมไมมากพอ อาจไมจําเปนตอง

จัดตั้งศูนยปฏิบัติงานสํารอง เพียงแตตองมีแนวทางดําเนินการทดแทนท่ีเหมาะสม 

(2.5) หากสถาบันการเงินใชบริการจากผูใหบริการหลัก สถาบันการเงิน

ตองม่ันใจวาแผนรองรับการดําเนินธุรกิจอยางตอเนื่องของผูใหบริการหลัก มีความสอดคลองกับแผน

รองรับการดําเนินธุรกิจอยางตอเนื่องของสถาบันการเงินดวย 

5. การทดสอบแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง 

5.1 สถาบันการเงินควรจัดใหมีการทดสอบแผนรองรับการดําเนินธุรกิจ

อยางตอเนื่อง หรือทดสอบ BCP ภายใตสถานการณรุนแรงท่ีอาจเกิดข้ึน เพ่ือใหม่ันใจไดวาธุรกรรมสําคัญ

ยังคงสามารถดําเนินการไดไมเกินระดับการหยุดชะงักท่ียอมรับได และพรอมปรับตัวตอสถานการณรุนแรง

ท่ีอาจเกิดข้ึนจริง  

5.2 การทดสอบ BCP ควรดําเนินการดังตอไปนี้ เปนอยางนอย 

(1) อยูภายใตสมมติฐานท่ีเปนจริง และครอบคลุมถึงปจจัยตางๆ ท่ีเก่ียวของ

เชื่อมโยงกับธุรกรรมสําคัญ ท้ังผูใหบริการภายนอก และบริษัทในกลุมธุรกิจทางการเงิน 

(2) พิจารณาขอบเขตของการทดสอบใหครอบคลุมถึงกระบวนการ หรือ

แผนงานท่ีสถาบันการเงินกําหนดไว 1

2 การจัดใหมีบุคลากรท่ีเก่ียวของเขารวมทดสอบอยางเพียงพอ 

เชน หนวยงานท่ีเก่ียวของ ตามลักษณะตําแหนงงานของผูเขารวมทดสอบ ความเชี่ยวชาญท่ีจําเปน  

ในการทดสอบ รวมถึงสอดคลองกับรูปแบบ และความถ่ีในการทดสอบดวย 

 
2 การทดสอบกระบวนการ หรือแผนงานสถาบันการเงินไดกําหนดเอาไว ไดแก กระบวนการการบริหารจัดการเหตุการณผิดปกติ 

(Incident Management) กระบวนการบริหารภาวะวกิฤต (crisis management) การติดตอส่ือสารทั้งภายในและภายนอกองคกร 

การกูคืนธุรกรรมสําคัญ การทดสอบใชศูนยปฏิบัติงานสํารอง การทดสอบกรณีผูปฏิบัติงานหลักที่สําคัญ หรือผูใหบริการรายสําคัญ  

ไมสามารถปฏิบัติงานได เปนตน 
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(3) กําหนดความถ่ีในการทดสอบท่ีชัดเจน อยางนอยปละ 1 ครั้ง หรือ

เม่ือมีการเปลี่ยนแปลงปจจัยท่ีมีผลตอความเสี่ยงในการเกิดการหยุดชะงักอยางมีนัยสําคัญ โดยพิจารณา

จากปจจัยตาง ๆ รวมไปถึงผลกระทบท่ีอาจเกิดข้ึนจากสถานการณไมปกติ จํานวนธุรกรรมสําคัญท่ี

สถาบันการเงินกําหนด และสภาพแวดลอมในการปฏิบัติงานท่ีมีการเปลี่ยนแปลงอยางมีนัยสําคัญ 

(4) กําหนดวิธีการและรูปแบบการทดสอบ 2

3 ตามความเหมาะสม และสอดคลอง

กับวัตถุประสงคของการทดสอบ ท้ังนี้ ควรประเมินความเสี่ยงท่ีอาจเกิดข้ึนจากรูปแบบการทดสอบ

ท่ีเลือกใชดวย  

(5) หลังจากการทดสอบ ตองจัดใหมีการเก็บขอมูลผลการทดสอบเพ่ือเทียบเคียง

กับเปาหมายท่ีไดกําหนดไว (gap analysis) เพ่ือใชประเมินผลการทดสอบและพัฒนาประสิทธิภาพ

ของแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง และรายงานผลการทดสอบดังกลาวตอคณะกรรมการดวย  

6. การบริหารจัดการเพ่ือรับมือเหตุการณผิดปกติ (incident management) 

ภาวะวิกฤต (crisis management) และการส่ือสารในภาวะวิกฤติ 

6.1  สถาบันการเงินควรมีการบริหารจัดการเหตุการณผิดปกติ (incident) ท่ีเกิดข้ึน 

โดยเฉพาะเหตุการณผิดปกติท่ีกระทบกับธุรกรรมสาํคัญ รวมไปถึงเหตุการณผิดปกติท่ีอาจเกิดจาก

ผูใหบริการภายนอก โดยควรครอบคลุมประเด็นตอไปนี้เปนอยางนอย 

(1) กระบวนการหรือเครื่องมือในการบันทึกเหตุการณ การกําหนดประเภท

ของเหตุการณผิดปกติท่ีเกิดข้ึน การจัดระดับความรุนแรง การวิเคราะหหาสาเหตุ การดําเนินการแกไข 

การติดตามการแกไข การรายงานเหตุการณผิดปกติ 

(2) หลักเกณฑท่ีชัดเจนในการพิจารณาการจัดระดับความรุนแรงของ

เหตุการณผิดปกติ (severity) โดยกําหนดกรอบระยะเวลาในการแกไขเหตุผิดปกติท่ีสอดคลองกับ

เปาหมายการเรียกคืนการดําเนินงาน (recovery objectives) และระดับการหยุดชะงักท่ียอมรับได 

(tolerance for disruption) 

(3) การระบุหนาท่ีและความรับผิดชอบของผูท่ีเก่ียวของ ท้ังสถาบันการเงิน 

และผูใหบริการภายนอก  

 
3 ตัวอยางวิธีการทดสอบ ไดแก การทดสอบ call-tree การทดสอบการบริหารภาวะวิกฤต (crisis management exercises) การทดสอบ 

การกูคืนทางธุรกิจ (business recovery test) การทดสอบกูคืนขอมูล (data restoration testing) ซ่ึงอาจพิจารณาเพิ่มเติมสถานการณตาม

ความเหมาะสมได เชน สถานการณที่จาํเปนตองใชศูนยคอมพิวเตอรสํารอง หรือศูนยปฏิบัติงานสํารอง สถานการณที่มีบุคลากรจํากัด 

สถานการณที่ตองปฏิบัติงานโดยไมมีผูใหบริการภายนอก เปนตน โดยตัวอยางรูปแบบการทดสอบ ไดแก ทดสอบบน paper-based 

ทดสอบบนสถานการณจาํลอง ไปจนถึง ทดสอบบนสถานการณจริง เปนตน 
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(4) การกําหนดหลักเกณฑการสงตอเหตุการณผิดปกติ (escalation) และ

รายงานความคืบหนาเหตุการณผิดปกติใหผูเก่ียวของ ผูบริหารระดับสูง คณะกรรมการท่ีเก่ียวของหรือ

คณะกรรมการของสถาบันการเงินไดรับทราบ ใหสอดคลองกับระดับความรุนแรงของเหตุการณผิดปกติ 

(5) การจัดการรับมือและตอบสนองตอเหตุผิดปกติ ตามความสําคัญของ

เหตุการณ โดยควรระบุ กระบวนการรับมือ ชองทางประสานงาน และการติดตอสื่อสารท้ังภายในและ

ภายนอกองคกร มีแนวทางการตรวจสอบวิเคราะหหาสาเหตุ และประเมินผลกระทบ พรอมท้ังมีการสอบทาน 

และทบทวนกระบวนการดังกลาวเปนประจํา  

(6) การวิเคราะหหาสาเหตุท่ีแทจริง (root cause) ของปญหาท่ีเกิดข้ึน 

เพ่ือหาแนวทางแกไขจากสาเหตุท่ีแทจริง และปองกันไมใหเกิดเหตุการณผิดปกติซ้ําในอนาคต และ

พิจารณานําเหตุการณผิดปกติท่ีเกิดข้ึนมาปรับปรุงกระบวนการในการรับมือและตอบสนองตอเหตุ

ผิดปกติใหดียิ่งข้ึน  

(7) การจัดทํารายงานเหตุการณผิดปกติ เสนอตอคณะกรรมการของ

สถาบันการเงิน คณะกรรมการท่ีไดรับมอบหมาย หรือผูบริหารระดับสูงท่ีไดรับมอบหมาย โดยครอบคลุม 

วัน เวลา เหตุการณ ความเสียหาย การวิเคราะหสาเหตุท่ีแทจริง การวิเคราะหผลกระทบ การแกไข

ปญหาและแนวทางหรือแผนดําเนินการเพ่ือ ปองกันเหตุการณผิดปกติในอนาคต และในกรณีท่ีเปน

ความเสียหายสงผลกระทบตอชื่อเสียงและการใหบริการ หรือดําเนินธุรกิจของผูใหบริการและผูประกอบ

ธุรกิจ อยางมีนัยสําคัญ ใหรายงานตอคณะกรรมการสถาบันการเงินทราบดวย รวมถึงการบันทึก

เหตุการณผิดปกติท่ีเกิดข้ึนในรายงานขอมูลความเสียหายท่ีเกิดข้ึน (loss data)  

6.2 สถาบันการเงินควรมีการบริหารภาวะวิกฤต (crisis management) เพ่ือ

รองรับกรณีเหตุการณผิดปกติท่ีเพ่ิมระดับความรุนแรงหรือมีความยืดเยื้อ อยางนอย ดังนี้ 

(1) กําหนดโครงสรางการบริหารภาวะวิกฤตท่ีชัดเจน ตั้งแต การกําหนด

บทบาทหนาท่ี ข้ันตอนการสั่งการและการตัดสินใจ โดยควรประกอบดวยผูบริหารระดับสูงจากฝายงาน

ตาง ๆ เพ่ือใหสามารถพิจารณาประเมินสถานการณไดอยางครอบคลุม และตัดสินใจแกไขสถานการณ

ไดอยางรวดเร็วทันการณ บรรเทาผลกระทบหรือความเสียหายและสามารถใหบริการหรือดําเนินธุรกิจ

ไดอยางตอเนื่อง ตลอดจนกํากับดูแลการดําเนินการตาง ๆ จนสถานการณกลับสูภาวะปกติ 

(2) กําหนดปจจัย และเง่ือนไขท่ีจําเปนตองเริ่มตนใชกระบวนการบริหาร

ภาวะวิกฤติ ตามโครงสรางการบริหารภาวะวิกฤตท่ีกําหนด  

(3) กําหนดทีมงานรับผิดชอบดําเนินการดานตาง ๆ ไดแก ดานสถานท่ี 

ดานบุคลากร ดานธุรกิจ ดานเทคโนโลยีสารสนเทศ ดานความปลอดภัย ดานสื่อสารองคกร เปนตน 
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ในการประเมินลักษณะและผลกระทบของความเสียหายท่ีเกิดข้ึน พิจารณาแนวทางบรรเทาผลกระทบ

และแนวทางรองรับธุรกิจอยางตอเนื่อง 

(4) กําหนดแผนงาน และข้ันตอนในการดําเนินการ และสนับสนุนการตัดสินใจ

ในภาวะวิกฤต ครอบคลุมการกูคืนการดําเนินงาน เพ่ือนําเสนอตอผูมีอํานาจตัดสินใจตามโครงสราง

การบริหารภาวะวิกฤต   

(5) จัดเตรียมทรัพยากร และเครื่องมือท่ีชวยสนับสนุนใหเพียงพอท่ีจะ

ทราบ และประเมินสถานการณในภาวะวิกฤตท่ีเกิดข้ึนอยางเปนปจจุบัน และทันทวงที 

(6) จัดทํารายชื่อผูท่ีมีความเก่ียวของท้ังภายใน และภายนอกองคกรท่ี

จําเปนตองรับทราบและติดตอสื่อสารในกรณีท่ีธุรกรรมสําคัญเกิดเหตุการณผิดปกติหรือหยุดชะงัก โดย

ควรกําหนดแผน รูปแบบการสื่อสารเอาไวใหเหมาะสมกับผูท่ีมีความเก่ียวของในแตละกลุม รวมไปถึง

ชองทางในการสื่อสารตอผูท่ีเก่ียวของ    

6.3 การสื่อสารตอบุคลากรภายในองคกรในกรณีเกิดเหตุการณผิดปกติรายแรง

หรืออยูในภาวะวิกฤต ควรกําหนดชองทางในการสื่อสารภายในองคกรอยางชัดเจน ทันการณ และมีขอมูล

เพียงพอท่ีใหบคุลากรภายในองคกรสามารถหลีกเลี่ยงอันตรายท่ีอาจเกิดข้ึนจากเหตุการณท่ีเกิดข้ึน  

6.4 การติดตอสื่อสารตอผูท่ีมีความเก่ียวขององคกร ไดแก ลูกคา สื่อมวลชน 

หนวยงานของรัฐ หนวยงานกํากับดูแล และอ่ืนๆ เพ่ือสามารถแจงเหตุไดทันทวงทีและปองกันมิใหเกิด

ความตื่นตระหนกตอสาธารณชนในชวงท่ีเกิดสถานการณผิดปกติหรือหยุดชะงัก หรือเกิดภาวะวิกฤต 

โดยควรดําเนินการ ดังนี้ 

(1) ควรมีการวางแผนการติดตอสื่อสารกับผูเก่ียวของท้ังภายในและภายนอก

สถาบันการเงิน ตลอดจนพิจารณาความเปนไปไดในการเกิดผลกระทบตอผูท่ีเก่ียวของในตางประเทศ

เม่ือเกิดการหยุดชะงักข้ึนดวย โดยควรระบ ุ

(1.1) ผูรับผิดชอบ 

(1.2) ขอบเขตอํานาจหนาท่ีในการสื่อสาร  

(1.3) ข้ันตอนและชองทางในการสื่อสาร  

(1.4) ระดับของขอมูลท่ีเปดเผย  

(1.5) รายชื่อและเบอรโทรศัพทของพนักงานและผูเก่ียวของ

ภายนอก โดยอาจจัดทําในลักษณะผังรายชื่อ (call tree)  

(1.6) แนวทางการติดตอสื่อสารกับผูท่ีเก่ียวของท้ังภายในและ

ภายนอก และ/หรือในตางประเทศหากการหยุดดําเนินงานดังกลาวมีผลกระทบตอระบบการเงิน

ระหวางประเทศ   
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(2) ในกรณีท่ีเหตุการณท่ีเกิดข้ึนเก่ียวของกับสถาบันการเงินอ่ืน หรือ

เกิดผลกระทบในวงกวาง สถาบันการเงินควรประสานงานระหวางกัน เพ่ือใหการสื่อสารตอสาธารณะ

ชนมีความสอดคลองกัน 

(3) ตองมีการรายงานเหตุการณผิดปกติตามหลักเกณฑ ธปท. ท่ีเก่ียวของ 

ไดแก (1) การรายงานการฝาฝนหรือไมปฏิบัติตามกฎหมายหรือกฎเกณฑตามหลักเกณฑ ธปท. วาดวย

การกํากับการปฏิบัติตามกฎเกณฑ (compliance) ของสถาบันการเงิน และกลุมธุรกิจทางการเงิน 

(2) การรายงานขอมูลกรณีฉุกเฉินหรือมีเหตุสุดวิสัยท่ีจําเปนและมิอาจหลีกเลี่ยงได ซ่ึงธนาคารพาณิชย

มีการเปลี่ยนแปลงการใหบริการท่ีกระทบกับผูใชบริการในวงกวางตามหลักเกณฑ ธปท. วาดวย หลักเกณฑ

เก่ียวกับชองทางใหบริการของธนาคารพาณิชย (3) การรายงานเหตุการณหรือการกระทําทุจริตตาม

หลักเกณฑ ธปท. วาดวยหลักเกณฑการปฏิบัติงานตรวจสอบภายใน (internal audit) ของสถาบันการเงิน 

และกลุมธุรกิจทางการเงิน และ (4) การรายงานปญหาดานเทคโนโลยีสารสนเทศตามหลักเกณฑ ธปท. วา

ดวยการกํากับดูแลความเสี่ยงดานเทคโนโลยีสารสนเทศ (information technology risk) ของสถาบันการเงิน 
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เอกสารอางอิง 

- Principles for Operational Resilience – Basel Committee on Banking Supervision 

(BCBS) มีนาคม 2564 

- Supervisory Policy Manual : Operational Resilience – Hong Kong Monetary 

Authority (HKMA) พฤษภาคม 2565 

- Business Continuity Management Guidelines – Monetary Authority of Singapore 

(MAS) มิถุนายน 2565 

- RISK MANAGEMENT AND OPERATIONAL RESILIENCE IN A REMOTE WORKING 

ENVIRONMENT – Monetary Authority of Singapore (MAS) มีนาคม 2564 

- แนวปฏิบัติ เรื่อง การบริหารความตอเนื่องทางธรุกิจ (Business Continuity Management: 

BCM) และการจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง (Business Continuity 

Plan: BCP) ของสถาบันการเงิน - ธนาคารแหงประเทศไทย  สิงหาคม 2551 

- แนวปฏิบัติธนาคารแหงประเทศไทยเรื่องการจัดทําแผนรองรบัการดําเนินธรุกิจอยางตอเนื่อง

สําหรับกรณีการระบาดของโรคติดตอรายแรง - ธนาคารแหงประเทศไทย  สิงหาคม 2551 

- IT Risk Management Implementation Guideline แนวปฏิบัติในการบริหารความเส่ียง

ดานเทคโนโลยีสารสนเทศ - ธนาคารแหงประเทศไทย กุมภาพันธ 2564 
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